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Evaluierungsbericht zur siebten Runde der gegenseitigen Begutachtungen
"Praktische Umsetzung und Durchfuhrung europaischer Strategien zur
Verhitung und Bekampfung von Cyberkriminalitat"

— Bericht Uber Deutschland

Die Delegationen erhalten in der Anlage die freigegebene Fassung des obengenannten Dokuments.

Der Wortlaut dieses Dokuments ist mit dem der vorherigen Fassung identisch.
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ANLAGE
Auf Seite 190 muss die Nummerierung der Empfehlungen wie folgt lauten:
9.2.1 Empfehlungen an Deutschland
1. Essollte in Betracht gezogen werden, zusitzliche und leicht zu nutzende Kanile zu schaffen,

um Informationen zwischen Polizei und Staatsanwélten in den 16 Bundeslidndern gesichert
(unter Verwendung einer Verschliisselung) zu iibermitteln;

2. essollte in Betracht gezogen werden, den Austausch bewidhrter Verfahren auf dem Gebiet der
Schulung der Praktiker zwischen den 16 Bundesldandern weiter zu verbessern;

3. essollte in Betracht gezogen werden sicherzustellen, dass Polizei und
Strafverfolgungsbehdrden an von Bundeseinrichtungen — wie etwa dem BSI — veranstalteten
Ubungen zur Internetsicherheit teilnehmen, um alle Mdglichkeiten zur Verbesserung ihrer
Arbeitsverfahren zu ermitteln;

4.  die Forderung der Nutzung gemeinsamer Ermittlungsgruppen (GEG) sollte fortgesetzt
werden, indem beispielsweise die Praktiker, insbesondere die Staatsanwilte, mehr
Informationen dariiber erhalten, welche Mdglichkeiten und Vorteile die GEG bieten;

5. essollte in Betracht gezogen werden, den Abgleich der Hash-Werte von Material im
Zusammenhang mit sexuellem Missbrauch von Kindern mit Material, das in 6ffentlich
zuginglichen Quellen verfiligbar ist, zuzulassen;

6.  essollte in Betracht gezogen werden, konkrete Anweisungen (Leitlinien) zur Unterstiitzung
der Online-Anzeige von Cyberkriminalitit, insbesondere fiir kleine und mittlere
Unternehmen, einzufiihren;

7. die Bemiithungen darum, dass elektronische Beweismittel in digitaler Form vor Gericht
vorgelegt werden diirfen, sollten fortgesetzt werden;

8. es sollte die Moglichkeit in Betracht gezogen werden, das Format der polizeilichen und der
staatsanwaltschaftlichen Statistiken anzugleichen, um ihre Vergleichbarkeit zu ermdglichen®.

Deutschland erinnert daran, dass die Mitgliedstaaten speziell nach Artikel 14 Absatz 2 der
Richtlinie 2013/40/EU nicht verpflichtet sind, ihre Erhebung und Auswertung von Statistiken
auszuweiten.
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