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NEUVOSTON PAATELMAT EUROOPAN RIKOSTEKNISEN TUTKIMUKSEN
ALUETTA 2.0 KOSKEVASTA TOIMINTASUUNNITELMASTA

TIIVISTELMA

Euroopan rikosteknisen tutkimuksen aluetta (EFSA) 2.0 koskevan toimintasuunnitelman tavoitteena
on hahmotella rikosteknisen alan tulevaisuutta vuoteen 2030. Suunnitelma on jaettu kolmeen
pilariin, joissa kussakin késitelldén tiettyjad aloja ja hahmotellaan asianmukaisia toimia. Kullekin
toimelle on yksildity vastuulliset sidosryhmét. Koordinointivastuu on tekstissé lihavoidulla
osapuolella. Siihen voi sisdltyd myods yhteydenpitoa muihin asiaankuuluviin tahoihin, joita ei ole

nimetty vastuullisiksi toimijoiksi.

Kaikki toimet on pantava taytdntoon noudattaen tdysimédriisesti perussopimuksia ja 7 paivani
joulukuuta 2000 hyvéksyttyd Euroopan unionin perusoikeuskirjaa seké asiaankuuluvia

tietosuojaperiaatteita ja -lainsdadantoa.

LYHENNELUETTELO

CEPOL Euroopan unionin lainvalvontakoulutusvirasto

ECTEG Euroopan kyberrikollisuuden tutkinnan koulutusryhma

EJTN Euroopan juridinen koulutusverkosto

ENFSI Euroopan rikoslaboratorioiden yhteistyoelin

Europol Euroopan unionin lainvalvontayhteistydvirasto

eu-LISA Vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojarjestelmien
operatiivisesta hallinnoinnista vastaava Euroopan unionin virasto
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A. TULEVAISUUDEN KOHTAAMINEN

Tavoite:

Varmistetaan keskeisten rikosteknisten valmiuksien jatkuva
kehittiminen, jotta voidaan varmistaa, ettd ne ovat télla hetkella ja
jatkossakin merkityksellisessd asemassa oikeusjérjestelmédssa ja ettd

niiden merkitystd voidaan liséta.

Tulos:

Rikostekninen tutkimus, joka tarjoaa tehokkaita ja tieteeseen perustuvia
palveluja, joissa hyodynnetddn nykyaikaisia teknologioita ja menetelmia.
Néin varmistetaan, ettd rikostekninen tutkimus pysyy arvokkaana
voimavarana oikeusjérjestelmaélle, mika helpottaa oikeudenmukaista ja

tasmallistd paatoksentekoa.

Perustelut,
toiminnat ja

vastuutahot:

Biometriikka

Biometriikka, jonka avulla henkild voidaan tunnistaa ja todentaa
yksildivyydeltdén vaihtelevien tunnistettavien ja todennettavissa olevien
tietojen perusteella. Biometristen tietojen kerddminen, kdyttdminen ja
vaihtaminen on yksi rikosteknisen tutkimuksen kulmakivista.
Lainvalvonnan yleisen tuen kannalta on olennaisen tarkedd, ettid
biometristen menettelyjen kayttd rikosteknisessé tutkimuksessa voidaan
turvata nyt ja tulevaisuudessa, mukaan lukien thmisen suorittama

tulosten lopullinen todentaminen.

Toimi Vastuutaho

1. Selvitetdén biometriikkavalmiuksia ja ENFSI, eu-LISA,
multimodaalisen biometriikan soveltamista ~ Europol,
rikostutkinnan kayttoon. jasenvaltiot,

tiedeyhteiso

2. Laaditaan ja toteutetaan ENFSI, komissio,
toimintasuunnitelma teollisuudenaloille ja Europol

tiedeyhteisolle biometriikka-alalla.
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Tekoily

Tekodly on tyokalu, jota voidaan mahdollisesti hyddyntédé useissa

rikosteknisiin prosesseihin kuuluvissa toimissa niiden laadun,

tehokkuuden ja saatavuuden parantamiseksi. Tekodlyd on jo hydodynnetty

lukuisissa rikosteknisen tutkimuksen sovelluksissa. Alan jatkuvan

kehityksen odotetaan vaikuttavan rikostekniseen tutkimukseen

ldhitulevaisuudessa.
Toimi Vastuutaho

3. Kehitetddn ja otetaan kayttoon tekodlyyn ENFSI,
perustuvia vilineitd rikosteknisen tiedeyhteiso,
tutkimuksen alalla. komissio, Europol,

teollisuus,
jasenvaltiot

4. Laaditaan strateginen suunnitelma ENFSI,
rikosteknisessd tutkimuksessa kéytettivin  tiedeyhteiso,
tekodlyn validointia ja kiyttdonottoa komissio, Europol,
varten ottaen huomioon lainsdadannon jasenvaltiot
kehitys unionin tasolla.

5. Otetaan oikeuslaitos mukaan, kun EJTN, ENFSI,
tekodlylle pyritddn saamaan hyviksynté komissio, CEPOL,
oikeudellisessa kehyksessa ECTEG,
hyddynnettiavind vélineend lainsdddénndén  jdsenvaltiot

tarkistamisen ja asiaankuuluvan

koulutuksen kautta.

Digitalisaatio

Digitalisaatio vaikuttaa laaja-alaisesti. Sen myo6té otetaan kiyttoon uusia

teknologioita ja automatisoituja prosesseja, joilla tuetaan ja parannetaan

rikosteknisen tutkimuksen eri vaiheita niin rikospaikoilla kuin

oikeussalissa. On olennaisen tirkedi, ettd rikosteknisessa tutkimuksessa

hyodynnetdin edelleen digitalisaatiota ja mukautetaan kéytossé olevia

menettelyjd ja prosesseja.
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Toimi Vastuutaho
6. Laaditaan suuntaviivat siitd, miten voidaan ENFSI,
luoda menettelyjd digitalisaation ja tiedeyhteiso, eu-
teknologian hyodyntdmiseksi LISA, jasenvaltiot

rikosteknisessa tutkimuksessa.

7. Mukautetaan rikosteknisen tutkimuksen
prosesseja ja tyonkulkua, jotta voidaan
hyodyntéé digitalisaation tarjoamia
mahdollisuuksia ja mukautua niihin.

Uudet vilineet ja kehitteilléi oleva teknologia

ENFSI, eu-LISA,
jasenvaltiot

On tarpeen jatkuvasti seurata ja arvioida uusia vilineitd ja kehitteilla

olevaa teknologiaa, mukaan lukien uudet biologiset ja kemialliset

"omiikka"-todistetyypit sekd nanoteknologia silti osin kuin sitd voidaan

soveltaa rikosteknisessa tutkimuksessa. Nykyisten ja tulevien

teknologioiden mukauttaminen rikosteknisessa tutkimuksessa

hyodynnettaviksi on olennaisen tarkeas, jotta rikostekninen tutkimus

sdilyttdd merkityksensa.

Toimi Vastuutaho
8. Seurataan ja kartoitetaan muiden tieteen ENFSI,
alojen kehitystd (mukaan lukien uudet tiedeyhteiso,
biologiset ja kemialliset "omiikka"- komissio,
todistetyypit sekd nanoteknologia) Europol,
mahdollista rikosteknisessa tutkimuksessa teollisuus,
soveltamista varten. Laaditaan jdsenvaltiot
tiedeyhteisolle ja teollisuudenaloille
toimintasuunnitelma, joka koskee kehitteilla
olevia teknologioita, joita voitaisiin
mahdollisesti hydodyntéi rikosteknisessa
tutkimuksessa.
9. Mukautetaan, validoidaan ja otetaan ENFSI,
kayttoon uusia kehitteilld olevia tiedeyhteiso,
teknologioita rikosteknisen tutkimuksen Europol,
sovelluksia varten. jasenvaltiot
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B. RIKOSTEKNISTEN TULOSTEN MERKITYKSEN LISAAMINEN

Tavoite: Rikostekninen tutkimus on erottamaton osa oikeuslaitosta, ja sen tulokset
ovat olennaisen tarkeitd oikeuden toteutumisen kannalta. Rikosteknisten
tulosten merkityksen lisdédmiseksi on tarpeen kehittda tieteellisen ndyton
hyodyntamisti koko alkuperdketjussa, helpottaa sidosryhmien

yhteisty0td ja vahvistaa tieteelliseen ndyttoon pohjautuvat perustotuudet.

Rikosteknisten todisteiden kéytto oikeusjérjestelmassa ja niistd saatava

Tulos: hyoty lisdéntyvit. Virastojen ja lainkdyttdalueiden yhteistyo ja

tiedonvaihto EU:ssa ja sen ulkopuolella on entistd tehokkaampaa.

Perustelut,  Rikostekninen tutkimus ja tulosten tulkinta

toiminnat ja
Kehitetdén rikosteknistd tutkimusta ja tulosten tulkintaa, jotta voidaan
vastuutahot:
lisété rikosteknisten tulosten vaikutusta ja osoittaa niiden luotettavuus.
Toimi Vastuutaho
1. Laajennetaan ja kehitetddn tilastojen ja ENFSI,
todennikoisyyteen perustuvan pééttelyn tiedeyhteiso,
kayttod rikosteknisessd tutkimuksessa, EJTN
mukaan lukien arvioivan raportoinnin
vélineiden kaytto.
2. Kehitetddn yhdenmukainen toimintatapa ENFSI,
lahde- ja tuotantotason raportointiin kaikilla  tiedeyhteiso,
rikosteknisen tutkimuksen aloilla. jasenvaltiot
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Rikosteknisten tietojen jakaminen

Jaetaan rikosteknisié tietoja virastojen ja oikeudenkéyttoalueiden vélilla.

Néin voidaan parantaa tietojen laatua ja tukea tietoaineistojen muodon
yhdenmukaistamista, myds tietojen jakamistyokalujen osalta, jotta
voidaan varmistaa EU:n laaja-alaisten tietojarjestelmien
yhteentoimivuus, mukaan lukien tietokannat, joiden avulla kehitetién,

validoidaan ja arvioidaan rikosteknisten tietojen kasittelyvélineita.

Toimi Vastuutaho
3. Selvitetdédn mahdollisuutta ottaa kayttoon Komissio,
Priim-puitteiden kaltainen jirjestelma (tai tiedeyhteiso, eu-

useita tdllaisia jarjestelmid), johon sisdltyy LISA, ENFSI,

tehokasta ja laadukasta tiedonvaihtoa Europol,
edistdvid standardoituja tietomuotoja. teollisuus,
Jérjestelméssd olisi otettava huomioon jasenvaltiot

rikosteknisten tietojen kisittelyvélineiden
kehittdmiseen ja arviointiin kaytettdvian

datan tarve.

4. Selvitetdadan, miten direktiivi Komissio
lainvalvontatarkoituksessa késiteltyjen
henkil6tietojen suojasta ja yleinen
tietosuoja-asetus vaikuttavat henkildihin

viittaavien tietojen kayttoon.

5. Kehitetddn yhteinen kehys (sanasto) Komissio,
tieteellisen ndyton vilittdmistd varten. tiedeyhteiso,
ENFSI
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Monialainen toimintatapa

Selvitetddn mahdollisuuksia soveltaa monialaisia toimintatapoja, jotta
rikosteknisid tuloksia voidaan hyddyntda tutkimuksissa ja tiedusteluun
perustuvissa operaatioissa, jotka koskevat SOCTA-raportissa

tarkoitettuja vakavaa ja jirjestdytynyttd rikollisuutta ja terrorismia.

Toimi Vastuutaho

6. Tarkastellaan uudelleen tiedusteluun liittyvid ENFSI,
teknisid ratkaisuja ja loppukéyttdjien tarpeita tiedeyhteiso,
sekd monialaisia toimintatapoja, jotta komissio,
voidaan optimoida rikosteknisten todisteiden Europol,

kayttoa. jasenvaltiot

7. Maédritetddn rikosteknisten todistetyyppien ENFSI,

yksildllinen ja yhdistetty todistusarvo seké

tiedeyhteiso,
vaylat, joita kdytetdédn tiedustelutiedon ja komissio
monialaisten todistetyyppien operatiiviseen Europol
tadytantoonpanoon. jésenvaltiot
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C. RIKOSTEKNISTEN TULOSTEN LUOTETTAVUUDEN OSOITTAMINEN

Tavoite:

Lisétdan rikosteknisen tutkimuksen mekanismien tuntemusta ja

varmistetaan, ettd mahdollisia seurauksia hallitaan asianmukaisesti

oikeusjérjestelméssi. Edistetddn rikosteknisen tutkimuksen alan koulutusta.

Tulos:

Varmistetaan, ettd rikosteknisill tutkijoilla on tarvittavat taidot ja tiedot,
jotta he voivat olla tosiasiallisesti hyodyksi oikeusjirjestelméssa.
Parannetaan prosesseja ja menettelyjd, jotta varmistetaan asianmukainen

riskinhallinta ja laatustandardit.

Perustelut,

toiminnat ja

Rikosteknisen tutkimuksen perustekij:it

Rikosteknisen tutkimuksen perustekijit, mukaan lukien laaja joukko aloja,

vastuutahot:
joita voidaan mahdollisesti tutkia ja kehittdd nykyisid menetelmii
kunnioittaen.
Toimi Vastuutaho

1. Edistetdédn perusperiaatteiden ja ENFSI, tiedeyhteiso,
empiirisen ndyton tutkimusta niiden EJTN
kayttdmiseksi oikeuslaitoksessa
rikosteknista tutkimusta varten.

2. Kehitetddn tutkimuksia, joilla pyritaan ENFSI, tiedeyhteiso,
ymmaértdmadn ja miarittimain komissio, jasenvaltiot
rikosteknisten todistetyyppien
perusesiintyvyys, siirtyminen ja pysyvyys.

3. Kehitetddn teknologioita, joilla voidaan ENFSI, Europol,
optimoida rikosteknisten todisteiden tiedeyhteiso, komissio,
talteenottoa. teollisuus, jdsenvaltiot
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Inhimilliset rikostekniset tekij:it
Sen ymmartdminen, miten ihmisten vilinen vuorovaikutus vaikuttaa
padtoksentekoon rikosteknisen tutkintaprosessin kaikilla tasoilla aina

rikospaikalta oikeussaliin.

Toimi Vastuutaho

4. Tutkitaan ennakkoasenteiden ja asiayhteyden =~ ENFSI, tiedeyhteiso,
hallinnan vaikutuksia rikosteknisté tutkimusta CEPOL, EJTN
koskevaan padatoksentekoon rikospaikka-
analyysisté aina oikeuskdsittelyihin.

5. Levitetdédn timén tutkimuksen tuloksia, jotta ENFSI, CEPOL, EJTN
voidaan lisdtd ndiden tekijoiden tuntemusta ja
jakaa kéytettivissi olevia ratkaisuja, joilla
voidaan ehkiisti ja lieventda
ennakkoasenteita.

Laadun ja osaamisen varmistaminen

Laadun ja osaamisen jatkuva kehittiminen on olennaisen tirkeé, jotta
voidaan ottaa kdyttoon uusia teknologioita ja sdilyttdd luottamus

rikostekniseen tutkimukseen.

Toimi Vastuutaho

6. Kehitetddn koulutusohjelmia rikosteknisille CEPOL, ECTEQG,
tutkijoille ja kartoitetaan mahdollisuuksia ENFSI, EJTN

alustojen kehittdmiseen ja isdnndintiin.

7. Edistetddn koulutusta ja levitetddan EJTN, ENFSI,
rikosteknisten todisteiden loppukéyttdjille CEPOL, jasenvaltiot
tarkoitettua koulutusmateriaalia, joka koskee
rikosteknisen tutkimuksen tulosten tulkintaa ja
todisteiden pitdvyyden arviointia.

8. Vahvistetaan olemassa olevien ja tulevien ENFSI, jasenvaltiot
muiden kuin akkreditoitujen rikosteknisten
palvelujen laadunvarmistusta, jotta voidaan
varmistaa niiden pitevyys.
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