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1. INTRODUCERE

O economie si o societate digitald prospera se bazeaza pe o infrastructurd de retele digitale de
varf. Infrastructurile digitale securizate si sustenabile reprezintd unul din cele patru axe
cardinale ale programului de politica al UE pentru 2030 privind deceniul digital, care reprezinta
una dintre principalele prioritati ale actualei Comisii. Infrastructurile digitale se afla, totodata,
in centrul intereselor cetatenilor, care au prezentat mai multe propuneri legate de domeniul
digital Tn contextul Conferintei privind viitorul Europei. Daca retelele digitale nu vor fi
construite pe astfel de infrastructuri avansate, aplicatiile nu ne vor face viata mai usoara, iar
consumatorii vor fi privati de beneficiile tehnologiilor avansate. De exemplu, doar daca aceste
infrastructuri vor functiona la cea mai inalta performanta va fi posibil ca medicii sa ingrijeasca
pacientii la distanta Tn mod rapid si lipsit de pericole, ca dronele sa Tmbunatateasca recoltele si
sa reduca utilizarea apei si a pesticidelor, iar senzorii de temperatura si de umiditate conectati
sa faciliteze monitorizarea in timp real a conditiilor in care sunt depozitate si transportate
alimentele proaspete catre consumator.

De asemenea, numeroase exemple din toate sectoarele economice demonstreaza faptul ca
intreprinderile au nevoie de infrastructuri avansate de conectivitate si de calcul pentru a prelucra
datele mai aproape de operatiunile si de clientii lor, cu scopul de a utiliza sau de a furniza
aplicatii si servicii inovatoare. Acest aspect este deosebit de important in cazul aplicatiilor care
necesita prelucrarea datelor in timp real, cum sunt dispozitivele internetului obiectelor (Internet
of Things — 10T), vehiculele autonome si retelele inteligente, precum si pentru a reduce latenta
aplicatiilor legate de mentenanta predictiva, de monitorizarea in timp real si de automatizare,
pentru ca operatiunile sd se realizeze mai eficient si cu costuri mai mici. Infrastructurile si
serviciile de retele digitale avansate vor deveni unul dintre principalii factori determinanti
strategici care vor sprijini atat tehnologii si servicii digitale transformatoare precum inteligenta
artificiald (IA), lumile virtuale si web 4.0, cat si gasirea de solutii la provocari societale precum
cele din domeniul energiei, al transporturilor sau al asistentei medicale sau sustinerea inovarii
in industriile creative.

In viitor, competitivitatea tuturor sectoarelor economice ale Europei va depinde de aceste
infrastructuri si servicii de retele digitale avansate, deoarece acestea constituie baza unei cresteri
a PIB-ului mondial cuprinsi intre 1 si 2 mii de miliarde EUR! si baza tranzitiei digitale si verzi
a societdtii si a economiei noastre. Numeroase surse indicd existenta unei legaturi puternice
intre implementarea sporiti a retelelor in band larga fixe si mobile si dezvoltarea economici?.

Connected World: An evolution in connectivity beyond the 5G evolution (O lume conectata: Evolutia
conectivitatii  dincolo de evolutia 5G), McKinsey 2020, text disponibil la  adresa
https://www.mckinsey.com/industries/technology-media-and-telecommunications/our-insights/connected-
world-an-evolution-in-connectivity-beyond-the-5g-revolution.

A se vedea ,,Analyzing the Economic Impacts of Telecommunications” (Analiza impactului economic al
telecomunicatiilor); ,,Exploring the Relationship Between Broadband and Economic Growth” (Explorarea
legaturii dintre banda largd si cresterea economicd), document de informare elaborat pentru World
Development Report 2016: Digital Dividends, Michael Minges, 2015; ,,Europe’s internet ecosystem:
socioléconomic benefits of a fairer balance between tech giants and telecom operators” (Ecosistemul
internetului In Europa: beneficiile socioeconomice ale unui echilibru mai echitabil intre gigantii din domeniul
tehnologiei si operatorii de telecomunicatii), Axon Partners Group, May 2022; Kongaut, Chatchai; Bohlin, Erik
(2014): ,,Impact of broadband speed on economic outputs: An empirical study of OECD countries” (Impactul
vitezei in banda largd asupra rezultatelor economice: Studiu empiric asupra tarilor OCDE), a 25-a Conferinta
regionald europeand a International Telecommunications Society (ITS), cu tema: ,Inovarea disruptiva in
industriile TIC: provocarile politicilor si intreprinderilor europene”, Bruxelles, Belgia, 22-25 iunie 2014,
International Telecommunications Society (ITS), Calgary.


https://utilitiesone.com/analyzing-the-economic-impacts-of-telecommunications

Cererea de conectivitate este esentiald pentru stimularea economiei. Vitezele mai mari si noile
generatii de retele mobile au un impact pozitiv asupra PIB-ului’. In mod similar, studiile arata
cad o infrastructurd magistrald rezilientd, bazatd pe cabluri submarine securizate, poate
determina o crestere a PIB-ului*. Avand in vedere tendintele demografice actuale,
competitivitatea europeana trebuie sa se bazeze pe tehnologii de stimulare a productivitatii, iar
infrastructura si serviciile digitale sunt esentiale in acest sens.

In paralel, retelele digitale trec printr-o transformare in care infrastructura de conectivitate
converge cu capacitatile de calcul in cloud si de calcul la margine (edge computing). Pentru a
profita de beneficiile acestei transformari, este necesar ca sectorul comunicatiilor electronice sa
se extinda de la piata traditionald a internetului de consum la servicii digitale in sectoare-cheie
ale economiei, cum ar fi internetul industrial al obiectelor (IIoT). In plus, sectorul
echipamentelor se confruntd la randul sdu cu transformari tehnologice majore, legate de
evolutia catre retele bazate pe software si pe cloud si cétre arhitecturi deschise. Convergenta
ecosistemelor informatice si de comunicatii electronice deschide perspectiva oferirii de servicii
inovatoare si cu costuri mai mici, dar este Tnsotitd si de noi riscuri de blocaje si dependente in
ceea ce priveste infrastructura si serviciile de cloud, dar si principalele platforme din sectorul
cipurilor’. Astfel, pentru a se asigura securitatea economici, este extrem de important ca
Uniunea sa stimuleze in continuare inovarea in acest domeniu, sub indrumarea industriei.
Pentru a realiza acest lucru in contextul geopolitic actual, Uniunea trebuie sa isi valorifice
atuurile pe care le are 1n prezent pe piata furnizarii de echipamente de retea, in care doi dintre
principalii trei furnizori de nivel mondial sunt europeni.

Dintr-o perspectiva societald, o conectivitate securizata, fiabila si de inalta calitate pentru toti
si pretutindeni in Uniune, inclusiv in zonele rurale si indepartate, este indispensabila®. In acest
scop sunt necesare investitii uriase’. Un cadru de reglementare modern, care si ofere stimulente
pentru tranzitia de la vechile retele de cupru la retelele de fibra optica, pentru dezvoltarea
retelelor 5G si a altor retele pe suport radio, dar si a infrastructurilor bazate pe cloud, precum si
pentru extinderea operatorilor in cadrul pietei unice si care sa tind seama de tehnologiile
emergente, cum ar fi comunicatiile cuantice, este esential pentru a asigura faptul cd Europa
dispune de infrastructura de comunicatii si de calcul avansata si securizata de care are nevoie.
In lipsa unui astfel de cadru, UE riscd si nu isi atinga obiectivele digitale pentru 2030 si sa

Mai precis, impactul conectivititii de bazd a telefoniei mobile creste cu aproximativ 15 % atunci cénd
conexiunile sunt modernizate la tehnologia 3G. in cazul conexiunilor modernizate de la 2G la 4G, impactul
creste cu aproximativ 25 % potrivit documentului Mobile technology: two decades driving economic growth
(Tehnologia mobila: doua decenii de stimulare a cresterii economice) (gsmaintelligence.com).
https://copenhageneconomics.com/publication/the-economic-impact-of-the-forthcoming-equiano-subsea-
cable-in-portugal/.

Cybersecurity of Open Radio Access Networks (Securitatea ciberneticd a retelelor de acces radio deschise),
raport al Grupului de cooperare NIS, mai 2022.

Acest lucru a fost recunoscut si in programul de politica pentru 2030 privind deceniul digital [Decizia (UE)
2022/2481 a Parlamentului European si a Consiliului din 14 decembrie 2022 de instituire a programului de
politicd pentru 2030 privind deceniul digital, JO L 323, 19.12.2022, p. 4]. in conformitate cu articolul 4
alineatul (2) litera (a) din aceasta decizie, pand in 2030 toti utilizatorii finali de la un punct fix trebuie sa fie
acoperiti de o retea la nivel de gigabit pana la punctul terminus al retelei si toate zonele populate trebuie sa fie
acoperite de retele farad fir de mare viteza de ultima generatie cu o performanta cel putin echivalenta cu 5G, in
conformitate cu principiul neutralitétii tehnologice.
https://digital-strategy.ec.europa.eu/en/library/investment-and-funding-needs-digital-decade-connectivity-
targets.



https://data.gsmaintelligence.com/api-web/v2/research-file-download?id=54165922&file=121120-working-paper.pdf
https://data.gsmaintelligence.com/api-web/v2/research-file-download?id=54165922&file=121120-working-paper.pdf
https://copenhageneconomics.com/publication/the-economic-impact-of-the-forthcoming-equiano-subsea-cable-in-portugal/
https://copenhageneconomics.com/publication/the-economic-impact-of-the-forthcoming-equiano-subsea-cable-in-portugal/

ramana in urma altor regiuni fruntase in ceea ce priveste competitivitatea, cresterea economica
si beneficiile conexe pentru utilizatori.

Nu in ultimul rand, evolutiile geopolitice recente au evidentiat importanta securitdtii si a
rezilientei infrastructurilor atat in fata pericolelor provocate de om, cat si a celor naturale,
precum si rolul complementar al solutiilor de conectivitate terestrd, prin satelit si prin cabluri
Intr-un peisaj de securitate caracterizat de schimbari rapide, este esential pentru securitatea
economicd a UE sa existe o abordare strategica la nivelul Uniunii in ceea ce priveste securitatea
si rezilienta infrastructurilor digitale critice, bazata pe cadrul legislativ solid existent, in special
pe Directiva NIS 2%, pe Directiva privind rezilienta entititilor critice’ si pe Recomandarea
Consiliului privind o abordare coordonata la nivelul Uniunii in vederea consolidarii rezilientei
infrastructurii critice'?, '!..

In acest context, prezenta carte alba identifica provocirile si discutd posibile scenarii de actiune
in materie de politici publice, cum ar fi un posibil viitor act legislativ privind retelele digitale,
menite sd stimuleze construirea retelelor digitale ale viitorului, sd gestioneze tranzitia catre
noile tehnologii si modele de afaceri, sa raspunda nevoilor viitoare de conectivitate ale tuturor
utilizatorilor finali, sd sprijine competitivitatea economiei noastre si sd asigure infrastructuri
securizate si reziliente, precum si securitatea economicd a Uniunii, astfel cum se reflecta in
angajamentele comune asumate de statele membre ale UE prin programul de politica privind
deceniul digital'.

2. TENDINTE SI PROVOCARI iN SECTORUL INFRASTRUCTURII DIGITALE
2.1. Provocari legate de infrastructura de conectivitate a Europei

Infrastructura de conectivitate a Uniunii nu este inca pregatita sa faca fata provocarilor actuale
s viitoare ale unei societati si economii bazate pe date si nici sa indeplineasca nevoile viitoare
ale tuturor utilizatorilor finali.

La nivelul ofertei, Raportul din 2023 privind stadiul evolutiei deceniului digital'® atrage atentia
mai ales asupra acoperirii limitate cu fibra opticd (56 % din totalul gospodariilor, 41 % din
gospodariile din zonele rurale)' si asupra intarzierilor in implementarea retelelor 5G autonome
in UE. Evolutiile actuale ale traiectoriilor inspre indeplinirea obiectivelor privind infrastructura
digitald previzute in programul de politici pentru 2030 privind deceniul digital'> sunt o sursd

Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind masuri
pentru un nivel comun ridicat de securitate ciberneticd in Uniune, de modificare a Regulamentului (UE)
nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2),
JO L 333, 27.12.2022, p. 80.

Directiva (UE) 2022/2557 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind rezilienta
entitatilor critice si de abrogare a Directivei 2008/114/CE a Consiliului, JO L 333, 27.12.2022, p. 164.
Recomandarea Consiliului din 8 decembrie 2022 privind o abordare coordonata la nivelul Uniunii in vederea
consolidarii rezilientei infrastructurii critice, 2023/C 20/01, JO C 20, 20.1.2023, p. 1.

In aceasti abordare ar trebui integrate, de asemenea, provocirile si oportunitatile aferente politicilor de
extindere ale UE.

12" Decizia (UE) 2022/2481 a Parlamentului European si a Consiliului din 14 decembrie 2022 de instituire a
programului de politicd pentru 2030 privind deceniul digital, JO L 323, 19.12.2022, p. 4.
https://digital-strategy.ec.europa.eu/en/library/2023-report-state-digital-decade.
https://digital-strategy.ec.europa.eu/en/library/broadband-coverage-europe-2022.

Programul de politicd privind deceniul digital stabileste o serie de obiective si tinte pentru promovarea
dezvoltarii unor infrastructuri digitale reziliente, securizate, performante si sustenabile in Uniune, inclusiv un



de ingrijorare. In ceea ce priveste acoperirea cu fibra optic, pare putin probabil si se ajungi la
peste 80 % pana in 2028, ceea ce pune sub semnul intrebarii atingerea obiectivului de 100 % 1n
2030. In comparatie cu nivelul de acoperire cu fibrd optica din Europa, respectiv 56 % in 2022,
Statele Unite ale Americii, care se bazau in mod traditional pe cablu, au ajuns la 48,8 %, in timp
ce Japonia si Coreea de Sud au atins fiecare 99,7 %!¢ datoriti strategiilor clare in favoarea fibrei
optice.

In ceea ce priveste implementarea tehnologiei 5G, desi gradul de acoperire de bazi al retelelor
5G raportat la populatia din UE este 1n prezent de 81 % (cu o acoperire de doar 51 % 1n cazul
populatiei din zonele rurale), acest indicator nu reflecta furnizarea unor performante cu adevarat
avansate ale retelelor 5G. Cel mai adesea, atunci cand este implementata, tehnologia 5G nu este
»autonoma”, adicd nu se realizeaza printr-o retea magistrala separatd de cea a generatiilor
anterioare. Perspectiva implementarii unor retele 5G autonome, care sa asigure un grad ridicat
de fiabilitate si o latentd scazuta (factori determinanti strategici pentru cazurile de utilizare
industriald), este incertd. Se estimeaza ca vor fi implementate astfel de retele pe o suprafata
reprezentand mai putin de 20 % din zonele populate ale UE. Desi s-au inregistrat progrese in
cadrul testelor efectuate 1n stadiile incipiente, operatorii au lansat aceasta arhitectura doar intr-
un numir mic de state membre si s-au limitat la citeva zone urbane!’. Aceastd implementari la
scard limitatd ar putea fi legata, printre altele, de stadiul incipient de implementare a benzii de
3,6 GHz. In prezent, doar 41 % din populatie beneficiaza de acoperire cu 5G in aceastd banda
medie, care este necesard pentru viteze mai mari si o capacitate mai mare. Totusi, tehnologia
5G va trebui sa fie extinsa dincolo de zonele populate, pentru a fi utilizata pentru furnizarea de
servicii avansate, cum ar fi agricultura de precizie. De asemenea, desi acoperirea 5G de baza in
cele mai mari state membre este relativ similara cu cea din SUA, alte regiuni, cum ar fi Coreea
de Sud si China, sunt mai bine pregatite pentru implementarea tehnologiei 5G autonome.
Conform tabloului de bord international al Observatorului 5G, Coreea de Sud a instalat de peste
cinci ori mai multe statii de baza 5G la 100 000 de locuitori decat UE, iar China de aproape trei
ori mai multe'®,

In sfarsit, internetul in banda larga prin satelit poate oferi servicii in banda larga cu viteze de
descarcare de pand la 100 Mbps in zonele profund rurale si foarte indepartate, unde nu sunt
disponibile retele de foarte mare capacitate, chiar dacd accesibilitatea din punct de vedere
financiar raméne esentiala pentru a facilita adoptarea acestei tehnologii In aceste zone. Acesta
poate furniza inclusiv servicii de urgenta reziliente in caz de dezastre sau in situatii de criza.
Totusi, desi pot reduce decalajul digital, serviciile prin satelit nu pot inlocui in prezent
performanta retelelor terestre.

Per ansamblu, dacd nu se tine seama de densitatea populatiei si de calitatea conectivitatii, UE
are o acoperire fixa si mobild similard cu cea din SUA, dar ramane semnificativ in urma altor
parti ale lumii, in special in ceea ce priveste acoperirea cu fibra optica si tehnologia 5G

obiectiv digital pentru Comisie si statele membre de a realiza conectivitatea la nivel de gigabit pentru toti pana
in 2030. Programul ar trebui s asigure conectivitatea in intreaga Uniune si in Intreaga lume, pentru cetateni si
intreprinderi, inclusiv, fara a se limita insa la aceasta, prin asigurarea accesului la servicii in banda larga de
mare viteza la preturi accesibile, ceea ce poate contribui la disparitia ,,zonelor moarte” in materie de
comunicatii si la sporirea coeziunii In intreaga Uniune, fard a lasa deoparte regiunile sale ultraperiferice, zonele
rurale, periferice, indepartate si izolate si insulele.

A se vedea Indicele dezvoltarii fibrei optice la nivel mondial 2023, Omdia.

Raportul bianual al Observatorului 5G din octombrie 2023, pagina 8, https://Sgobservatory.eu/wp-
content/uploads/2023/12/BR-19 October-2023 Final-clean.pdf.

18 Statii de baza 5G la 100 000 de locuitori: 419 (Coreea de Sud), 206 (China), 77 (UE), 118 (Japonia), 30 (SUA).



autonoma. Totusi, ceea ce conteaza mai mult sunt zonele care rdman de acoperit si, mai
important, raspunsul la intrebarea dacd UE este In masurda sa Indeplineascd obiectivele
deceniului digital in ceea ce priveste acoperirea universala cu fibra optica si cu tehnologie 5G.
In acest sens, adoptarea serviciilor de mare viteza este de o importanta capitald, deoarece se
rasfrange asupra capacitatii sectorului de a investi. La nivelul cererii, gradul de adoptare a benzii
largi de cel putin 1 Gbps este foarte scazut (14 % 1n 2022 la nivelul UE) si doar putin peste
jumatate din totalul gospodariilor din UE (55 %) au adoptat un acces la internet in banda larga
de cel putin 100 Mbps. Subscrierea la abonamente pentru serviciile in banda larga fixa de mare
viteza este mai putin rispanditd in UE decat in SUA, Coreea de Sud sau Japonia'®. Gradul de
adoptare a comunicatiilor mobile standard in banda larga este mai mare, acesta situandu-se la
87 %, in pofida acoperirii aproape universale cu retele de nivel 4G sau superior.

Aceste intarzieri reprezintd o vulnerabilitate criticd pentru economia Europei in ansamblu,
intrucat furnizarea de servicii de date avansate si de aplicatii bazate pe 1A depinde de astfel de
retele. Acelasi lucru este valabil si in ceea ce priveste implementarea infrastructurii de calcul la
margine, care este un alt factor determinant strategic pe care se sprijind aplicatiile si capacitatile
de calcul pentru care timpul reprezintd un parametru critic in contextul cazurilor de utilizare
intensiva a datelor 1n timp real si al internetului obiectelor. Exista o corelatie puternica intre
implementarea unor retele digitale capabile si adoptarea tehnologiilor moderne, care in prezent
nu sunt dezvoltate la scard largad. Programul de politica privind deceniul digital stabileste
obiectivul instalarii pand in 2030 a 10 000 de noduri periferice puternic securizate si neutre din
punct de vedere climatic, precum si obiective legate de adoptarea tehnologiilor digitale, cum ar
fi tehnologiile de tip cloud, volumele mari de date si IA, de catre intreprinderile europene.
Raportul din 2023 privind stadiul evolutiei deceniului digital a atras atentia asupra riscurilor
care ar putea impiedica atingerea acestor obiective. Tehnica de calcul la margine se afld inca
intr-o fazi incipientd in Europa?’. Primele date colectate de Observatorul Edge?! arati ci Europa
se afla pe calea cea buna in ceea ce priveste faza initiald a implementarii nodurilor periferice,
insa, avand in vedere tendintele actuale, este putin probabil ca obiectivele sa fie atinse pand in
2030 in lipsa unor investitii si stimulente suplimentare.

Retelele digitale moderne, capabile sa se extinda si sa ajunga la maturitate, ar incuraja aparitia
unor noi cazuri de utilizare, creand oportunitati de afaceri care ar contribui apoi la transformarea
digitald a Europei. Neindeplinirea obiectivelor deceniului digital referitoare la infrastructura
digitala ar avea repercusiuni profunde, care nu s-ar limita la sfera sectorului digital, ci ar
conduce la pierderea de oportunitdti in domenii de inovare cum ar fi conducerea automata a
vehiculelor, fabricatia inteligenta si asistenta medicald personalizata.

2.2. Provocari de natura tehnologica

Evolutiile tehnologice din domeniul economiei aplicatiilor, al internetului obiectelor, al analizei
datelor, al inteligentei artificiale sau al noilor forme de furnizare de continut, cum ar fi
streamingul video de inalta calitate, duc la aparitia unor noi modele de afaceri si a unor piete
complet noi. Aceste aplicatii necesitd o crestere exponentiald continud a capacitatii de

19 A se vedea indicele DESI international (urmeazi si fie publicat pe baza datelor OCDE). Din 100 de locuitori,
un numar de 24,07 au abonamente de peste 100 Mbps in UE, comparativ cu 29,60 in SUA, cu 33,36 1n Japonia
si cu 43,60 in Coreea de Sud.

Report on the state of the Digital Decade 2023 (Raport privind stadiul evolutiei deceniului digital 2023),
documentul de lucru al serviciilor Comisiei intitulat ,,Digital Decade Cardinal Points” (Punctele cardinale ale
deceniului digital), sectiunea 2.4.

https://digital-strategy.ec.europa.eu/en/policies/edge-observatory.

20

21



prelucrare, stocare si transmitere a datelor. Capacitatea de a prelucra si de a transporta volume
mari de date prin internet la nivelul intregii lumi a condus la stocarea si prelucrarea la distanta
a datelor in cloud, intre cloud si utilizatorul final prin intermediul retelelor de distributie de
continut si aproape de utilizatorul final (calcul la margine sau edge computing). Acest lucru a
dus la virtualizarea functiilor retelelor de comunicatii electronice in software si la mutarea
acestor functii in cloud sau la margine®2.

Acest nou model de furnizare a retelelor si a serviciilor nu se bazeaza doar pe echipamentele
traditionale de comunicatii electronice si pe furnizorii de retele si de servicii traditionali, ci si
pe un ecosistem complex de furnizori de servicii de cloud, de calcul la margine, de continut,
software si componente, printre altele. Granitele traditionale dintre diversii actori se estompeaza
din ce in ce mai mult, acestia facind parte din ceea ce poate fi descris ca un continuum
informatic care inglobeaza atat cipurile si alte componente ale procesoarelor de mare viteza
incorporate in dispozitive, cat si tehnologia de calcul la margine care functioneaza in coeziune
cu serviciile de cloud centralizate sau aplicatiile bazate pe IA care gestioneaza reteaua. Astfel,
tehnica de calcul va putea fi integrata peste tot in retea.

Este necesara o orchestrare a acestor elemente diferite. Prin gestionarea coordonata a resurselor
de calcul si de retea se asigurd o experientd fard discontinuitdti pentru utilizatorii finali,
indiferent daca se afla pe telefonul mobil, acasd, in masind ori in tren, deoarece orchestratorul
se asigurd ca in fundal ruleaza o mare varietate de medii de calcul care interactioneaza intre ele.

Un exemplu il constituie vehiculele conectate si autonome, care se vor baza din ce in ce mai
mult pe comunicatii si tehnici de calcul avansate de mare viteza si cu latentd redusa pentru a
comunica cu reteaua si cu infrastructura rutiera in timp real. Astfel, aceste vehicule vor putea
sa contribuie la optimizarea fluxului de trafic, la decongestionarea traficului si la reducerea
accidentelor.

Un alt exemplu este utilizarea conectivitatii securizate de mare viteza pentru a furniza servicii
avansate de e-sanatate, inclusiv servicii avansate de monitorizare a starii de sdndtate online si
servicii de ingrijire online in zonele indepirtate, utilizind dispozitive cu pret mic. In acest scop,
va fi nevoie sa se asigure migrarea functionalitatilor si utilizarea inteligentei artificiale in retea,
care ar trebui sd fie situatd cat mai aproape de utilizator. Alte tehnologii care ar putea face parte
din sistemul de sanatate in 2030 sunt monitorizarea bazatd pe senzori, realitatea extinsa (XR)
si dronele.

Aceastd schimbare tehnologicd determina aparitia unor noi modele de afaceri in sectorul
serviciilor de comunicatii electronice. Operatiunile din ce in ce mai complexe in retea obliga
intreprinderile din diferite segmente ale lantului valoric s@ colaboreze la nivelul infrastructurii,

22 Aceastd schimbare tehnologicd si aceastd noud paradigmid au fost confirmate de marea majoritate a
respondentilor la consultarea exploratorie lansata anul trecut de Comisie pentru a afla punctele de vedere ale
cetatenilor si a identifica nevoile Europei in ceea ce priveste infrastructura de conectivitate pentru a putea ocupa
o pozitie de lider in cadrul transformarii digitale. Respondentii au identificat in special virtualizarea retelelor,
segmentarea retelelor si reteaua ca serviciu ca fiind progresele tehnologice care vor avea cel mai mare impact
in urmatorii ani. Se preconizeazd ca aceste tehnologii vor incuraja trecerea de la retelele traditionale de
comunicatii electronice la retele bazate pe cloud, virtualizate si definite de software, ceea ce va reduce costurile,
va Tmbunatati rezilienta si securitatea retelelor si va introduce servicii noi si inovatoare, transformand in acelasi
timp ecosistemul si modelele de afaceri.

Rezultatele consultarii exploratorii au fost publicate in octombrie 2023 si sunt disponibile la adresa
https://digital-strategy.ec.europa.eu/en/news/consultation-electronic-communications-highlights-need-
reliable-and-resilient-connectivity.



in timp ce concurenta pe palierul serviciilor devine mai complexa. Principalele tendinte sunt
partajarea retelelor, separarea palierului infrastructurii de palierul serviciilor si crearea de
platforme de servicii bazate pe concepte precum reteaua ca serviciu (Network as a Service —
NaaS) si IoT. NaaS creeazd un cadru comun si deschis intre operatori, care le permite
dezvoltatorilor sd construiascd mai usor aplicatii si servicii in parteneriat cu furnizorii de
servicii de cloud si de aplicatii de continut mari, aplicatii si servicii care comunicd fara
discontinuitati intre ele si functioneaza pe toate dispozitivele si pentru toti clientii. In acelasi
timp, NaaS da posibilitatea actorilor neconventionali din domeniul serviciilor de retea, cum ar
fi furnizorii de servicii cloud la hiperscard, sa inceapa sa presteze servicii la nivel de
intreprindere in acest spatiu’.

Aceste schimbari sunt introduse treptat, pentru a se valorifica intregul potential al retelelor 5G,
in special 1n sectoarele industriale, asa-numitele ,,industrii verticale” — cum ar fi productia sau
mobilitatea. Datoritd succesului parteneriatelor sale cu industria si al parteneriatelor sale
public-private, UE ocupa in prezent un loc de frunte (impreuna cu China) in dezvoltarea acestor
viitoare aplicatii industriale ale tehnologiei 5G in sectoarele industriale verticale. Se pot
mentiona ca exemple in acest sens retelele operationale de tip CAN (campus network), instalate
de exemplu in fabrici, porturi si mine®*, precum si implementarea planificati a coridoarelor 5G
de-a lungul retelelor de transport ale UE?®. Aceste schimbiri vor fi elementele-cheie ale
viitorului continuum informatic 6G, care se afla inca 1n stadiul de dezvoltare, dar care va duce
la o0 noua realiniere a retelelor si a activitatilor economice, precum si la cerinte noi in materie
de investitii pentru operatori.

Convergenta retelelor europene de comunicatii electronice si a serviciilor de cloud catre o
solutie de tip ,.telco edge cloud” a UE, astfel cum se prevede in Foaia de parcurs privind
tehnologia industriald a Aliantei europene pentru date industriale, edge si cloud®®, ar putea
deveni un factor determinant major pentru gizduirea si gestionarea functiilor virtualizate ale
retelelor, precum si pentru furnizarea de servicii complementare care sa se adreseze pietelor in
crestere rapida ale produselor si serviciilor legate de internetul obiectelor. Se preconizeazad ca
acest lucru va facilita tranzitia catre un internet industrial, ficand posibila furnizarea de servicii
critice Intr-o gama larga de sectoare si activitdti cu beneficii majore atit pentru cetateni, cat si
pentru industrie. In acest sens, se pot mentiona diverse exemple concrete, de la servicii pentru
industrie prestate de roboti si drone, vehicule conectate si autonome care interactioneaza cu
retelele periferice implementate de-a lungul drumurilor pentru o mobilitate inteligenta si
sisteme de transport inteligente pana la utilizdri carora li se aplica cerinte stricte in materie de
confidentialitate a datelor, cum ar fi asistenta medicala oferita pacientilor de la distantd. Pentru
aceasta este nevoie de o disponibilitate pe scard larga a resurselor informatice, care sa fie pe
deplin integrate cu resursele de retea, astfel incat sa se asigure capacitatile de transmitere si

2 A se vedea, de exemplu: Integrated Private Wireless on AWS (reteaua wireless privata integrata pe AWS),
https://pages.awscloud.com/rs/112-TZM-

766/images/ AW S%20Integrated%20Private%20Wireless%20eBook.pdf, precum si anuntul privind solutiile
de retea privata pe Google Distributed Cloud Edge,
https://cloud.google.com/blog/products/networking/announcing-private-network-solutions-on-google-
distributed-cloud-edge.

Raportul bianual al Observatorului 5G din octombrie 2023, Serviciul de informatii operative privind
infrastructura mobila al Omdia.

https://digital-strategy.ec.europa.eu/en/policies/cross-border-corridors.

European industrial technology roadmap for the next generation cloud-edge offering (Foaie de parcurs privind
tehnologia industriald europeand pentru urmdtoarea generatie de oferte de tip cloud-edge), mai 2021
https://ec.europa.eu/newsroom/repository/document/2021-
18/European_CloudEdge Technology Investment Roadmap for publication pMdz85DSw6nqPppq8hE9S9
RbB8 76223.pdf.
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https://pages.awscloud.com/rs/112-TZM-766/images/AWS%20Integrated%20Private%20Wireless%20eBook.pdf
https://pages.awscloud.com/rs/112-TZM-766/images/AWS%20Integrated%20Private%20Wireless%20eBook.pdf

prelucrare a datelor necesare pentru aceste aplicatii novatoare. Alianta elaboreaza in prezent o
noua foaie de parcurs tematica privind arhitectura de tip ,,telco edge cloud”, care ar trebui sa fie
finalizata pana la jumatatea anului 2024.

Nicaieri acest lucru nu este mai evident decat in orase si in marile aglomerari urbane in care se
intalnesc aceste sectoare si activitdti. Datele pe care le genereazad acestea pot fi prelucrate si
combinate la nivel local, reducand astfel utilizarea resurselor de retea, orchestrand mobilitatea
si serviciile in timp real si optimizand serviciile de sanatate si asistenta medicala pentru cetateni.
Daca diferitii actori din acest ecosistem vor colabora, arhitectura de tip ,,telco cloud” ar putea
dezvolta o noud generatie de sisteme de calcul si de orchestrare a datelor capabile sd gestioneze
resursele oferite de retea in medii precum orasele inteligente, furnizand totodata servicii
interoperabile pentru a dezvolta si optimiza executarea aplicatiilor de IA care utilizeaza intensiv
datele si sistemele de calcul.

Totusi, aceastd deschidere inevitabild a retelelor de comunicatii electronice, care Th mod
traditional erau retele ,,inchise”, n cadrul unei abordari NaaS, dezvaluie tertilor capacitatile
retelelor si comportd un risc potential ca marii furnizori din afara UE sa devina actori principali
in ecosistemele respective. In contextul geopolitic actual si din punctul de vedere al securitatii
economice, acest lucru ar genera un risc semnificativ de dependentad suplimentara de actori din
afara UE in Intregul sector al serviciilor digitale. Prin urmare, este esential ca actorii europeni
si dezvolte capacititile necesare si si se extindi la scara necesard®’ pentru a deveni furnizori
de platforme de servicii.

Acest lucru creeazd oportunitdti ample pentru sector, in special pentru furnizorii de
echipamente. Capacitatea furnizorilor europeni de a valorifica aceste oportunitati si de a deveni
furnizori mondiali principali de echipamente 6G va depinde In mare masurd de modul in care
vor aborda schimbadrile tehnologice de amploare din industrie si vor Imbratisa schimbarea de
paradigma pe care o presupun acestea (a se vedea sectiunea 2.4.1). Foaia de parcurs ,,Dincolo
de 5G/6G” a industriilor din UE si SUA, publicata in 2023, reprezinta o evolutie binevenitad in
aceasta privinta.

In urmatorii 5-10 ani, atat infrastructura noastra, cat si sistemele noastre de criptare risca si fie
compromise de o fortd bruta de calcul tot mai puternica si de aparitia informaticii cuantice.
Acestea ar putea pune in pericol toate sistemele-cheie de criptare existente, facand ca retelele
si serviciile de comunicatii ale Europei, precum si datele sensibile (financiare, de sanatate, de
securitate sau legate de aparare si altele) sa devind extrem de vulnerabile. Exista o nevoie clard
si imediata ca UE sa Tnceapa sa isi pregateasca activele digitale pentru a face fata acestui risc.
O serie de evolutii recente bazate pe tehnologiile cuantice, cum ar fi distributia cuantica a
cheilor, au un potential semnificativ de a proteja datele sensibile ale UE si infrastructura sa
digitala.

De exemplu, UE depune eforturi pentru a implementa n urmatorii zece ani o infrastructura de
comunicatii cuantice de la un capat la altul (EuroQCI) complet certificatd pentru distributia
cheilor utilizate in tehnologiile de criptare, care va fi integrata treptat in infrastructura UE pentru
rezilientd, interconectivitate si securitate prin satelit (IRIS?). Constelatiile de sateliti cu orbit
terestra joasd (LEO) si cu orbita terestra medie (MEO) si alte tipuri de conectivitate neterestra,

27 Intr-un mediu Naa$S, conceptul de scard poate fi foarte diferit, ca naturd si amploare, de economiile de scara
ale retelelor tipice de comunicatii electronice existente in prezent.
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cum ar fi statiile platforma de mare altitudine (HAP), imping si mai departe limitele
schimbarilor tehnologice care vor urma.

Concluzia cu privire la provocdrile tehnologice este urmatoarea: sectorul retelelor si serviciilor
de comunicatii electronice si cel al echipamentelor de retea din Europa se afld in prezent la o
rascruce; ele fie vor adopta si vor sprijini transformarea tehnologica, fie vor ceda locul unor
actori noi, In mare parte din afara UE, cu consecinte asupra securittii economice a Uniunii.

2.3. Provocari legate de extinderea la scara a serviciilor de conectivitate ale UE
2.3.1. Nevoile de investitii

Potrivit unui studiu realizat recent pentru Comisia Europeani?®, atingerea obiectivelor actuale
ale deceniului digital privind conectivitatea la nivel de gigabit si tehnologia 5G ar putea necesita
o investitie totala de pand la 148 de miliarde EUR daca retelele fixe si mobile vor fi
implementate independent si dacd se vor implementa sisteme 5G autonome care vor oferi
cetatenilor si intreprinderilor europene toate capacitatile pe care le pot oferi retelele mobile 5G.
In alte scenarii ar putea fi necesare investitii suplimentare cuprinse intre 26 si 79 de miliarde
EUR pentru a asigura acoperirea completa a coridoarelor de transport, inclusiv a drumurilor, a
cailor ferate si a cdilor navigabile, ceea ce inseamna ca investitiile totale necesare doar pentru
asigurarea conectivitatii se ridica la peste 200 de miliarde EUR. In pofida nevoii de a densifica
retelele mobile pentru a obtine rezultate mai bune, operatorii din UE se concentreaza pe
reutilizarea amplasamentelor existente pentru a implementa tehnologia in banda joasa si in
bandd medie. Pentru modernizarile viitoare Insd, de exemplu pentru instalarea 6G sau a WiFi
6, densificarea necesard a retelei va trebui sa creasca probabil de 2-3 ori pana la sfarsitul
deceniului, cel putin in zonele cu o densitate mare a cererii.

Dincolo de conectivitatea terestra, sunt necesare investitii suplimentare pentru integrarea
serviciilor avansate prin satelit care ofera solutii complementare pentru reteaua backhaul, pentru
conectivitatea dispozitivelor in zonele indepartate in care tehnologiile terestre nu ajung sau
pentru asigurarea continuitatii serviciilor in eventualitatea unei crize sau ca ajutor in caz de
dezastre.

Finalizarea cu succes a solutiilor bazate pe software si pe cloud pentru a furniza NaaS va
necesita capacitati suplimentare semnificative de investitii. Se estimeaza ca, in UE, ar mai fi
necesare investitii in cloud in valoare de 80 de miliarde EUR pani in 2027%%*°. O tranzitie lent
a actorilor din UE catre solutii bazate pe cloud pentru serviciile de comunicatii electronice si
alte servicii ar prezenta riscul unor dependente suplimentare in domeniul serviciilor digitale.

28 https://digital-strategy.ec.europa.eu/en/library/investment-and-funding-needs-digital-decade-connectivity-

targets.

Alianta europeana pentru date industriale, edge si cloud: ,,European industrial technology roadmap for the next
generation cloud-edge” (Foaie de parcurs privind tehnologia industriald europeana pentru urmatoarea generatie
cloud-edge), care extrapoleazd pand in 2030 necesarul de investitii identificat in documentul de lucru al
serviciilor Comisiei (27.5.2020) intitulat: Identifying Europe's recovery needs (Identificarea nevoilor de
redresare ale Europei), SWD(2020) 98 final/2, Bruxelles, p. 17.

Grupul de cercetare in domeniul sinergiilor, de exemplu pe baza datelor din T1/2023, investitii legate de
capacitati generale de cloud adaptate la modelul de afaceri al fiecarui furnizor de servicii de cloud si care nu
se suprapun in mod semnificativ cu nevoile generale ale UE 1n materie de investitii in conectivitate.
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https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52020SC0098(01)&qid=1674495431578&from=EN
https://www.srgresearch.com/articles/q1-cloud-spending-grows-by-over-10-billion-from-2022-the-big-three-account-for-65-of-the-total

2.3.2. Situatia financiara a sectorului comunicatiilor electronice din UE

Capacitatea UE de a realiza investitiile necesare pentru a transforma cu succes sectorul
conectivitatii astfel incat sa faca fatd provocarilor tehnologice va depinde de situatia financiara
a sectorului sdu de comunicatii electronice.

In acest context, situatia financiara actuald a sectorului comunicatiilor electronice din UE ridica
semne de Intrebare cu privire la capacitatea sa de a gasi finantare pentru investitiile substantiale
necesare pentru a recupera decalajul tehnologic.

Venitul mediu pe utilizator (average revenue per user — ARPU) al operatorilor de comunicatii
electronice din UE este relativ scazut in comparatie cu alte economii, cum ar fi SUA, Japonia
sau Coreea de Sud®'. Acest lucru a dus la sciderea rentabilititii capitalului angajat (Return on
Capital Employed — ROCE)*. Cheltuielile de capital (capital expenditure — CAPEX) pe cap de
locuitor in UE sunt de asemenea mai mici. in 2022, acestea s-au ridicat la 109,1 EUR, fata de
270,8 EUR in Japonia, 240,3 EUR in SUA si 113,5 EUR in Coreea de Sud™®. In ultimul deceniu,
stocurile de actiuni ale furnizorilor europeni de retele si servicii de comunicatii electronice au
inregistrat rezultate slabe atit la nivelul indicilor mondiali privind comunicatiile electronice,
cat si pe pietele bursiere europene®*. De asemenea, furnizorii europeni de retele si servicii de
comunicatii electronice se confruntd cu o valoare scazutd a multiplicatorilor valoarea
intreprinderii/EBITDA, ceea ce sugereaza o lipsa de incredere a pietei in potentialul de crestere
durabild a veniturilor pe termen lung.

In acest context, raportul dintre datoriile nete si EBITDA, cel putin in cazul unora dintre
operatorii de comunicatii electronice, a continuat sa creasci. In plus, accesul la finantare pare
sd se fi degradat, intrucat ratele dobanzii au crescut brusc de la niveluri minime istorice, iar
aversiunea larg raspanditd fatd de risc cauzatd de noile crize globale a dus la incertitudine
macroeconomicd. La fel ca si alti furnizori de infrastructurd, furnizorii de retele de comunicatii
electronice vor avea nevoie de decenii pentru a-si rentabiliza investitiile, ceea ce face ca pana
si modificdrile minore ale ratei dobanzii sa aibd un impact asupra viabilitatii financiare a
proiectelor de investitii.

In acest context, perceptia investitorilor privati asupra atractivitatii retelelor digitale avansate
este de o importanta cruciala pentru viitorul conectivitatii. Anumiti investitori au subliniat ca
mobilizarea investitiilor private trebuie sa fie clar justificatd economic prin rentabilitate si marje
de profit mai mari. Profitabilitatea depinde de gradul de adoptare a retelelor fixe si mobile
imbunatatite, care la randul lui depinde de dezvoltarea aplicatiilor care utilizeaza intensiv date
si de cresterea numarului de cazuri de utilizare, de exemplu bazate pe tehnologia de calcul la
margine, pe IA si pe internetul obiectelor.

31 1n 2022, ARPU mobil a fost de 15,0 EUR in Europa, fata de 42,5 EUR in SUA, 26,5 EUR in Coreea de Sud si
25,9 EUR in Japonia. ARPU banda larga fixa a fost de 22,8 EUR in Europa, fatd de 58,6 EUR in SUA,
24,4 EUR in Japonia si 13,1 EUR in Coreea de Sud. ETNO, State of Digital Communications 2024 (Situatia
comunicatiilor digitale in 2024), ianuarie 2024.

In ceea ce priveste pietele fixe, potrivit raportului ETNO din 2023 privind situatia comunicatiilor digitale,
ARPU al membrilor ETNO a fost de 21,8 EUR, fatd de 50,6 EUR in SUA si de 26,2 EUR 1n Japonia, depasind
doar Coreea de Sud (13 EUR) si China (4,9 EUR).

3 Ibidem.

3 State of Digital Communications 2023 (Situatia comunicatiilor digitale in 2023), ETNO.
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Totodatd, in acest context, unele parti interesate au subliniat importanta masurilor de pe
segmentul cererii. In acest sens, Uniunea sprijini adoptarea tehnologiilor digitale de catre
IMM-uri prin obiectivele si tintele stabilite in deceniul digital, in special prin centrele europene
de inovare digitala, prin implementarea unor spatii de date in care partile interesate sa partajeze
si sa reutilizeze datele industriale intr-un mediu de incredere si prin accesul la viitoarele ,,fabrici
de IA”%. Utilizarea sporiti de citre intreprinderi a serviciilor avansate de comunicatii
electronice va consolida digitalizarea ecosistemelor locale care participd la lanturile de
aprovizionare din intreaga UE si va promova accesul la aplicatii cu utilizare intensiva a
infrastructurii, cum ar fi IA generativa, tehnologia de calcul la margine si supercalculul, evitand
in acelasi timp eventualele denaturdri nedorite ale concurentei.

Unii investitori au atras atentia asupra faptului ca normele prudentiale pentru banci si societatile
de asigurari inhiba mobilizarea capitalului si stimularea pietelor de capital. Ei pledeaza pentru
reducerea cerintelor de fonduri proprii stabilite de cadrul legislativ privind reglementarea
prudentiald. De exemplu, ei sustin cd, In ceea ce priveste societdtile de asigurare, Directiva
Solvabilitate I1*® ar incuraja societitile de asigurare si isi reduca expunerea la titluri de capital
din motive prudentiale’’, intrucat preturile titlurilor de capital sunt volatile. In consecinti, mai
multe investitii in fonduri proprii ar avea probabil drept rezultat rate de solvabilitate mai mici®®.
Revizuirea actuala a cadrului Solvabilitate II, convenita recent, a abordat aceste aspecte si va
duce la o relaxare substantialda a cerintelor de capital datoritd scaderii marjei de risc,
modificarilor aduse ajustarii simetrice si definirii unor criterii clare pentru fondurile proprii pe
termen lung®. Investitiile, in special cele in infrastructurd, ar putea fi stimulate ca urmare a
cresterii capacititii sectorului asiguririlor de a investi in intreprinderile din UE*,

Pe de altd parte, avand 1n vedere ca investitiile in actiuni necotate, cum sunt cele ale
intreprinderilor inovatoare si ale noilor operatori de comunicatii electronice, sunt de asa natura
incat vor continua sa fie considerate cu risc sporit si in viitor, sprijinul public reprezintd un
stimulent necesar. Investitorii considerd de asemenea ca sprijinul public, in special din partea
Mecanismului de redresare si rezilienta si a altor fonduri ale UE [Next Generation EU, fondurile
structurale, Mecanismul pentru interconectarea Europei (MIE) etc.] 11 va ajuta sd ajunga la
zonele cu disfunctionalitati ale pietei, In care cererea este insuficientd pentru a remunera in mod
adecvat implementarea privata. In acelasi timp, in opinia investitorilor, parteneriatele public-
privat, in care capitalul public ia forma unor garantii sau a unei coinvestitii secundare, ar putea
fi o modalitate buna si eficientd de a ajuta sectorul comunicatiilor electronice sa isi finanteze
transformarea.

In sfarsit, investitorii au explicat ca un alt element care face ca piata europeana a comunicatiilor
electronice sa fie neatractiva pentru marii investitori este fragmentarea acesteia si, In consecinta,
lipsa activelor cu o anvergura suficient de mare. Este o practica frecventa ca marii investitori

35 Comunicarea Comisiei catre Parlamentul European, Consiliu, Comitetul Economic si Social European si

Comitetul Regiunilor privind stimularea start-upurilor si a inovarii in domeniul inteligentei artificiale de
incredere, COM(2024) 28 final.

Directiva 2009/138/CE a Parlamentului European si a Consiliului din 25 noiembrie 2009 privind accesul la
activitate si desfasurarea activitatii de asigurare si de reasigurare (Solvabilitate II), JO L 335, 17.12.2009, p. 1.
Financer la quatriéme révolution industrielle, Philippe Tibi, 2019.

Deloitte Belgium si CEPS pentru Comisia Europeana, DG Stabilitate Financiara, Servicii Financiare si Uniunea
Pietelor de Capital, Study on the drivers of investments in equity by insurers and pension funds (Studiu privind
factorii determinanti ai investitiilor de capital ale asiguratorilor si fondurilor de pensii), decembrie 2019.
Confirmarea textului final de compromis in vederea ajungerii la un acord, Propunere de directivd a
Parlamentului European si a Consiliului de modificare a Directivei 2009/138/CE, 2021/0295 (COD).
Comunicarea Comisiei catre Parlamentul European si Consiliu privind revizuirea cadrului prudential al UE
pentru asiguratori si reasigurdtori in contextul redresarii UE in urma pandemiei, COM(2021) 580, 2021.
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sa defineasca praguri minime ale investitiilor, data fiind capacitatea lor limitata de a-si gestiona
si/sau monitoriza portofoliul. Aceasta inseamna ca pentru investitiile mai mici concureaza mai
putini finantatori decat pentru investitiile mai mari, ceea ce duce la conditii mai putin favorabile.
In plus, costul relativ al administrarii investitiilor mari este mai mic decat costul aferent
investitillor mai mici, asadar investitorii pot oferi conditii mai bune. Integrarea pietelor
nationale ar putea fi o ocazie de a avea acces la o rezerva potential mai mare de investitori si la
o0 gama mai largd de conditii de finantare pentru investitiile in comunicatiile electronice. In plus,
cresterea dimensiunii proiectelor poate imbunatati rentabilitatea acestora si le poate spori
viabilitatea financiara. Un profil de rentabilitate mai bun le va face mai atractive si, in cele din
urma, va imbunatati conditiile financiare.

2.3.3. Lipsa unei piete unice

In prezent, UE nu are o piati unica pentru retelele si serviciile de comunicatii electronice, ci
27 de piete nationale cu conditii diferite de cerere si oferta, arhitecturi de retea diferite, niveluri
diferite de acoperire a retelelor de foarte mare capacitate, proceduri nationale diferite de
autorizare a spectrului de frecvente, conditii si termene diferite, precum si abordari de
reglementare diferite (desi partial armonizate). Fragmentarea nu se observa doar pe segmentul
ofertei de pe piata, ci si pe segmentul cererii, reprezentat de utilizatorii finali, intrucat conditiile
de piatd diferda de la un stat membru la altul. Aceastd fragmentare a fost mentionatd de
majoritatea respondentilor la consultarea exploratorie privind viitorul sectorului comunicatiilor
electronice si al infrastructurii aferente*!. Respondentii au atras atentia asupra faptului ci
eliminarea obstacolelor, 1n special a reglementarilor sectoriale impovardtoare si/sau
fragmentate, poate crea stimulente pentru consolidarea transfrontaliera si aparitia unei piete
unice digitale pe deplin integrate. In ceea ce priveste barierele din calea integrarii pietei,
majoritatea respondentilor la consultarea exploratorie*? au solicitat in special o piatd mai
integratd a spectrului de frecvente si o abordare mai armonizata a gestionarii spectrului la
nivelul intregii UE. Ei au sugerat cd ar fi oportun sd se alinieze abordarile referitoare la durata
licentelor, la preturile de rezerva, la costul anual al spectrului de frecvente sau la practicile de
partajare a spectrului, de exemplu.

Politica in domeniul spectrului de frecvente radio este un domeniu de competenta partajata intre
UE si statele membre. UE adopta norme, in special pentru desemnarea benzilor de frecventa in
conditii tehnice armonizate la nivelul intregii UE. Actiunea statelor membre se axeazd pe
punerea in aplicare a autorizarii, gestionarii si utilizarii spectrului. Modul in care spectrul este
gestionat si utilizat intr-un stat membru se rasfrange Insd asupra pietei interne In ansamblul sau,

41 Rezultatele consultdrii exploratorii au fost publicate in octombrie 2023 si sunt disponibile la adresa:

https://digital-strategy.ec.europa.eu/en/news/consultation-electronic-communications-highlights-need-
reliable-and-resilient-connectivity. in acest sens, marea majoritate a respondentilor la aceasta intrebare (printre
care asociatii de Intreprinderi din domeniul telecomunicatiilor si al satelitilor, vanzatori, operatori, precum si
ONG-uri) au remarcat ca piata unica digitala nu poate fi realizatd din cauza fragmentarii sectorului in piete
nationale. Motivele tin atdt de circumstantele culturale si de conditiile de piatd divergente, cat si de
nearmonizarea deplind a normelor sectoriale (de exemplu, construirea unor capacititi de interceptare legala,
pastrarea datelor, protectia datelor, cerintele privind relocalizarea, obligatiile de securitate cibernetica si de
raportare si cerintele privind raportarea incidentelor survenite la nivelul retelei/serviciilor, conditiile de licitare
a spectrului de frecvente etc.), cauzata la randul ei de punerea in aplicare lenta si fragmentatd a normelor UE
la nivel national si de abordarile fragmentare in ceea ce priveste asigurarea respectarii legii.

In raspunsurile la consultare, majoritatea respondentilor, in principal intreprinderile (furnizori de retele de
comunicatii electronice si platforme digitale), asociatiile de intreprinderi si organizatiile de consumatori au
salutat ideea unei piete mai integrate a spectrului de frecvente si a unei abordari armonizate a gestionarii
spectrului la nivelul intregii UE.
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de exemplu din cauza faptului ca lansarea dezvoltarii de noi tehnologii fara fir sau de noi servicii
are loc Tn momente diferite in diferite state membre sau ca urmare a interferentelor
transfrontaliere nocive, care pot avea repercusiuni asupra competitivitatii, a rezilientei si a
pozitiei de lider tehnologic a Uniunii Europene. Ca atare, este imperativ ca spectrul de frecvente
sda fie gestionat intr-un mod mai coordonat intre toate statele membre, astfel incat sa se
maximizeze valoarea sa sociald si economica si sd se consolideze conectivitatea terestra si prin
satelit in intreaga UE.

Incercirile anterioare de realizare a unei mai mari coordoniri, convergente si certitudini la
nivelul UE in ceea ce priveste gestionarea spectrului de frecvente, de exemplu in contextul
propunerii de regulament privind piata unici a telecomunicatiilor** si al Codului european al
comunicatiilor electronice (denumit in continuare ,,codul”)*, au fost, in multe privinte,
nefructuoase. Acest lucru a avut, in final, consecinte negative pentru UE in ansamblu. De
exemplu, procesul de autorizare a benzilor pe care se preconiza ca va putea fi implementata in
viitor tehnologia 5G a inceput in 2015 in primele state membre®’, iar in 2024 incd nu este
finalizat integral, In pofida termenelor stabilite la nivelul UE. Procesul de autorizare a utilizarii
benzilor de 800 MHz si de 2,6 GHz pentru 4G a durat 6 ani pentru 26 de state membre si chiar
10 ani in cel de al 27-lea, desi nu a avut loc un eveniment pandemic exceptional ca In cazul
tehnologiei 5G*°. Rezultatul a fost un peisaj al implementirii retelelor 4G si 5G fragmentat in
UE, unele state membre fiind cu aproape o generatie de tehnologie pe suport radio in urma
altora.

In plus, in anumite cazuri ofertantii care au licitat pentru spectru au ajuns sa pliteasca preturi
mai mari din cauza penuriei artificiale create prin modul de concepere a licitatiilor, acest lucru
ducand la reducerea capacitatilor de investitii si la Intarzieri In implementarea serviciilor de
citre furnizorii de retele si servicii de comunicatii electronice. In final, consumatorii si
intreprinderile utilizatoare sunt cei care au platit acest pret sub forma unei calitati a serviciilor
sub nivelul optim, lucru care, in cele din urma, are un impact negativ asupra cresterii economice,
a competitivitatii si a coeziunii in UE.

Dincolo de legislatia specificd sectorului comunicatiilor electronice, existd si norme nationale
care impun obligatii, de exemplu in ceea ce priveste interceptarea legald, pastrarea datelor sau
localizarea centrelor de operatiuni de securitate, care au fost de asemenea mentionate in cadrul
consultirii exploratorii ca fiind bariere in calea integririi depline a pietei unice*’. In aceste
domenii, lipsa unei legislatii uniforme la nivelul UE a contribuit la o fragmentare semnificativa
(de exemplu, diferente in ceea ce priveste durata obligatiilor de pastrare a datelor sau cerintele
de localizare a centrelor de operatiuni de securitate, lipsa recunoasterii reciproce a
investigatiilor de securitate privind personalul relevant), ceea ce face ca un furnizor care

4 COM(2013) 627 final.

4 Directiva (UE) 2018/1972 a Parlamentului European si a Consiliului din 11 decembrie 2018 de instituire a
Codului european al comunicatiilor electronice, JO L 321, 17.12.2018, p. 36.

Studiul Comisiei Europene privind evaluarea eficientei proceselor de atribuire a spectrului de frecvente radio
in statele membre, inclusiv a efectelor aplicarii Codului european al comunicatiilor electronice, disponibil la
adresa https://digital-strategy.ec.europa.cu/en/library/study-assessing-efficiency-radio-spectrum-award-
processes-member-states-including-effects-applying.

Studiul Comisiei Europene privind alocarea spectrului de frecvente in Uniunea Europeana, disponibil la adresa
https://op.europa.eu/ro/publication-detail/-/publication/2388b227-a978-11e7-837e-01aa75ed71al/language-
en.

Rezultatele consultarii exploratorii au fost publicate in octombrie 2023 si sunt disponibile la adresa
https://digital-strategy.ec.europa.eu/en/news/consultation-electronic-communications-highlights-need-
reliable-and-resilient-connectivity. Pentru acest aspect, a se vedea pagina 12, punctul ii. Obstacole in calea
pietei unice digitale.
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exploateazd o retea In mai multe state membre sd nu poatd sd beneficieze de economiile de
scara.

Fragmentarea reglementarilor se oglindeste in structura pietei. Desi in UE exista aproximativ
50 de operatori de telefonie mobild si peste 100 de operatori de telefonie fixa, doar cativa
operatori europeni (de exemplu, Deutsche Telekom, Vodafone, Orange, Iliad si Telefonica)
sunt prezenti pe mai multe piete nationale. La nivelul serviciilor oferite de pietele de telefonie
mobild, 16 state membre au cate trei operatori de retele de telefonie mobild, noua state membre
au cite patru, iar doud state membre au cite cinci. In anumite state membre (de exemplu in
Danemarca sau Italia), numarul infrastructurilor de retele de comunicatii electronice mobile
distincte este mai mic decat numarul furnizorilor de servicii din cauza acordurilor existente de
partajare a retelelor. Chiar si operatorii de telefonie mobila care fac parte din grupuri de
intreprinderi solid implantate in intreaga UE isi desfasoara activitatea pe pietele nationale si nu
par sa 1si armonizeze ofertele si sistemele operationale la nivelul Uniunii din cauza
circumstantelor inerent diferite la nivelul pietelor si al reglementarilor, dincolo de necesitatea
de a asigura accesibilitatea financiard a serviciilor oferite in statele membre cu o putere de
cumparare mai mica.

In acest context de fragmentare (care este specific UE in comparatie cu alte regiuni ale lumii)
si de niveluri scazute de rentabilitate, se pune intrebarea dacad masuri de politica industriala care
ar facilita si mai mult furnizarea transfrontaliera de retele de comunicatii electronice sau diferite
forme de cooperare In amonte ar putea permite operatorilor sa se dezvolte la o scara suficienta,
fara a compromite concurenta in aval. Unii operatori sunt de parere ca singurele obstacole in
calea furnizarii transfrontaliere de retele si servicii sunt sinergiile si castigurile de eficienta
negative nete (In pofida reducerile de costuri preconizate care ar putea fi obtinute printr-o mai
mare centralizare a operatiunilor, in special in retele virtualizate), cauzate de conditiile
normative fragmentate. Consolidarea transfrontaliera nu a fost niciodata in sine o problema din
punctul de vedere al concurentei din cauza dimensiunii nationale a pietelor de comunicatii
electronice din UE. Cu toate acestea, atat timp cat beneficiile consolidarii transfrontaliere sunt
limitate de persistenta cadrelor nationale de reglementare si de lipsa unei veritabile piete unice,
consolidarea nu poate, in sine, sa contrabalanseze inconvenientele mentionate anterior.

Desi preturile si gradul de acoperire difera considerabil de la un stat membru la altul*® din cauza
peisajelor de piata si de reglementare in mod inerent diferite, dincolo de necesitatea de a asigura
accesibilitatea preturilor in statele membre cu o putere de cumparare mai mica, marea majoritate
a preturilor serviciilor mobile si fixe In banda largd sunt in general mai mici in UE in comparatie
cu SUA, ceea ce aduce beneficii semnificative pe termen scurt consumatorilor. In acelasi timp,
acoperirea cu fibra optica este mai mare in UE, iar acoperirea 5G de baza este comparabila cu
nivelurile din SUA. Totusi, desi in medie piata unicd si-a indeplinit promisiunile in ceea ce
priveste pretul, aceasta nu a asigurat implementarea in masd a infrastructurilor si serviciilor
avansate, cum ar fi tehnologia 5G autonoma sau proliferarea serviciilor industriale avansate si
a serviciilor [oT®.

48 Preturile serviciilor fixe si mobile in banda largd variaza foarte mult pe teritoriul UE, nu numai ca valoare

nominala, ci si ca paritate a puterii de cumparare. A se vedea Comisia Europeana, Directia Generala Retele de
Comunicare, Continut si Tehnologie, Mobile and fixed broadband prices in Europe 2021 — Final report and
Executive summary (Preturile serviciilor fixe si mobile In banda larga in Europa 2021 — Raport final si rezumat),
Oficiul pentru Publicatii al Uniunii Europene, 2022, disponibil la adresa
https://data.europa.eu/doi/10.2759/762630.

Raportul din 2023 privind stadiul evolutiei deceniului digital, disponibil la adresa https://digital-
strategy.ec.europa.eu/en/library/2023-report-state-digital-decade.
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Per ansamblu, fragmentarea pietei UE a retelelor si serviciilor de comunicatii electronice de-a
lungul frontierelor nationale afecteaza capacitatea operatorilor de a se extinde la scara necesara
pentru a investi in retelele viitorului, In special din punctul de vedere al serviciilor
transfrontaliere, importante pentru o implementare eficace a internetului obiectelor si pentru o
functionare mai centralizata.

2.3.4. Convergenta si conditiile de concurentdi echitabile

Convergenta retelelor si serviciilor de comunicatii electronice si a infrastructurilor de cloud nu
are loc doar la nivelul infrastructurii, ci si la nivelul operatiunilor de servicii. Astfel cum s-a
explicat in sectiunea 2.2 de mai sus, pietele conectivitatii se confrunta cu evolutii tehnologice
transformatoare, al caror rezultat va fi atat o ofertd convergenta (la nivelul furnizarii de retele
si de servicii), cat si o cerere convergenta din partea utilizatorilor finali. Separarea de pand acum
dintre furnizorii de retele/servicii de comunicatii electronice ,,traditionale” si furnizorii de
servicii cloud sau de alte servicii digitale va fi inlocuitd 1n viitor de un ecosistem convergent
complex. Aceste evolutii conduc la intrebarea daca actorii din respectivul ecosistem convergent
nu ar trebui sa intre sub incidenta unor norme echivalente aplicabile tuturor si dacd segmentul
cererii (adica utilizatorii finali, in special consumatorii) nu ar trebui sa beneficieze de drepturi
echivalente.

In prezent, cadrul de reglementare existent al UE pentru retelele si serviciile de comunicatii
electronice nu stabileste obligatii legate de activitatile furnizorilor de servicii cloud si nu
reglementeaza relatia dintre diversii actori ai noului ecosistem complex al infrastructurii
digitale. Mai exact, infrastructura si furnizarea de servicii de tip cloud nu intrd in domeniul de
aplicare al codului (spre deosebire, de exemplu, de recenta Directivid NIS 2°%). Chiar daci
furnizorii de servicii cloud utilizeaza retele mari (magistrale) de comunicatii electronice, aceste
retele sunt exceptate de la anumite parti ale cadrului de reglementare a comunicatiilor
electronice, in special in ceea ce priveste reglementarea accesului si solutionarea litigiilor.

Mai mult de 60 %°! din traficul international tranziteaza prin cabluri submarine, care nu apartin
unor ,,operatori de retele publice de comunicatii electronice” in sensul codului. In plus, marii
furnizori de servicii cloud utilizeaza propriile retele magistrale si propriile centre de date si
transfera traficul In profunzime catre retelele operatorilor de retele publice de comunicatii
electronice. In consecintd, traficul tranziteaza in principal pe retelele private, care sunt in mare
parte nereglementate, si nu pe retelele publice.

O alta distinctie facutd in cod este intre tipurile de servicii furnizate: de exemplu, furnizorilor
de servicii de acces la internet si de servicii de comunicatii interpersonale bazate pe numere
(NBICS) 1i se aplica majoritatea obligatiilor, in timp ce furnizorii de servicii de comunicatii
interpersonale care nu se bazeaza pe numere (NIICS) sunt supusi doar catorva dintre aceste
obligatii si sunt scutiti, de exemplu, de contributia la finantarea serviciului universal sau la
finantarea reglementarii sectoriale. Desi atdt serviciile NIICS, cat si serviciile de cloud

0 Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind masuri

pentru un nivel comun ridicat de securitate ciberneticd in Uniune, de modificare a Regulamentului (UE)
nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2),
JO L 333, 27.12.2022, p. 80.

BoR (23) 214, Draft BEREC Report on the general authorization and related frameworks for international
submarine connectivity (Proiect de raport al OAREC privind autorizarea generala si cadrele conexe pentru
conectivitatea submarind internationald).
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computing intrd in domeniul de aplicare al Regulamentului privind pietele digitale®*, normele
respective se aplica numai controlorilor de acces desemnati pentru aceste servicii de platforma
esentiale specifice.

2.3.5. Provocarile legate de durabilitate

Sectorul TIC consuma intre 7 si 9 % din energia electricd a lumii (se preconizeazd ca
procentajul va creste la 13 % pani in 2030)°° si genereazi aproximativ 3 % din emisiile globale
de gaze cu efect de serd>* si cantititi tot mai mari de deseuri de echipamente electrice si
electronice. Daca este insd utilizatd si reglementata corespunzator, tehnologia digitald poate
ajuta la reducerea emisiilor globale cu 15 %>, contrabalansiand emisiile generate de sector. De
exemplu, proiectarea inteligenta a cladirilor are potentialul de a genera economii de energie de
pani la 27 %°° si s-a demonstrat ci aplicatiile de mobilitate inteligentd sunt capabile si reduci
emisiile generate de transporturi cu pani la 37 %°’. Se preconizeazi ci mobilitatea conectati si
automatizatd va fi unul dintre principalii factori determinanti ai decarbonizarii sectorului
transporturilor, iar tehnologia 5G ar trebui sa fie unul dintre principalii sdi factori favorizanti.
Totusi, sunt necesare eforturi suplimentare semnificative pentru a aplica in mod sistematic
tehnologia digitala si pentru a asigura cd aceasta pune in miscare solutii concepute cu grija, in
conformitate cu principiul circularitatii si al regenerarii.

,Migrarea in software” si ,,migrarea in cloud” a generatiilor urmatoare ale retelelor de
comunicatii electronice promit castiguri de eficientd pentru toate sectoarele, dar de asemenea
prezintd noi provocari in ceea ce priveste consumul de energie (de exemplu, reteaua deschisa
de acces radio — RAN — in retelele celulare). Cresterea consumului de energie ca urmare a
modificarilor treptate ale sarcinii traficului comportd ea insdsi un cost, care a crescut
semnificativ in ultimii ani, odati cu cresterea preturilor la energie. In acelasi timp, costurile
ridicate ale energiei ar putea reprezenta o motivatie pentru investitii in operatiuni si tehnologii
de retea mai eficiente din punct de vedere energetic si cu emisii mai scazute de dioxid de carbon,
cu mai putine deseuri de echipamente electrice si electronice.

Retelele digitale moderne pot contribui iIn mod semnificativ la durabilitate. Ca exemple
concrete in acest sens, se pot mentiona implementarea si adoptarea tehnologiilor noi cu eficienta
sporitd, cum ar fi fibra opticd, 5G si 6G, precum si eliminarea treptata a retelelor fixe si mobile
traditionale. De asemenea, este esentiald utilizarea unor codecuri (codificatoare-decodoare)®®
mai eficiente pentru transmiterea datelor. Codecurile video de noud generatie sunt In mod
inerent mai sustenabile, deoarece reduc la minimum energia de iesire si consumul de energie
electrici la aceeasi calitate video. In acelasi timp, conectivitatea are nevoie de o atentie adecvati
si de investitil corespunzdtoare, inclusiv de finantare durabild, pentru a putea sa accelereze si
sa asigure capacitarea digitald a altor sectoare verzi, prin solutii digitale inteligente care sa
reduca amprenta climatica si de mediu la nivelul proceselor industriale, al sistemelor energetice,

52 Regulamentul (UE) 2022/1925 al Parlamentului European si al Consiliului din 14 septembrie 2022 privind

piete contestabile si echitabile in sectorul digital si de modificare a Directivelor (UE) 2019/1937 si
(UE) 2020/1828 (Regulamentul privind pietele digitale), JO L 265, 12.10.2022, p. 1.

Raportul pe 2022 de analiza prospectiva strategica; Planul de actiune al UE privind digitalizarea sistemului
energetic.

5 The Shift Project, ,,Déployer la sobriété numérique”, octombrie 2020, p. 16; World Bank 2022.

55 Forumul Economic Mondial 2019.

3 https://www.buildup.eu/en/news/overview-smart-hvac-systems-buildings-and-energy-savings-0.

57 TransformingTransport.eu, proiectul emblematic ,,Big Data Value” (Valoarea volumelor mari de date) din
cadrul programului Orizont 2020, finantat de UE.

Un codec este un proces care comprima cantitiati mari de date — cel mai adesea un flux video — inainte de
transmiterea lor si le decomprima dupa receptie.
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al cladirilor, al mobilitétii si al agriculturii si care s sprijine eforturile de realizare a unor orase
inteligente si neutre din punctul de vedere al impactului asupra climei.

2.4. Nevoia de securitate a aprovizionarii si a functionarii retelelor
2.4.1. Provocarea de a gasi furnizori de incredere

Intr-un mediu geopolitic marcat din ce in ce mai mult de tensiuni si conflicte, nevoia tot mai
mare de securitate si rezilientd a tehnologiilor generice esentiale de comunicatii si a
infrastructurii critice aduce la lumind necesitatea de a dispune de furnizori diversificati si de
incredere, pentru a preveni vulnerabilitatile si dependentele cu potential efect de domino asupra
intregului ecosistem industrial. De exemplu, setul de instrumente al UE pentru securitatea
ciberneticd a retelelor 5G* a prezentat o serie de misuri recomandate pentru atenuarea
riscurilor la adresa retelelor 5G, printre care se numara in special evaluarea profilului de risc al
furnizorilor si aplicarea de restrictii pentru furnizorii perceputi ca prezentand un risc ridicat,
inclusiv necesitatea excluderii lor de la anumite active esentiale. In acest sens, in comunicarea
sa din 15 iunie 2023 intitulata ,,Punerea in aplicare a setului de instrumente pentru securitatea
cibernetici a retelelor 5G”%°, Comisia a considerat cd Huawei si ZTE prezintd, de fapt, riscuri
semnificativ mai mari decat alti furnizori 5G si a confirmat cd deciziile adoptate de statele
membre pentru a restrictiona furnizorii respectivi sunt justificate si conforme cu setul de
instrumente 5G.

Nisele lasate libere in lantul de aprovizionare de acesti furnizori cu grad ridicat de risc necesita
dezvoltarea de noi capacititi, furnizate de actorii existenti sau de actori noi. in acest context,
vor trebui intensificate eforturile de cercetare si inovare (C&I) in domeniul tehnologiilor
esentiale relevante pentru retelele de comunicatii securizate, pentru a asigura disponibilitatea in
orice moment a unui nivel suficient de proprietate intelectuala si de capacitate de productie in
intregul lant de aprovizionare al UE. Obiectivul este nu doar acela de a asigura cd UE ramane
unul dintre liderii mondiali in domeniul sistemelor de comunicatii, ci si acela de a castiga o
pozitie de lider in dezvoltarea de noi capacitati in domenii conexe precum cloud-edge,
tehnologia cipurilor de identificare prin radiofrecventa, comunicatiile cuantice, criptografia
rezistentd la atacurile cuantice, conectivitatea non-terestra si infrastructurile de cabluri
submarine.

2.4.2. Standarde de securitate pentru conectivitatea de la un capit la altul

Pentru a obtine cel mai inalt nivel de securitate si de rezilientd, UE ar trebui sd se afle si in
fruntea elaborarii de standarde de securitate care sa vizeze intregul set de valori, de la
gestionarea ,,de la un capat la altul” si de la palierul hardware pana la palierul serviciilor (de
exemplu, standarde de mesagerie si videoconferintd securizate). Provocarea cu care se
confruntd UE este de a se asigura cd aceste evolutii conduc la realizarea unor standarde de
securitate comune si interoperabile pentru toate elementele esentiale de infrastructura care stau
la baza infrastructurilor de comunicatii sensibile. Comisia colaboreaza cu statele membre pentru
a institui Sistemul de comunicatii critice al UE (EUCCS), cu scopul de a conecta retelele de
comunicatii ale tuturor autoritatilor publice de aplicare a legii, de protectie civild si de
interventie in materie de sigurantd din Europa pand in 2030 astfel incat sd faciliteze o

3 https://digital-strategy.ec.europa.eu/en/news/connectivity-toolbox-member-states-agree-best-practices-boost-
timely-deployment-5g-and-fibre.
0 C(2023) 4049.
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comunicare critici si o mobilitate operationala neintrerupte in spatiul Schengen®!. Stabilirea in
consecinta a unor standarde critice pentru misiuni va spori autonomia strategica intr-un segment
deosebit de sensibil al sectorului comunicatiilor.

Noua erd digitala se va baza, printre altele, pe tehnologiile cuantice pentru conectivitatea
securizata si informatica cuanticd. Ca o consecinta directd a progreselor inregistrate Tn domeniul
informaticii cuantice, retelele de comunicatii si modul in care sunt protejate datele vor suferi o
schimbare de paradigma. Intrucat protejarea datelor noastre si asigurarea comunicarii sunt vitale
pentru societate, economie, infrastructurd, servicii si prosperitate, precum si pentru stabilitatea
noastrd politica, trebuie sd anticipdm amenintarile care decurg din posibila utilizare rau
intentionatd a viitoarelor calculatoare cuantice, care ar putea pune in pericol metodele noastre
traditionale de criptare.

Actul privind rezilienta ciberneticd (ARC), care urmeaza sa intre in vigoare in cursul acestui
an, va contribui in mod semnificativ la securizarea infrastructurii digitale a Uniunii Europene.
Acest act impune producatorilor de produse hardware si software obligatii de securitate de la
stadiul conceperii si pe Intregul ciclu de viata al produselor respective, de la proiectare si
dezvoltare pana la intretinerea lor. ARC nu doar reglementeaza multe dintre produsele utilizate
in infrastructurile digitale, cum ar fi routerele, comutatoarele sau sistemele de administrare a
retelei, ci de asemenea prevede obligatia producatorilor de produse hardware si software
conectabile in general sd protejeze confidentialitatea si integritatea datelor prin mijloace de
ultima generatie. Dupa caz, acest lucru ar putea presupune utilizarea criptografiei rezistente la
atacuri cuantice. Pentru a ajuta producatorii sd pund in aplicare aceste norme, Comisia va
solicita elaborarea de standarde europene de citre organizatiile de standardizare europene. in
plus, recent adoptatul sistem european de securitate cibernetica privind criteriile comune
(EUCC) le va permite producatorilor de componente tehnologice, de exemplu producatorilor
de cipuri, sa ofere garantii de securitate in mod armonizat in temeiul Regulamentului UE
privind securitatea cibernetica.

2.4.3. Infrastructuri de cabluri submarine securizate si reziliente

O conditie prealabild pentru comunicatiile securizate este un nivel mai ridicat de rezilienta si
de integrare a tuturor canalelor de comunicare: cel terestru, cel non-terestru si, de mare
importanta, cel submarin. In contextul actual al intensificarii amenintdrilor la adresa securitatii
cibernetice si a riscului de sabotaj, guvernele din toate regiunile acorda o atentie deosebitd
dependentei lor de cablurile submarine critice. Realitatea este ca mai mult de 99 % din traficul
intercontinental de date se realizeaza prin cabluri submarine, iar cele trei state membre insulare
ale UE — Cipru, Irlanda si Malta —, precum si o serie de insule din alte state membre si din
regiunile ultraperiferice depind in mare masura de acestea.

In special razboiul de agresiune al Rusiei impotriva Ucrainei a avut un impact semnificativ in
sensul sensibilizarii cu privire la securitatea retelelor de comunicatii, inclusiv a cablurilor
submarine, avand in vedere capacitatea sa potentiald de a perturba cablurile, precum si
activitatile suspecte de monitorizare ale navelor ruse.

Europa beneficiaza de prezenta unor lideri mondiali in productia de fibrd optica. Totusi,
incepand din 2012 marii furnizori din afara UE au investit din ce in ce mai mult Tn propriile

61 EUCCS se bazeaza pe proiecte finantate de programul UE de cercetare in domeniul securitatii si de Fondul

pentru securitate interna. Totodata, faptul cd In prezent se implementeaza medii de testare in statele membre
va crea o legdtura cu activele din spatiul cosmic folosite de UE pentru conectivitate, in conformitate cu Strategia
spatiala a UE pentru securitate si aparare.
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infrastructuri, ceea ce creeaza deja dependente strategice care s-ar putea exacerba si mai mult
in viitor.

In UE s-au ficut auzite solicitiri repetate de consolidare a securititii si rezilientei
infrastructurilor de cabluri submarine, inclusiv prin cresterea finantdrii publice pentru a sprijini
investitiile private intr-un mediu dificil. De exemplu, cererea de propuneri de la Nevers din
martie 2022%% a recunoscut importanta cruciald a infrastructurilor critice, cum ar fi retelele de
comunicatii electronice si serviciile digitale, pentru multe functii critice, precum si faptul ca
acestea din urma reprezinti o tintd principald pentru atacurile cibernetice. In concluziile sale
privind postura de securitate a UE din 23 mai 2022 si privind politica UE Tn domeniul apararii
cibernetice din 22 mai 2023, Consiliul a solicitat efectuarea unor evaluari de risc si elaborarea
unor scenarii. In Recomandarea sa din 8 decembrie 2022 privind rezilienta infrastructurilor
critice, care vizeaza o abordare coordonata la nivelul Uniunii in vederea consolidarii rezilientei
infrastructurii critice, Consiliul a stabilit actiuni specifice la nivelul UE si al statelor membre
care sa imbunatateasca gradul de pregatire si capacitatea de raspuns, precum si cooperarea la
nivel international. Aceste actiuni se axeaza pe infrastructurile critice, inclusiv cele cu relevanta
transfrontaliera semnificativa si cele din sectoarele-cheie identificate - energia, transporturile,
spatiul si infrastructura digitala.

In raportul din 2023 privind stadiul evolutiei deceniului digital, Comisia a subliniat importanta
realizarii de progrese in directia unor retele mai reziliente si mai suverane si, in special, a
limitarii vulnerabilitatii infrastructurii esentiale a UE, inclusiv a retelelor submarine. De
asemenea, Comisia a emis o recomandare clard adresatd statelor membre de a stimula
investitiile necesare pentru securitatea si rezilienta acestor infrastructuri. La randul lor, statele
membre s-au angajat s consolideze conectivitatea prin internet intre Europa si partenerii sdi,
in Declaratia ministeriald intitulata ,,Portalurile europene de date ca element-cheie al deceniului
digital al UE”.

In plus, Grupul operativ UE-NATO privind rezilienta infrastructurii critice a dezbatut in
repetate randuri tema infrastructurii submarine. Raportul sdu final de evaluare include o
recomandare adresatd personalului UE si NATO de a ,,explora posibilitatile de schimburi cu
privire la modalitatile de imbundtatire a monitorizarii §i a protectiei infrastructurii critice din
domeniul maritim de catre autoritatile relevante si de a discuta modalitati de imbunatatire a
constientizarii situatiei maritime”. Schimburile de personal s-au intensificat in contextul
dialogului structurat privind rezilienta, inclusiv in contextul infiintarii Celulet NATO de
coordonare a infrastructurii submarine critice cu scopul de a aborda securitatea cablurilor
submarine, printre altele.

Totusi, incidente precum cel din Marea Baltica®®, in urma ciruia Finlanda a activat mecanismul
previzut in setul de instrumente al UE pentru contracararea amenintirilor hibride®, au
demonstrat ca elementele infrastructurii de cabluri submarine raman vulnerabile, chiar daca
sistemul in sine este rezilient datorita redundantelor multiple. Acest lucru atrage atentia asupra
necesitatii de a continua si de a coordona la nivelul UE demersurile de promovare a securitatii
si rezilientei infrastructurii de cablu. In consecinti, Consiliul European din 27 octombrie 2023
a subliniat ,,necesitatea unor masuri eficace de consolidare a rezilientei si de asigurare a

62 https://presse.economie.gouv.fr/08-03-2022-declaration-conjointe-des-ministres-de-lunion-europeenne-

charges-du-numerique-et-des-communications-electroniques-adressee-au-secteur-numerique/.

Au fost deteriorate o conducta submarina de gaze (intre Finlanda si Estonia) si cabluri de comunicatii
electronice (intre FI si EE si intre SE si EE).

Concluziile Consiliului din 21 iunie 2022 privind un cadru pentru un raspuns coordonat al UE la campaniile
hibride.
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securitatii infrastructurii critice”, subliniind in acelasi timp ,,importanta unei abordari
cuprinzatoare si coordonate”.

In conformitate cu Recomandarea Consiliului din 2022 referitoare la infrastructurile de cabluri
submarine, Comisia a efectuat studii si a consultat partile interesate relevante si expertii
relevanti cu privire la masurile adecvate in legatura cu posibilele incidente semnificative legate
de infrastructura submarina. Rezultatele studiului vor fi comunicate statelor membre la nivelul
de confidentialitate corespunzator.

O concluzie esentiala este ca actualul cadru existent In UE nu poate solutiona pe deplin
problemele identificate. In prezent, din el lipsesc elemente concrete precum o cartografiere
exactd a infrastructurilor de cablu existente, care sa contribuie la o evaluare consolidata la
nivelul UE a riscurilor, a vulnerabilitatilor si a dependentelor, o guvernantd comuna a
tehnologiilor de cablu si a serviciilor de montare a cablurilor, asigurarea repararii si a intretinerii
cablurilor intr-un mod rapid si securizat, precum si identificarea si finantarea proiectelor de
cabluri critice in cadrul UE si la nivel mondial.

3. GESTIONAREA TRANZITIEI CATRE RETELELE DIGITALE ALE
VIITORULUI - ASPECTE DE POLITICA SI SOLUTII POSIBILE

3.1. Pilonul I: Crearea ,retelei 3C” —,,Calcul colaborativ conectat”

Astfel cum se descrie 1n sectiunile anterioare, persoanele si dispozitivele care comunica intre
ele, medicii care 1si Ingrijesc pacientii de la distanta, cladirile care devin inteligente datorita
senzorilor si alte aplicatii viitoare care vor usura afacerile si vor imbunatati viata cetatenilor
depind de disponibilitatea unor infrastructuri digitale de inaltd performanta.

Se preconizeaza ca progresul tehnologiei edge computing instalate pe dispozitive va facilita
obtinerea unei capacitati de calcul semnificative, in special in cazul echiparii cu procesoare de
IA a unei game largi de dispozitive precum roboti, drone, dispozitive medicale, dispozitive
purtabile si autovehicule autonome. Calculul nu mai este legat de medii informatice speciale,
cum ar fi centrele de date, ci a devenit integrat si aproape omniprezent. Datorita lui, tehnologia
edge computing instalata la nivelul dispozitivelor va putea fi combinata cu celelalte tehnologii
periferice din aceastd categorie larga si cu diferite tipuri de servicii cloud in medii de calcul
colaborative®. Totusi, integrarea acestor resurse informatice diferite cu diversele capacititi de
retea va necesita o orchestrare inteligenta, care sa permita inclusiv optimizarea pe considerente
de securitate si de durabilitate.

Dupa cum se descrie in sectiunea 2.2, pe masurd ce conectivitatea si informatica converg, este
necesar sd existe o colaborare intre intreprinderile din aceste segmente diferite ale lantului
valoric, cum ar fi producdtorii de cipuri, furnizorii de echipamente pentru retelele de
comunicatii electronice, furnizorii de servicii cloud si edge computing. Diferitele sectoare sunt
insa fragmentate, iar intreprinderile, pe langa faptul ca nu opereaza la scard mare, nu abordeaza
intr-o manierd comund inovarea necesard pentru a asigura conectivitatea si informatica de
generatie urmatoare. Din acest motiv, pe langa orchestrarea din punct de vedere tehnic, este
nevoie ca sectoarele respective sa colaboreze strans pentru a obtine succese.

Trebuie sd asiguram implementarea acestor inovatii in UE si protejarea de catre acestea a
securitatii economice si a prosperitatii. Este extrem de important in special ca industria UE sa

% Mediile informatice colaborative mai poarta in literatura de specialitate denumiri precum ,,calcul de tip

swarm” (swarm computing), ,,calcul ambiental” si ,,internet tactil”, precum si alte denumiri.
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dispund de o capacitate tehnologicd suficientd in partile esentiale ale lantului de aprovizionare
digital si sd reuseascad sa obtina beneficii economice in cele mai atractive parti ale lantului
valoric digital. Obiectivul este de a impulsiona dezvoltarea unei comunitati dinamice de
inovatori europeni prin crearea retelei de ,,calcul colaborativ conectat” (,,reteaua 3C”), un
ecosistem care cuprinde semiconductorii, capacitatea de calcul in toate tipurile de medii de tip
cloud si de calcul la margine, tehnologiile radio, infrastructura de conectivitate, gestionarea
datelor si aplicatiile.

3.1.1. Consolidarea capacitdtilor prin inovare deschisa si capabilitati tehnologice

Pe masurda ce retelele hibride, tehnologia edge computing si migrarea completa in cloud
schimba arhitectura infrastructurii de conectivitate, forta istoricd a Europei in industria
echipamentelor si serviciilor de retea se vede pusd in pericol. Este important, asadar, sa
protejam pozitia de lider mondial a UE in ceea ce priveste echipamentele retelelor de
comunicatii electronice si sd facilitdim dezvoltarea de noi capacitdti industriale Tn aceasta
tranzitie catre retele interoperabile bazate pe cloud si catre integrarea infrastructurilor si
serviciilor de telecomunicatii de tip edge. Alaturi de capacitatea industriald, este la fel de
important ca UE sa isi consolideze capabilititile de inovare tehnologica, precum si sa dezvolte
cunostintele si competentele necesare.

Intreprinderile din UE incheie din ce in ce mai des parteneriate cu actori din afara Uniunii, atat
in cadrul ecosistemului serviciilor de comunicatii electronice, cat si in industria aprovizionarii.
Desi astfel de parteneriate cu actori din tari care impartasesc aceeasi viziune pot genera sinergii
si beneficii, eventuala dependentd de un numar mic de furnizori de infrastructuri si servicii
critice, cum ar fi tehnologiile de tip cloud ori edge sau instrumentele 1A, sau de infrastructuri
de cabluri submarine prezinti riscul unor noi blocaje sau situatii de client captiv®®. Trebuie
urmarit scopul de a crea o dinamica la fel de puternica a parteneriatelor dintre companii
europene.

In domeniul semiconductorilor, UE a reactionat cu scopul de a inversa aceasta tendinta: odata
cu Regulamentul privind cipurile®”, UE a prezentat un program ambitios care a mobilizat deja
investitil publice si private in cuantum de peste 100 de miliarde EUR. Atunci cand vine insa
vorba despre infrastructurile de conectivitate, in prezent nu exista o politicd industriala de o
amploare similara care sa motiveze actorii din UE sd investeasca si sa catalizeze reteaua 3C
pentru realizarea de aplicatii viitoare.

Pe de alta parte, in sectorul echipamentelor UE are o bazi solidd pe care se poate construi. In
prezent, UE gdzduieste doi dintre principalii trei furnizori de echipamente pentru retele digitale,
aflati in top atat in ceea ce priveste cota de piatd a vanzarilor la nivel mondial, cat si cota de
brevete esentiale pentru standarde. Dupa decenii de succese in modelarea standardelor de
comunicare mobila si in stimularea inovdrii in UE si la nivel mondial, provocarea este de a
valorifica aceasta pozitie de lider si de a o folosi ca parghie in lantul valoric si de aprovizionare
extins, de exemplu in domeniul tehnologiilor edge computing si cloud computing, dar si in
domeniul cipurilor, unde Europa porneste de pe o pozitie mai slaba. Acest lucru este valabil si

% Studiul Comisiei privind tendintele pietei de aprovizionare 5G, august 2021, disponibil la adresa https://digital-

strategy.ec.europa.eu/en/library/commission-publishes-study-future-5g-supply-ecosystem-europe.

7 Regulamentul (UE) 2023/1781 al Parlamentului European si al Consiliului din 13 septembrie 2023 de stabilire
a unui cadru de masuri pentru consolidarea ecosistemului european al semiconductorilor si de modificare a
Regulamentului (UE) 2021/694 (Regulamentul privind cipurile) (Text cu Text cu relevanta pentru SEE), JO L
229,18.9.2023, p. 1.
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pentru infrastructurile complementare, cum ar fi cablurile submarine sau chiar conectivitatea
neterestra.

In ceea ce priveste productia, implementarea si capacititile operationale, Europa se poate baza
de asemenea pe forta sa in ceea ce priveste cercetarea si inovarea in partea din amonte a lantului
valoric digital. UE gazduieste deja o bazd solida de C&I pentru retele, cu excelenta stiintifica
renumita la nivel mondial, pe care se pot construi viitoarele ecosisteme de C&I. Contextul
geopolitic si tendinta catre aplicatii din ce in ce mai critice, cum ar fi tehnologia blockchain in
domeniul finantelor, camioanele conectate in sectorul logisticii sau telemedicina, fac sd fie
necesara o infrastructura securizata si rezilientd chiar din stadiul conceperii. Prin urmare, aceste
criterii de proiectare trebuie sa se afle in fruntea eforturilor noastre de C&I.

Transformarea industriei conectivitatii din UE necesitd insd capacitati de investitii
semnificative, in special in comparatie cu investitiile masive realizate de marii furnizori de
cloud in capacitatile de cloud, de edge si de IA. O serie de instrumente si programe de finantare
ale UE sprijind deja investitiile private in cercetarea si inovarea legate de sectorul
comunicatiilor. Printre acestea se numara Intreprinderea comuna ,,Retele si servicii inteligente”
(IC RSI) din cadrul programului Orizont Europa, dar si InvestEU, programul ,,Europa digitala”
(PED) si Mecanismul pentru interconectarea Europei (MIE) — Sectorul digital.

IC RSI este actuala platforma a UE pentru finantarea C&I in domeniul sistemelor 6G, in cadrul
sau industria cooperand cu actorii publici. Unul dintre principalele sale obiective este de a
valorifica forta UE pentru a furniza solutii de retea in lantul valoric extins, din care fac parte si
cloud-ul, si software-ul, precum si dispozitivele si componentele. IC RSI raspunde deja mai
multor nevoi de C&I exprimate de industrie (in principal in anticiparea tehnologiei 6G):
cercetare privind conceptele, arhitecturile si componentele de baza ale sistemelor 6G, teste si
proiecte-pilot la scara larga, standardizare, virtualizarea retelelor, software de tip cloud, precum
si retelele de acces radio bazate pe IA. Acest domeniu de aplicare actual este insad prea ingust
pentru a solutiona problemele identificate. In plus, bugetul existent, de 900 de milioane EUR
pentru perioada 2021-2027, este destinat In principal activitatilor de C&I. Este o suma mica,
date fiind provocarile existente, fatd de ceea ce ar fi necesar pentru a cataliza un ecosistem de
conectivitate de generatie urmadtoare care sa acopere intregul continuum informatic.

In decembrie 2023, Comisia a aprobat acordarea de citre sapte state membre a unui ajutor de
stat in cuantum de pana la 1,2 miliarde EUR pentru un proiect important de interes european
comun (PIIEC) in infrastructura si serviciile de cloud de generatie urmatoare (PIIEC ISC), care
se preconizeazi ci va debloca investitii private suplimentare in valoare de 1,4 miliarde EUR®®.
In iunie 2023, Comisia aprobase deja un alt PIIEC menit sa sprijine cercetarea, inovarea si
prima utilizare industriala a microelectronicii si a tehnologiilor comunicatiilor de-a lungul
intregului lant valoric (PIIEC ME/CT), in care sunt implicate 14 state membre, cu o finantare
publicd de 8,1 miliarde EUR si care va debloca 13,7 miliarde EUR sub forma de investitii
private. La proiect participa cei mai mari furnizori de cipuri si vanzatori de echipamente de
retea, pentru a dezvolta cipuri avansate destinate retelelor de comunicatii electronice.

3.1.2. Calea de urmat

Pentru a asigura o utilizare mai eficientd a resurselor, UE trebuie sa stabileascd o abordare
coordonatd 1n ceea ce priveste dezvoltarea conectivitdtii integrate si a infrastructurilor
informatice, asigurandu-se cd furnizorii de conectivitate de astazi se vor transforma in furnizorii

% https://ec.europa.eu/commission/presscorner/detail/en/ip_23 6246.
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de conectivitate colaborativa si calcul colaborativ de maine, capabili sa orchestreze diferitele
elemente informatice necesare acestui ecosistem. In acest scop, este necesar nu numai si se
dezvolte un ecosistem sinergic intre actorii din diferite sectoare, ci si sd se regdndeasca
interactiunile si sinergiile care pot fi realizate intre programele de finantare existente ale UE.
Acest lucru este necesar pentru a maximiza atat impactul cercetarii si inovarii in retelele de
comunicatii si de calcul, cat si consolidarea capacitatilor si gradul de pre-implementare, in
special avand 1n vedere convergenta tehnologiilor si a serviciilor (continuum cloud-edge, IA,
conectivitate). S-ar putea construi astfel de programe in jurul obiectivelor generale de
imbundtatire a capacitatilor industriale ale UE, de contribuire la o infrastructurd de conectivitate
si de calcul securizati si rezilienta si de consolidare a competitivitatii Europei. In cele din urma,
acest lucru ar putea asigura mediul necesar pentru dezvoltarea, testarea, implementarea si
integrarea in UE a viitoarelor retele si aplicatii.

S-ar putea face un pas esential in directia retelei 3C prin propunerea, in viitoarele programe de
lucru, a unei serii de proiecte-pilot la scara larga care sa instituie infrastructuri si platforme
integrate de la un capat la altul si care sd reuneasca actori din diferitele segmente ale lantului
valoric al conectivitdtii si din afara acestuia. Proiectele ar putea fi avute in vedere pentru
finantare prin programul Orizont Europa sau prin programele care ii vor urma.

Daca se vor realiza, aceste infrastructuri pilot ar fi utilizate pentru a testa tehnologii si aplicatii
inovatoare (de exemplu pentru versiuni demonstrative, demonstrarea viabilitatii conceptelor si
implementarea timpurie a tehnologiilor). Dupa caz, ele ar putea fi atasate retelei europene a
centrelor de competente in domeniul semiconductorilor, care maximizeaza sinergiile cu
centrele europene de inovare digitald. Primele proiecte-pilot ar putea pune accentul pe
coridoarele 5G, pe e-sandtate si pe comunitatile inteligente. Aceste prime proiecte-pilot la scara
larga, nu mai mult de trei, ar promova schimburile nu doar intre actorii din lantul valoric
traditional al comunicatiilor electronice si actorii situati de-a lungul continuumului informatic
in sens mai larg, ci si cu sectoarele nedigitale, asigurand punerea accentului pe aplicatii
concrete. Aceste infrastructuri si platforme integrate ar reuni nu doar tehnologiile-cheie ale
intreprinderilor, de la cele nou-infiintate pana la cele mari, ci si cercetatorii, si ar atrage talente
pentru dezvoltarea de cunostinte si competente.

Europa poate sa se bazeze incd o data pe initiativele existente pentru a extinde tehnologiile si
aplicatiile inovatoare. Un exemplu este dezvoltarea coridoarelor 5G, finantate prin programul
MIE - Digital, in urma careia coridoarele pot fi utilizate pentru testarea si experimentarea de
noi tehnologii si aplicatii, in special legate de conducerea conectata si autonoma a vehiculelor,
dar si aplicatii de logisticd avansata si aplicatii [oT. Un alt exemplu este cel al comunitatilor
inteligente, in care arhitecturile pilot ar putea fi utilizate pentru a testa sistemele si aplicatiile
IA finantate in cadrul initiativei emblematice a UE in domeniul [A, pentru a maximiza sinergiile
si a asigura ca algoritmii bazati pe IA folosesc calculul la margine drept baza de resurse. Pe
langa aglomerdrile urbane, un proiect-pilot privind comunitatile inteligente ar putea avea ca
tema provocarile specifice mediului rural, astfel incat orice solutie sd fie ,pregatita pentru
mediul rural”.

Pentru a reusi, Europa trebuie sd mobilizeze toti actorii relevanti intr-un ecosistem de calcul
colaborativ. Pe 1anga Asociatia industriei 6G, principalul partener din sectorul privat al IC RSI,
Alianta Europeana pentru Date Industriale, Edge si Cloud (Alianta pentru cloud) reuneste actori
din mediul cloud si al tehnologiei de varf. Concret, in urmatorii ani IC RSI ar putea coordona
crearea de sinergii imediate cu programele si PIIEC-urile relevante. La scurt timp dupa
publicarea prezentei carti albe, Comisia va incepe sd dezvolte impreund cu partile interesate
specificatiile acestui demers, bazandu-se in special pe activitatile curente de dezvoltare si
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implementare suplimentara a capacitatilor europene de telecomunicatii de tip cloud si la
margine, astfel cum se prevede in Foaia de parcurs privind tehnologia industriala elaboratd de
Alianta pentru cloud.

Pentru a structura inovarea si a accelera patrunderea pe piatd, ar putea fi utilizate PIIEC
existente, In special cele din domeniul microelectronicii si al conectivitatii, precum si
infrastructura si serviciile de cloud de generatie urmatoare. In octombrie 2023, Comisia a lansat
un forum european comun pentru proiecte importante de interes european comun (FEC-PIIEC),
axat pe identificarea si prioritizarea tehnologiilor strategice pentru economia UE care ar putea
fi candidate relevante ale viitoarelor PIIEC-uri. Ca parte a FEC-PIIEC si pe baza experientei
dobandite in cadrul intreprinderii comune pentru cipuri (IC Cipuri), al MIE2, al PED si al
fondurilor nationale si regionale relevante, ar putea fi discutatad posibilitatea de a completa
aceste masuri cu un nou PIIEC care sa rdspundd nevoii de implementare a infrastructurilor la
scara larga, impreuna cu explorarea integrarii de-a lungul continuumului informatic a unor
domenii-tinta suplimentare, cum ar fi cipurile, pentru a raspunde in mod adecvat viitoarelor
cereri masive de calcul ale inteligentei artificiale.

In plus, platforma ,, Tehnologii strategice pentru Europa” (Strategic Technologies for Europe
Platform — STEP) va intensifica investitiile in tehnologii critice in Europa, inclusiv in tehnologii
profunde si digitale. Aceasta platforma introduce si marca de suveranitate — eticheta de calitate
a UE pentru proiectele relevante pentru suveranitate.

Pe termen mai lung, pentru a valorifica si mai mult capacitatile tehnologice ale UE, ar trebui sa
se stabileasca daca si Tn ce mod domeniile conexe care sunt esentiale pentru viitoarele retele ar
putea fi gestionate printr-o singurd guvernantd cooperativd. De asemenea, ar trebui gasita
combinatia potrivitd de surse bugetare la nivelul Uniunii, la nivel national si la nivelul
industriei, stabilindu-se rolul diferitelor programe posibile ale UE. UE se poate inspira in acest
sens din exemplele recentului pachet privind inovarea in domeniul IA% si ale Regulamentului
privind cipurile, care au extins mandatul actualei intreprinderi comune privind calculul
european de Tnaltd performanta si, respectiv, al actualei intreprinderi comune privind cipurile
(IC EuroHPC si IC Cipuri). Printre viitoarele priorititi in materie de cercetare s-ar putea numara
solutii de securitate In cadrul modulelor hardware si software critice, interoperabilitatea si
federatia infrastructurilor de tip edge cu cele de tip cloud bazate pe activitati cu sursa deschisa,
lanturi de aprovizionare diversificate pentru produse, componente si materiale, simultan cu
consolidarea know-how-ului in UE, precum si solutii de sustenabilitate care sa vizeze diverse
aspecte ale domeniului retelelor (,,6G sustenabil”) si o varietate de industrii verticale, cum ar fi
productia, transporturile, energia si agricultura (,,6@G pentru sustenabilitate”).

Intensificarea si alinierea mai bund a activitatilor de C&l, integrate intr-o strategie industriala,
ar putea sd consolideze capacitatea tehnologicd a Europei, sa creeze sinergii, sd asigure coerenta
si sd mobilizeze efectul multiplicator al actiunilor UE pentru investitiile private. Totodata, acest
lucru ar putea sa ofere mijloacele de asigurare a securitatii si rezilientei UE in domeniu, precum
si s imbunatateascd cooperarea dintre actorii europeni intr-un ecosistem care sd cuprinda
intregul continuum informatic, ajutdndu-i sa concureze pe picior de egalitate cu concurentii de
la nivel mondial. Obiectivul ar fi de a asigura disponibilitatea unor solutii europene capabile sa
instituie un punct unic de intrare a finantarii UE pentru intregul continuum, de la frecventele
radio la cipuri si de la software la algoritmi si la capacitatea de calcul de tip cloud si edge, astfel
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incat retelele ca serviciu sa nu fie un scop in sine, ci un catalizator al orchestrarii, ducand la
aparitia de servicii si aplicatii concrete ,,produse in Europa”.

3.1.3. Rezumat al scenariilor posibile

Scenariul 1: Comisia poate lua in considerare propunerea unor proiecte-pilot la scara
larga care sd creeze infrastructuri si platforme integrate de la un capat la altul pentru
telecomunicatiile cloud si edge. Intr-o a doua etapd, aceste infrastructuri pilot ar urma
sd fie utilizate pentru a orchestra dezvoltarea de tehnologii inovatoare si de aplicatii IA
pentru diferite cazuri de utilizare.

Scenariul 2: In cadrul forumului european comun pentru proiecte importante de interes
european comun (FEC-PIIEC) al Comisiei ar putea fi discutata posibilitatea de a
continua realizarile PIIEC ISC prin intermediul unui nou PIIEC axat pe infrastructurd,
forumul avand sarcina de a identifica si de a prioritiza tehnologiile strategice pentru
economia UE care ar putea fi candidate relevante ale viitoarelor PIIEC-uri.

Scenariul 3: Sunt necesare investitii masive in capacitatea de conectivitate pentru a
sprijini crearea unui ecosistem colaborativ de conectivitate si de calcul. Comisia poate
lua in considerare diferite optiuni pentru a incadra aceste investitii intr-un cadru de
sprijin simplificat si coordonat, pentru o piata unica cu adevarat digitala, bazata pe
investitii europene si nationale, publice si private.

o Acest lucru ar trebui sa aiba drept rezultat rationalizarea procedurilor §i
imbunatatirea sinergiilor dintre instrumentele si programele existente (inclusiv
pe baza experientei cu intreprinderea comund pentru cipuri, cu proiectele
importante de interes european comun, cu Mecanismul pentru interconectarea
Europei si cu programul Europa digitala), incredintand eventual intreprinderii
comune ,,Retele si servicii inteligente” (IC RSI), ca proiect-pilot in actualul
cadru financiar multianual, sarcina de a adopta un rol de coordonare mai
important, precum si prin asigurarea legaturii cu partile interesate, cum ar fi
Alianta europeana pentru date industriale, edge si cloud, dupa caz.

o Un alt rezultat ar trebui sa fie explorarea mijloacelor de a asigura consolidarea
coerentei, simplificarea si claritatea viitoarelor actiuni de sprijin, fara a aduce
atingere conceperii programelor institutionale si prerogativelor de alocare
bugetara in urmatorul cadru financiar multianual.

3.2. Pilonul II: Finalizarea pietei unice digitale

3.2.1. Obiective

Unul dintre principalele obiective ale codului este de a promova conectivitatea prin instituirea
unui cadru de reglementare care sd conduca la cresterea investitiilor in retelele de foarte mare
capacitate. Avand in vedere acest obiectiv, au fost concepute o serie de dispozitii legale in
domeniul reglementdrii accesului si al gestionarii spectrului de frecvente pentru a facilita
investitiile si a reduce birocratia. Totusi, in pofida introducerii in cod a unei serii de noi
dispozitii, rezultatele nu au fost multumitoare (de exemplu, procesul comun de autorizare pentru
acordarea drepturilor individuale de utilizare a spectrului de frecvente radio, co-investitiile si
dispozitiile care vizeaza exclusiv nivelul angro nu au fost utilizate pe scara larga in practica).
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Acest lucru nu este cauzat doar de transpunerea intarziata de catre mai multe state membre, ci
si de complexitatea cadrului si a procedurilor sale.

Pe langd consolidarea obiectivelor de investitii, codul mai vizeaza si promovarea concurentei
(atat la nivelul infrastructurii, cat si al serviciilor), contribuind la dezvoltarea pietei interne si
promovand beneficiile pentru utilizatorii finali. Se porneste de la premisa cd concurenta
stimuleaza investitiile pe baza cererii de pe piatd si este beneficd pentru consumatori si
intreprinderi. Toate aceste principii raman valabile, dar pe langa ele, avand in vedere evolutiile
tehnologice recente si noile provocdri mondiale, ar trebui sd se analizeze oportunitatea
incorporarii in cadrul de politicd a unor dimensiuni mai ample, cum ar fi durabilitatea,
competitivitatea industriala si securitatea economica.

Indiferent de masurile care ar putea fi luate in viitor pentru a aborda aceste noi provocari,
protectia utilizatorilor finali, inclusiv a consumatorilor, va continua sa aibda o pondere
importanta in rAndul obiectivelor. La urma urmei, orice viitor regulament ar trebui s aiba drept
fundament stabil ,,Declaratia europeana privind drepturile si principiile digitale pentru deceniul
digital” din 15 decembrie 2022, conform careia cetatenii se afld in centrul transformarii digitale
in Uniunea Europeana si toate intreprinderile, inclusiv IMM-urile, ar trebui sa beneficieze de
aceasta.

3.2.2. Domeniul de aplicare

Avand in vedere evolutiile descrise mai sus (a se vedea sectiunea 2.3.4) si, n special, progresul
rapid al convergentei dintre retelele de comunicatii electronice si cloud, ar putea fi avuta in
vedere regandirea domeniului de aplicare al cadrului de reglementare privind comunicatiile
electronice. In prezent, un utilizator final trimite sau primeste date care ,,cilatoresc” prin diferite
retele sau segmente de retea (variind de la cabluri submarine la retele cu acces local, de
exemplu), care fac obiectul unor norme aplicabile diferite. Este dificil de justificat motivul
diferentelor atat de mari existente intre normele aplicabile (de exemplu, in ceea ce priveste
interceptarea legala).

In acelasi timp, schimbirile tehnologice din ultimul timp creeazi ocazia de a corela operatiunile
de comunicatii electronice si de servicii cloud cu dezvoltarea operatorilor de retele magistrale
paneuropene. De exemplu, migrarea in cloud a retelelor 5G poate aduce beneficii semnificative
furnizorilor de retele de comunicatii electronice si 11 poate ajuta sd valorifice economiile de
scara realizate de furnizorii de cloud, printre altele prin unificarea in cloud a functionalitatilor
de retea magistrald ale mai multor retele nationale de comunicatii electronice. Totusi, atunci
cand vine vorba despre retelele de comunicatii electronice, aceasta integrare a functionalitatilor
in centre de date centralizate in cloud care ofera functionalitdti de retea magistrald la nivel
transfrontalier se confruntd in prezent cu mai multe obstacole juridice din cauza cadrelor
juridice nearmonizate din statele membre, de exemplu in domeniul autorizarii.

In ceea ce priveste serviciile, o furnizare coerenti a aplicatiilor bazate pe NaaS care
functioneaza pe retele magistrale 5G autonome, pe segmentarea retelelor si pe resurse ale
spectrului de frecvente disponibile in toate statele membre ar putea oferi o noud motivatie
economica operatiunilor transfrontaliere.

In ceea ce priveste reteaua, trebuie reamintit faptul ci — spre deosebire de traficul de voce (care
este facturat in conformitate cu principiul ,,reteaua apelantului plateste”) — interconectarea [P
pare sa se bazeze 1n prezent pe acorduri de tranzit si peering bazate de obicei pe o abordare de
tip ,.facturare si pastrare” (bill-and-keep), in care furnizorul serviciilor de internet (ISP) nu
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primeste plati la nivel angro pentru realizarea traficului. In conformitate cu modelul atribuit in
general pietei de interconexiuni IP, ISP-ul isi recupereaza in mod normal costurile la nivelul cu
amanuntul, prin vanzarea conectivitdtii la internet cétre utilizatorii sai finali, care genereaza
trafic de internet atunci cand extrag datele/continutul oferite de furnizorii aplicatiilor de
continut. In cazul peeringului platit suplimentar si in cazul tranzitului, plata se face, de regula,
pe baza capacitatii furnizate la punctul de interconectare. Principalele schimbari recente ale
arhitecturii globale a internetului si a interconectarii sunt determinate si motivate de extinderea
propriilor infrastructuri magistrale si de livrare de catre furnizorii aplicatiilor de continut. Acest
lucru a schimbat relatia de interconectare sub forma de tranzit si peering’’, in prezent
predominand schimburile ,,on-net””!, in care serverele de stocare locald ale retelelor de
distributie de continut (serverele cache) sunt amplasate direct in retelele [ISP-urilor. Se formeaza
astfel o interactiune de cooperare foarte directd intre furnizorii de aplicatii de continut si ISP-
uri, cei doi trebuind sd convind asupra conditiilor tehnice si comerciale ale tranzitului si
peeringului la nivel bilateral (de exemplu, cu privire la locurile unde are loc predarea traficului,
nivelul preturilor de tranzit, intrebarea daca peeringul va fi nedecontat ori platit sau aspecte
legate de calitate si eficientd).

Exista foarte putine cazuri cunoscute de interventie (de catre o autoritate de reglementare sau
de citre o instantd) in relatiile contractuale dintre actorii de pe piati’?; in general, acestea
functioneaza bine, iar pietele de tranzit si de peering — asemenea. Cu toate acestea, a avut loc o
dezbatere aprinsd pe aceastd tema’. In plus, nu se poate exclude posibilitatea ca in viitor
numarul de cazuri si creasci. In aceastd eventualitate, ar putea fi avute in vedere masuri de
politica — sub rezerva unei evaludri atente — care sa asigure solutionarea rapida a litigiilor. De
exemplu, negocierile si acordurile comerciale ar putea fi facilitate si mai mult prin prevederea
unui calendar specific si prin luarea in considerare a posibilitatii de a solicita mecanisme de
solutionare a litigiilor in cazul in care nu se poate ajunge la un acord comercial intr-o perioada
de timp rezonabili. Intr-un astfel de caz, s-ar putea solicita interventia autoritatilor nationale de
reglementare sau (in cazurile cu o dimensiune transfrontalierd) a OAREC, acestea dispunand
de cunostintele tehnice necesare si avand o experientd solida in solutionarea litigiilor si in
evaluarea modului de functionare a pietei.

3.2.3. Autorizarea

Regimul de autorizare generala instituit in 2002 si mentinut in cod a Inlocuit regimul anterior
al licentelor/autorizatiilor individuale, stabilind de la bun inceput conditii general aplicabile
pentru furnizarea retelelor si a serviciilor de comunicatii electronice. Totusi, avand in vedere
caracterul local al retelelor fizice si faptul cd spectrul de frecvente este considerat o resursa
nationald (a se vedea sectiunea 3.2.5), autorizatiile fac obiectul conditiilor stabilite de
autoritatile competente ale statelor membre si sunt acordate si puse in aplicare la nivel national.

70 A se vedea, de exemplu, WIK-Consult: Raportul final privind studiul ,,Competitive conditions on transit and

peering markets” (Conditii concurentiale privind pietele de tranzit si peering), Bad Honnef, 28.2.2022.

Doar cétiva furnizori de servicii de internet nu permit schimbul de date ,,on-net”, continuand, in schimb, sa
realizeze traficul peste granitele retelei si la punctele de interconectare.

Pentru o prezentare generald a cazurilor cunoscute, a se vedea WIK-Consult: Raportul final privind studiul
,,Competitive conditions on transit and peering markets” (Conditii concurentiale privind pietele de tranzit si
peering), Bad Honnef, 28.2.2022.

Pentru o prezentare generald a diferitelor argumente prezentate in cadrul acestei dezbateri, a se vedea, de
exemplu, raspunsurile la sectiunea relevantd a consultarii exploratorii disponibile la adresa https://digital-
strategy.ec.europa.eu/en/news/consultation-electronic-communications-highlights-need-reliable-and-
resilient-connectivity.
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Pe de alta parte, ca urmare a migrarii in cloud si in software, furnizarea retelelor este din ce in
ce mai putin legati de un loc precis. In plus, acoperirea retelelor fara fir, cum sunt de exemplu
cele prin satelit, se poate extinde dincolo de frontierele nationale si chiar de cele ale UE. Desi
mentinerea regimurilor de autorizare puse in aplicare la nivel national comportd beneficii clare,
in special in ceea ce priveste accesul local si serviciile cu amanuntul, alocarea spectrului de
frecvente radio 1n conditii care difera de la un stat membru la altul poate sd nu fie intotdeauna
cea mai eficientd abordare, in special in cazul comunicatiilor prin satelit. Astfel, o abordare de
nivel mai european ar putea fi justificatd din punct de vedere economic si tehnic.

Unul dintre elementele care explicd dezvoltarea rapida a serviciilor societdtii informationale
este faptul ca acestea au putut fi prestate in toatd Uniunea Europeana prin simpla respectare a
legislatiei statului membru de stabilire (asa-numitul principiu al ,.tarii de origine™), fard a fi
necesar sa se respecte legislatia fiecarui stat membru in care sunt prestate serviciile. Desi din
punct de vedere tehnic virtualizarea retelelor poate face posibila oferirea de retele magistrale la
nivel transfrontalier si poate crea o piatd pentru serviciile de retea magistrala, acest lucru nu se
justifica din punct de vedere economic 1n cazul dezvoltarii la scara insuficientd sau in cazul in
care regimurile de reglementare diferite fac ca argumentul economic sd nu stea in picioare.
Pentru ca argumentul economic sa fie mai puternic, stabilirea unui set unic de norme care sa
permita autorizarea furnizorilor de retele magistrale si de servicii de retea magistrala pe baza
principiului ,,tarii de origine” ar putea duce la o abordare mai echilibratd fatd de toate tipurile
de furnizori de retele si servicii digitale, plasandu-i la un nivel mai egal. In ecosistemul
convergent, in care se estompeaza din ce in ce mai mult delimitarea dintre furnizorii de retele
si servicii digitale ,,traditionale”, pe de o parte, iar pe de alta parte furnizorii de servicii de cloud,
de exemplu, tratamentul normativ al acestor servicii ar trebui sa fie mai integrator. De
asemenea, integrarea ar putea reduce sarcina administrativd datoritd posibilei rationalizéri a
obligatiilor de raportare ale diversilor actori.

Aplicarea unui set unic de norme pentru retelele magistrale si serviciile de retea magistrala,
bazat de exemplu pe principiul ,.tarii de origine”, ar ajuta operatorii de retele magistrale din UE
sa valorifice intregul potential al pietei interne de a atinge dimensiunea criticd, sa valorifice
economiile de scard si sa reducd cheltuielile de capital si costurile de functionare, consolidandu-
s astfel pozitia financiara, atragand mai multe investitii private si contribuind, in cele din urma,
la competitivitatea UE. In acest scenariu, legislatia aplicabila si autoritatea competenta care
reglementeazad accesul la retele si la serviciile cu amanuntul furnizate utilizatorilor finali ar
ramane aceleasi, fiind cele mai apropiate de utilizatorii finali, si anume cele din statul membru
in care se furnizeazi reteaua de acces si serviciul cu amanuntul. in acest mod s-ar asigura si
faptul ca particularitatile pietelor locale sunt luate in considerare in mod corespunzator atunci
cand se definesc masurile corective adecvate privind accesul si atunci cand se garanteaza cel
mai inalt nivel de protectie a utilizatorilor finali.

3.2.4. Eliminarea barierelor din calea centralizdrii retelelor magistrale

Pe langa barierele de reglementare mentionate, care sunt specifice sectorului, participantii la
consultarea exploratorie au enumerat si alte bariere de reglementare in calea instituirii unei
veritabile piete unice digitale, cum ar fi obligatiile diferite existente in diverse zone din UE in
ceea ce priveste raportarea incidentelor de retea/servicii sau cerintele privind investigatiile de
securitate, construirea capacitatilor de interceptare legala, regimurile de pastrare a datelor,
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cerintele privind confidentialitatea si relocalizarea sau obligatiile de securitate cibernetica si de
raportare’”.

Tindnd seama in mod corespunzator de suveranitatea statelor membre, precum si de
competentele acestora In materie de securitate, este util sa se reflecteze asupra oportunitatii si a
modului de eliminare a acestor alte bariere astfel incat sa devina posibile extinderea la scara
largd si consolidarea inovarii. De exemplu, In ceea ce priveste incidentele de securitate
cibernetica sau investigatiile de securitate menite sa imbunatateasca si mai mult armonizarea si
nivelul ridicat de securitate, ar putea fi avute in vedere diferite mésuri, cum ar fi introducerea
unei cooperari stranse Intre statele membre prin care trece o retea magistrala, garantarea
dreptului operatorilor de retele magistrale de a solicita tuturor autoritatilor competente din
statele membre in care furnizeaza retelele respective sd convind asupra unui set de conditii si
cerinte care sa fie aplicate in mod consecvent in intreaga retea si sa fie verificate Intr-un ghiseu
unic, definirea de cerinte de securitate pentru operatorii retelelor magistrale prin orientari la
nivelul UE etc. In ceea ce priveste obligatiile de asigurare a respectrii legii, cum este cazul
interceptarii legale, o optiune ar putea fi ca operatorii retelelor magistrale sa identifice in fiecare
stat membru 1n care opereaza un punct de contact pentru autoritatile nationale competente de
aplicare a legii. Astfel de solutii privind securitatea si asigurarea respectarii legii ar putea fi
identificate si specificate mai usor cu ajutorul unor instrumente juridice neobligatorii, de
exemplu o recomandare sau orientari ale UE.

3.2.5. Spectrul de frecvente radio

Spectrul de frecvente are un rol esential in conectivitatea pe suport radio si ar trebui gestionat
intr-un mod cat mai bine coordonat intre toate statele membre pentru a indeplini obiectivele
Uniunii de dezvoltare durabila, crestere economica echilibrata, coeziune economica, sociala si
teritoriala si solidaritate intre statele membre. Incercirile anterioare de a stabili o mai buna
coordonare la nivelul UE in ceea ce priveste gestionarea spectrului de frecvente nu au fost pe
deplin Incununate de succes, iar In paralel au fost observate discrepante si intarzieri in
autorizarea utilizarii spectrului pentru implementarea tehnologiei 5G 1n toate statele membre.
In consecinti, Europa a rimas in prezent in urma concurentilor sii internationali in ceea ce
priveste adoptarea tehnologiei 5G. Observatiile din sectiunea 2 aratd cd mai este loc de
imbunatatiri in ceea ce priveste politica Tn domeniul spectrului de frecvente la nivelul UE si
adaptarea gestiondrii spectrului la nevoile si tintele deceniului digital.

3.2.5.1. Adaptarea gestiondrii spectrului la nevoile deceniului digital: lectiile
invatate din eforturile legislative anterioare

O serie de propuneri ale Comisiei Europene care vizau o mai bund armonizare a eliberarii si
acordarii de licente privind spectrul de frecvente radio pentru serviciile mobile au intimpinat o
rezistentd considerabila 1n ultimii zece ani. Avand in vedere intarzierile, fragmentarea si, in
anumite cazuri, penuria artificiald care au condus la plata unor preturi foarte ridicate pentru
spectrul de frecvente, meritd sd se analizeze dacd solutiile propuse in cadrul eforturilor
legislative anterioare, dar care in cele din urma nu au fost retinute de colegiuitori, ar fi putut
evita unele dintre efectele negative care sunt evidente in prezent ca urmare a intarzierilor in
implementarea 5G. Avand in vedere necesitatea de a finaliza introducerea tehnologiei 5G si de
a implementa la timp tehnologia 6G, este de o importantd vitald pentru competitivitatea UE ca

74 Rezultatele consultdrii exploratorii au fost publicate in octombrie 2023 si sunt disponibile la adresa
https://digital-strategy.ec.europa.eu/en/news/consultation-electronic-communications-highlights-need-
reliable-and-resilient-connectivity. Pentru acest aspect specific, a se vedea pagina 12, punctul ii. Obstacole in
calea pietei unice digitale.
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abordarea si prevadi o mai buni cooperare intre nivelul national si cel european. In acest
context, meritd avute in vedere urméatoarele domenii, in care s-ar putea intreprinde actiuni
relevante: (i) planificarea la nivelul UE a unui spectru de frecvente suficient pentru cazurile de
utilizare viitoare, (ii) coordonarea sporita la nivelul UE a calendarului licitatiilor si (iii) luarea
in considerare a unui peisaj mai uniform de autorizare a spectrului.

Niciun serviciu pe suport radio nu poate fi implementat fard disponibilitatea unor resurse
suficiente in spectrul de frecvente. In aceast situatie se afla inclusiv domenii noi si in evolutie
precum cazurile de utilizare in industriile verticale, tehnologia 6G, aplicatiile 1oT, WiFi,
utilizarea spectrului de frecvente local. Tot aici se regasesc si comunicatiile prin satelit, care se
dezvolta rapid, asigurarea unor aplicatii guvernamentale si comerciale securizate, inclusiv a
conectivitatii directe Intre satelit si dispozitiv, utilizarea spectrului alocat pentru servicii mobile
prin satelit si, dupa caz, terestre. In acest context, pentru a asigura ci noile progrese tehnologice
sunt implementate simultan in intreaga UE, ar trebui sa se analizeze oportunitatea consacrarii
in legislatie a unei foi de parcurs a UE privind spectrul de frecvente catre tehnologia 6G, care
sa fie pusa in aplicare in mod coordonat de toate statele membre.

Coordonarea lansarii si a reconfigurarii spectrului ar fi esentiale in acest context. Un exemplu
ilustrativ este Inchiderea coordonata a retelelor 2G si 3G (cu eliberarea frecventelor relevante
pentru alte utilizari), in paralel cu implementarea unor solutii de sprijinire continud a serviciilor
importante mostenite, cum ar fi comunicatiile de urgenti si cele critice (de exemplu, eCall”).

In acelasi timp, ar trebui imbunatatita in continuare eficienta utilizarii spectrului de frecvente,
pentru a raspunde nevoilor in crestere rapida ale aplicatiilor pe suport radio existente si viitoare.
De exemplu, In anumite cazuri ar putea fi avute in vedere conditii mai stricte pentru drepturile
de utilizare a spectrului, inclusiv aplicarea principiului ,,ce nu folosesti, pierzi”, astfel Incat sa
se evite crearea de bariere la intrarea pe piata si alocarea ineficienta a resurselor limitate. De
asemenea, ar trebui urmarita eficienta ori de céte ori este posibil prin utilizarea comuna si
flexibila a spectrului cu solutii inovatoare si dinamice sau cu noi forme de acordare a licentelor
si prin metode care utilizeaza, de exemplu, bazele de date si accesul partajat autorizat prin
licenta, geolocalizarea si inteligenta artificiald. In paralel cu crearea unor conditii favorabile
pentru dezvoltarea de noi servicii, eficienta spectrului poate imbunatati Tn mod semnificativ
experienta consumatorilor, calitatea serviciului, competitivitatea si durabilitatea mediului. In
acelasi timp, ar trebui sa se tina seama de nevoile utilizatorilor finali, cum ar fi persoanele cu
dizabilitdti care se bazeaza pe tehnologii asistive care necesitd o disponibilitate adecvatd si
stabild a spectrului de frecvente.

In plus, avand in vedere implementarea viitoarelor tehnologii de comunicatii fard fir sau
relnnoirea licentelor existente pentru comunicatiile fara fir in banda largd, Europa nu isi poate
permite, pentru tehnologia mobild de generatie urmatoare, incd un proces de autorizare a
spectrului care sa dureze aproape un deceniu, cu disparitati uriase in ceea ce priveste calendarele
licitatiilor si instalarea infrastructurii de retea in diferitele state membre. Pentru a evita aparitia
acelorasi probleme in viitor, ar trebui sa se analizeze modalititi de coordonare imbunatatita a
calendarului licitatiilor si sd se asigure o mai mare coerentd a acestora pe tot cuprinsul UE.

Piata unica ar putea beneficia de pe urma unei mai bune coordonari a conditiilor si drepturilor
de autorizare si utilizare a spectrului de frecvente, inclusiv prin stabilirea unei durate adecvate

75 Regulamentul (UE) 2015/758 al Parlamentului European si al Consiliului din 29 aprilie 2015 privind cerintele

de omologare de tip pentru instalarea sistemului eCall bazat pe serviciul 112 la bordul vehiculelor si de
modificare a Directivei 2007/46/CE, JO L 123, 19.5.2015, p. 77.
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pentru acestea, ceea ce ar incuraja investitii eficiente in intreaga UE. In acest context, pana in
prezent, mecanismul voluntar de evaluare infer pares a autorizarii spectrului, care a fost adoptat
in temeiul codului, nu si-a dovedit eficacitatea. Ca atare, ar putea fi avut in vedere ca alternativa
un mecanism de notificare similar celui utilizat pentru analiza pietei, astfel cum este pus in
aplicare in temeiul articolului 32 din cod, care sa consolideze coordonarea procedurilor de
autorizare si a conditiilor de utilizare a spectrului de frecvente pe piata interna.

3.2.5.2. Noi provocari in gestionarea spectrului de frecvente

In contextul reflectiei privind retelele magistrale (discutata la punctul 3.2.4), merita explorati
posibilitatea ca, In ceea ce priveste gestionarea spectrului, operatorii retelelor magistrale din
UE si operatorii multinationali sd solicite autoritatilor competente o mai bund aliniere a
proceselor si conditiilor nationale de autorizare, cu scopul de a-si spori capacititile de
comunicare. Acest lucru s-ar putea aplica In primul rand drepturilor sau autorizatiilor generale
existente de utilizare a spectrului, 1n special in ceea ce priveste durata licentelor, conditiile de
utilizare a spectrului, cum ar fi obiectivele/obligatiile privind calitatea serviciului in contextul
tintelor de conectivitate pentru 2030, precum si posibilitatea de a integra retelele prin satelit si
cele terestre 1n noi retele hibride. Acestea ar putea fi aliniate astfel incat operatorii paneuropeni
sau multinationali sd 1si poatd desfasura activitatea intr-un mediu mai armonizat la nivel
transfrontalier. O astfel de aliniere ar putea sa creasca eficienta si sa ofere securitate juridica
operatorilor de retele magistrale din UE si operatorilor multinationali, respectand totodata
drepturile deja acordate.

In plus, in special dezvoltarea rapida a sectorului satelitilor si natura transfrontalierd a acestuia
invita la noi reflectii privind regimurile consolidate sau comune de acordare a licentelor (chiar
si selectia si autorizarea la nivelul UE, daca este cazul) cu scopul de a promova aparitia unor
operatori transfrontalieri sau cu adevarat paneuropeni, lasand in acelasi timp statelor membre
veniturile obtinute din spectrul de frecvente. O astfel de abordare ar completa viitoarea
propunere de act legislativ al Uniunii pentru activitati spatiale sigure, reziliente si sustenabile
in Uniune (Actul legislativ al UE privind spatiul), care va pune bazele unor activititi spatiale
sigure, reziliente si sustenabile si care vizeaza asigurarea coerentei pentru toti operatorii de
infrastructura spatiala.

Sub rezerva considerentelor legate de concurentd, eficienta spectrului de frecvente si
stimulentele pentru investitii ar trebui considerate o prioritate in cadrul masurilor de modelare
a pietei, de exemplu in ceea ce priveste rezervarea pentru operatorii nou-intrati sau plafoanele
spectrului si structura generala a proceselor de licitatie. In acest sens, ar trebui precizat ci, desi
preturile licitate pentru 3G si 4G au fost chiar mai mari, licitatiile pentru tehnologiile 5G
derulate in Europa in perioada 2015-2023 au adunat totusi aproximativ 26 de miliarde EUR"®,
fara a mentiona taxele administrative datorate autoritatilor nationale pentru gestionarea
spectrului de frecvente. Aceastd suma a fost platitd de operatori in plus fata de investitiile
necesare pentru instalarea infrastructurii de retea. Drept consecinta (in special in cazurile de
crestere artificiala a pretului spectrului, insuficient justificatd de conditiile pietei), au existat
intarzieri In implementare, iar calitatea si performanta au fost sub nivelul optim al retelei,
consumatorii si intreprinderile avand de suferit. Pentru a contribui la reducerea deficitului
semnificativ de investitii legate de implementarea retelelor avansate de comunicatii, s-ar putea

76 Peste 109 miliarde EUR pentru 3G si peste 40 de miliarde EUR pentru 4G. ETNO, 2024 State of the Digital
Communication Report (Raport privind situatia comunicatiilor digitale in 2024).
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usura sarcina financiard prin adoptarea unor proceduri de ofertare orientate catre investitii in
infrastructura.

Avand in vedere sfera de cuprindere posibil extinsad a sarcinilor care vor trebui dezvoltate la
nivelul UE in ceea ce priveste spectrul de frecvente radio, in special cu privire la selectiile sau
autorizatiile coordonate, armonizate sau comune, ar trebui avut in vedere un mecanism mai
integrat de guvernantd a spectrului la nivelul UE.

Din perspectiva internationald, ar trebui realizatd o abordare mai coerentd in materie de
gestionare a spectrului pentru a asigura suveranitatea digitald a UE si a apara interesele Uniunii
pe plan extern. In acest sens, UE ar trebui sa pastreze controlul deplin asupra deciziilor sale
privind utilizarea spectrului, in special atunci cand se confruntd cu provocari geopolitice si de
securitate, pentru a garanta securitatea cibernetica, independenta si integritatea retelelor de
comunicatii ale UE. Aceasta presupune in special pregatirea unor masuri de armonizare tehnica
pentru utilizarea spectrului in Uniune’” si a unor negocieri internationale, cum ar fi conferintele
mondiale pentru radiocomunicatii. Statele membre ar trebui, la nivelul Consiliului daca este
cazul, sd poatd adopta pozitii referitoare la gestionarea spectrului in deplina independenta fata
de actorii din afara UE. Aceasta inseamnd reanalizarea rolului Conferintei europene a
administratiilor de postd si telecomunicatii (CEPT) in procesul decizional al UE, avand in
vedere reprezentarea in cadrul acestui organism international a unor state care nu sunt membre
ale UE. In viitor, desi se va baza in continuare pe expertiza tehnica a CEPT, Comisia ar putea
fi asistata de un grup ad-hoc compus exclusiv din reprezentanti ai statelor membre ori de cate
ori ar putea fi in joc chestiuni legate de suveranitatea UE.

Interesele UE si ale statelor membre ar trebui s fie aparate la frontierele externe ale UE si la
nivel mondial inclusiv prin actiuni comune adoptate de toate statele membre si de Uniune in
spiritul deplinei solidaritatii. Astfel, interferentele radio daunatoare care afecteazd statele
membre si care provin din tari terte ar trebui sa fie abordate printr-o actiune puternicad si
eficientd nu doar de catre Comisie, ci si de cdtre toate statele membre actionand Impreund in
sprijinul negocierilor bilaterale si al negocierilor multilaterale cu tarile terte, inclusiv in cadrul
forurilor internationale, cum ar fi Uniunea Internationald a Telecomunicatiilor.

O mai bund aliniere a drepturilor existente si viitoare de utilizare a spectrului, claritatea
orientarilor politice pentru deceniul urmator si 0 mai mare certitudine in gestionarea spectrului
in intreaga Uniune ar putea sd incurajeze investitiile si sd stimuleze competitivitatea si
extinderea la scara largd in UE, eliminind ultimele bariere cauzate de fragmentarea indusa de
practicile nationale. La randul sau, acest lucru ar promova dezvoltarea pietei interne a
comunicatiilor convergente in bandd largd de mare viteza pe suport radio si ar face posibile
planificarea si furnizarea de retele si servicii multiteritoriale integrate si obtinerea economiilor
de scara, stimuland in acest fel inovarea, cresterea economica si beneficiile pe termen lung ale
utilizatorilor finali.

3.2.6. Dezactivarea retelelor de cupru

Migrarea de la vechile retele de cupru la retelele de fibrd optica nou instalate este un proces
esential pentru facilitarea tranzitiei catre noul ecosistem de conectivitate si contribuie la

77 In temeiul Deciziei 676/2002/CE privind spectrul de frecvente radio, in vederea adoptarii unor masuri de
armonizare tehnicd menite sa asigure disponibilitatea si utilizarea eficienta a spectrului de frecvente radio,
Comisia coopereaza cu CEPT, reunind experti din cadrul autoritatilor nationale responsabile cu gestionarea
spectrului de frecvente radio din 46 de tari europene, inclusiv din cele 27 de state membre ale UE.
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atingerea obiectivelor verzi ale UE’®. In acelasi timp, aceasta va incuraja adoptarea noilor
servicii si, astfel, va contribui la cresterea rentabilitatii investitiilor In fibra optica si la realizarea
obiectivului deceniului digital conform caruia, pana in 2030, toti utilizatorii finali de la un punct
fix ar trebui sa fie acoperiti de o retea la nivel de gigabit pani la punctul terminus al retelei”.

Desi dezafectarea retelelor de cupru are potentialul de a reduce cheltuielile de functionare ale
operatorilor care furnizeaza in acelasi timp o infrastructurd mai sustenabile datoritd consumului
mai mic de energie, procesul necesitd coordonarea tuturor partilor interesate. Este nevoie de
masuri previzibile si echilibrate pentru a evita ca migratia sa anuleze avantajele competitive,
inclusiv gradul competitiv de implementare a infrastructurii, obtinute in cadrul actualului regim
de reglementare. De asemenea, ar trebui abordate cu atentie nevoile utilizatorilor finali, in
special ale grupurilor vulnerabile si ale utilizatorilor finali cu dizabilitati. Desi codul contine
deja dispozitii privind procesele de migratie, iar noua Recomandare privind nivelul de gigabit®
urmareste sa ofere orientdri actualizate autoritatilor de reglementare, trasarea unui drum clar
catre migratie ar transmite un semnal puternic sectorului, sporind motivatia de a investi.

Procesul de dezactivare a retelelor de cupru necesitd o monitorizare atentd. ANR-urile ar trebui
sa se asigure cd modul in care este conceput procesul de dezactivare de catre operatorul cu
putere semnificativa pe piata (PSP), in special in ceea ce priveste calendarul si agenda acestuia,
nu lasa loc de comportamente strategice care ar risca sd slabeasca concurenta la nivelul angro
sau cu amanuntul. Unii operatori, cel putin la inceput, probabil ca nu vor dezactiva retelele de
cupru (in special daca acestea sunt completate de vectorizare, care determina o calitate mai buna
a serviciilor in banda largad — desi este semnificativ inferioara performantei VHCN). Nu se poate
exclude posibilitatea ca unii operatori sd incerce transferul clientilor de la cupru la fibra optica
prin strategii menite sa ii mentina captivi, care ar submina interesul comercial al operatorilor
alternativi de FTTH. Operatorii vor reduce probabil preturile angro ale FTTH ca urmare a
intrarii concurentilor pe nisa FTTH, cu scopul de a-si pastra clientii angro. Prin urmare,
stimulentele normative pentru dezactivare, in special cel referitor la majorarea temporara a
pretului cuprului pe perioada fazei de dezactivare, astfel cum se propune in Recomandarea
privind promovarea conectivitatii la nivel de gigabit, ar trebui sa fie insotite de garantii
suficiente pentru a mentine concurenta [similare celor convenite provizoriu in temeiul Actului
privind infrastructura gigabit®' (GIA) si descrise in sectiunea urmatoare]. In plus, s-ar putea
impune o reglementare mai putin stricta a accesului la retelele de foarte mare capacitate prin
aplicarea flexibilittii preturilor, sub rezerva mecanismelor de salvgardare prevazute in noua
Recomandare privind nivelul de gigabit.

Avand in vedere cele de mai sus, stabilirea unei date recomandate pentru finalizarea dezactivarii
retelelor cuprului ar oferi siguranta in materie de planificare in intreaga Uniune si ar oferi

78 In prezent, procesul de dezactivare a retelelor de cupru variaza considerabil in UE. Pana in 2023, principalii

operatori de linii fixe anuntasera deja planuri de Inchidere a retelei lor de cupru in 16 state membre (BE, EE,
EL, ES, FI, FR, HU, IE, IT, LU, MT, PL, PT, SE, SI, SK), iar in 10 state membre (BE, EE, ES, FI, LU, MT,
PL, PT, SE, SI) a inceput deja dezafectarea efectiva. Totusi, progresele inregistrate in aceste state membre
variaza semnificativ. A se vedea si raportul de sinteza al OAREC privind rezultatele atelierului intern pe tema
migrarii de la infrastructurile traditionale la retelele bazate pe fibra optica, 5 decembrie 2019, BoR (19) 23.
Un alt scenariu posibil este ca retelele de cupru si fie Inlocuite cel putin partial cu produse de acces fix pe
suport radio (bazate pe tehnologia 5G). In plus, diferentele semnificative la nivelul ritmului in care se
implementeaza fibra optica pot avea drept rezultat piete mai mici, localizate, care nu permit aparitia unei piete
cu adevarat unice.

Recomandarea Comisiei din 6.2.2024 privind promovarea in materie de reglementare a conectivitatii la nivel
de gigabit, C(2024) 523 final.

https://ec.europa.eu/commission/presscorner/detail/en/ip_24 669.
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utilizatorilor finali oportunitati de conexiuni prin fibrd opticd in intervale de timp similare.
Avand 1n vedere circumstantele nationale si obiectivele in materie de conectivitate stabilite in
deceniul digital, pare adecvat ca dezactivarea retelelor de cupru sa se realizeze pana in 2028
pentru 80 % din abonatii din UE, iar pentru restul de 20 % — pana in 2030. O astfel de foaie de
parcurs clard pentru inchiderea retelelor de cupru ar sprijini obiectivele de conectivitate pentru
2030 si ar transmite investitorilor semnalul puternic al unui drum clar cétre investitii rentabile
in retelele de fibra optica.

3.2.7. Politica de acces intr-un mediu care foloseste integral fibra optica

Urmand tendintele de la nivel mondial, liberalizarea sectorului comunicatiilor electronice din
UE a avut drept obiectiv aducerea concurentei Intr-un sector caracterizat de monopol
legal/statutar si combaterea consecintelor negative istorice ale unui astfel de monopol (de
exemplu, ineficienta rezultata, lipsa inovarii, calitatea scazuta, rentele de monopol) etc. Totusi,
obiectivul final a fost de la bun inceput acela de a limita In timp reglementarile sectoriale si —
dupa o perioada de tranzitie si In functie de evolutiile in materie de concurentd — de a determina
migrarea sectorului catre un mediu bazat pe piatd, care sa se supund exclusiv regulilor
concurentei.

Interventia de reglementare ex ante a reusit, In linii mari, sd elimine barierele din calea
concurentei pe piata nationald a retelelor traditionale fixe. In perioada 2003-2020, aparitia
concurentei Tn urma interventiei normative a facut posibila scaderea de la 18 la 2 a numarului
de piete pe care autorititile nationale de reglementare trebuie si le evalueze ex ante®. Intruct
pietele care fac obiectul reglementarii ex ante si numarul operatorilor desemnati ca avand PSP
au scizut®® avand in vedere evolutia implementirii infrastructurilor de retea concurente, este
momentul potrivit sd se analizeze posibilitatea de a nu recomanda la nivelul UE nicio piata
pentru reglementarea ex ante. Posibilitatea de a lasa retelele de comunicatii electronice exclusiv
sub control ex post ar putea fi utila in anumite circumstante, intrucat se observd o dezvoltare a
concurentei In materie de infrastructura in special in multe zone dens populate, in care clientii
finali beneficiazd de pe urma varietatii de servicii concurente bazate pe cel putin doud retele
fixe independente in banda larga (de exemplu, cablu coaxial si fibrd optica).

In pofida acestor progrese, citeva bariere persistd (si pot continua si persiste in viitorul
apropiat) in unele zone geografice (in special rurale/indepartate), iar necesitatea unei interventii
ex ante In astfel de cazuri raméne necesara. Cu toate acestea, avand 1n vedere obiectivul de a
promova instalarea progresiva a retelelor alternative de fibra optica si inlocuirea in cele din
urma a vechilor retele ale fostilor operatori istorici cu retele gigabit, Comisia si ANR-urile vor
trebui sd isi adapteze in continuare interventiile pentru a tine pasul cu evolutia pietei si pentru
a asigura stimulente pentru investitii, care sunt in prezent reduse din cauza riscului de
suprapunere a retelelor. Ca mentiune speciala, ANR-urile ar trebui sd monitorizeze gradul de
concurenta Tn materie de infrastructura, eventual prin definirea unor piete geografice separate
si prin limitarea reglementarii ex ante la zonele In care aceasta este inca necesard sau prin

82 Recomandarea (UE) 2020/2245 a Comisiei din 18 decembrie 2020 privind pietele relevante de produse si

servicii din sectorul comunicatiilor electronice care pot face obiectul unei reglementari ex ante, in conformitate
cu codul (Recomandarea din 2020 privind pietele relevante), JO L 439, 29.12.2020, p. 23.

Pe principalele piete cu ,,blocaje” in calea accesului angro local, in Bulgaria, Romania si Tarile de Jos,
reglementarea a fost eliminata treptat ca urmare a concurentei existente. in Cehia, Danemarca, Ungaria si
Polonia, pietele sunt partial dereglementate. in Austria, niciun operator nu este desemnat ca avand PSP, iar
produsele de acces angro sunt furnizate in conditii comerciale.
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aplicarea de masuri corective diferentiate, asigurand caracterul adecvat si proportionalitatea

acestora®*.

Pentru a incuraja instalarea retelei paneuropene, ar putea fi avuta in vedere dezvoltarea unui set
de instrumente de reglementare a accesului la nivelul UE, care sa completeze sau sa inlocuiasca
abordarea nationald/locald atunci cind este necesar. In fond, intr-un mediu care foloseste
integral fibra optica, produsele de acces pot fi furnizate la nivel mai central si la un nivel
superior al retelei, fard a afecta capacitatea solicitantilor de acces de a concura in ceea ce
priveste serviciile si calitatea oferite utilizatorilor finali. In cadrul actual existd deja astfel de
masuri corective la nivelul UE, care au avut mare succes in solutionarea unor probleme comune
intregii Uniuni (cum este cazul roamingului sau al introducerii unor tarife unice sau de
terminare a apelurilor de voce in retelele mobile la nivelul Uniunii). Prin reducerea
fragmentarii, acestea au facut ca reglementarile sa fie mai putin impovaratoare, fara a-si pierde
eficacitatea. La zece ani dupd prima propunere a Comisiei privind masurile corective
armonizate privind accesul®, persista lipsa furnizarii transfrontaliere de produse si servicii de
comunicatii electronice. Prin urmare, pare oportun sa se ia in considerare introducerea unor
masuri corective privind accesul la nivelul intregii UE. Desi retelele de acces in banda larga vor
continua s aiba caracter predominant local (ca urmare a modelelor de cerere si ofertd), un astfel
de produs de acces unificat si standardizat ar putea totusi sa faciliteze o mai mare integrare a
pietei unice. Acest instrument ar trebui sa ajute la aparitia unor operatori paneuropeni. De
exemplu, acordul provizoriu privind GIA introduce reglementari simetrice pentru accesul la
activele de inginerie civila, inclusiv dispozitii specifice menite sa protejeze motivatia
economicd a operatorilor FTTH (desi, in unele cazuri, acestea sunt optionale pentru statele
membre). Operatorii care investesc in retele noi de fibrd optica vor putea sa refuze accesul la
infrastructura lor fizicd (nou instalatd) daca oferda acces cu ridicata in anumite conditii, de
exemplu fibra neechipata (dark fibre), degruparea fibrelor sau acces de tip bitstream, adecvate
pentru furnizarea de retele de foarte mare capacitate In termene si conditii echitabile si
rezonabile®®. In acelasi timp, simultan cu eliminarea treptati a reglementrii ex ante cu scopul
de a stimula investitiile pentru implementarea retelelor fizice de fibrd optica in intreaga UE, se
poate mentine in continuare concurenta prin asigurarea accesului virtual pentru a reduce
barierele din calea dezvoltarii retelelor paneuropene pe baza virtuala.

Ca mentiune speciald, in cazul in care reglementarea simetricd si armonizata oferitd de masurile
corective standard nu va fi suficientd, iar disfunctionalitatile pietei vor persista, ar putea fi
mentinuta o plasad de siguranta care sa permita continuarea reglementdrii ex ante la nivel local.

8 A se vedea considerentul 172 din cod.

8 Propunere de regulament al Parlamentului European si al Consiliului de stabilire a unor masuri privind piata
unicd europeand a comunicatiilor electronice si de realizare a unui continent conectat si de modificare a
Directivelor 2002/20/CE, 2002/21/CE si 2002/22/CE si a Regulamentelor (CE) nr. 1211/2009 si (UE)
nr. 531/2012, Bruxelles, 11.9.2013, COM(2013) 627 final.

Statele membre ar putea permite operatorilor de retea si organismelor din sectorul public sa refuze accesul la
infrastructura fizica oferind 1n schimb acces activ, de exemplu de tip bitstream, ca alternativa la accesul fizic
in anumite conditii, si anume atunci cand proiectul de instalare al operatorului solicitant vizeaza aceeasi zona
de acoperire, nu exista nicio alta retea de fibra optica care sa conecteze spatiile utilizatorilor finali (FTTP) si
care sa deserveascd zona de acoperire respectiva, iar la data intrarii in vigoare a regulamentului statul membru
respectiv aplica aceeasi posibilitate de refuz sau o posibilitate de refuz echivalenta in conformitate cu legislatia
nationald, cu respectarea dreptului Uniunii. De asemenea, retelele care sunt instalate In zone rurale sau
indepartate de catre intreprinderi detinute sau controlate de organisme din sectorul public si care sunt exploatate
exclusiv angro ar putea beneficia de o protectie suplimentara Impotriva concurentei daca un stat membru
permite intreprinderilor respective sa refuze cererile in vederea coordonarii lucrarilor civile.
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In acest scop, ,.testul celor 3 criterii”®’ ar trebui sa permita ANR-urilor si stabileasca pietele

(subnationale) in care este incd necesard reglementarea ex ante pentru a remedia
disfunctionalitatile persistente ale pietei. In aceste zone geografice (restranse), reglementarea
PSP ar putea asigura ramanerea pe piatd a solicitantilor de acces de la nivel local si ar putea
preveni remonopolizarea in zonele mai putin dens populate sau, In general, in absenta
presiunilor concurentiale. Reglementarea limitata bazata pe PSP ar putea fi complementard unor
norme simetrice mai generale si armonizate sau ar putea fi inlocuita de astfel de norme, care sa
abordeze accesul la infrastructura de inginerie civila instituind garantii care sa ofere siguranta
investitiilor, avand in vedere de exemplu riscul de suprapunere nerezonabila a retelelor.

3.2.8. Serviciul universal si accesibilitatea financiard a infrastructurii digitale

Disponibilitatea unor servicii adecvate de internet in banda larga, la calitatea necesara pentru
indeplinirea sarcinilor de baza online, cum ar fi serviciile de e-guvernare, platformele de
comunicare sociald, navigarea sau efectuarea de apeluri video, este omniprezentd pe tot
cuprinsul UE. Prin urmare, in majoritatea statelor membre, obligativitatea serviciului universal
se concentreaza asupra consumatorilor cu venituri mici sau cu nevoi speciale.

Cu toate acestea, in viitor ar putea aparea un alt tip de excluziune sociald, cea a utilizatorilor
finali mai slabi care nu pot beneficia de cele mai bune retele disponibile din cauza localizarii
lor (de exemplu, zonele rurale/indepartate) sau din cauza pretului serviciilor. Este important sa
se asigure cd acest lucru nu duce la un decalaj digital in societate si ca toti utilizatorii finali pot
beneficia de avantajele conectivitatii de foarte mare viteza. Prin urmare, este important sa se
asigure ca statele membre iau masuri de sprijinire a acestor utilizatori finali si de asigurare a
unei acoperiri geografice adecvate.

Importanta asigurarii serviciului universal in viitor a fost recunoscuta de Parlamentul European,
de Consiliu s1 de Comisia Europeana inclusiv in ,,Declaratia europeand privind drepturile si
principiile digitale pentru deceniul digital”. In conformitate cu principiul 3 enuntat in declaratie,
»Fiecare persoanad, oriunde in UE, ar trebui sa aiba acces la conectivitate digitala de mare
viteza si la preturi accesibile”, iar semnatarii si se angajeaza sd asigure ,,[...] accesul la
conectivitate de inalta calitate, cu acces la internet disponibil, pentru toti cetatenii, oriunde in
UE, inclusiv pentru cei cu venituri mici’”.

Obligatiile de serviciu universal specifice acestui sector s-au bazat pe doua moduri de finantare:
finantare din partea statului si finantarea din partea sectorului, aceasta din urma fiind forma
predominantd. Pana in prezent, finantarea din partea sectorului s-a limitat la furnizorii de
comunicatii electronice, in timp ce furnizorii de NIICS au fost exclusi.

Pe langa serviciul universal, o serie de state membre au Incercat sa asigure accesibilitatea
financiard a retelelor prin finantare acordata de stat sub forma de vouchere pentru conectivitate,
cu scopul de a accelera adoptarea ofertelor de mare viteza. Cele mai recente Orientari privind

87 In conformitate cu articolul 67 alineatul (1) din cod si cu considerentul 22 din Recomandarea din 2020 privind
pietele relevante, autoritatile nationale de reglementare pot defini si alte piete relevante ale produselor si
serviciilor, care nu sunt recomandate pentru reglementarea ex ante, daca pot dovedi ca, in contextul national
respectiv, pietele Indeplinesc ,,testul celor trei criterii”. Se poate considera ca o piata prezinta caracteristici care
justifica impunerea obligatiilor in materie de reglementare daca urmétoarele criterii sunt indeplinite cumulativ:
(a) exista obstacole insemnate si netranzitorii structurale, juridice sau in materie de reglementare in calea
intrarii; (b) exista o structurd de piata care nu tinde cétre o concurentd efectiva in orizontul de timp relevant,
avand in vedere situatia concurentei bazate pe infrastructurd si a altor surse de concurentd, dincolo de
obstacolele la intrare; (c) dreptul concurentei este insuficient pentru a remedia de unul singur in mod
corespunzator disfunctionalitatea (disfunctionalitatile) identificata (identificate) a (ale) pietei.
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ajutoarele de stat pentru retelele in banda largd au clarificat conditiile in care astfel de vouchere
pentru conectivitate pot respecta normele UE privind ajutoarele de stat, iar Regulamentul
general de exceptare pe categorii de ajutoare excepteaza in prezent anumite tipuri de la obligatia
de notificare. Voucherele finantate de statele membre pot fi utilizate pentru a preveni sau a
remedia orice decalaj In ceea ce priveste accesul la retele de foarte mare capacitate.

3.2.9. Durabilitatea

Punerea accentului pe aspectele legate de durabilitatea mediului ale transformarii digitale a
economiei si a societdtii este o cerintd esentialda a programului de politicd privind deceniul
digital. Pornind de la propunerile si actiunile UE in domeniu, la recenta COP28 s-a lansat o
actiune digitala verde ca demers de a consolida rolul sectorului digital in atingerea obiectivelor
internationale privind schimbarile climatice (cum ar fi incalzirea globala, deseurile electrice si
electronice, combustibilii fosili), in care o implicare esentiala o au sectorul comunicatiilor
electronice mobile si cel al industriei de sateliti. Aceste evolutii consolideaza eforturile
europene de integrare a durabilitatii in standardele digitale incepand cu momentul conceperii si
le confera o dimensiune internationala.

Un alt aspect important este cresterea gradului de constientizare cu privire la chestiunea
durabilitatii in retelele digitale. In acest sens, in comunicarea sa intitulata ,, Conturarea viitorului
digital al Europei”®, Comisia a atras atentia asupra posibilititii de a introduce ,,masuri de
asigurare a transparentei pentru operatorii de telecomunicatii in ceea ce priveste amprenta lor
ecologica” la nivelul UE. In Planul de actiune al UE privind digitalizarea sistemului energetic®,
Comisia a anuntat cd va lucra, in consultare cu comunitatea stiintifica si cu partile interesate, la
definirea unor indicatori comuni la nivelul UE pentru masurarea amprentei de mediu a
serviciilor de comunicatii electronice. In plus, planul de actiune prevede elaborarea, pana in
2025, a unui cod de conduita al UE pentru sustenabilitatea retelelor de comunicatii electronice,
care si contribuie la orientarea investitiilor citre infrastructuri sustenabile. In urma acestui
anunt, Tn 2023, Comisia a lansat un sondaj pentru a culege informatii cu privire la indicatorii de
durabilitate de la partile interesate implicate in proiectarea, dezvoltarea, implementarea si
exploatarea retelelor de telecomunicatii care furnizeaza servicii de comunicatii atat clientilor
comerciali, cét si celor casnici®®. Rezultatele demersului privind indicatorii de durabilitate vor
fi publicate n sdptdmanile urmatoare.

Pe langa urmadrirea obiectivelor de politicd publicd in materie de sustenabilitate, aceste eforturi
in materie de transparentd ar putea constitui baza pentru crearea de stimulente in vederea
atragerea de investitii in sectorul comunicatiilor electronice astfel incat sectorul TIC sd devina
mai ecologic (,,TIC verde”) si sa faciliteze inverzirea altor sectoare (,,TIC pentru verde”), in
special in cazurile In care fondurile de investitii directioneaza din ce in ce mai mult capital catre
infrastructuri verzi si durabile. Comisia va colabora cu industria pentru a imbunatati s1 mai mult
utilizabilitatea si sfera de cuprindere potentiald a taxonomiei UE pentru investitiile verzi in
retelele de comunicatii electronice, asigurandu-se ca aceasta se bazeaza pe indicatori solizi si
credibili, fundamentati pe date stiintifice. In acest sens, Comisia ar putea, de asemenea, si
evalueze indicatorii elaborati de Coalitia europeani digitald verde®!' pentru a estima impactul
net al solutiilor digitale din punctul de vedere al emisiilor de carbon in sectoare critice din punct
de vedere climatic cum ar fi energia, transporturile, constructiile, agricultura, orasele inteligente

8 COM(2020) 67 final.

8 COM(2022) 552 final.

%0 https://joint-research-centre.ec.europa.eu/scientific-activities-z/green-and-sustainable-telecom-
networks/sustainability-indicators-telecom-networks_en.

o1 A se vedea greendigitalcoalition.eu.
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si productia. Obiectivul ar trebui sd fie ca acesti indicatori sd poatd fi utilizati de actorii
industriali, de achizitori si de entitdtile financiare pentru a masura castigurile nete in ceea ce
priveste reducerea emisiilor, facilitdnd o finantare durabilad pentru implementarea si extinderea
solutiilor digitale, inclusiv a infrastructurilor digitale necesare.

Pe de altd parte, pentru a asigura succesul in atingerea obiectivelor de durabilitate este esential
ca toti actorii din ecosistemul retelei digitale, inclusiv furnizorii de aplicatii de continut, sa
coopereze in vederea unei utilizari eficiente a resurselor, raspunzand in acelasi timp nevoilor
energetice. Pe langa actiunile concrete de reducere a amprentei de carbon, acesti actori ar putea
contribui si la cresterea transparentei in ceea ce priveste emisiile legate de utilizarea serviciilor
lor, de exemplu prin etichete de performanta ale codecurilor.

3.2.10. Rezumat al scenariilor posibile

Scenariul 4: Pentru a aborda sectorul convergent al conectivitatii si serviciilor de
comunicatii electronice si pentru a se asigura ca beneficiile acestuia ajung la toti
utilizatorii finali de pretutindeni, Comisia poate lua in considerare extinderea
domeniului de aplicare si a obiectivelor actualului cadru de reglementare pentru a
asigura conditii de concurentda echitabile in materie de reglementare, precum si
drepturi si obligatii echivalente pentru toti actorii si utilizatorii finali ai retelelor
digitale daca este cazul, cu scopul de a indeplini obiectivele de reglementare
corespunzdtoare, avand in vedere amploarea si impactul — probabil de nivel mondial —
ale evolutiilor tehnologice si ale oricaror posibile modificari in materie de
reglementare, o reforma a cadrului actual trebuie sd fie evaluata in mod corespunzator
din punctul de vedere al impactului economic asupra tuturor actorilor, precum si sd fie
dezbatuta pe larg cu toate partile interesate.

Scenariul 5: Pentru a aborda evolutiile tehnologice si ale pietei si nevoia aferenta de a
schimba paradigma de reglementare si de a asigura o sarcina mai usoara pentru
intreprinderi §i o furnizare mai eficienta a serviciilor, protejand totodatd in continuare
utilizatorii finali vulnerabili si promovdand o mai mare acoperire teritoriala, Comisia
poate lua in considerare:

o masuri de accelerare a dezactivarii retelelor de cupru (de exemplu printr-un
obiectiv pentru 2030, aliniat la obiectivul deceniului digital pentru
conectivitatea la nivel de gigabit, si sprijin pentru trecerea de la cupru la fibra
optica incepand din 2028);

o o modificare a politicii de acces in vederea crearii unui mediu care foloseste
integral fibra optica, prin propunerea unui produs de acces angro la nivel
european §i prin recomandarea de a nu exista piete pe care sa se aplice
reglementarea ex ante prezumtivd, mentindnd totodata o plasa de siguranta
pentru ANR-uri prin pastrarea reglementarii in cazul in care este indeplinit
., testul celor 3 criterii” (inversarea sarcinii probei). Ca alternativa, ar putea fi
luate in considerare pentru reglementarea ex ante numai pietele infrastructurii
civile (unde blocajul este cel mai persistent), in combinatie cu instituirea unei
reglementari mai putin stricte privind acces (fara nicio reglementare a
preturilor sau cu flexibilitate in materie de preturi), in conformitate cu
recomandarea recent adoptata privind nivelul de gigabit.

40



e Scenariul 6: Pentru a facilita piata unica si extinderea activitatilor tuturor actorilor,
Comisia poate lua in considerare:

o o guvernanta mai integrata la nivelul Uniunii pentru spectrul de frecvente, care
ar face posibila o mai mare armonizare a proceselor de autorizare a spectrului
acolo unde este necesar, crednd prin aceasta conditiile necesare pentru ca
operatorii paneuropeni sa atingd o capacitate de investitii mai mare, de
asemenea, Comisia ar putea sd ia in considerare solutii pentru a asigura
conditii de autorizare si de selectie mai bine aliniate sau chiar procese unice de
selectie sau de autorizare in ceea ce priveste comunicatiile terestre si prin satelit
si alte aplicatii inovatoare care demonstreaza un potential clar de incurajare a
dezvoltarii pietei unice;

o o0 abordare mai armonizata in materie de autorizare (eventual prin instituirea
principiului ,, tarii de origine” pentru anumite activitati mai putin conectate la
pietele de consum cu amanuntul si la retelele locale de acces).

o Scenariul 7: Comisia poate lua in considerare facilitarea inverzirii retelelor digitale
prin promovarea dezactivarii intr-un timp scurt a retelelor de cupru si a trecerii la un
mediu care foloseste integral fibra optica, precum si a unei utilizari mai eficiente a
retelelor (codecuri) pe tot teritoriul Uniunii.

3.3. Pilonul III: Infrastructuri digitale securizate si reziliente pentru Europa

Pentru a proteja valoarea investitiilor masive pe care Europa trebuie sa le realizeze cu scopul
de a construi infrastructura de varf de care are nevoie pentru a genera crestere economica si
beneficii societale, este important sd se asigure ca o astfel de infrastructurd este securizata.
Avand 1n vedere amenintarile prezentate pe scurt in sectiunea 2 de mai sus, ar trebui sa se acorde
o atentie corespunzatoare securitdtii fizice, In special In ceea ce priveste infrastructura
magistrald, precum si transmiterii datelor de la un capat la altul al retelei.

3.3.1. Catre o comunicare securizata prin utilizarea tehnologiilor cuantice si
post-cuantice

Progresele in domeniul informaticii cuantice au implicatii pentru metodele de criptare existente,
care joaca un rol esential in asigurarea securitatii de la un capat la altul in retelele digitale,
inclusiv in retelele de comunicatii electronice si In infrastructurile critice care le folosesc. Desi
calculatoarele cuantice capabile sd intrerupa algoritmii actuali de criptare nu sunt inca o
realitate, la nivel mondial se pun in prezent in functiune primele calculatoare cuantice
operationale. Prin urmare, UE trebuie sd anticipeze maturizarea calculatoarelor cuantice si sa
inceapd sd dezvolte deja strategii de tranzitie cétre o infrastructura digitald sigurad din punct de
vedere cuantic, adica securizata impotriva atacurilor lansate de pe calculatoare cuantice. In lipsa
acesteia, efortul si investitiile in infrastructura digitald de varf pentru a furniza aplicatii de
importanta societald criticd, de exemplu in domeniul mobilitatii sau al asistentei medicale, ar
putea fi compromise.

Criptografia post-cuantica (Post-Quantum Cryptography — PQC) este o abordare care promite
sa confere comunicatiilor si datelor noastre rezistentd in fata atacurile cuantice, deoarece se
bazeazd pe probleme matematice greu de rezolvat chiar si de cétre calculatoarele cuantice. Ca
solutie bazatd pe software, pentru care nu este necesar un hardware nou specific, PQC permite
o tranzitie rapida catre niveluri mai inalte de protectie.
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PQC ocupa deja un loc important pe agenda multor tari. Autoritdtile nationale, precum si
Agentia Uniunii Europene pentru Securitate Ciberneticd (ENISA) au publicat rapoarte privind
pregitirea pentru implementarea si desfasurarea PQC®. Agentia pentru Securitate Cibernetici
si Infrastructurd a SUA (CISA) a instituit o initiativd PQC pentru a unifica si a impulsiona
eforturile agentiilor de a aborda amenintirile reprezentate de informatica cuantici®.

Totusi, cadrul actual din Uniune nu poate aborda pe deplin provocarile generate de migrarea
catre o infrastructura digitala sigura din punct de vedere cuantic. Abordarea acestor provocari
necesitd un efort coordonat la nivelul UE, care sd implice in principal agentiile guvernamentale.
Pentru o tranzitie eficace catre PQC, eforturile ar trebui sincronizate, asigurandu-se ca foile de
parcurs sunt aliniate la nivelul Uniunii si ca existd termene concrete pentru fiecare etapa de
tranzitie. Evaluarea punerii in aplicare a planurilor de tranzitie va avea drept beneficiu nu numai
obtinerea de informatii cu privire la provocarile si deficientele existente in practica, ci si
anticiparea nevoilor in perspectiva viitoarelor cerinte de reglementare ale UE.

Este asadar important ca statele membre sa fie incurajate sa conceapa o abordare coordonata si
armonizatd, care sd asigure coerenta in elaborarea si adoptarea standardelor PQC ale UE in toate
statele membre. Aceastd coerentd ar promova interoperabilitatea, facand posibila functionarea
fara probleme a sistemelor si serviciilor la nivel transfrontalier, prevenind fragmentarea si
aparitia unor niveluri diferite de eficientd in tranzitie si asigurand o abordare europeana a
criptografiei post-cuantice. Se preconizeaza ca efectele masurabile ale tranzitiei vor aparea in
jurul anului 2030. Aceasta etapa pare a fi imperioasa si necesara pentru a mentine optiunile
viitoare de politica intr-un peisaj tehnologic in continud evolutie. Din acest motiv, Comisia va
formula recomandari in acest sens in timp util.

Pe termen lung, distributia cuantici a cheilor (Quantum Key Distribution — QKD)** va oferi o
securitate suplimentard comunicatiilor noastre, la nivelul retelei fizice. Sistemele de
implementare hibrida a PQC/QKD fac parte din orientdrile emise de diferite agentii nationale
de securitate si intrd in faza discutiilor cu privire la conceperea unor actiuni coordonate la
nivelul UE. Combinatia dintre QKD si PQC va permite realizarea securitatii cu adevarat de la
un capdt la altul in comunicatiile noastre digitale. QKD reprezinta o solutie bazata pe hardware
care se bazeaza pe proprietatile unice ale fizicii cuantice in locul functiilor matematice si care
prezintd, in principiu, rezistentd inerentd impotriva atacurilor prin fortd brutd, precum si
impotriva noilor descoperiri matematice care reprezinta slabiciunea fundamentala a
criptografiei clasice. Sunt in desfasurare cercetdri intense pe diferite fronturi pentru a depasi
dificultatile practice actuale ale acestei tehnologii, iar primele medii de testare sunt livrate in

%2 A se vedea ANSSI, Avis scientifique et technique de ’ANSSI sur la migration vers la criptographie post-

quanque, disponibil la anssi-avis-migration-vers-la-cryptographie-post-quantique.pdfanssi-avis-migration-
vers-la-cryptographie-post-quantique.pdf;. Migration zu Post-Quanten-Kryptografie. Migration zu Post-
Quanten-Kryptografie - Handlungsempfehlungen des BSI (bund.de)Migration zu Post-Quanten-Kryptografie
- _Handlungsempfehlungen des BSI (bund.de) ;Post-Quantum Cryptography: Current state and quantum
mitigation (Criptografia post-cuantica: Situatia actuald si atenuarea cuanticd) — ENISA (europa.eu); Post-
Quantum Cryptography - Integration study (Criptografia post-cuantica: Studiu privind integrarea) — ENISA
(europa.eu).

https://www.cisa.gov/news-events/news/cisa-announces-post-quantum-cryptography-initiative.

Comisia colaboreaza cu toate cele 27 de state membre ale UE si cu Agentia Spatiala Europeana (ESA) pentru
a proiecta, dezvolta si implementa infrastructura europeand de comunicatii cuantice (EuroQCI). Aceasta va
face parte integrantd din IRIS?, noul sistem al UE de comunicatii securizate prin spatiu.
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https://www.ssi.gouv.fr/uploads/2022/04/anssi-avis-migration-vers-la-cryptographie-post-quantique.pdf
https://www.ssi.gouv.fr/uploads/2022/04/anssi-avis-migration-vers-la-cryptographie-post-quantique.pdf
https://www.ssi.gouv.fr/uploads/2022/04/anssi-avis-migration-vers-la-cryptographie-post-quantique.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Post-Quanten-Kryptografie.pdf;jsessionid=4E25811453CDCA572EE4B949296E89EB.internet472?__blob=publicationFile&v=1
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Post-Quanten-Kryptografie.pdf;jsessionid=4E25811453CDCA572EE4B949296E89EB.internet472?__blob=publicationFile&v=1
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Post-Quanten-Kryptografie.pdf;jsessionid=4E25811453CDCA572EE4B949296E89EB.internet472?__blob=publicationFile&v=1
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Post-Quanten-Kryptografie.pdf;jsessionid=4E25811453CDCA572EE4B949296E89EB.internet472?__blob=publicationFile&v=1
https://www.enisa.europa.eu/publications/post-quantum-cryptography-current-state-and-quantum-mitigation
https://www.enisa.europa.eu/publications/post-quantum-cryptography-current-state-and-quantum-mitigation
https://www.enisa.europa.eu/publications/post-quantum-cryptography-current-state-and-quantum-mitigation
https://www.enisa.europa.eu/publications/post-quantum-cryptography-integration-study
https://www.enisa.europa.eu/publications/post-quantum-cryptography-integration-study
https://www.enisa.europa.eu/publications/post-quantum-cryptography-integration-study

prezent in cadrul initiativei EuroQCI®, finantate de DEP si SAGA®®. EuroQCI va fi integrati
treptat in IRIS?. In principiu, QKD va reprezenta o schimbare completi de paradigmi a
ecosistemului infrastructurii digitale si constituie deja o tehnologie orientata spre viitor, foarte
competitivd, de mare interes si pentru aplicatii viitoare, cum ar fi internetul cuantic.

3.3.2. Catre securitatea $i rezilienta infrastructurilor de cabluri submarine

Astfel cum se descrie in sectiunea 2.4 de mai sus, securitatea si rezilienta infrastructurii de retea
si de calcul a UE reprezintd un element esential al autonomiei noastre digitale. Este clar in
special ca securitatea infrastructurilor de cabluri submarine constituie o problema deosebit de
presanta a suveranitdtii UE si reprezintd o provocare pentru rezilienta Uniunii.

Pentru a depasi provocdrile identificate si a proteja interesele europene, trebuie avute in vedere
masuri structurale. Desi ar fi necesara definirea domeniului precis de aplicare al acestor masuri,
un domeniu de interes ar trebui sd fie consolidarea activitatilor de C&I avansate pentru a
consolida securitatea economica a UE, in special in sprijinul noilor tehnologii de fibra optica si
cablu, ca parte a consolidarii capacitatii tehnice a UE, astfel cum se prevede 1n sectiunea 3.1 de
mai sus.

Un alt domeniu-cheie care trebuie abordat pe termen lung se refera la finantarea noilor
infrastructuri strategice de cabluri submarine si la cresterea securitdtii si a rezilientei celor
existente. In acest sens, ar putea fi luati in considerare o modificare prin act delegat a partii V
din anexa la Regulamentul MIE pentru a stabili o lista de proiecte prin cablu de interes european
(PCIE) si un sistem conex de etichetare a PCIE strategice menite sd abordeze riscurile,
vulnerabilitatile si dependentele identificate. PCIE ar putea fi concepute astfel incat sa respecte
cele mai avansate standarde tehnologice, cum ar fi capabilitati de automonitorizare prin senzori,
si sa sprijine politicile UE In domeniul securitatii, al durabilitatii sau al protectiei civile.

La un nivel mai general, va fi important sa se asigure finantarea adecvatd a PCIE si sd se puna
in comun instrumente de finantare nationale si ale UE, precum si sa se analizeze fezabilitatea
si potentialul efect de parghie al instrumentelor financiare ca posibile moduri de punere in
aplicare menite sa asigure sinergii si o finantare suficientd a PCIE. De asemenea, statele
membre pot decide sa conceapd, dupa caz, unul sau mai multe proiecte importante de interes
european comun pentru cabluri in conformitate cu criteriile stabilite in Comunicarea privind
PIIECY. Statele membre pot analiza si dacd implementarea si functionarea anumitor PCIE
necesitd sprijin public suplimentar in conformitate cu normele privind ajutoarele de stat sau
daca pot fi sprijinite prin achizitionarea de capacitate pentru uzul public.

Drept rezultat, ar putea fi avut In vedere un sistem comun de guvernantd al UE privind
infrastructurile de cabluri submarine, care sa cuprinda: (i) elemente suplimentare care trebuie
luate in considerare pentru atenuarea si abordarea riscurilor, a vulnerabilititilor si a
dependentelor in cadrul unei evaludri consolidate la nivelul UE, precum si prioritati pentru
cresterea rezilientei; (i) criterii revizuite de modernizare a cablurilor existente sau de finantare
a unor cabluri noi; (iil) o actualizare a listei prioritare create in comun de PCIE, atat in cadrul

%5 Initiativa privind infrastructura europeand de comunicatii cuantice (EuroQCI) | Conturarea viitorului digital al

Europei (europa.eu).

% Componenta spatiald a initiativei EuroQCI, cunoscutd sub denumirea de SAGA (Security And cryptoGrAphic
mission — misiune de securitate si criptograficd), este dezvoltata sub responsabilitatea ESA si consta In sisteme
de comunicatii cuantice prin satelit cu acoperire paneuropeana.

promoveze realizarea unor PIIEC, JO C 528, 30.12.2021, p. 10.
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UE, cat si la nivel international, pe baza importantei strategice si a respectarii criteriilor de mai
sus; (iv) finantare comuna din diferite surse pentru proiectele respective, eventual inclusiv prin
fonduri de capital la care Uniunea ar putea participa impreuna cu statele membre pentru a reduce
riscurile investitiilor private si (v) actiuni suplimentare de securizare a lanturilor de
aprovizionare si de evitare a dependentei de furnizori din tari terte cu risc ridicat..

Punctul (iv) ar putea cuprinde si actiuni specifice de consolidare a capacitatii de Intretinere si
reparare la nivelul UE, ceea ce ar atenua impactul oricaror Incercari de sabotaj al infrastructurii
de cabluri submarine. Acest flux de lucru ar putea valorifica lectiile invatate din experienta
dobandita prin mecanismul de protectie civila al Uniunii si prin RescEU, in special in ceea ce
priveste combaterea incendiilor, in vederea construirii unei flote de nave de intretinere si
reparatii finantate de UE.

In sfarsit, nevoia de a depune eforturi in vederea armonizarii cerintelor de securitate ar trebui
abordata si promovata si in cadrul forurilor internationale, inclusiv prin identificarea celor mai
bune standarde din clasa lor, care sa valorifice cele mai recente evolutii in materie de securitate
si capacitati de automonitorizare a cablurilor si a echipamentelor de rutare si redare asociate,
care ar putea fi recunoscute printr-un sistem de certificare specific al UE.

Simultan cu protejarea spatiului pentru viitoarele optiuni de politica, in contextul geopolitic
actual descris mai sus si ca raspuns la Recomandarea Consiliului privind infrastructurile de
cabluri submarine, este necesar sa se ia masuri pentru a asigura baza unui raspuns coordonat al
UE. Astfel, pe langa prezenta carte alba, Comisia recomanda statelor membre anumite actiuni
imediate in pregatirea masurilor pe termen lung. Aceste actiuni posibile sunt legate in mod
specific de infrastructura de cabluri submarine pe care statele membre o pot adopta in punerea
in aplicare a Recomandarii Consiliului privind rezilienta infrastructurii critice in ceea ce
priveste infrastructura de cabluri submarine. Recomandarea Comisiei va asigura colaborarea
dintre statele membre si Comisie pentru punerea in aplicare a unei abordari coordonate si solide
ca precursor al identificarii nivelului adecvat de finantare din partea UE pentru activitatile
relevante de C&I, avand in vedere amploarea provocarii si, in cele din urma, a unui cadru de
guvernantd mai centralizat pe termen lung.

3.3.3. Rezumat al scenariilor posibile

e Scenariul 8: Comisia va promova consolidarea, pe tot cuprinsul UE, a activitatilor de
C&I avansate in sprijinul noilor tehnologii de cablu si fibra optica.

e Scenariul 9: Comisia poate lua in considerare constituirea unei liste de PCIE si a unui
sistem de etichetare aferent printr-un act delegat in cadrul Mecanismului pentru
interconectarea Europei.

o Scenariul 10: Comisia poate efectua o reexaminare a instrumentelor disponibile, in
special a granturilor, a achizitiilor publice, a operatiunilor de finantare mixta din
cadrul InvestEU si a mecanismelor de finantare mixta a granturilor, cu un accent
deosebit pe mobilizarea investitiilor private in sprijinul PCIE, inclusiv posibilitatea
utilizarii unui fond de capitaluri proprii in acest sens.

o Scenariul 11: Comisia poate lua in considerare propunerea unui sistem comun de
guvernanta al UE privind infrastructurile de cabluri submarine.
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o Scenariul 12: In cadrul forurilor internationale, Comisia poate lua in considerare
armonizarea cerintelor de securitate, care ar putea fi recunoscute printr-un sistem de
certificare specific al UE.

4. CONCLUZIE

Intr-un moment de riscruce caracterizat de evolutii tehnologice si de reglementare majore, este
extrem de important ca aceste evolutii sa fie dezbatute in linii mari cu toate partile interesate si
cu partenerii care impartasesc aceeasi viziune. Astfel, prin prezenta carte alba Comisia lanseaza
o ampla consultare a statelor membre, a societatii civile, a industriei si a mediului academic cu
scopul de a le afla punctele de vedere cu privire la scenariile prezentate in prezenta carte alba
si de a le oferi posibilitatea sa contribuie la viitoarele propuneri ale Comisiei in acest domeniu.

Ideile prezentate aici cuprind atat mijloace de politica menite sa asigure infrastructuri digitale
securizate si reziliente, cat si posibile scenarii pentru elementele-cheie ale unui viitor cadru de
reglementare. Aceasta consultare va face posibil un dialog cuprinzator cu toate partile implicate,
care va sta la baza urmatoarelor masuri luate de catre Comisie.

Comisia invita la formularea de observatii cu privire la propunerile prezentate in cartea alba
printr-o consultare publica disponibila la adresa https://ec.europa.eu/info/law/better-
regulation/have-your-say ro. Consultarea este deschisd pentru observatii pand la data de
30.6.2024.
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