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1. JOHDANTO

Huippuluokan digitaalinen verkkoinfrastruktuuri on kukoistavan digitaalitalouden ja -
yhteiskunnan perusta. Suojatut ja kestdvit digitaaliset infrastruktuurit ovat yksi neljastd
padkohdasta EU:n digitaalinen vuosikymmen 2030 -ohjelmassa, joka on yksi nykyisen
komission tidrkeimmistd painopisteistd. Se kiinnostaa voimakkaasti myos kansalaisia, jotka
tekivét useita digitaalialaan liittyvid ehdotuksia Euroopan tulevaisuutta kisitelleen konferenssin
yhteydessa. [lman kehittyneitd digitaalisia verkkoinfrastruktuureja ei ole arkieldamaa helpottavia
sovelluksia eivétkd kuluttajat voi nauttia kehittyneiden teknologioiden hyddyistd. Téllaisten
infrastruktuurien on oltava mahdollisimman suorituskykyisid esimerkiksi siksi, ettd lddkérit
voivat hoitaa potilaita nopeasti ja turvallisesti, ettd drooneilla voidaan parantaa satoja ja
vihentdd veden ja torjunta-aineiden kayttod ja ettd verkkoon kytkettyjen ldmpotila- ja
kosteusantureiden avulla voidaan reaaliaikaisesti seurata olosuhteita, joissa tuoreita
elintarvikkeita séilytetddn ja kuljetetaan kuluttajalle.

Talouden eri aloilla on myds monia esimerkkejé siitd, ettd yritykset tarvitsevat kehittyneiti
yhteys- ja laskentainfrastruktuureja voidakseen kisitelld tietoja 1&hempdnd toimintojaan ja
asiakkaitaan ja tdmén avulla kdyttda tai tarjota innovatiivisia sovelluksia ja palveluja. Tdmi on
erityisen tirkedd reaaliaikaista tietojenkisittelyd edellyttdvien sovellusten, kuten esineiden
internetin laitteiden, autonomisten ajoneuvojen ja dlykkdiden verkkojen, kannalta. Lisdksi se
vihentdd ennakoivaan kunnossapitoon, reaaliaikaiseen seurantaan ja automatisointiin liittyvien
sovellusten viiveitd, mikd tehostaa toimintaa ja tekee siitd kustannustehokkaampaa.
Kehittyneisté digitaalisista verkkoinfrastruktuureista ja -palveluista tulee keskeinen tekijé, joka
mahdollistaa muutosvoimaiset  digitaaliteknologiat ja  -palvelut, kuten tekodlyn,
virtuaalimaailmat ja Web 4.0:n, ja jonka avulla voidaan ratkaista muun muassa energia-alan,
litkenteen ja terveydenhuollon yhteiskunnallisia haasteita ja tukea luovien alojen innovointia.

Kaikkien Euroopan talouden alojen tuleva Kkilpailukyky riippuu néistd kehittyneistd
digitaalisista verkkoinfrastruktuureista ja -palveluista, silld ne muodostavat perustan BKT:n
maailmanlaajuiselle 1-2 biljoonan euron kasvulle' seki yhteiskunnan ja talouden digitaaliselle
ja vihredlle siirtymélle. Kiintedn ja mobiililaajakaistan kéyttoonoton lisddntymisen ja
taloudellisen  kehityksen Vvililli on monien lihteiden mukaan vahva yhteys.?
Tietoliikenneyhteyksien kysyntd on olennainen seikka talouden vauhdittamiseksi. Suuremmilla
datansiirtonopeuksilla ja uusilla matkaviestinverkkojen sukupolvilla on mydnteinen vaikutus
BKT:hen.? Tutkimukset osoittavat my®s, ettii turvallisiin merenalaisiin kaapeleihin perustuva

' Connected World: An evolution in connectivity beyond the 5G evolution, McKinsey 2020, saatavilla osoitteessa
https://www.mckinsey.com/industries/technology-media-and-telecommunications/our-insights/connected-
world-an-evolution-in-connectivity-beyond-the-5g-revolution

Ks. Analyzing the Economic Impacts of Telecommunications; Exploring the Relationship Between Broadband
and Economic Growth, World Development Report 2016: Digital Dividends -raporttia varten laadittu tausta-
asiakirja, Michael Minges, 2015; Europe’s internet ecosystem: socio-economic benefits of a fairer balance
between tech giants and telecom operators, Axon Partners Group, toukokuu 2022; Kongaut, Chatchai ja
Bohlin, Erik (2014): Impact of broadband speed on economic outputs: An empirical study of OECD countries;
International Telecommunications Societyn (ITS) 25. Euroopan aluekonferenssi Disruptive Innovation in the
ICT Industries: Challenges for European Policy and Business, Bryssel, Belgia, 22.-25. kesdkuuta 2014,
International Telecommunications Society (ITS), Calgary.

Etenkin matkaviestinverkkojen perustason tietoliikenneyhteyksiin kohdistuva vaikutus kasvaa noin 15
prosenttia, kun yhteydet pdivitetddn 3G:hen. Kun yhteydet péivitetddn 2G:std 4G:hen, niiden vaikutus kasvaa
julkaisun Mobile technology: two decades driving economic growth (gsmaintelligence.com) mukaan noin 25
prosenttia.


https://utilitiesone.com/analyzing-the-economic-impacts-of-telecommunications
https://data.gsmaintelligence.com/api-web/v2/research-file-download?id=54165922&file=121120-working-paper.pdf
https://data.gsmaintelligence.com/api-web/v2/research-file-download?id=54165922&file=121120-working-paper.pdf

kestivi runkoverkkoinfrastruktuuri voi kasvattaa BKT:ti.* Nykyisen viestokehityksen vuoksi
Euroopan kilpailukyvyn on perustuttava tuottavuutta lisddviin teknologioihin, ja digitaalinen
infrastruktuuri ja palvelut ovat tdssd suhteessa avainasemassa.

Samalla digitaaliset verkot ovat murroksessa, kun yhteysinfrastruktuuri yhdistyy pilvi- ja
reunalaskentavalmiuksiin. Tdmén muutoksen tuomien etujen hyodyntdmiseksi sdhkodisen
viestinndn alan on laajennuttava perinteisistd kuluttajille suunnattujen internet-palvelujen
markkinoista digitaalisiin palveluihin keskeisilld talouden aloilla, kuten teollisessa esineiden
internetissd. Lisdksi laitesektorilla tapahtuu merkittévid teknologisia muutoksia, jotka liittyvat
suuntaukseen kohti ohjelmisto- ja pilvipohjaisia verkkoja ja avoimia arkkitehtuureja. Sdhkdisen
viestinndn ja tietotekniikan ekosysteemien ldhentyminen tuo mukanaan mahdollisuuksia
alentaa kustannuksia ja luoda innovatiivisia palveluja, mutta myos uusia riskejd pullonkauloista
ja riippuvuuksista pilvi-infrastruktuurin ja -palvelujen alalla sek johtavilla sirualustoilla.’> Niin
ollen taloudellisen turvallisuuden varmistamiseksi on ddrimmaéisen tdrkedd, ettd unionissa
jatketaan tdmédn alan innovointia ja ettid sitd johtaa alan teollisuus. Saavuttaakseen tdmén
unionin on nykyisessd geopoliittisessa tilanteessa hyodynnettdvd nykyistd vahvaa asemaansa
verkkolaitteistojen toimittamisen markkinoilla, joilla kaksi kolmesta maailmanlaajuisesta
toimittajasta on eurooppalaisia.

Kaikkien saatavilla olevat laadukkaat, luotettavat ja turvalliset tietoliikenneyhteydet kaikkialla
unionissa, myds maaseudulla ja syrjdisilla alueilla, ovat yhteiskunnallisesta ndkdkulmasta
vilttimittomid.® Tillaisten yhteyksien luominen edellyttii valtavia investointeja.’
Nykyaikainen sddntelykehys, jolla luodaan kannustimia siirtymiselle vanhoista kupariverkoista
kuituverkkoihin, 5G:n ja muiden langattomien verkkojen ja pilvipohjaisten infrastruktuurien
kehittdmiselle sekd operaattoreiden laajentumiselle sisdmarkkinoilla ja jossa otetaan huomioon
kvanttiviestinndn kaltaiset uudet teknologiat, on avaintekiji sen varmistamiseksi, ettd
Euroopalla on tarvittava kehittynyt ja turvattu viestintd- ja laskentainfrastruktuuri. Muussa
tapauksessa saattaa kdyda niin, ettd EU ei saavuta vuoden 2030 digitalisaatiotavoitteitaan ja jaa
jédlkeen muista johtavista alueista kilpailukyvyn ja talouskasvun seké niihin liittyvien kéyttéjille
koituvien hy6tyjen osalta.

Lisdksi viimeaikainen geopoliittinen kehitys on korostanut infrastruktuurien turvallisuuden ja
héirionsietokyvyn merkitystd sekd ihmisen ettd luonnon aiheuttamia uhkatekijoitd vastaan ja
maanpaillisten, satelliitteihin perustuvien ja merenalaisten tietoliikenneyhteysratkaisujen
tdydentdvdd roolia palvelujen keskeytymittomén kéytettivyyden varmistamiseksi kaikissa
olosuhteissa. Nopeasti muuttuvassa turvallisuusympéristossd kriittisten  digitaalisten
infrastruktuurien turvallisuutta ja héirionsietokykyd koskeva unionin laajuinen strateginen
ldhestymistapa on olennaisen tirked EU:n taloudellisen turvallisuuden kannalta, ja se perustuu

https://copenhageneconomics.com/publication/the-economic-impact-of-the-forthcoming-equiano-subsea-

cable-in-portugal/
Cybersecurity of Open Radio Access Networks, NIS Cooperation Groupin raportti, toukokuu 2022.

Tamaé todettiin my0s digitaalinen vuosikymmen 2030 -ohjelmassa (Euroopan parlamentin ja neuvoston péatos
(EU) 2022/2481, annettu 14 pdivdnd joulukuuta 2022, digitaalinen vuosikymmen 2030 -ohjelman
perustamisesta, EUVL L 323, 19.12.2022, s. 4). Sen 4 artiklan 1 kohdan 2 alakohdan a alakohdan mukaan
vuoteen 2030 mennesséd kaikilla tietyssd sijaintipaikassa olevilla loppukéyttdjilld olisi oltava mahdollisuus
gigabittiyhteyteen verkon liityntdpisteeseen saakka, ja seuraavan sukupolven langattomien nopeiden
verkkojen, joiden suorituskyky on vidhintdédn 5G-verkon tasoinen, olisi katettava kaikki asutut alueet
teknologianeutraaliuden periaatteen mukaisesti.
https://digital-strategy.ec.europa.eu/en/library/investment-and-funding-needs-digital-decade-connectivity-
targets


https://copenhageneconomics.com/publication/the-economic-impact-of-the-forthcoming-equiano-subsea-cable-in-portugal/
https://copenhageneconomics.com/publication/the-economic-impact-of-the-forthcoming-equiano-subsea-cable-in-portugal/

vankkaan voimassa olevaan lainsdidintokehykseen, erityisesti NIS2-direktiiviin®, kriittisten
toimijoiden hiiridnsietokykyd koskevaan direktiiviin’ ja neuvoston suositukseen unionin
laajuisesta koordinoidusta ldhestymistavasta kriittisen infrastruktuurin hiirionsietokyvyn
vahvistamiseen!?.!!,

Tata taustaa vasten tdssd valkoisessa kirjassa yksiloidddn haasteita ja késitellddn mahdollisia
julkisen toimintapolitiikan skenaarioita, kuten mahdollista tulevaa digiverkkosdadostd, joilla
pyritddn edistdmddn tulevaisuuden digitaalisten verkkojen rakentamista, hallitsemaan siirtymaa
uusiin teknologioihin ja liiketoimintamalleihin, vastaamaan kaikkien loppukéyttéjien
tietoliikenneyhteyksid koskeviin tuleviin tarpeisiin, tukemaan talouden kilpailukykyéd ja
varmistamaan turvalliset ja héirionsietokykyiset infrastruktuurit sekd unionin taloudellinen
turvallisuus EU:n jéisenvaltioiden digitaalinen vuosikymmen 2030 -ohjelmassa'? antamien
yhteisten sitoumusten mukaisesti.

2. DIGITAALISEN INFRASTRUKTUURIN ALAN KEHITYSSUUNTAUKSET JA
HAASTEET

2.1. Euroopan yhteysinfrastruktuurin haasteet

Unionin yhteysinfrastruktuuri ei ole vield valmis vastaamaan datavetoisen yhteiskunnan ja
talouden nykyisiin ja tuleviin haasteisiin ja kaikkien loppukéyttdjien tuleviin tarpeisiin.

Tarjontapuolen osalta kertomuksessa digitaalisen vuosikymmenen edistymisestd 2023'3
korostetaan erityisesti valokuituverkon rajallista kattavuutta (56 % kaikista kotitalouksista ja
41 % maaseutualueiden kotitalouksista)!* ja viiviistyksid itsendisten S5G-verkkojen
kdyttoonotossa EU:ssa. Nykyinen kehitys digitaalinen vuosikymmen 2030 -ohjelmassa'®
asetettujen digitaalista infrastruktuuria koskevien tavoitteiden osalta on huolestuttavaa.
Valokuituverkon yli 80 prosentin kattavuuden saavuttaminen vuoteen 2028 mennessd ei
vaikuta todenndkoiseltd, mikd asettaa vuodelle 2030 asetetun 100 prosentin tavoitteen
saavuttamisen kyseenalaiseksi. EU:ssa kattavuus oli 56 prosenttia vuonna 2022, kun taas
Yhdysvalloissa, joka on perinteisesti kdyttdnyt kaapeliverkkoja, se oli 48,8 prosenttia. Seka

8  Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555, annettu 14 piivini joulukuuta 2022,

toimenpiteistd kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa, asetuksen
(EU) N:0910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta sekd direktiivin (EU) 2016/1148
kumoamisesta (NIS 2 -direktiivi) (EUVL L 333, 27.12.2022, s. 80—152).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2557, annettu 14 pdivina joulukuuta 2022, kriittisten
toimijoiden hdirionsietokyvysté ja direktiivin 2008/114/EY kumoamisesta (EUVL L 333, 27.12.2022, s. 164—
198).

Neuvoston suositus, annettu 8 paivand joulukuuta 2022, unionin koordinoidusta ldhestymistavasta kriittisen
infrastruktuurin héirionsietokyvyn vahvistamiseen, 2023/C 20/01 (EUVL C 20, 20.1.2023, s. 1-11).

Tdhén lahestymistapaan olisi siséllytettdva my6s EU:n laajentumispolitiikan haasteet ja mahdollisuudet.
Euroopan parlamentin ja neuvoston paitos (EU) 2022/2481, annettu 14 paivana joulukuuta 2022, digitaalinen
vuosikymmen 2030 -ohjelman perustamisesta (EUVL L 323, 19.12.2022, s. 4).
https://digital-strategy.ec.europa.eu/en/library/2023-report-state-digital-decade
https://digital-strategy.ec.europa.eu/en/library/broadband-coverage-europe-2022

Digitaalinen vuosikymmen 2030 -ohjelmassa vahvistetaan joukko tavoitteita, joilla edistetdén
héirionsietokykyisten, suojattujen, suorituskykyisten ja kestdvien digitaalisten infrastruktuurien kehittdmisté
unionissa, mukaan lukien komission ja jdsenvaltioiden digitalisaatiotavoite gigabittiyhteyksien
saavuttamiseksi kaikille vuoteen 2030 mennessd. Ohjelman olisi mahdollistettava kansalaisten ja yritysten
yhteydet koko unionissa ja maailmanlaajuisesti my0s tarjoamalla muun muassa kohtuuhintaisia nopeita
laajakaistayhteyksid, joista voi olla apua viestinndn katvealueiden poistamisessa ja yhteenkuuluvuuden
lisddmisessd kaikkialla unionissa, myds sen syrjdisimmilld alueilla, maaseutualueilla, kaukana sijaitsevilla,
syrjaisilld ja eristyksissé olevilla alueilla seké saarilla.



Japani etti Eteld-Korea saavuttivat 99,7 prosentin kattavuuden'® valokuituverkkoja suosivien
selkeiden strategioiden ansiosta.

5G-verkkojen kayttoonoton osalta voidaan todeta, ettd vaikka perustason 5G-verkot kattavat
EU:ssa tilld hetkelld 81 prosenttia viestostd (vain 51 % maaseutualueiden véestostd), tima
mittari ei kuvaa varsinaisten kehittyneiden 5G-verkkojen suorituskyvyn tarjoamista.
Useimmiten, kun 5G-verkko otetaan kéyttoon, se ei ole “itsendinen”, eli ydinverkko ei ole
erillddn aiempien sukupolvien verkoista. Hyvén luotettavuuden ja lyhyen vasteajan — jotka ovat
teollisten kéyttosovellusten keskeisida mahdollistajia — takaavien itsendisten 5G-verkkojen
kayttoonottondkymadt eiviat ole hyvdt. Téllaisten verkkojen voidaan arvioida kattavan
huomattavasti alle 20 prosenttia EU:n asutuista alueista. Vaikka varhaisen vaiheen testauksissa
on saavutettu edistystd, toimijat ovat ottaneet timan arkkitehtuurin kayttoon vain muutamissa
jdsenvaltioissa ja ainoastaan erdilld kaupunkialueilla.!” Timai suppea kiyttoonotto saattaa liittyi
muun muassa siihen, ettd 3,6 GHz:n taajuuskaistan kdyttoonotto on alkuvaiheessa. 5G-
verkkojen kattavuus tilld keskiaaltokaistalla, jota tarvitaan suurempia nopeuksia ja
kapasiteettia varten, on tdlld hetkelld vain 41 prosenttia védestostd. SG-verkkojen kattavuutta on
kuitenkin laajennettava asuttujen alueiden ulkopuolelle, jotta niilld voidaan tarjota
tasméviljelyn kaltaisia kehittyneitd palveluja. Vaikka perustason 5G-verkon kattavuus on
suurimmissa jdsenvaltioissa suhteellisen samankaltainen kuin Yhdysvalloissa, muut alueet,
kuten Eteld-Korea ja Kiina, ovat valmistautuneet paremmin itsendisen 5G-verkon
kéyttoonottoon. 5SG-tarkkailuelimen kansainvilisen tulostaulun mukaan Eteld-Korea on ottanut
kayttoon EU:hun verrattuna yli viisinkertaisen méarin 5G-tukiasemia 100 000:ta asukasta kohti
ja Kiina lihes kolminkertaisen méirén.'®

Lisdksi satelliittilaajakaista voi tuoda laajakaistapalvelut, joiden siirtonopeus verkosta
kayttdjille on jopa 100 Mbit/s, maaseutualueille ja hyvin syrjdisille alueille, joilla ei ole
kaytettdvissd erittdin suuren kapasiteetin verkkoja, joskin kohtuuhintaisuus on edelleen
ratkaisevan tirked seikka kayttoonoton edistdmiseksi ndilld alueilla. Satelliittilaajakaista voi
myOs tarjota hdirionsietokykyisid pelastuspalveluja katastrofi- tai kriisitilanteissa.
Satelliittipalveluilla voidaan kuroa umpeen digitaalista kuilua, mutta ne eivit tilld hetkelld voi
korvata maanpéillisten verkkojen suorituskykya.

Jos ei oteta huomioon viestotiheyttd ja yhteyksien laatua, kiintedin verkon ja
matkaviestinverkon kattavuus EU:ssa on kaiken kaikkiaan samaa tasoa kuin Yhdysvalloissa,
mutta EU on huomattavasti jdljessi maailman muista osista erityisesti valokuituverkon
kattavuuden ja itsendisen 5G-verkon osalta. Vield tarkedmpéd on kuitenkin se, mité alueita on
vield katettava, ja ennen kaikkea se, onko EU:lla hyvit edellytykset saavuttaa digitaalisen
vuosikymmenen tavoitteensa valokuituverkon ja 5G-verkon kaikkialle ulottuvan kattavuuden
osalta. Téassé suhteessa nopeiden palvelujen kiyttoonotto on erittdin tarkedd, koska se vaikuttaa
alan investointikykyyn. Kysyntépuolella vihintddn 1 Gbit/s:n laajakaistan kdyttdonotto on
hyvin véhdistd (14 % EU:n tasolla vuonna 2022), ja hieman yli puolella kaikista EU:n
kotitalouksista (55 %) on kédytossddn vihintdédn 100 Mbit/s:n laajakaista. Nopeiden kiinteiden
laajakaistaliittymien kdyttdonotto on EU:ssa vihdisempda kuin Yhdysvalloissa, Eteld-Koreassa

16 Ks. Global Fibre Development Index 2023, Omdia.

17 5G-tarkkailuelimen puolivuosittainen raportti, lokakuu 2023, s. 8, https://5gobservatory.eu/wp-
content/uploads/2023/12/BR-19 October-2023 Final-clean.pdf

18 5G-tukiasemat 100 000:ta asukasta kohti: 419 (Eteld-Korea), 206 (Kiina), 77 (EU), 118 (Japani), 30
(Yhdysvallat).



tai Japanissa.'!® Vakiomuotoisen mobiililaajakaistan kiyttdonottoaste on parempi, 87 prosenttia,
vaikka sen kattavuus ulottuu ldhes kaikkialle ainakin 4G-verkoissa.

Néamaé viivastykset muodostavat kriittisen haavoittuvuuden koko Euroopan taloudelle, silld
kehittyneiden datapalvelujen ja tekodlyyn perustuvien sovellusten toteuttaminen on
riippuvaista niiden ratkaisemisesta. Sama koskee reunalaskentainfrastruktuurin kéyttéonottoa,
joka on toinen avaintekiji aikakriittisten sovellusten ja laskentavalmiuksien mahdollistamiseksi
reaaliaikaisissa dataintensiivisissd kayttGtapauksissa ja esineiden internetissid. Tehokkaiden
digitaalisten verkkojen kéyttoonoton ja nykyaikaisten teknologioiden kdyton yleistymisen
vililldi on vahva yhteys. Nykyaikaisten teknologioiden kaytto ei télld hetkelld ole vield
yleistynyt laajassa mitassa. Digitaalinen vuosikymmen 2030 -ohjelmassa asetetaan tavoite,
jonka mukaan vuoteen 2030 mennessd otetaan kdyttoon 10 000 ilmastoneutraalia erittdin
tietoturvallista reunasolmua, sekd tavoitteita, jotka koskevat digitaaliteknologian, kuten
pilviteknologian, massadatan ja tekodlyn, kéyttdonottoa eurooppalaisissa yrityksissa.
Kertomuksessa digitaalisen vuosikymmenen edistymisestd 2023 korostettiin  ndiden
tavoitteiden saavuttamista uhkaavia riskejd. Reunalaskenta on FEuroopassa edelleen
lapsenkengissd.?’ Ensimmiiset Edge Observatory -seurantakeskuksen®! kerddmit tiedot
osoittavat, ettd reunasolmupisteiden kayttdonoton alkuvaihe etenee Euroopassa suunnitellusti.
Jos nykyinen kehitys jatkuu, on ilman lisdinvestointeja ja -kannustimia kuitenkin
epatodennékoistd, ettd tavoitteet saavutetaan vuoteen 2030 mennessa

Nykyaikaiset digitaaliset verkot, jotka pystyvit laajentumaan ja kehittymédn, edistdisivat
uusien kéayttotapausten kehittdmistd ja loisivat Euroopan digitalisaatiota edistivid
litketoimintamahdollisuuksia. ~ Digitaalista  infrastruktuuria ~ koskevien  digitaalisen
vuosikymmenen tavoitteiden saavuttamatta jddmisen vaikutukset olisivat kauaskantoisia ja
ulottuisivat digitaalialaa pidemmalle. Jos tavoitteita ei saavuteta, menetetdédn mahdollisuuksia
automaattiajamisen, &dlykkddn valmistuksen ja yksilollisen terveydenhuollon kaltaisilla
innovointialoilla.

2.2. Teknologiset haasteet

Sovellustalouteen, esineiden internetiin, data-analytiikkaan, tekoélyyn ja uusiin siséllonjakelun
muotoihin, kuten laadukkaaseen videoiden suoratoistoon, liittyvd teknologinen kehitys
synnyttdd uusia litkketoimintamalleja ja tdysin uusia markkinoita. Ndma sovellukset edellyttavit
tietojen kasittelyn, tallentamisen ja siirtimisen jatkuvaa eksponentiaalista lisddntymistd. Kyky
késitelld ja siirtdd suuria datamédirid koko maailmanlaajuisessa internetissd on saanut aikaan
sen, ettd tietoja tallennetaan ja késitelldén etédnd pilvessd, pilven ja loppukiyttdjan vililla
sisdllonjakeluverkkojen kautta ja loppukéyttdjin ldhelld (reunalaskenta). Tami on johtanut
sdhkdisten viestintdverkkojen toimintojen virtualisointiin ohjelmistoissa ja ndiden toimintojen
siirtymiseen pilvi- tai reunapalveluihin.??

Ks. kansainvélinen digitaalitalouden ja -yhteiskunnan indeksi (DESI) (perustuu OECD:n tietoihin). EU:ssa
24,07 liittymai sataa asukasta kohti on nopeudeltaan yli 100 Mbit/s, kun Yhdysvalloissa vastaava luku on
29,60, Japanissa 33,36 ja Eteld-Koreassa 43,60.

Kertomus digitaalisen vuosikymmenen edistymisestd 2023, komission yksikoiden valmisteluasiakirja Digital
Decade Cardinal Points, kohta 2.4.

https://digital-strategy.ec.europa.eu/en/policies/edge-observatory

22 Suurin osa komission viime vuonna kdynnistimén valmistelevan kuulemisen vastaajista vahvisti timén teknisen
muutoksen ja uuden ajattelutavan. Kuulemisen tarkoituksena oli kerdtd ndkemyksid ja tunnistaa Euroopan
yhteysinfrastruktuuriin liittyvét tarpeet, jotta se voi johtaa digitaalista muutosta. Vastaajat pitivét erityisesti
verkon virtualisointia, verkon viipalointia ja verkko palveluna -mallia teknologisina ldpimurtoina, joilla on
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Tdma wuusi verkon ja palvelujen tarjonnan malli perustuu perinteisten sdhkdisten
viestintélaitteiden, -verkkojen ja -palvelujen tarjoajien lisdksi myds monimutkaiseen pilvi- ja
reunapalvelujen, sisdllon, ohjelmistojen ja komponenttien toimittajien ekosysteemiin. Nédiden
eri toimijoiden perinteiset rajat himartyvét yhd enemmaén, koska ne ovat osa laskentajatkumoa,
joka ulottuu laitteisiin upotettujen nopeiden suorittimien siruista ja muista komponenteista
reunalaskentaan, joka toimii yhtendisend kokonaisuutena keskitettyjen pilvipalvelujen ja
verkkoa hallinnoivien tekodlypohjaisten sovellusten kanssa. Tédmd mahdollistaa
tietojenkdsittelyn integroinnin kaikkialla verkossa.

Namé eri elementit on tarpeen sovittaa yhteen. Talla laskenta- ja verkkoresurssien
koordinoidulla hallinnoinnilla varmistetaan, ettd loppukiyttdjien kokemus on saumaton
riippumatta siitd, kayttdvatko he palveluita matkapuhelimella, kotona, autossa vai junassa.
Té&ma johtuu siitd, ettd ylldpitdja varmistaa, ettd taustalla toimii useita eri laskentaympéristojé.

Yhtend esimerkkind voidaan mainita verkkoon liitetyt ja autonomiset ajoneuvot, joissa
kiytetddn yhd enemmin kehittynyttd nopeaa ja lyhyen vasteajan viestintdd ja laskentaa sen
varmistamiseksi, ettd ne kommunikoivat verkko- ja tieinfrastruktuurin kanssa reaaliaikaisesti.
Tamén avulla ndma ajoneuvot voivat osaltaan optimoida litkennevirtaa ja vihentéé ruuhkia ja
onnettomuuksia.

Toinen esimerkki on suojattujen nopeiden yhteyksien kayttd kehittyneiden sdhkoisten
terveyspalvelujen tarjoamiseksi, mukaan lukien kehittynyt sdhkdinen terveydentilan seuranta
ja sdhkoisten terveyspalvelujen tarjoaminen syrjdisilld alueilla edullisten laitteiden avulla.
Tama edellyttdd toimintojen ja tekodlyn hyddyntdmisen siirtdmistd verkkoon, jonka tulisi sijaita
mahdollisimman ldhelld kéyttdjdd. Muita teknologioita, jotka voisivat olla osa
terveydenhuoltojérjestelmdd vuonna 2030, ovat antureihin perustuva terveydentilan seuranta,
laajennettu todellisuus ja droonit.

Tédmi teknologinen muutos saa aikaan sen, ettd sidhkoisten viestintdpalvelujen alalla syntyy
uusia litketoimintamalleja. Yhd monimutkaisemmat verkkotoiminnot saavat arvoketjun eri
segmenteissd toimivat yritykset tekemidn yhteistyotd infrastruktuurin tasolla samalla kun
kilpailu palvelujen tasolla muuttuu monitahoisemmaksi. Téarkeimpid kehityssuuntauksia ovat
verkon jakaminen, infrastruktuuri- ja palvelutasojen erottaminen toisistaan sekd esimerkiksi
verkko palveluna- ja esineiden internet -malleihin perustuvien palvelualustojen luominen.
Verkko palveluna -mallissa luodaan operaattoreiden vilille yhteinen ja avoin kehys, jonka
avulla kehittdjien on helpompi kehittdd yhteistydssd suurten pilvipalvelujen tarjoajien ja
sisdltosovellusten tarjoajien kanssa sovelluksia ja palveluita, jotka kommunikoivat
saumattomasti keskendin ja toimivat kaikissa laitteissa ja kaikkien asiakkaiden kanssa. Samalla
se myds antaa verkkopalvelujen alalla toimiville epdtavanomaisille toimijoille, kuten

ldhivuosina suurin vaikutus. Néiden teknologioiden odotetaan edistédvén siirtymistd perinteisistd sdhkoisisté
viestintdverkoista pilvipohjaisiin, virtualisoituihin ja ohjelmistopohjaisiin  verkkoihin, véhentdvan
kustannuksia, parantavan verkkojen hiirionsietokykya ja turvallisuutta sekd tuottavan uusia innovatiivisia
palveluja ja muuttavan samalla ekosysteemid ja litketoimintamalleja.

Valmistelevan kuulemisen tulokset julkaistiin lokakuussa 2023, ja ne ovat saatavilla osoitteessa https://digital-
strategy.ec.europa.eu/en/news/consultation-electronic-communications-highlights-need-reliable-and-
resilient-connectivity



pilvipalvelujen hyperskaala-tason tarjoajille, mahdollisuuden aloittaa yritystason palvelujen
tarjoaminen tilli alalla.?’

Naéitd muutoksia tehdddn vihitellen 5G-verkkojen koko potentiaalin hyddyntdmiseksi
erityisesti “vertikaalisiksi aloiksi” kutsutuilla  teollisuuden  aloilla, kuten
valmistusteollisuudessa tai liikkuvuudessa. Menestyvian teollisuuden ja julkisen ja yksityisen
sektorin kumppanuuksien ansiosta EU:lla on (yhdessé Kiinan kanssa) johtoasema ndiden 5G-
verkon tulevien teollisten sovellusten kehittimisessd vertikaalisilla teollisuudenaloilla.
Esimerkkejd tdstd ovat operatiiviset sisdiset verkot esimerkiksi tehtaissa, satamissa ja
kaivoksissa®* sekd 5G-kidytdvien suunniteltu kdyttoonotto EU:n liikenneverkoissa®. Tillaiset
muutokset ovat keskeisid rakenneosia tulevassa 6G-laskentajatkumossa, joka on vield
kehitysvaiheessa mutta johtaa tulevaisuudessa verkkojen ja kéyttGtapausten muutoksiin ja
edellyttdd toimijoilta lisdinvestointeja.

Euroopan sdhkdisten viestintiverkkojen ja pilvipalvelujen yhdentdminen EU:n “Telco Edge
Cloud” -kokonaisuuteen, kuten teollista dataa ja pilvipalvelu- ja reunalaskentateknologiaa
koskevan allianssin teollisuusteknologian etenemissuunnitelmassa®® kaavaillaan, voisi olla
merkittdva tekijd, joka mahdollistaisi virtualisoitujen verkkotoimintojen isdnndinnin ja
hallinnoinnin sekd tidydentdvien palvelujen tarjoamisen esineiden internetiin liittyvien
tuotteiden ja palvelujen nopeasti kasvaville markkinoille. Tdmédn avulla odotetaan olevan
mahdollista siirtyd teolliseen internetiin, joka mahdollistaa kriittiset palvelut monilla eri aloilla
ja monissa eri toiminnoissa, jotka hyodyttivit suuresti sekd kansalaisia ettd teollisuutta.
Konkreettisia esimerkkejd ovat muun muassa teollisuuden robotti- ja droonipalvelut, verkkoon
liitetyt ja autonomiset ajoneuvot, jotka ovat vuorovaikutuksessa teiden varsille asennettujen
dlykkddn liikkuvuuden ja dlykkididen liikennejirjestelmien reunaverkkojen kanssa, sekd
kayttotapaukset, joissa tietosuojavaatimukset ovat tiukat, kuten potilaiden etdterveydenhuolto.
Tamad edellyttdd, ettd saatavilla on laajasti tdysin verkkoresursseihin integroituja
laskentaresursseja, jotta voidaan tarjota ndiden uusien sovellusten tarvitsema tiedonsiirto- ja
tietojenkdsittelykapasiteetti. Allianssi kehittdd parhaillaan Telco Edge Cloud -kokonaisuutta
koskevaa temaattista etenemissuunnitelmaa, jonka on tarkoitus valmistua vuoden 2024
puoliviliin mennessa.

Tama ilmenee selvimmin kaupungeissa ja suurissa taajamissa, joissa ndma alat ja toiminnot
yhdistyvit. Niiden tuottamaa dataa voidaan kisitelld ja yhdistdd paikallisesti verkkoresurssien
kdyton vidhentdmiseksi, liikkumisen ja palvelujen koordinoimiseksi reaaliajassa sekd
kansalaisten terveydenhuollon ja sairaanhoidon optimoimiseksi. Jos timdn ekosysteemin eri
toimijat toimivat yhdessé, Telco Cloud -kokonaisuus voisi kehittdd uuden sukupolven laskenta-
ja datanorkestrointijarjestelmid, jotka kykenevdt hallitsemaan verkostoituneita resursseja

23 Ks. esimerkiksi: Integrated Private Wireless on AWS, https:/pages.awscloud.com/rs/112-TZM-
766/images/ AW S%20Integrated%20Private%20Wireless%20eBook.pdf, ~Announcing private network
solutions on Google Distributed Cloud Edge, https://cloud.google.com/blog/products/networking/announcing-
private-network-solutions-on-google-distributed-cloud-edge

5G-tarkkailuelimen puolivuosittainen raportti, lokakuu 2023, mobiili-infrastruktuuria koskeva Omdian
tietopalvelu Mobile Infrastructure Intelligence Service.
https://digital-strategy.ec.europa.eu/en/policies/cross-border-corridors

European industrial technology roadmap for the next generation cloud-edge offering, toukokuu 2021,
https://ec.europa.eu/newsroom/repository/document/2021-
18/European_CloudEdge Technology Investment Roadmap for publication pMdz85DSw6nqPppq8hE9S9
RbB8 76223.pdf
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https://pages.awscloud.com/rs/112-TZM-766/images/AWS%20Integrated%20Private%20Wireless%20eBook.pdf
https://pages.awscloud.com/rs/112-TZM-766/images/AWS%20Integrated%20Private%20Wireless%20eBook.pdf

dlykkdiden kaupunkien kaltaisissa ympdaristoissd sekd tarjoamaan yhteentoimivia palveluja
data- ja laskentaintensiivisten tekoélysovellusten kehittdmiseksi ja optimoimiseksi.

Tama perinteisesti “suljetun” sdhkodisen viestintdverkon véistamaton avautuminen verkko
palveluna -ldhestymistavan mukaisesti altistaa kuitenkin verkkovalmiudet kolmansille
osapuolille ja saattaa aiheuttaa riskin siitd, ettd suurista EU:n ulkopuolisista palveluntarjoajista
tulee téllaisten ekosysteemien johtavia toimijoita. Nykyisessd geopoliittisessa tilanteessa ja
taloudellisen turvallisuuden ndkokulmasta tdmad muodostaisi merkittdvan riskin siitd, ettd
riippuvuus EU:n ulkopuolisista toimijoista lisdéntyy koko digitaalisten palvelujen alalla. Siksi
on keskeisen tirkedd, ettd eurooppalaiset toimijat kehittdvét tarvittavat valmiudet ja saavuttavat
tarvittavan laajuuden?’, jotta niistd voi tulla palvelualustojen tarjoajia.

Tama luo alalle ja erityisesti laitetoimittajille valtavia mahdollisuuksia. Eurooppalaisten
toimittajien kyky hyddyntdd ne ja tulla maailmanlaajuisesti johtaviksi 6G-laitteiden
toimittajiksi riippuu pitkélti siitd, miten ne selvidvit alan laajoista teknologisista muutoksista ja
omaksuvat niiden mukanaan tuoman ajattelutavan muutoksen (ks. 2.4.1 kohta). EU:n ja
Yhdysvaltojen teollisuuden vuonna 2023 julkaisema ”Beyond 5G/6G
Roadmap” -etenemissuunnitelma on tissd suhteessa myonteinen kehitysaskel.

Seuraavien 5-10 vuoden aikana pelkka laskentatehon kasvu ja kvanttilaskennan kayttdonotto
saattavat vaarantaa sekd infrastruktuurin ettd salausjirjestelmét. Ne voisivat vaarantaa kaikki
nykyiset keskeiset salausjédrjestelmit, jolloin Euroopan viestintiverkot ja -palvelut seké
arkaluonteiset tiedot (terveys, rahoitus, turvallisuus tai puolustukseen liittyvdt ja muut)
joutuisivat ddrimmadisen haavoittuvaan tilanteeseen. On selvéd, ettd EU:n on vélittomaésti
ryhdyttdvd valmistelemaan digitaalista omaisuuttaan tdmdn riskin torjumiseksi. Useat
kvanttiteknologiaan, esimerkiksi kvanttiviestintdfin, perustuvat viimeaikaiset kehitysaskeleet
tarjoavat merkittdvid mahdollisuuksia suojella EU:n arkaluonteisia tietoja ja digitaalista
infrastruktuuria.

EU pyrkii esimerkiksi ottamaan salausteknologioissa kéytettdvien avainten jakelussa
seuraavien kymmenen vuoden aikana kdyttoon tdysin sertifioidun péddstd pddhin ulottuvan
kvanttiviestintdinfrastruktuurin ~ (EuroQCI),  joka  integroidaan  asteittain = EU:n
héirionsietokykyiseen, yhteenliitettivddn ja turvalliseen satelliittipohjaiseen infrastruktuuriin
(IRIS?). Matalan kiertoradan (LEO) ja keskikorkean kiertoradan (MEO) satelliittikonstellaatiot
ja muut ei-maanpdilliset tietoliikenneyhteydet, kuten stratosfddriasemat, laajentavat tulevien
teknisten muutosten rajoja entisestddn.

Teknologisten haasteiden osalta voidaan todeta lopuksi, ettd eurooppalaisten sdhkoisten
viestintdverkkojen ja -palvelujen seki verkkolaitteiden alat ovat tilld hetkelld tienristeyksessa;
niiden on joko omaksuttava ja hyviksyttava teknologinen muutos tai viistyttdavi paljolti EU:n
ulkopuolelta tulevien uusien toimijoiden tieltd, milld olisi seurauksia EU:n taloudellisen
turvallisuuden kannalta.

27 Verkko palveluna -ympiristossi laajuuden kisite voi olla luonteeltaan ja mittasuhteiltaan hyvin erilainen
verrattuna tyypillisten nykyisten sdahkoisten viestintdverkkojen mittakaavaetuihin.
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2.3. EU:n yhteyspalvelujen riittivian laajuuden saavuttamisen haasteet
2.3.1. Investointitarpeet

Euroopan komission #skettdiin teettimin tutkimuksen?® mukaan gigabittiyhteyksii ja 5G:ti
koskevien digitaalisen vuosikymmenen tavoitteiden saavuttaminen saattaa edellyttdd jopa 148
miljardin euron kokonaisinvestointeja, jos kiintedt verkot ja matkaviestinverkot otetaan
kéyttoon itsendisesti ja itsendinen 5G — jolla tarjotaan Euroopan kansalaisille ja yrityksille 5G-
matkaviestinverkkojen mahdollistamat tdydet valmiudet — saadaan kayttoon. Liséksi saatetaan
tarvita 26-79 miljardin euron investoinnit tdyden kattavuuden varmistamiseksi
litkkennekdytdvissd, kuten maanteilld, rautateilld ja vesivéylilli, mikd nostaa pelkéstddn
tietoliikenneyhteyksiin tarvittavien kokonaisinvestointien méarén yli 200 miljardiin euroon.
Vaikka matkaviestinverkkoja on tarpeen tihentdd suorituskyvyn parantamiseksi, EU:n
operaattorit keskittyvdt kayttimaddn olemassa olevia tukiasemia uudelleen matalan ja
keskikaistan kdyttdonottoon. Tulevat pdivitykset, kuten 6G tai WiFi 6, edellyttivit kuitenkin
todennékoisesti 2—3 kertaa suurempaa verkon tihentdmistd vuosikymmenen loppuun mennessa
ainakin niilld kysyntéalueilla, joilla tiheys on suuri.

Maanpédllisten yhteyksien lisdksi tarvitaan lisdinvestointeja sellaisten kehittyneiden
satelliittipalvelujen integroimiseksi, jotka tarjoavat tdydentdvid ratkaisuja
runkoliityntdyhteyksid varten, laiteyhteyksien tarjoamiseksi syrjdisilli alueilla, joita
maanpdélliset teknologiat eivét kata, sekd palvelujen jatkuvuuden varmistamiseksi kriisi- tai
katastrofitilanteissa.

Ohjelmisto- ja pilvipohjaisten ratkaisujen onnistunut loppuun saattaminen verkko palveluna -
mallin tarjoamiseksi edellyttdisi huomattavasti lisdd investointikapasiteettia. Pilvipalveluihin
tehtivien investointien vaje EU:ssa on arviolta 80 miljardia euroa vuoteen 2027 asti.?’ * EU:n
toimijoiden hidas siirtyminen kohti pilvipohjaisia ratkaisuja sdhkoisissé viestintdpalveluissa ja
myo0s muilla osa-alueilla aiheuttaisi riskejd uusista riippuvuuksista digitaalipalvelujen alalla.

2.3.2. EU:n sihkoisen viestinndn alan taloudellinen tilanne

EU:n valmiudet toteuttaa investointeja, joita tarvitaan tietoliikennesektorin onnistuneeseen
muutokseen teknologisiin haasteisiin vastaamiseksi, riippuvat unionin sdhkodisen viestinnin
alan taloudellisesta tilanteesta.

Téassd yhteydessd EU:n sdhkoisen viestinnén alan nykyinen taloudellinen tilanne herdttda huolta
sen kyvystd hankkia rahoitusta huomattaville investoinneille, joita tarvitaan teknologian
muutoksen tasalla pysymiseksi.

Sdhkdisen viestinndn operaattoreiden keskimairdiset tulot kiyttdjad kohti (ARPU) ovat EU:ssa
suhteellisen alhaiset verrattuna muihin talouksiin, kuten Yhdysvaltoihin, Japaniin tai Eteld-

28 https:/digital-strategy.ec.europa.eu/en/library/investment-and-funding-needs-digital-decade-connectivity-
targets

2 Teollista dataa ja pilvipalvelu- ja reunalaskentateknologiaa koskevan allianssin raportti European industrial

technology roadmap for the next-generation cloud-edge, jossa ekstrapoloidaan vuoteen 2030 asti komission

yksikodiden valmisteluasiakirjassa Identifying Europe's recovery needs, SWD(2020) 98 final/2, Bryssel,

27.5.2020, s. 17—18) médritetty investointivaje.

Synergy Research Group, muun muassa vuoden 2023 ensimmdisen neljdnneksen tietojen perusteella; kunkin

pilvipalvelujen tarjoajan liiketoimintamalliin raatdloityyn yleiseen pilvikapasiteettiin liittyvét investoinnit,

jotka eivit ole olennaisilta osin paillekkiisid EU:n yleisten yhteysinvestointitarpeiden kanssa.
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https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52020SC0098(01)&qid=1674495431578&from=EN
https://www.srgresearch.com/articles/q1-cloud-spending-grows-by-over-10-billion-from-2022-the-big-three-account-for-65-of-the-total

Koreaan.’! Timi on johtanut sijoitetun pddoman tuoton (ROCE) laskuun.’> Myds
pddomamenot asukasta kohden ovat EU:ssa pienemmét. Vuonna 2022 ne olivat 109,1 euroa,
kun ne Japanissa olivat 270,8 euroa, Yhdysvalloissa 240,3 euroa ja Eteld-Koreassa 113,5
euroa.>’ Viime vuosikymmenen aikana eurooppalaisten sdhkoisten viestintdverkkojen ja -
palvelujen tarjoajien osakkeiden tuotto on ollut odotettua heikompi sekd maailmanlaajuisissa
sihkodisen viestinndn indekseissd etti Euroopan osakemarkkinoilla.** Eurooppalaisilla
sdahkdisten viestintdverkkojen ja -palvelujen tarjoajilla on my6s alhaiset yritysarvo/EBITDA-
kertoimet, miké viittaa siihen, ettd markkinat eivdt luota tulojen kestdvédédn pitkin aikavilin
kasvupotentiaaliin.

Tédmin perusteella ainakin joidenkin sé&hkodisen viestinndn operaattoreiden nettovelka suhteessa
niiden EBITDA-kdyttokatteeseen on edelleen kasvanut. Lisdksi mahdollisuudet saada
rahoitusta ndyttavit heikentyneen, kun korkotasot ovat nousseet jyrkésti historiallisen alhaisilta
tasoilta ja uusiin maailmanlaajuisiin kriiseihin liittyva laajalle levinnyt riskiaversio aiheuttaa
makrotaloudellista epdvarmuutta. Muiden infrastruktuurin tarjoajien tavoin myos séhkdisten
viestintdverkkojen tarjoajien on katettava investointikustannukset useiden vuosikymmenten
aikana, ja pienikin korkotason muutos vaikuttaa investointihankkeiden taloudelliseen
elinkelpoisuuteen.

Tassd yhteydessd yksityisten sijoittajien késitys kehittyneiden digitaalisten verkkojen
houkuttelevuudesta on ratkaisevan tirked tietoliikenneyhteyksien tulevaisuuden kannalta.
Tietyt sijoittajat ovat korostaneet, ettd yksityisten investointien liikkeelle saaminen edellyttaa
kannattavaa ja suurempia marginaaleja tuottavaa selkedd liiketoimintamallia. Kannattavuus
riippuu parannettujen kiinteiden ja matkaviestinverkkojen kéyttoonotosta, joka puolestaan
liittyy dataintensiivisten sovellusten ja kéyttotapausten kehittimiseen ja laajempaan
kayttoonottoon esimerkiksi reunalaskennan, tekodlyn ja esineiden internetin pohjalta.

Erdédt sidosryhmét ovat téssd yhteydessd korostaneet my0s kysyntdpuolen toimenpiteiden
merkitystd. Tédssd suhteessa unioni tukee digitaaliteknologian kéyttdonottoa pk-yrityksissa
digitaalinen vuosikymmen 2030 -ohjelmassa asetettujen pddméérien ja tavoitteiden ja erityisesti
eurooppalaisten digitaali-innovaatiokeskittymien avulla, data-avaruuksien kéyttoonottoa
sidosryhmid varten, jotta nimi voivat jakaa ja kdyttdd uudelleen teollista dataa luotettavassa
ympiristdssi, sekd niin kutsuttujen tekodlytehtaiden saatavuutta.’ Kehittyneiden sihkdisten
viestintdpalvelujen kdyton lisddminen yrityksissd vahvistaa EU:n laajuisiin toimitusketjuihin
osallistuvien paikallisten ekosysteemien digitalisointia ja edistdd laajaa infrastruktuuria
edellyttidvien sovellusten, kuten generatiivisen tekoidlyn, reunalaskennan ja superlaskennan,
saatavuutta samalla kun véltetddn mahdollinen kohtuuton kilpailun vééristyminen.

31 Vuonna 2022 keskimadriiset kayttdjikohtaiset tulot mobiililaajakaistan markkinoilla olivat Euroopassa 15,0

euroa, kun taas Yhdysvalloissa ne olivat 42,5 euroa, Eteld-Koreassa 26,5 euroa ja Japanissa 25,9 euroa.

Kiintedn laajakaistan markkinoilla keskimééréiset kédyttdjakohtaiset tulot olivat Euroopassa 22,8 euroa, mutta

Yhdysvalloissa 58,6 euroa, Japanissa 24,4 euroa ja Eteld-Koreassa 13,1 euroa. ETNO, State of Digital

Communications 2024, tammikuu 2024.

Kiintedn laajakaistan markkinoilla ETNO:n jésenten keskimidrdiset kdyttdjakohtaiset tulot olivat ETNO:n

vuoden 2023 State of the Digital Communications -raportin mukaan 21,8 euroa, kun ne Yhdysvalloissa olivat

50,6 euroa ja Japanissa 26,2 euroa. Tulot olivat pienemmat vain Eteld-Koreassa (13 euroa) ja Kiinassa (4,9

euroa).

Ks. edellinen alaviite.

3 ETNO, State of Digital Communications 2023.

35 Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja alueiden
komitealle — Uusi eurooppalainen innovaatio-ohjelma (COM(2024) 28 final).
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Jotkin sijoittajat viittasivat pankkien ja vakuutusyhtididen vakavaraisuussidintéihin, jotka
haittaavat pddoman kéayttoonottoa ja osakemarkkinoiden piristimistd. Ndma sijoittajat
kannattavat vakavaraisuussdintelyd koskevassa lainsdddantokehyksessd edellytettyjen
piadomamiirien alentamista. Ne viittivit esimerkiksi, ettd Solvenssi II -direktiivi*® kannustaa
vakuutusyhtioitd vihentimiin osakkeisiin liittyvid riskejdéin vakavaraisuussyistd®’, koska
osakkeiden hinnat ovat epidvakaita. Néin ollen pdfdomasijoitusten lisddntyminen johtaisi
todennikdisesti alhaisempiin vakavaraisuussuhdelukuihin.®® Hiljattain hyviksytyssi Solvenssi
IT -kehyksen tarkistuksessa on kisitelty nditd véitteitd, ja silld vdhennetddn merkittdvasti
pddomavaatimuksia riskimarginaalin pienentdmisen, symmetriseen mukautukseen tehtyjen
muutosten ja pitkdaikaisia osakesijoituksia koskevien selkeiden kriteerien méiérittdmisen
ansiosta.’* Se, ettdi vakuutusalan valmiudet sijoittaa EU:n yrityksiin paranevat, voisi
mahdollisesti edistiii erityisesti infrastruktuuriin tehtivii investointeja.*°

Koska noteeraamattomiin osakkeisiin, kuten innovatiivisiin yrityksiin ja uusiin sdhkdisen
viestinndn operaattoreihin, sijoitettua pddomaa pidetdéin kuitenkin todennikoisesti edelleen
riskialttiimpana, julkinen tuki on vilttdiméton kannustin. Sijoittajat katsovat myds, ettd
erityisesti elpymis- ja palautumistukivélineestd ja muista EU:n rahastoista (esimerkiksi
NextGenerationEU-vélineestd, rakennerahastoista ja Verkkojen Eurooppa -vilineesti)
myoOnnettdvin julkisen tuen avulla voidaan saavuttaa alueet, joilla on markkinoiden
toimintapuutteita ja joilla kysyntd ei riitd tuottamaan riittdvdd korvausta yksityissektorin
toteuttamasta kayttoonotosta. Samalla sijoittajat katsovat, ettd julkisen ja yksityisen sektorin
kumppanuudet, joissa julkista pddomaa myOnnetddn takausten tai heikommassa
etuoikeusasemassa olevien yhteissijoitusten muodossa, voisivat olla hyvé ja tehokas keino
auttaa sdhkdisen viestinndn alaa rahoittamaan muutostaan.

Lisdksi sijoittajat selittivit, ettd toinen tekijd, joka heikentdd Euroopan sidhkoisen viestinndn
markkinoiden houkuttelevuutta suurten sijoittajien kannalta, on markkinoiden hajanaisuus ja
siten riittdvian suurten omaisuuserien puute. Suurilla sijoittajilla on tavallisesti sijoituksiaan
koskevat vihimmaiskynnykset, koska sijoittajien valmiudet hallinnoida ja/tai valvoa salkkuaan
ovat rajalliset. Téstd syystd pienemmistd investoinneista kilpailevia rahoittajia on vihemmain
kuin suuremmista investoinneista Kkilpailevia rahoittajia, mikd johtaa epdsuotuisiin
olosuhteisiin. Lisdksi suurten sijoitusten hallinnoinnista aitheutuvat suhteelliset kustannukset
ovat pienemmét kuin pienemmistd sijoituksista aitheutuvat kustannukset, ja téstd syystd
sijoittajat voivat tarjota parempia ehtoja. Kansallisten markkinoiden yhdentyminen voisi tarjota
mahdollisuuden hyddyntdd laajempaa mahdollisten sijoittajien joukkoa ja laajempia
rahoitusehtoja sdhkodisen viestinndn investointeihin. Lisdksi hankkeiden koon kasvattaminen
voi lisétd niiden kustannustehokkuutta ja taloudellista kannattavuutta. Parempi tuottoprofiili
parantaa hankkeiden houkuttelevuutta ja viime kiddessé niiden rahoitusehtoja.

36 Euroopan parlamentin ja neuvoston direktiivi 2009/138/EY, annettu 25 péivind marraskuuta 2009, vakuutus- ja

jélleenvakuutustoiminnan aloittamisesta ja harjoittamisesta (Solvenssi II) (EUVL L 335, 17.12.2009, s. 1-

155).

Financer la quatriéme révolution industrielle, Philippe Tibi, 2019.

Deloitte Belgiumin ja CEPS:n tutkimus Euroopan komission rahoitusvakauden, rahoituspalvelujen ja

pddomamarkkinaunionin padosastolle, Study on the drivers of investments in equity by insurers and pension

funds, joulukuu 2019.

3 Lopullinen kompromissiteksti yhteisymmirryksen saavuttamiseksi, ehdotus Euroopan parlamentin ja neuvoston
direktiiviksi direktiivin 2009/138/EY muuttamisesta, 2021/0295 (COD).

40 Komission tiedonanto Euroopan parlamentille ja neuvostolle vakuutuksenantajia ja jélleenvakuuttajia koskevan
EU:n vakavaraisuuskehyksen tarkistamisesta EU:n elpyessd pandemian jalkeen (COM(2021) 580, 2021).
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2.3.3. Sisimarkkinoiden puute

Talla hetkelld EU:ssa ei ole sdhkoisten viestintdverkkojen ja -palvelujen sisimarkkinoita, vaan
27 kansallista markkinaa, joilla on erilaiset tarjonta- ja kysyntdolosuhteet, verkkoarkkitehtuurit
ja erittdin suuren kapasiteetin verkkojen kattavuustasot, erilaiset taajuuksia koskevat kansalliset
lupamenettelyt, ehdot ja aikataulut sekd erilaiset (tosin osittain yhdenmukaistetut)
sddntelykdytdnnot. Hajanaisuus ei rajoitu ainoastaan markkinoiden tarjontapuoleen. Myds
kysyntédpuolen eli loppukayttdjien markkinaolosuhteet vaihtelevat jasenvaltioittain. Suurin osa
sdhkoisen viestinndn alan ja sen infrastruktuurin tulevaisuutta koskevaan valmistelevaan
kuulemiseen*! vastanneista toi esiin timén hajanaisuuden. Vastaajat korostivat, etti poistamalla
esteitd, erityisesti raskasta ja/tai hajanaista alakohtaista sdantelyd, voidaan luoda kannustimia
rajatylittdvélle yhdistymiselle ja tdysin yhdentyneiden digitaalisten sisdmarkkinoiden
syntymiselle. Markkinoiden yhdentymisen esteiden osalta suurin osa valmistelevaan
kuulemiseen vastanneista*? kehotti erityisesti luomaan yhtendisemmiit taajuusmarkkinat seki
yhdenmukaisemman taajuushallintoa koskevan ldhestymistavan kaikkialla EU:ssa. Vastaajien
mukaan olisi tarpeen yhdenmukaistaa ldhestymistapoja, jotka liittyvét esimerkiksi toimilupien
kestoon, rajahintoihin, taajuuksien vuotuisiin kustannuksiin ja taajuuksien yhteiskdyttod
koskeviin kdytdantoihin.

Radiotaajuuspolitiikka kuuluu EU:n ja jdsenvaltioiden jaettuun toimivaltaan. EU hyviksyy
sddnnot, jotka koskevat erityisesti EU:n laajuista taajuusalueiden osoittamista
yhdenmukaistettujen teknisten ehtojen mukaisesti. Jisenvaltioiden toimissa keskitytddn
taajuusvaltuutuksien tdytintdonpanoon, hallinnointiin ja kdyttdon. Se, miten taajuuksia
hallinnoidaan ja kdytetdén yhdessé jasenvaltiossa, vaikuttaa kuitenkin koko sisdmarkkinoihin
esimerkiksi siksi, ettd uusien langattomien teknologioiden tai uusien palvelujen kehittdminen
on aloitettu eri aikoihin, tai haitallisten rajatylittdvien hdirididen vuoksi. Se saattaa vaikuttaa
myo0s laajemmin EU:n kilpailukykyyn, hédiridnsietokykyyn ja teknologiseen johtoasemaan.
Siksi on valttdmitontd, ettd taajuuksia hallinnoidaan nykyistd koordinoidummin kaikkien
jasenvaltioiden kesken, jotta voidaan maksimoida taajuuksien sosiaalinen ja taloudellinen arvo
ja parantaa maanpallisii ja satelliittiyhteyksid koko EU:ssa.

Aiemmat yritykset taajuushallinnon koordinoinnin, 1dhentymisen ja varmuuden lisddmiseksi
esimerkiksi televiestinniin sisimarkkinoita koskevan asetusehdotuksen®’ ja eurooppalaisen
sihkoisen viestinnin siinnoston**, jéljempini *siinnostd’, yhteydessi ovat monessa suhteessa
epdonnistuneet. Viime kidessa tilld on ollut haitallisia vaikutuksia koko EU:hun. Esimerkiksi

41 Valmistelevan kuulemisen tulokset julkaistiin lokakuussa 2023, ja ne ovat saatavilla osoitteessa https://digital-
strategy.ec.europa.eu/en/news/consultation-electronic-communications-highlights-need-reliable-and-
resilient-connectivity Suurin osa tdhdn kysymykseen vastanneista (mukaan lukien televiestinti- ja
satelliittialojen toimialajdrjestot, myyjat, operaattorit ja kansalaisjdrjestot) totesi, ettd alan pirstoutuminen
kansallisiksi markkinoiksi haittaa digitaalisia sisimarkkinoita. Tama johtuu sekd kulttuurisista tekijoistd ettd
toisistaan poikkeavista markkinaolosuhteista ja siitd, ettei alaa koskevia sddntdja ole yhdenmukaistettu
kattavasti (esimerkiksi laillisten telekuunteluvalmiuksien luominen, tietojen sdilyttdminen, tietosuoja,
takaisinsiirtoa koskevat vaatimukset, kyberturvallisuus- ja raportointivelvoitteet sekd verkkojen/palvelujen
héiridtapahtumia koskevat ilmoitusvaatimukset, taajuushuutokauppojen ehdot jne.), mikd puolestaan johtuu
myds EU:n sdidntjen hitaasta ja hajanaisesta tdytdntoonpanosta kansallisella tasolla sekd erilaisista
taytantdonpanoratkaisuista.

4 Kuulemiseen vastanneista suurin osa, piiasiassa yritykset (sdhkdisten viestintiverkkojen tarjoajat ja digitaaliset
alustat), elinkeinoelimén jirjestot ja kuluttajajérjestdt, suhtautui myonteisesti ajatukseen yhtendisemmista
taajuusmarkkinoista ja yhdenmukaistetusta ladhestymistavasta taajuushallintoon kaikkialla EU:ssa.

4 COM(2013) 627 final.

4 Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/1972, annettu 11 pdivind joulukuuta 2018,
eurooppalaisesta sdhkoisen viestinndn sddnndstostd (EUVL L 321, 17.12.2018, s. 36).
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niitd taajuusalueita koskeva lupaprosessi, joiden ennakoitiin mahdollistavan 5G-verkon tulevan
kéyttddnoton, kdynnistyi vuonna 2015 ensimmiisissi jisenvaltioissa®, eiki sitd ole vuonna
2024 vieldkddn saatettu tdysin padtokseen EU:n tasolla asetetuista méardajoista huolimatta. 4G-
verkkoa varten toteutettu 800 MHz:n ja 2,6 GHz:n taajuusalueiden lupaprosessi kesti kuusi
vuotta 26 jdsenvaltiossa ja jopa kymmenen vuotta 27 jasenvaltiossa, vaikka sen aikana ei ollut
5G-verkon lupaprosessia haitannutta poikkeuksellista pandemiaa.*® Timi on johtanut 4G- ja
5G-verkkojen hyvin vaihtelevaan kayttoonottoon eri puolilla EU:ta, ja jotkin jasenvaltiot olivat
lahes yhden langattoman teknologian sukupolven verran muita jéljessé.

Lisédksi tietyissd tapauksissa, joissa taajuuksista kilpailleet tarjoajat joutuivat maksamaan
korkeampia hintoja huutokauppojen suunnittelun aiheuttaman keinotekoisen niukkuuden
vuoksi, tdmd on liittynyt investointikapasiteetin vihenemiseen ja siihen, ettd sdhkoisten
viestintdverkkojen ja -palvelujen tarjoajat ovat ottaneet palveluja kdytt6on myohéssid. Hinnan
tistd ovat maksaneet viime kddessd kuluttajat ja yrityskdyttdjat palvelujen heikomman laadun
muodossa, ja timi haittaa laajemmin EU:n talouskasvua, kilpailukykya ja yhteenkuuluvuutta.

Sahkaistd viestintdd koskevan alakohtaisen lainsdddédnndn lisdksi myds kansallisilla sddnndilla
asetetaan velvoitteita, jotka koskevat esimerkiksi laillista telekuuntelua, tietojen sdilyttdmisti
tai turvaoperaatiokeskusten sijaintia ja jotka mainittiin myds valmistelevassa kuulemisessa
sisimarkkinoiden tdydellisen yhdentymisen estein.*’ Niilld aloilla yhdenmukaisen EU:n tason
lainsddddnnén puute on johtanut merkittivddn hajanaisuuteen (esimerkiksi tietojen
sdilyttimisvelvoitteiden eripituinen kesto, turvaoperaatiokeskusten sijaintia koskevat
vaatimukset, asiaankuuluvan henkildston turvallisuusselvitysten vastavuoroisen tunnustamisen
puute) ja estinyt tarjoajia, jotka yllapitdvit verkkoa useammassa kuin yhdessé jasenvaltiossa,
hyodyntdmastd mittakaavaetuja.

Sadntelyn hajanaisuus nikyy markkinoiden rakenteessa. Vaikka EU:ssa on noin 50
matkaviestinoperaattoria ja yli 100 kiintein verkon operaattoria, useilla kansallisilla
markkinoilla on vain vdhidn eurooppalaisia operaattoreita (esimerkiksi Deutsche Telekom,
Vodafone, Orange, Iliad ja Telefonica). Matkaviestintimarkkinoilla 16 jidsenvaltiossa on
palvelutasolla kolme matkaviestinoperaattoria. Yhdekséssé jasenvaltiossa on neljé ja kahdessa
jdsenvaltiossa viisi tdllaista operaattoria. Joissakin jdsenvaltioissa (esimerkiksi Tanskassa tai
Italiassa) erillisten sdhkoisen viestinndn verkkoinfrastruktuurien méérd on pienempi kuin
palveluntarjoajien maird voimassa olevien verkkojen yhteiskdyttdjérjestelyjen vuoksi. Myos
laajasti kaikkialla EU:ssa toimiviin konserneihin kuuluvat matkaviestinoperaattorit toimivat
kansallisilla markkinoilla eivitkd nédytd erilaisten markkina- ja sddntely-ympdiristdjen vuoksi
yhdenmukaistavan tarjontaansa ja operatiivisia jarjestelmidédn EU:n tasolla enempéi kuin on
tarpeen kohtuuhintaisuuden varmistamiseksi sellaisissa jdsenvaltioissa, joissa ostovoima on
alhainen.

45 Komission tutkimus radiotaajuuksien mydntimismenettelyjen tehokkuuden arvioinnista jisenvaltioissa, mukaan
lukien eurooppalaisen sdhkdisen viestinndn sddnndston soveltamisen vaikutukset, saatavilla osoitteessa
https://digital-strategy.ec.europa.eu/en/library/study-assessing-efficiency-radio-spectrum-award-processes-
member-states-including-effects-applying

Komission  tutkimus taajuuksien  jakamisesta =~ Euroopan unionissa, saatavilla  osoitteessa
https://op.europa.eu/en/publication-detail/-/publication/2388b227-a978-11e7-837e-01aa75ed71al/language-
en

Valmistelevan kuulemisen tulokset julkaistiin lokakuussa 2023, ja ne ovat saatavilla osoitteessa
https://digital-strategy.ec.europa.eu/en/news/consultation-electronic-communications-highlights-need-
reliable-and-resilient-connectivity Ks. tdltd osin sivulla 12 oleva digitaalisten sisémarkkinoiden esteitd
koskeva kohta ii.

46

47
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Kun otetaan huomioon tdimé EU:ssa vallitseva hajanaisuus (joka erottaa EU:n maailman muista
alueista) ja alhainen kannattavuus, herdd kysymys siitd, voitaisiinko teollisuuspoliittisilla
toimenpiteilld, joilla helpotetaan edelleen sdhkoisten viestintdverkkojen rajatylittdvaa tarjontaa,
tai erilaisilla tuotantoketjun alkupdissd tehtivdn yhteistyon muodoilla antaa operaattoreille
mahdollisuus saavuttaa riittdvd laajuus vaarantamatta kilpailua tuotantoketjun loppupééssa.
Jotkin operaattorit katsovat, ettei rajatylittivélle verkkojen ja palvelujen tarjonnalle ole muita
esteitd kuin hajanaisista sddntelyolosuhteista johtuvat kokonaisuutena katsoen negatiiviset
tehokkuus- ja synergiatekijit (huolimatta kustannusten odotetusta pienenemisestd, joka
voitaisiin mahdollistaa keskitetymmilld toiminnoilla erityisesti virtualisoiduissa verkoissa).
Rajatylittdva yhdistdminen sindnsi ei ole koskaan ollut kilpailun kannalta ongelmallista EU:n
sdhkoisen viestinndn markkinoiden kansallisen ulottuvuuden vuoksi. Niin kauan kuin
kansallisten sdéntelykehysten pysyvyys ja todellisten yhtendismarkkinoiden puute rajoittavat
rajatylittdvalld yhdistamiselld saavutettavia hyotyjé, pelkilld yhdistdmiselld ei kuitenkaan voida
voittaa edelld mainittuja haittoja.

Vaikka hinnat ja kattavuus vaihtelevat huomattavasti eri jisenvaltioissa*® paitsi siksi, ettd on
tarpeen varmistaa kohtuuhintaisuus alhaisen ostovoiman jdsenvaltioissa, myds erilaisten
markkina- ja sddntely-ympdéristéjen vuoksi, mobiili- ja kiinteiden laajakaistayhteyksien hinnat
ovat valtaosassa tapauksista EU:ssa tyypillisesti alhaisempia kuin Yhdysvalloissa, mikd luo
kuluttajille merkittdvid hyotyjd lyhyelld aikavélilld. Valokuituverkon kattavuus on kuitenkin
EU:ssa laajempi ja perustason SG-verkon kattavuus samaa tasoa kuin Yhdysvalloissa. Vaikka
sisdmarkkinoilla on keskimiérin saavutettu hintoja koskevat tavoitteet, ne eivit kuitenkaan ole
johtaneet itsendisten 5G-verkkojen kaltaisten kehittyneiden infrastruktuurien ja palvelujen
laajamittaiseen kayttoonottoon tai kehittyneiden teollisuuden ja esineiden internetin palvelujen
yleistymiseen.*’

Kaiken kaikkiaan EU:n sdhkdisten viestintiverkkojen ja -palvelujen markkinoiden
hajautuminen kansallisten rajojen mukaan vaikuttaa operaattoreiden kykyyn saavuttaa
tulevaisuuden verkkoihin investoimisen edellyttima mittakaava. Tdllaiset investoinnit edistavét
erityisesti rajat ylittdvid palveluja, jotka ovat téirkeitd esineiden internetin tehokkaan
kayttoonoton kannalta, sekd auttavat keskittdmédn toimintoja.

2.3.4. Lihentyminen ja tasapuoliset toimintaedellytykset

Sahkdisten viestintdverkkojen ja -palvelujen sekd pilvi-infrastruktuurien ldhentyminen ei koske
ainoastaan infrastruktuurikerrosta vaan myos palvelutoimintoja. Kuten edelld 2.2 kohdassa
selitetdén, yhteysmarkkinoilla tapahtuu markkinoita muuttavaa teknologista kehitystd, jonka
seurauksena sekd tarjonnassa (verkko- ja palvelutarjonta) ettd loppukéyttdjien kysynnédssi
tapahtuu ldhentymistd. Aiempi erottelu perinteisten sdhkdisten viestintdverkkojen/-palvelujen
tarjoajien ja pilvipalvelujen tai muiden digitaalisten palvelujen tarjoajien vililld korvautuu
tulevaisuudessa monitahoisella ldhentyneelld ekosysteemilld. Naméa kehityssuunnat herattavat
kysymyksen siitd, pitdisiko tdllaisen yhdentyneen ekosysteemin toimijoiden kuulua kaikkiin

4 Mobiililaajakaistan ja kiintedn laajakaistan hinnat vaihtelevat suuresti eri puolilla EU:ta sekd nimellisesti etti
ostovoimapariteetin mukaan. Ks. Euroopan komission viestintdverkkojen, siséltdjen ja teknologian pdédosasto,
Mobile and fixed broadband prices in Europe 2021 — Final report and executive summary, Euroopan unionin
julkaisutoimisto, 2022, saatavilla osoitteessa https://data.europa.eu/doi/10.2759/762630

Y Kertomus digitaalisen  vuosikymmenen  edistymisesti 2023, saatavilla  osoitteessa  https://digital-
strategy.ec.europa.eu/en/library/2023-report-state-digital-decade
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toimijoihin sovellettavien yhtildisten sdént6jen soveltamisalaan ja pitdisiko kysyntédpuolella
(eli loppukéyttdjilla ja erityisesti kuluttajilla) olla yhtéléiset oikeudet.

EU:n nykyisessd sdahkoisid viestintdverkkoja ja -palveluja koskevassa sddntelykehyksessé ei
aseteta pilvipalvelujen tarjoajien toimintaan liittyvid velvoitteita eikd sdfnnelld uuden
monitahoisen digitaalisen infrastruktuurin ekosysteemin eri toimijoiden vilistd suhdetta.
Tarkemmin sanottuna sddnnosten soveltamisala ei kata pilvi-infrastruktuurin ja pilvipalvelujen
tarjoamista (toisin kuin esimerkiksi #skettdinen NIS2-direktiivi®’). Vaikka pilvipalvelun
tarjoajat yllapitdisivit suuria sdhkoisid viestintiverkkoja (runkoverkkoja), tllaiset verkot on
vapautettu sdahkodisen viestinndn sddntelykehyksen tietyistd osista erityisesti verkkoonpadsyn
sddntelyn ja riitojenratkaisun alalla.

Yli 60 prosenttia®! kansainvilisesti tietoliikenteesti kulkee sellisten merenalaisten kaapeleiden
kautta, jotka eivét kuulu sdfnndstdssd tarkoitetuille ”julkisten sdahkoisten viestintdverkkojen
operaattoreille”. Lisdksi suuret pilvipalvelujen tarjoajat ylldpitdvit omia runkoverkkojaan ja
datakeskuksiaan ja luovuttavat tietoliikenteen syvélle julkisten sdhkdisten viestintdverkkojen
operaattoreiden  verkkoihin. N&in ollen liikenne kulkee péddasiassa suurelta osin
sddntelemattomissa yksityisissa verkoissa eikd niinkdén julkisissa verkoissa.

Sddnnostossd tehdddn ero myds tarjotun palvelun lajien vililldi. Useimmat velvoitteet
esimerkiksi koskevat internetyhteyspalvelujen ja numeroihin perustuvien henkildiden vélisten
viestintdpalvelujen tarjoajia, kun taas numeroista riippumattomien henkildiden vilisten
viestintdpalvelujen tarjoajiin sovelletaan vain muutamia velvoitteita. Tallaiset palveluntarjoajat
on vapautettu esimerkiksi velvoitteesta osallistua yleispalvelun tai alakohtaisen sddntelyn
rahoittamiseen.  Vaikka sekd numeroista riippumattomien henkildiden  vélisten
viestintdpalvelujen tarjoajat etti  pilvipalvelut kuuluvat digimarkkinasifiddksen
soveltamisalaan, niitd sddntdjd sovelletaan ainoastaan kyseisid ydinalustapalveluja varten
nimettyihin portinvartijoihin.

2.3.5. Kestiviiiin kehitykseen liittyviit haasteet

Tieto- ja viestintdteknologiasektorin osuus maailman sdhkonkulutuksesta on 7-9 prosenttia
(osuuden ennustetaan nousevan 13 prosenttiin vuoteen 2030 mennessi)®® ja maailman
kasvihuonekaasupéistoistd noin 3 prosenttia®*. Se tuottaa myds kasvavia miirid sihko- ja
elektroniikkalaiteromua. Oikein kdytettynd ja hallinnoituna digitaaliteknologia voi kuitenkin
auttaa vihentdmaén maailmanlaajuisia pddstojd 15 prosentilla®, mikd on enemmin kuin alan
aitheuttamat pééstot. Esimerkiksi dlykkadlld rakennusten suunnittelulla voidaan saada aikaan
jopa 27 prosentin energiansiistot>®, ja on osoitettu, ettd #lyliikennesovelluksilla voidaan

30 Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555, annettu 14 pdivind joulukuuta 2022,

toimenpiteistd kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa, asetuksen
(EU) N:0910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta sekd direktiivin (EU) 2016/1148
kumoamisesta (NIS 2 -direktiivi) (EUVL L 333, 27.12.2022, s. 80).
Sl BoR (23) 214, Draft BEREC Report on the general authorization and related frameworks for international
submarine connectivity.
Euroopan parlamentin ja neuvoston asetus (EU) 2022/1925, annettu 14 péivanad syyskuuta 2022, kilpailullisista
ja oikeudenmukaisista markkinoista digitaalialalla ja direktiivien (EU) 2019/1937 ja (EU) 2020/1828
muuttamisesta (digimarkkinasdddos), EUVL L 265, 12.10.2022, s. 1.
Strateginen ennakointiraportti 2022; EU:n toimintasuunnitelma energiajarjestelmén digitalisoimiseksi.
Shift-hanke, Déployer la sobriété numérique, lokakuu 2020, s.16; Maailmanpankki 2022.
Maailman talousfoorumi 2019.
https://www.buildup.eu/en/news/overview-smart-hvac-systems-buildings-and-energy-savings-0
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vihentii liikenteen paistdji jopa 37 prosenttia.’’ Verkottuneen ja automatisoidun liikkumisen
odotetaan olevan yksi tdrkeimmisté litkennealan hiilestd irtautumista edistavisti tekijoistd, ja
5G-teknologian odotetaan olevan yksi sen tirkeimmistd mahdollistajista. Tarvitaan kuitenkin
merkittdvid lisdtoimia, jotta digitaaliteknologiaa voidaan soveltaa jirjestelmaillisesti ja jotta
voidaan varmistaa, ettd sitd kaytetddn ratkaisuihin, jotka on suunniteltu huolellisesti
kiertotalouden uudistavien periaatteiden mukaisesti.

Sahkoisten  viestintdverkkojen  seuraavien  sukupolvien  “ohjelmistoituminen”  ja
’pilveistiminen” voivat tuottaa tehokkuushyotyjé kaikilla aloilla, mutta ne asettavat myos uusia
energiankulutukseen liittyvid haasteita (esim. avoin radioliityntdverkko — Open Radio Access
Network — matkapuhelinverkoissa). Liikenneméédrdn merkittdvistdi muutoksista johtuva
energiankulutuksen kasvu aiheuttaa jo itsessddn kustannuksia, jotka ovat lisddntyneet
merkittdvisti viime vuosina energianhintojen noustessa. Samalla korkeat energiakustannukset
voivat kannustaa investoimaan energiatehokkaampiin ja vdhihiilisiin verkkotoimintoihin ja -
teknologioihin, joista syntyy vihemmain sdahko- ja elektroniikkalaiteromua.

Nykyaikaiset digitaaliset verkot voivat edistdd merkittdvasti kestdvyyttd. Konkreettisia
esimerkkejd ovat uusien ja tehokkaampien teknologioiden, kuten kuitu-, 5G- ja 6G-
teknologioiden, kdyttoonotto seké perinteisten kiinteiden verkkojen ja matkaviestinverkkojen
asteittainen kiytosti poistaminen. Myds tehokkaampien koodekkien (kooderi-dekooderien)®®
kéyttd tiedonsiirrossa on olennaisen tirkedd. Uudemman sukupolven videokoodekit ovat jo
itsessddn kestdvampid, silli ne minimoivat ldhtevdn energian ja tehon siilyttden saman
videolaadun. Samalla on varmistettava asianmukainen huomio ja investoinnit, mukaan lukien
kestdvé rahoitus, jotta yhteydet voivat nopeutua ja mahdollistaa siten muiden alojen digitaalisen
viherryttdmisen alykkailld digitaalisilla ratkaisuilla, jotka pienentévit teollisten prosessien,
energiajarjestelmien, rakennusten, litkkumisen ja maatalouden ilmasto- ja ymparistojalanjélked
ja tukevat pyrkimyksid kohti ilmastoneutraaleja ja dlykkaitd kaupunkeja.

2.4. Turvallisuustarpeet verkkojen tarjonnassa ja yllipitimisessi
2.4.1. Luotettaviin toimittajiin liittyvi haaste

Jannitteiden ja konfliktien yhd enemmin leimaamassa geopoliittisessa ympéristossd tarve
varmistaa keskeisten mahdollistavien viestintdteknologioiden ja kriittisen infrastruktuurin
turvallisuus ja héirionsietokyky kasvaa. Tdmén wvuoksi olisi tukeuduttava moninaisiin ja
luotettaviin laite- ja ohjelmistotoimittajiin, jotta voidaan ehkiistd haavoittuvuuksia ja
riippuvuuksia, joilla voi olla kerrannaisvaikutuksia koko teolliseen ekosysteemiin. Esimerkiksi
EU:n 5G-kyberturvallisuusvilineistdssd> esitettiin suositeltuja toimenpiteiti 5G-verkkoihin
kohdistuvien riskien lieventdmiseksi. Néitd olivat erityisesti toimittajien riskiprofiilin arviointi
ja rajoitusten soveltaminen suuririskisiksi katsottuihin toimittajiin, mukaan lukien niiden
sulkeminen tarpeen mukaan keskeisten resurssien ulkopuolelle. Téltd osin komissio katsoi
15 pdivand kesdkuuta 2023 antamassaan tiedonannossa S5G-kyberturvallisuusvilineiston
taytintdonpanosta®®, ettdi Huawei ja ZTE aiheuttavat kiytinndssd huomattavasti suurempia

57 TransformingTransport.eu, EU:lta rahoitusta saava Horisontti 2020 -ohjelman kérkihanke, joka koskee

massadatan arvoa.

Koodekki on prosessi, joka pakkaa suuria méirid dataa — yleisimmin videosignaalia — ennen datan siirtdmisti
ja purkaa pakatun datan vastaanoton jilkeen.
https://digital-strategy.ec.europa.eu/en/news/connectivity-toolbox-member-states-agree-best-practices-boost-
timely-deployment-5g-and-fibre

60 C(2023) 4049.
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riskejd kuin muut 5G-toimittajat, ja vahvisti, ettd jisenvaltioiden tekemait péaatokset kyseisten
toimittajien rajoittamisesta ovat perusteltuja ja 5G-vélineiston mukaisia.

Naéiden suuririskisten toimittajien toimitusketjuun jattimét aukot edellyttavit nykyisten tai
uusien toimijoiden tarjoamien uusien valmiuksien kehittdmistd. Tédssd yhteydessd on
tehostettava turvallisten viestintdverkkojen kannalta keskeisiin teknologioihin liittyvid
tutkimus- ja innovointitoimia, jotta voidaan varmistaa, ettd teollis- ja tekijdnoikeuksia ja
tuotantokapasiteettia on jatkuvasti saatavilla kaikkialla EU:n toimitusketjussa. Tavoitteena on
paitsi varmistaa, ettd EU pysyy viestintdjdrjestelmien maailmanlaajuisten johtajien joukossa,
myds saavuttaa johtoasema uusien kyvykkyyksien kehittdmisessé viestintddn liittyvilld aloilla,
kuten reuna- ja pilvilaskennassa, radiotaajuuksilla toimivien identiteettisirujen teknologiassa,
kvanttiviestinndssd, kvanttihyokkdyksid kestdvissd salaustekniikoissa, muissa kuin
maanpaillisissd (non-terrestrial) yhteyksissé ja merenalaisissa kaapeli-infrastruktuureissa.

2.4.2. Pdistdi pddhdn -yhteyksien turvallisuusstandardit

Parhaan mahdollisen turvallisuuden ja hiiridonsietokyvyn saavuttamiseksi EU:n olisi myos
johdettava koko arvopinon — pééstd pddhin ja aina laitteistokerroksesta palvelukerrokseen —
kattavien turvallisuusstandardien kehittdmistd (esimerkiksi turvattua sanomanvilitystd ja
turvallisia videokokouksia koskevat standardit). EU:n haasteena on varmistaa, ettd tillainen
kehitys johtaa yhteisiin ja yhteentoimiviin turvallisuusstandardeihin, jotka koskevat kaikkia
arkaluonteisia viestintdinfrastruktuureja tukevia keskeisié infrastruktuurielementteji. Komissio
tekee yhteistyotd jdsenvaltioiden kanssa perustaakseen EU:n kriittisen viestintdjirjestelmén
kaikkien julkisten lainvalvonta-, pelastuspalvelu- ja turvallisuustoimijoiden viestintdverkkojen
yhteen liittdmiseksi Euroopassa vuoteen 2030 mennessd, jotta voidaan mahdollistaa saumaton
kriittinen viestinti ja operatiivinen liikkkuvuus Schengen-alueella.®' T#hén liittyvi tehtivien
kannalta oleellisten standardien asettaminen lisdd strategista riippumattomuutta
viestintdsektorin erityisen arkaluonteisella osa-alueella.

Uusi digitaalinen aikakausi perustuu muun muassa turvalliset yhteydet ja kvanttilaskennan
mahdollistaviin kvanttiteknologioihin. Viestintdverkoissa ja tietojen suojaamistavassa tulee
tapahtumaan paradigman muutos suorana seurauksena kvanttilaskennan kehittymisestd. Koska
tietojemme ja viestintimme turvaaminen on elintirkedd yhteiskuntamme, taloutemme,
infrastruktuurimme, palveluidemme ja hyvinvointimme sekd poliittisen vakauden kannalta,
meiddn on ennakoitava uhkia, joita atheutuu tulevaisuuden kvanttitietokoneiden mahdollisesta
pahantahtoisesta kiytosté, joka saattaa vaarantaa perinteiset salausmenetelmait.

My6hemmin tdnd vuonna voimaan tuleva kyberresilienssisdéddos edistdd merkittdvisti EU:n
digitaalisen infrastruktuurin turvaamista. Siind asetetaan laitteisto- ja ohjelmistotuotteiden
valmistajille sisdénrakennettua turvallisuutta koskevia velvoitteita, jotka kattavat tédllaisten
tuotteiden koko elinkaaren aina niiden suunnittelusta ja kehittdmisestd niiden ylldpitoon.
Kyberresilienssisdddos kattaa monet digitaalisissa infrastruktuureissa kéytetyistd tuotteista,
kuten reitittimet, kytkimet ja verkonhallintajdrjestelméat, minka lisdksi siind edellytetddn, ettd
liitettdvissd olevien laitteisto- ja ohjelmistotuotteiden valmistajat suojaavat yleisesti tietojen
luottamuksellisuutta ja eheyttd uusimman tekniikan mukaisilla keinoilla. Tdméa voi tapauksen
mukaan edellyttdd kvanttihyokkdyksid kestdvdn salaustekniikan kayttod. Tukeakseen
valmistajia niiden tdytantoonpanossa komissio pyytaa eurooppalaisia

6 EU:n kriittinen viestintijirjestelmi perustuu EU:n turvallisuustutkimusohjelmasta ja sisdisen turvallisuuden
rahastosta rahoitettaviin hankkeisiin. Nykyinen testialustojen kayttdonotto jasenvaltioissa luo myds yhteyden
avaruudessa oleviin EU:n yhteysresursseihin turvallisuutta ja puolustusta tukevan EU:n avaruusstrategian
mukaisesti.
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standardointiorganisaatioita laatimaan eurooppalaisia standardeja. Lisdksi hiljattain
hyvéksytyn yhteisid kriteerejd koskevan eurooppalaisen kyberturvallisuusjérjestelmén avulla
teknologisten komponenttien, kuten sirujen, valmistajat voivat osoittaa tuotteidensa
turvallisuuden yhdenmukaisella tavalla EU:n kyberturvallisuusasetuksen mukaisesti.

2.4.3. Turvalliset ja hdirionsietokykyiset merenalaiset kaapeli-infrastruktuurit

Turvallisen viestinnén edellytyksené on, ettd kaikkien viestintikanavien hdirionsietokykya ja
integrointia parannetaan. Tama koskee maanpaillisid ja muita kuin maanpééllisid kanavia sekd
erityisesti merenalaisia kanavia. Nykyisessd kohonneiden kyberturvallisuus- ja sabotaasiuhkien
ympadristossd hallitukset kaikilla alueilla kiinnittdvét erityistd huomiota riippuvuuteensa
kriittisistd merenalaisista kaapeleista. Mannertenvilisestd tietoliikenteestd yli 99 prosenttia
siirtyy merenalaisten kaapeleiden kautta, ja kolme EU:n saarijdsenvaltiota, Kypros, Irlanti ja
Malta, ja useat saaret muissa jasenvaltioissa sekd syrjdisimmit alueet ovat niistd erittdin
riippuvaisia.

Erityisesti Vendjian hyokkayssota Ukrainaa vastaan on vaikuttanut merkittdvasti tietoisuuteen
viestintdverkkojen, my0s merenalaisten kaapeleiden, turvallisuudesta, kun otetaan huomioon
Venijian mahdollinen kyky hiiriti kaapeleita ja venéldisten alusten epdilyttavét seurantatoimet.

Jotkin maailman johtavista kuitutuottajista ovat eurooppalaisia. Vuodesta 2012 l4htien suuret
EU:n ulkopuoliset tarjoajat ovat kuitenkin investoineet yhd enemmén omiin
infrastruktuureihinsa, mikd on jo alkanut johtaa strategisiin riippuvuuksiin, jotka voivat
pahentua entisestéén tulevaisuudessa.

EU:ssa on toistuvasti perddankuulutettu merenalaisten kaapeli-infrastruktuurien turvallisuuden
ja héirionsietokyvyn vahvistamista muun muassa lisddmaélld julkista rahoitusta yksityisten
investointien tukemiseksi haastavassa ympdristossd. Esimerkiksi maaliskuussa 2022
Neversissid esitetyssd kehotuksessa®® tunnustettiin, etti kriittiset infrastruktuurit, kuten
sdhkoiset viestintdverkot ja digitaaliset palvelut, ovat ddrimmaéisen tirkeitd monien kriittisten
toimintojen kannalta ja ne ovat kyberhyokkédysten ensisijainen kohde. Neuvosto pyysi
23. toukokuuta 2022 antamissaan pidédtelmissé EU:n kybertoimien kehittdmisestd ja
22. toukokuuta 2023 antamissaan pddtelmissd kyberpuolustuspolitiikasta laatimaan
riskinarviointeja ja -skenaarioita. Neuvosto esitti 8. joulukuuta 2022 antamassaan suosituksessa
unionin koordinoidusta 1dhestymistavasta kriittisen infrastruktuurin héiridnsietokyvyn
vahvistamiseen, ettd EU:n ja jdsenvaltioiden tasolla toteutetaan kohdennettuja toimia, jotka
muodostuvat varautumisen parantamisesta, reagoinnin tehostamisesta ja kansainvilisestd
yhteistyostd. Néissd toimissa keskitytddn kriittisiin infrastruktuureihin, joita ovat muun muassa
huomattavaa rajatylittdvdd merkitystd omaavat infrastruktuurit sekd yksiloityjen keskeisten
alojen (energia, litkenne, avaruus ja digitaalinen infrastruktuuri) infrastruktuurit.

Digitaalisen vuosikymmenen edistymisestd annetussa vuoden 2023 kertomuksessa komissio
korosti, ettd on tirkedd edetd kohti hédirionsietokykyisempid ja itsendisempid verkkoja ja
erityisesti vdhentdd EU:n keskeisen infrastruktuurin, myds merenalaisten verkkojen,
haavoittuvuutta. Se myos antoi jidsenvaltioille selkedn suosituksen, joka koski tdllaisten
infrastruktuurien turvallisuuden ja hiirionsietokyvyn kannalta valttdmittomien investointien
lisddmistd. Ministerien julistuksessa aiheesta “Eurooppalaiset tietoliikennevaylét keskeisend

62 https://presse.economie.gouv.fr/08-03-2022-declaration-conjointe-des-ministres-de-lunion-europeenne-
charges-du-numerique-et-des-communications-electroniques-adressee-au-secteur-numerique/
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osana EU:n digitaalista vuosikymmentd” jésenvaltiot myos sitoutuivat vahvistamaan
internetyhteyksid Euroopan ja sen kumppaneiden valilla.

Liséksi kriittisen infrastruktuurin héirionsietokykya késittelevdssd EU:n ja Naton tyoryhméssa
keskusteltiin  useaan otteeseen merenalaisesta infrastruktuurista. Sen lopullisessa
arviointiraportissa suositellaan, ettd EU:n ja Naton henkilostot tutkivat mahdollisuuksia vaihtaa
tietoja siitd, miten asiaankuuluvat viranomaiset voivat parantaa merialueella olevan kriittisen
infrastruktuurin valvontaa ja suojelua, ja keskustella tavoista parantaa merialueita koskevaa
tilannetietoisuutta. Henkilostovaihto on tehostunut héirionsietokykya koskevan jésennellyn
vuoropuhelun yhteydessd. Tdahdn on vaikuttanut osaltaan my0s muun muassa merenalaisten
kaapeleiden turvallisuutta késittelevdin Naton kriittisen merenalaisen infrastruktuurin
koordinointiyksikén perustaminen.

Tietyt hiiridtilanteet, kuten Itimerelli tapahtunut selkkaus®, jonka jilkeen Suomi aktivoi EU:n
hybridivilineistdbn mekanismin®, ovat kuitenkin osoittaneet, etti merenalaisen kaapeli-
infrastruktuurin osatekijiat ovat edelleen haavoittuvia, vaikka jarjestelmé itsessdédn onkin
héirionsietokykyinen useiden redundanssien ansiosta. Tdmid korostaa tarvetta edistdd ja
koordinoida edelleen tyotd EU:n tasolla kaapeli-infrastruktuurin turvallisuuden ja
héirionsietokyvyn lisddmiseksi. Eurooppa-neuvosto painottikin 27. lokakuuta 2023, ettd on
toteutettava tehokkaita toimenpiteitd, joilla vahvistetaan kriittisen infrastruktuurin
héirionsietokykya ja varmistetaan sen turvallisuus. Samalla se korosti kattavan ja koordinoidun
lahestymistavan merkitysta.

Vuonna 2022 annetun merenalaisia kaapeli-infrastruktuureja koskevan neuvoston suosituksen
mukaisesti komissio teki tutkimuksia ja kuuli asiaankuuluvia sidosryhmid ja asiantuntijoita
asianmukaisista toimenpiteistd, joita olisi toteutettava merenalaisen infrastruktuurin
mahdollisiin ~ merkittdviin  héiridtilanteisiin  liittyen. Tutkimuksen tulokset jaetaan
jdsenvaltioiden kanssa asianmukaisella luottamuksellisuustasolla.

Keskeinen johtopditods on, ettd EU:n nykyiselld kehykselld ei pystyté kaikilta osin vastaamaan
tunnistettuihin haasteisiin. Tdlld hetkelld puuttuvia konkreettisia elementtejd ovat muun muassa
olemassa olevien kaapeli-infrastruktuurien tarkka kartoitus, jota voitaisiin hyodyntdd EU:n
laajuisessa riskien, haavoittuvuuksien ja riippuvuuksien yhdistetyssd arvioinnissa,
kaapeliteknologioiden ja kaapelinlaskupalvelujen yhteinen hallinnointi, kaapeleiden nopean ja
turvallisen korjaamisen ja huoltamisen varmistaminen sekd EU:n sisdisten ja
maailmanlaajuisten kriittisten kaapelihankkeiden yksildiminen ja rahoittaminen.

3. TULEVAISUUDEN DIGITAALISIIN VERKKOIHIN SIIRTYMISEN HALLINTA -
POLIITTISET KYSYMYKSET JA MAHDOLLISET RATKAISUT

3.1. Pilari I: Yhteenliitetyn yhteistoiminnallisen 3C-verkoston (3C Network -
Connected Collaborative Computing) luominen

Kuten aiemmissa kohdissa on kuvattu, ihmisten ja laitteiden vélinen viestinti,
etdladkaripalvelut, sensoreita kayttdvit dlykkéddt rakennukset sekd muut liiketoimintaa
helpottavat ja kansalaisten eldmdad parantavat tulevaisuuden sovellukset ovat riippuvaisia
tehokkaista digitaalisista infrastruktuureista.

6 Merenalainen kaasuputki (Suomen ja Viron vililld) ja sdhkdiset viestintikaapelit (Suomen ja Viron seki
Ruotsin ja Viron vélilld) vaurioituivat.

% Neuvoston péitelmét puitteista EU:n koordinoidulle hybridikampanjoihin reagoinnille (21. kesikuuta 2022).
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Laitteisiin sisdllytettdvin reunateknologian kehityksen odotetaan mahdollistavan merkittavan
laskentakapasiteetin monissa erilaisissa, erityisesti tekodlyprosessoreilla varustetuissa,
laitteissa, mukaan lukien robotit, droonit, lddkinnilliset laitteet, pédélle puettavat laitteet ja
itseohjautuvat autot. Laskenta ei ole endéd sidottu erillisiin laskentaympéristoihin, kuten
datakeskuksiin. Sen sijaan se on siséllytetty erilaisiin laitteisiin ja on ldsné ldhes kaikkialla.
Tédmin ansiosta laitteissa tapahtuva reunalaskenta voidaan yhdistd4d muihin eri reunalaskennan
lajeihin ja erityyppisiin pilvipalveluihin yhteistoiminnallisissa laskentaympéristdissi.®> Niiden
eri laskentaresurssien integrointi erilaisiin verkkoresursseihin edellyttdd kuitenkin alykésti
koordinointia, joka mahdollistaa my0s turvallisuus- ja kestdvyysnidkokohtien optimoinnin.

Kuten edelld 2.2 kohdassa kuvataan, yhteyksien ja laskennan ldhentyessd my0s ndissd
arvoketjun eri osissa toimivien yritysten, kuten sirujen valmistajien, sdhkdisten
viestintdverkkojen laitteiden tarjoajien sekd reuna- ja pilvipalvelujen tarjoajien, on tehtdva
yhteistyotd. Eri sektorit ovat kuitenkin hajanaisia, eikd niiden mittakaava ole riittdva. Niiltd
my0s puuttuu yhteinen ldhestymistapa innovointiin, jota tarvitaan seuraavan sukupolven
yhteyksien ja laskennan tarjoamiseksi. Téssd onnistuakseen nédiden sektoreiden on teknisen
koordinoinnin liséksi tehtdvd myos tiivistd yhteistyota.

Meiddn on varmistettava, ettdi ndmé innovaatiot pannaan tdytdntoon EU:ssa, ja turvattava
taloudellinen turvallisuutemme ja vaurautemme. On erityisen tarkedd, ettd EU:n teollisuudella
on riittdvét teknologiset valmiudet digitaalialan toimitusketjun keskeisissd osissa ja ettd se
pystyy saamaan taloudellisia hyotyjd digitaalialan arvoketjun houkuttelevimmissa osissa.
Tavoitteena on edistdd elinvoimaista eurooppalaisten innovoijien yhteis6d ja luoda
yhteenliitetty ~yhteistoiminnallisen laskennan 3C-verkosto (Connected Collaborative
Computing Network — 3C Network). Tdmid on ekosysteemi, joka kattaa puolijohteet,
laskentakapasiteetin kaikenlaisissa reuna- ja pilvilaskentaympiristoissd, radioteknologiat,
yhteysinfrastruktuurin, tiedonhallinnan ja sovellukset.

3.1.1. Valmiuksien kehittiminen avoimen innovoinnin ja teknologiaosaamisen
avulla

Koska hybridiverkot, reunalaskenta ja tdysimittainen siirtyminen pilveen muuttavat
yhteysinfrastruktuurin arkkitehtuuria, Euroopan perinteinen vahvuus verkkolaitteisto- ja
palveluteollisuudessa on vaarassa. Siksi on tdrkedd turvata EU:n maailmanlaajuinen
johtoasema sdhkdisen viestinndn verkkolaitteiden alalla ja helpottaa teollisten valmiuksien
kehittamistd siirryttdessd kohti yhteentoimivia pilveen perustuvia verkkoja ja telco-edge-
infrastruktuurien ja -palvelujen integrointia. On yhtd tirkeéd, etté teollisten valmiuksien lisdksi
EU vahvistaa teknologisen innovoinnin valmiuksiaan ja kehittdd tarvittavaa tietdmystd ja
osaamista.

EU:n yritykset muodostavat yhda enemmén kumppanuuksia EU:n ulkopuolisten toimijoiden
kanssa sekd sdhkoisten viestintdpalvelujen ekosysteemissd ettd toimitusten alalla. Vaikka
tillaiset kumppanuudet samanmielisistd maista tulevien toimijoiden kanssa voivat luoda
synergioita ja etuja, mahdolliseen riippuvuuteen vain muutamasta kriittisten infrastruktuurien
ja palvelujen, kuten pilvi-, reuna- tai tekodlytyOkalujen tai merenalaisten kaapeli-

65 Kirjallisuudessa yhteistoiminnallisiin laskentaympdristdihin viitataan myds muun muassa termeilld “swarm
computing” (parvilaskenta), “ambient computing” ja “tactile internet”.
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infrastruktuurien, toimittajasta liittyy riski uusista pullonkauloista tai lukkiutumisista.®®
Tavoitteena on oltava yhtd vahvan dynamiikan luominen yritysten kumppanuudelle Euroopan
sisdisesti.

Puolijohteiden alalla EU on reagoinut kiifintifikseen timin suuntauksen: sirusdidéksen®” myoti
EU on esittdnyt kunnianhimoisen ohjelman, joka on jo saanut liikkeelle yli 100 miljardia euroa
julkisia ja yksityisid investointeja. Yhteysinfrastruktuureiden alalta kuitenkin puuttuu tilla
hetkelld yhtd laaja teollisuuspolitiikka, jolla kannustettaisiin EU:n toimijoita investoimaan ja
vauhdittamaan 3C-verkoston luomista tulevaisuuden sovellusten mahdollistamiseksi.

Laitteiden alalla EU:ssa on kuitenkin vankka perusta, jonka varaan voidaan rakentaa. Talla
hetkelld EU:ssa on kaksi kolmesta suurimmasta digitaalisten verkkolaitteiden toimittajasta seké
maailmanlaajuisen myynnin markkinaosuudella ettd standardin kannalta olennaisten patenttien
osuudella mitattuna. EU on vuosikymmenten ajan menestyksekkddsti muodostanut
matkaviestinndn standardeja ja edistdnyt innovointia EU:ssa ja maailmanlaajuisesti. Nyt
haasteena on, miten tdmén johtavan aseman varaan voidaan rakentaa ja hyodyntdid sitd
laajemmassa toimitus- ja arvoketjussa, kuten reuna- ja pilvilaskennassa seka sirujen alalla, jossa
Eurooppa ldhtee liikkeelle heikommasta asemasta. Tédmid koskee myods tdydentdvid
infrastruktuureita, kuten merenalaisia kaapeleita tai jopa muita kuin maanpédllisid (non-
terrestrial) yhteyksia.

Tuotannon, kdyttdonoton ja operatiivisten valmiuksien osalta Eurooppa voi myds hyodyntid
vahvuuttaan digitaalialan arvoketjun alkupddhén liittyvassi tutkimuksessa ja innovoinnissa.
EU:ssa on jo vankka verkkoihin liittyvdn tutkimuksen ja innovoinnin perusta sekd
maailmanlaajuisesti tunnustettua tieteellistd huippuosaamista, jonka varaan voidaan rakentaa
tulevaisuuden tutkimus- ja innovointiekosysteemejd. Geopoliittinen tilanne ja suuntaus kohti
yha kriittisempid sovelluksia, kuten rahoitusalan lohkoketjuratkaisuja, verkottuneita kuorma-
autoja logistitkassa tai etdlddketiedettd, edellyttdvit infrastruktuurilta sisddnrakennettua
tietoturvallisuutta ja hdirionsietokykyéd. Namé suunnittelun kriteerit on siksi asetettava etusijalle
tutkimus- ja innovointitoimissamme.

EU:n tietolitkennesektorin muuntaminen edellyttda kuitenkin merkittdviad
investointivalmiuksia, erityisesti kun otetaan huomioon suurten pilvipalvelujen tarjoajien
mittavat investoinnit pilvi-, reuna- ja tekodlyvalmiuksiin. Useilla EU:n rahoitusvilineilld ja
ohjelmilla tuetaan jo nyt yksityisid investointeja viestinndn alaan liittyvddn tutkimukseen ja
innovointiin. Niitd ovat muun muassa Horisontti Eurooppa -ohjelmaan kuuluva dlykkéat verkot
ja palvelut -yhteisyritys (SNS-yhteisyritys) sekd InvestEU-ohjelma, Digitaalinen Eurooppa -
ohjelma ja Verkkojen Eurooppa -vilineen (CEF) digitaaliosio.

SNS-yhteisyritys on nykyinen EU:n alusta 6G-jirjestelmiin liittyvdn tutkimuksen ja
innovoinnin rahoittamiseksi yhteistyossé teollisuuden ja julkisten toimijoiden kanssa. Yksi sen
padtavoitteista on hyddyntdd verkkojen toimituksiin liittyvdd EU:n vahvuutta laajemmassa
arvoketjussa, joka sisdltdd muun muassa pilvipalvelut ja ohjelmistot sekd laitteet ja
komponentit. SNS-yhteisyrityksen kautta kisitelldén jo useita teollisuusldhtoisid tutkimus- ja
innovointitarpeita  (pddasiassa  6G:td  ennakoiden):  6G-jdrjestelmien  késitteisiin,

% Komission tutkimus 5G-teknologioiden toimitusmarkkinoiden suuntauksista, elokuu 2021, saatavilla

osoitteessa https://digital-strategy.ec.europa.eu/en/library/commission-publishes-study-future-5g-supply-
ecosystem-europe

Euroopan parlamentin ja neuvoston asetus (EU) 2023/1781, annettu 13 pdivand syyskuuta 2023, Euroopan
puolijohde-ekosysteemid vahvistavasta toimenpidekehyksestd ja asetuksen (EU) 2021/694 muuttamisesta
(siruséddos) (ETA:n kannalta merkityksellinen teksti), EUVL L 229, 18.9.2023, s. 1-53.
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arkkitehtuureihin ja keskeisiin komponentteihin liittyvd tutkimus, laajamittaiset kokeilut ja
pilotit, standardointi, verkkojen virtualisointi, pilviohjelmistot sekd tekoédlyd hyddyntévit
radioliityntdverkot. Nykyinen laajuus on kuitenkin liian kapea yksiloityihin haasteisiin
vastaamiseksi. Lisdksi nykyinen 900 miljoonan euron budjetti vuosiksi 2021-2027 keskittyy
tutkimus- ja innovointitoimintaan. Tdimé& on ndiden haasteiden rinnalla pieni summa verrattuna
sithen, mitd vaadittaisiin koko laskentateknologisen jatkumon kattavan seuraavan sukupolven
yhteysekosysteemin edistdmiseksi.

Komissio hyvéksyi joulukuussa 2023 seitsemin jésenvaltion myontdmét 1,2 miljardin euron
valtiontuet seuraavan sukupolven pilvipalveluinfrastruktuuria ja pilvipalveluja koskevalle
Euroopan yhteistd etua koskevalle térkedlle hankkeelle (IPCEI CIS), jonka odotetaan saavan
liikkeelle 1,4 miljardia euroa yksityisid investointeja.®® Komissio hyviksyi jo kesikuussa 2023
toisen Euroopan yhteisté etua koskevan tirkedn hankkeen, jolla tuetaan tutkimusta, innovointia
sekd mikroelektroniikan ja viestintdteknologioiden ensimmadisté teollista kayttoonottoa koko
arvoketjussa (IPCEI ME/CT). Hankkeeseen osallistui 14 jésenvaltiota ja se sai 8,1 miljardia
euroa julkista rahoitusta, minkd lisdksi se sai liitkkeelle 13,7 miljardia euroa yksityisid
investointeja. Sithen osallistuu my0s johtavia sirujen ja verkkolaitteiden toimittajia
edistyneiden sirujen kehittdmiseksi sdhkoisid viestintdverkkoja varten.

3.1.2. Tulevat toimet

Resurssien tehokkaamman kdyton varmistamiseksi EU:n on luotava koordinoitu
lahestymistapa integroitujen yhteys- ja laskentainfrastruktuurien kehittdmiseen ja
varmistettava, ettd nykyisistd yhteyksien tarjoajista tulee jatkossa yhteistoiminnallisen
tietoliitkenne- ja laskentapalvelun tarjoajia, jotka kykenevit jarjestimdidn timén ekosysteemin
edellyttamat eri laskentateknologiset elementit. Tadtd varten eri sektoreiden toimijoiden vilille
on kehitettdivd synergioita luova eckosysteemi sekd pohdittava uudelleen, millaisia
vuorovaikutuksia ja synergioita voidaan muodostaa EU:n nykyisten rahoitusohjelmien vilille.
Tdméd on tarpeen, jotta voidaan maksimoida viestintd- ja laskentaverkkoihin liittyvédn
tutkimuksen ja innovoinnin vaikutus sekd valmiuksien kehittdiminen ja kdyttdonottoa edeltavit
toimet, erityisesti kun otetaan huomioon teknologioiden ja palvelujen ldhentyminen (pilvi-
reunajatkumo, tekodly, yhteydet). Ndméd ohjelmat voisivat rakentua EU:n teollisten
valmiuksien  parantamista, turvallisen  ja  hdirionsietokykyisen  yhteys-  ja
laskentainfrastruktuurin edistamistd sekd Euroopan kilpailukyvyn vahvistamista koskevien
yleisten tavoitteiden ympdrille. Tdméa voisi lopulta tarjota ympariston tuleville verkostoille ja
sovelluksille, joita kehitetddn, testataan, otetaan kiyttoon ja integroidaan EU:ssa.

Keskeinen askel kohti 3C-verkostoa voisi olla ehdotus siitd, ettd tulevissa tydohjelmissa
harkittaisiin laajamittaisia pilottihankkeita, joissa perustetaan kattavia ja toisiinsa integroituja
infrastruktuureja ja alustoja ja jotka kokoavat yhteen toimijoita tietolitkennealan arvoketjun eri
segmenteiltd ja laajemminkin. Niitd voitaisiin harkita rahoitettaviksi Horisontti Eurooppa -
ohjelmasta tai sen seuraajista.

Naissd  pilotti-infrastruktuureissa ~ voitaisiin  testata innovatiivisia teknologioita ja
sovelluskohteita (kattaen demonstroinnit, konseptin toimivuuden osoittamisen ja
teknologioiden varhaisen kédyttdonoton). Ne voitaisiin tarvittaessa liittdd puolijohdealan
osaamiskeskusten eurooppalaiseen verkostoon, joka maksimoi synergiat eurooppalaisten
digitaali-innovointikeskittymien kanssa. Alkuvaiheen pilottihankkeissa voitaisiin keskittyd 5G-
kaytaviin, sdhkoiseen terveydenhuoltoon ja dlykkéisiin yhteisoihin. Ndmé alkuvaiheen enintddn

%8 https://ec.europa.eu/commission/presscorner/detail/en/ip_23 6246
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kolme laajamittaista pilottihanketta edistdisivit vuorovaikutusta perinteisen sdhkodisen
viestinndn arvoketjun toimijoiden ja laajemman laskentateknologisen jatkumon toimijoiden
sekd myoOs muiden kuin digitaalialojen kanssa, mikd varmistaisi, ettd hankkeissa korostetaan
konkreettisia sovelluksia. Integroidut infrastruktuurit ja alustat toisivat yhteen keskeisten
teknologioiden tarjoajia aina startup-yrityksistd suuriin yrityksiin. Ne my0s kokoaisivat yhteen
tutkijoita ja houkuttelisivat osaajia kehittdméén tietimystéddn ja taitojaan.

Eurooppa voi jilleen hyddyntdd olemassa olevia aloitteita innovatiivisten teknologioiden ja
sovellusten laajentamiseksi. Yksi esimerkki on 5G-kéytdvien kehittiminen, jota rahoitetaan
Verkkojen Eurooppa -vilineen digitaaliosiosta, jossa kéytdvid voidaan kéyttdd uusien
teknologioiden ja sovellusten, erityisesti verkottuneen ja autonomisen ajamisen sekid
kehittyneen logistilkan ja esineiden internetiin liittyvien sovellusten, testaamiseen ja
pilotointiin. Toinen esimerkki ovat dlykkaét yhteisot, joissa pilottiarkkitehtuureja voitaisiin
kayttad tekodlyd koskevasta EU:n lippulaivaohjelmasta rahoitettujen tekodlyjarjestelmien ja -
sovellusten kokeilemiseen, jotta voidaan maksimoida synergiat ja varmistaa, ettd
reunalaskentaa voidaan kiyttdd tekodlyd hyodyntdvien algoritmien voimanlihteend. Taajamien
lisdksi  dlykkdiden  yhteisdjen  pilottihankkeessa  voitaisiin ~ ottaa ~ huomioon
maaseutuympdristdjen erityishaasteet, jotta kaikki ratkaisut olisivat maaseudulle sopivia.

Onnistuakseen  Euroopan on saatava kaikki asiaankuuluvat toimijat mukaan
yhteistoiminnalliseen laskentackosysteemiin. Samoin kuin 6G-teknologian toimialajérjestod
(6G Industry Association), SNS-yhteisyritykseen kuuluvat keskeiset yksityisen sektorin
kumppanit, eli teollista dataa ja pilvipalvelu- ja reunalaskentateknologiaa koskeva
eurooppalainen allianssi (pilviallianssi) (European Alliance for Industrial Data, Edge and
Cloud, eli Cloud Alliance) tuo yhteen pilvi- ja reunalaskentaympériston toimijoita. Kdytdnnossa
SNS-yhteisyritys voisi ldhivuosina koordinoida vélittdmien synergioiden luomista
asiaankuuluvien ohjelmien ja Euroopan yhteisti etua koskevien tdrkeiden hankkeiden (IPCEI)
kanssa. Pian timén valkoisen kirjan julkaisemisen jilkeen komissio alkaa laatia sidosryhmien
kanssa tdmén tehtdvian madrittelyd. Tédssd hyddynnetdédn erityisesti meneilldén olevaa tyotd,
joka koskee eurooppalaisten Telco Edge Cloud -valmiuksien kehittdmistd ja kdyttoonottoa,
kuten pilviallianssin laatimassa teollisuusteknologian etenemissuunnitelmassa kaavaillaan.

Nykyisid IPCEI-hankkeita, erityisesti mikroelektroniikan ja yhteyksien sekd seuraavan
sukupolven pilvi-infrastruktuurin ja -palvelujen alalla, voitaisiin hyddyntdd innovoinnin
jasentdmiseksi ja markkinoille saattamisen nopeuttamiseksi. Komissio kaynnisti
lokakuussa 2023 Euroopan yhteistd etua koskevia tdrkeitd hankkeita kisittelevdn yhteisen
eurooppalaisen foorumin (JEF-IPCEI), jossa keskitytddn méadrittdméaén ja priorisoimaan EU:n
talouden kannalta strategisia teknologioita, jotka voisivat olla sopivia ehdokkaita tuleville
IPCEI-hankkeille. Osana JEF-IPCEI:t4 voitaisiin keskustella mahdollisuudesta tdydentda niita
toimenpiteitd uudella IPCEI-hankkeella hyodyntéen siruyhteisyrityksestd, Verkkojen Eurooppa
2-vilineestd, Digitaalinen Eurooppa -ohjelmasta ja asiaankuuluvista kansallisista ja alueellisista
rahastoista saatuja kokemuksia. Tdmi voisi auttaa vastaamaan tarpeeseen ottaa kiyttoon
laajamittainen infrastruktuuri sekd tutkimaan muidenkin laskentateknologiseen jatkumoon
kuuluvien kohdealueiden, kuten sirujen, integrointia, jotta voidaan vastata riittdvalla tavalla
massiivisiin laskentatarpeisiin, joita tekoély tulee vaatimaan tulevaisuudessa.

Lisédksi Euroopan strategisten teknologioiden kehysvéline (STEP) lisd4 investointeja kriittisiin
teknologioihin  Euroopassa, mukaan lukien syvidteknologia ja digitaaliteknologia.
Kehysvilineessd otetaan my0s kayttoon ns. suvereniteettisinetti eli EU:n laatumerkki
suvereniteettihankkeita varten.
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Jotta EU:n teknologisia valmiuksia voidaan hyoddyntdd entistd paremmin, pidemmalld
aikavililld olisi médritettéva, voitaisiinko tulevaisuuden verkkojen kannalta keskeisen térkedt
alat tuoda yhtendisen yhteistyohon perustuvan hallinnoinnin alaisuuteen ja miten tima
voitaisiin tehda. Liséksi olisi madritettdva sopiva yhdistelma unionin tason, kansallisen tason ja
teollisuudenalan tason rahoitusléhteitd, mukaan lukien erilaisten EU:n ohjelmien mahdollinen
rooli. Esimerkkeind voitaisiin kiyttdd viimeaikaista tekodlyn innovointipakettia®® ja
sirusdddostd, jolla laajennettiin nykyisten Euroopan suurteholaskennan yhteisyrityksen
(EuroHPC JU) ja siruyhteisyrityksen (Chips JU) toimeksiantoja. Tulevia tutkimuksen
painopisteitd voisivat olla muun muassa turvallisuusratkaisut kriittisissd laitteisto- ja
ohjelmistomoduuleissa, avoimen ldhdekoodin toiminnoilla  tuettujen reuna- ja
pilvilaskentainfrastruktuurien yhteentoimivuus ja federointi, tuotteiden, komponenttien ja
materiaalien toimitusketjujen monipuolistaminen vahvistaen samalla taitotietoa EU:ssa sekid
kestdvyysratkaisut, jotka kattavat eri osa-alueita verkkojen alalla (“kestivd 6G’) ja monia
vertikaalisia teollisuudenaloja, kuten valmistus-, liikenne-, energia- ja maatalousala
(“kestavyyttd edistivd 6G”).

Teollisuusstrategiaan ~ sisdltyvien tutkimus- ja innovointitoimien lisddminen ja
yhteensovittaminen voisi vahvistaa Euroopan teknologisia valmiuksia, luoda synergioita,
varmistaa johdonmukaisuuden ja lisdtd yksityisiin investointeihin kohdistuvaa EU:n toimien
kerrannaisvaikutusta. Se voisi my0s tarjota keinot varmistaa EU:n turvallisuus ja
hiirionsietokyky télld alalla sekd parantaa eurooppalaisten toimijoiden vélistd yhteistyoté
ekosysteemissd, joka kattaa koko laskentateknologisen jatkumon, minka lisdksi se voisi auttaa
niitd kilpailemaan tasavertaisesti maailmanlaajuisten kilpailijoiden kanssa. Tavoitteena olisi
varmistaa, ettd kédytettdvissd on sellaisia eurooppalaisia ratkaisuja, joilla voidaan perustaa yksi
yhteyspiste EU:n rahoitukselle koko jatkumossa aina radiotaajuuksista siruihin, ohjelmistoihin,
algoritmeihin ja reuna- ja pilvilaskentakapasiteettiin. Tavoitteena on, ettd verkot palveluna”
eivit ole itsetarkoitus vaan koordinoinnin mahdollistaja, joka ruokkii varsinaisia palveluja ja
sovelluksia, jotka on valmistettu Euroopassa.

3.1.3. Yhteenveto mahdollisista skenaarioista

e Skenaario 1: Komissio voi harkita sellaisten laajamittaisten pilottihankkeiden
ehdottamista, joissa perustetaan integroituja pddstd pddhdn -infrastruktuureja ja
alustoja teleyritysten pilvi- ja -reunalaskentakokonaisuutta varten. Toisessa vaiheessa
nditd  pilotti-infrastruktuureja  kdytettdisiin  koordinoimaan  innovatiivisten
teknologioiden ja tekodlysovellusten kehittamistd eri kdyttotapauksia varten.

e Skenaario 2: Mahdollisuudesta perustaa pilvipalveluinfrastruktuuria ja pilvipalveluja
koskevan Euroopan yhteistd etua koskevan tdrkedn hankkeen (IPCEI CIS) saavutusten
Jatkoksi uusi, infrastruktuuriin keskittyvd Euroopan yhteistd etua koskeva tdrked hanke
voitaisiin keskustella komission Euroopan yhteistd etua koskevia tdirkeitd hankkeita
kdsittelevdssd yhteisessd eurooppalaisessa foorumissa (JEF-IPCEI), jonka tehtdvind
on mddrittdd ja priorisoida EU:n talouden kannalta strategisia teknologioita, jotka
voisivat olla sopivia ehdokkaita tuleville IPCEI-hankkeille.

e Skenaario 3: Yhteistoiminnallisen yhteys- ja laskentaekosysteemin luomisen tukeminen
edellyttid massiivisia investointeja yhteyskapasiteettiin. Komissio voi harkita eri
vaihtoehtoja muodostaakseen ndistd investoinneista yksinkertaistetun ja koordinoidun

8 COM/2024/28 final.
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aidosti digitaalisten sisdmarkkinoiden tukikehyksen, joka perustuu sekd eurooppalaisiin
ettd kansallisen tason julkisiin ja yksityisiin investointeihin.

o Tdmdn pitdisi virtaviivaistaa menettelyjd ja parantaa olemassa olevien
vdlineiden ja ohjelmien vdlisid synergioita (myos siruyhteisyrityksestd,
Euroopan yhteistd etua koskevista tdrkeistd hankkeista, Verkkojen Eurooppa -
vdlineestd ja Digitaalinen Eurooppa -ohjelmasta saatujen kokemusten
perusteella) mahdollisesti antamalla nykyisen monivuotisen rahoituskehyksen
puitteissa dlykkddt verkot ja palvelut -yhteisyritykselle (SNS-yhteisyritys)
pilotointitehtdvdiksi koordinoivamman roolin omaksuminen ja tarvittaessa
vhteyksien muodostaminen sidosryhmiin, kuten teollista dataa ja pilvipalvelu-
Jja reunalaskentateknologiaa koskevaan allianssiin.

o Tdssd olisi tutkittava keinoja, joilla varmistetaan tulevien tukitoimien
johdonmukaisuuden lisddminen, yksinkertaistaminen ja selkeys, rajoittamatta
kuitenkaan institutionaaliseen  ohjelmasuunnitteluun ja  mddrdrahojen
kohdentamiseen liittyvid oikeuksia seuraavassa monivuotisessa
rahoituskehyksessd.

3.2. Pilari II: Digitaalisten sisimarkkinoiden toteuttaminen
3.2.1. Tavoitteet

Yksi sddnnOston piitavoitteista on edistdd yhteyksid luomalla sddntelykehys, joka lisdd
investointeja erittidin suuren kapasiteetin verkkoihin. T4td tavoitetta silmilld pitden suunniteltiin
useita verkkoonpddsyn sddntelyd ja taajuuksien hallinnointia koskevia sdédnndksid, joilla
pyrittiin helpottamaan investointeja ja vihentimaan byrokratiaa. Sddnndstoon lisétyistd uusista
sadnnoksistd huolimatta tulokset eivit kuitenkaan ole olleet tyydyttévid (esim. radiotaajuuksien
yksittdisten  kdyttooikeuksien myontamisti  koskevaa  yhteistd  valtuutusprosessia,
yhteisinvestointeja ja ainoastaan tukkumyyntid koskevia sddnnoksid ei ole kéytdnndssa
juurikaan kéytetty). Tadmi johtuu paitsi viivdstyneestd saattamisesta osaksi kansallista
lainséddéntod useissa jdsenvaltioissa myos kehyksen ja sen menettelyjen monimutkaisuudesta.

Investointitavoitteiden vahvistamisen lisdksi sddnndstolld pyritddn myds edistimédn kilpailua
(sekd infrastruktuurin ettd palvelujen tasolla), edesauttamaan sisdmarkkinoiden kehitysté ja
lisidmédn hyotyjd loppukayttdjille. Oletuksena on, ettd kilpailu lisdd markkinakysyntdan
perustuvia investointeja ja hyodyttdd kuluttajia ja yrityksid. Kaikki ndmi periaatteet ovat
edelleen pdtevid, mutta viimeaikaisen teknologian kehityksen ja uusien maailmanlaajuisten
haasteiden vuoksi olisi liséksi harkittava, olisiko poliittiseen kehykseen tarkoituksenmukaista
sisdllyttdd my0s laajempia ulottuvuuksia, kuten kestdva kehitys, teollisuuden kilpailukyky ja
taloudellinen turvallisuus.

Riippumatta siitd, mitd toimenpiteitd tulevaisuudessa toteutetaan mainittujen uusien haasteiden
ratkaisemiseksi, loppukayttdjien, my0s kuluttajien, suojelulla on edelleen merkittédvé painoarvo
yhtend tavoitteista. Kaiken tulevan sdintelyn vakaana perustana olisi oltava 15. joulukuuta
2022 annettu digitaalisen vuosikymmenen digitaalisia oikeuksia ja periaatteita koskeva
eurooppalainen julistus, jonka mukaan Euroopan unionin digitalisaatio olisi toteutettava
thmisldhtdisesti, ja kaikkien yritysten, my0s pk-yritysten, olisi hyodyttiva siité.
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3.2.2. Soveltamisala

Edelld kuvattujen kehityssuuntien (ks. 2.3.4 kohta) ja erityisesti sdhkdisten viestintdverkkojen
ja pilvipalvelujen nopean ldhentymisen vuoksi voitaisiin harkita sihkoisen viestinndn
sadntelykehyksen soveltamisalan uudelleentarkastelua. Téll4 hetkelld loppukaytté;a 1dhettdd tai
vastaanottaa dataa, joka kulkee eri verkkojen tai verkkolohkojen (esimerkiksi merenalaisten
kaapeleiden tai paikallisliittyméverkkojen) kautta ja johon sovelletaan erilaisia sdéntoja.
Sovellettavissa sddnnoissd olevia eroja (esimerkiksi laillisen tietojen sieppaamisen osalta) on
vaikea perustella.

Samalla viimeaikaiset teknologiset muutokset luovat mahdollisuuden sovittaa sdhkdisen
viestinndn ja pilvipalvelujen toiminnot yhteen yleiseurooppalaisten runkoverkko-
operaattoreiden kehittdmisen kanssa. Esimerkiksi 5G-verkkojen pilveistiminen voi tuottaa
merkittdvid hyotyjd sdhkoisten viestintdverkkojen tarjoajille ja mahdollistaa sen, ettd ne voivat
hyodyntdd samoja mittakaavaetuja kuin pilvipalvelujen tarjoajat muun muassa yhdistdmailla
useiden kansallisten sdahkoisten viestintdverkkojen runkoverkkotoiminnot pilveen. Sdhkdisten
viestintdverkkojen = osalta  téllaisessa  toimintojen  integroinnissa  keskitettyihin
pilvidatakeskuksiin, jotka tarjoavat rajat ylittdvid runkoverkkotoimintoja, on kuitenkin talla
hetkelld useita oikeudellisia esteitd, jotka johtuvat siitd, ettd jdsenvaltioiden, oikeudelliset
kehykset ovat yhdenmukaistamattomia muun muassa lupien osalta.

Palvelupuolella erillisiin 5G-runkoverkkoihin, verkon viipalointiin ja jisenvaltioissa saatavilla
oleviin taajuusresursseihin perustuvien verkko palveluna -pohjaisten sovellusten
johdonmukainen tarjonta voisi tarjota uuden litketoimintamallin rajat ylittdville toiminnoille.

Verkkojen osalta on muistettava, ettd toisin kuin puheliikenteessé (jota laskutetaan “soittajan
verkko maksaa” -periaatteen mukaisesti) IP-dataliikenteessd nidytetddn télld hetkelld
turvauduttavan transit- ja peering-sopimuksiin. Ne perustuvat yleensa ns. bill-and-keep-malliin,
jossa internet-palveluntarjoaja ei saa tukkutasolla korvausta dataliikenteen terminoinnista. IP-
dataliikennemarkkinoiden yleensd noudattamassa mallissa internetpalveluntarjoaja tavallisesti
kattaa kustannuksensa vihittéistasolla myymilld internetyhteyksid loppukéyttéjilleen, jotka
tuottavat internetliikennettd hakiessaan sisédltosovellusten tarjoajien tarjoamaa dataa/sisdlto;ja.
Téydentdvien maksullisten peering- ja transit-jarjestelyjen osalta maksu suoritetaan tyypillisesti
yhteenliiténtipisteessd tarjotun kapasiteetin perusteella. Tarkeimmét viimeaikaiset muutokset
yleisessd internet- ja yhteenliitdntdarkkitehtuurissa johtuvat siitd, ettd sisdltosovellusten
tarjoajat laajentavat omia runkoverkko- ja jakeluinfrastruktuurejaan. Tdmd on muuttanut
transit- ja peering-jirjestelyjen muodossa toteutettua yhteenliitintdsuhdetta’® niin, etti
vallitsevana kiytintdnid on nyt ns. “on-net’-suhde’!, jossa sisillonjakeluverkkojen erilliset
paikalliset tallennuspalvelimet (vélimuistipalvelimet) on sijoitettu rinnan suoraan
internetpalveluntarjoajien verkkoihin. Tdémé johtaa hyvin suoraan ja yhteistoiminnalliseen
vuorovaikutukseen siséltdsovellusten tarjoajien ja internetpalveluntarjoajien vililla, koska
niiden on sovittava kahdenvilisesti transit- ja peering-jarjestelyjd koskevista teknisistd ja
kaupallisista ehdoista (esimerkiksi litkenteen luovutuspaikoista, transit-jarjestelyjen
hintatasosta, maksuttomista tai maksullisista peering-jarjestelyistd tai laatuun ja tehokkuuteen
liittyvistd ndkdkohdista).

70 Ks. esim. WIK-consult: Final study report ”Competitive conditions on transit and peering markets”, Bad

Honnef, 28.2.2022.
Vain muutamat internetpalveluntarjoajat eivét salli on-net-jdrjestelyd, vaan jatkavat sen sijaan dataliikenteen
yhteenkytkemisti verkkojen rajoilla ja yhteenliitdntdpisteissa.
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Tiedossa on vain hyvin vdhédn tapauksia, joissa sddntelyviranomainen tai tuomioistuin on
puuttunut markkinatoimijoiden vilisiin sopimussuhteisiin.”?> Sekd sopimussuhteet etti transit-
ja peering-markkinat toimivat yleisesti ottaen hyvin. Téstd aiheesta on kuitenkin kayty vilkasta
keskustelua.” Ei voida mydskiin sulkea pois sitd mahdollisuutta, ettdi tapausten méiri kasvaa
tulevaisuudessa. Jos ndin tapahtuisi, riitojen nopean ratkaisemisen varmistamiseksi voitaisiin
suunnitella poliittisia toimenpiteitd sen jidlkeen, kun asiasta on tehty huolellinen arviointi.
Esimerkiksi kaupallisia neuvotteluja ja sopimuksia voitaisiin mahdollisesti helpottaa edelleen
saataméalld  erityisestd  aikataulusta  ja  harkitsemalla ~ mahdollisuutta  pyytid
riitojenratkaisumekanismien kéyttod, jos kaupallisia sopimuksia ei saada aikaan kohtuullisessa
ajassa. Tallaisessa tapauksessa voitaisiin kddntyd kansallisten sddntelyviranomaisten tai
(tapauksissa, joilla on rajat ylittdvd ulottuvuus) Euroopan sdhkdisen viestinndn
sadntelyviranomaisten yhteistyoelimen (BEREC) puoleen, koska niilld on tarvittavaa teknista
tietdimystd ja merkittdvdd kokemusta riitojenratkaisusta ja markkinoiden toiminnan
arvioinnista.

3.2.3. Valtuutus

Vuonna 2002 luodulla ja sddannostossa siilytetylld yleiselld valtuutusjirjestelmilld korvattiin
aiempi yksittdisten lupien/valtuutusten jdrjestelmi asettamalla ennalta yleisesti sovellettavat
ehdot sdhkoisten viestintdverkkojen ja -palvelujen tarjoamiselle. Kun kuitenkin otetaan
huomioon fyysisten verkkojen paikallinen luonne sekd se, ettd taajuusspektrid pidetdin
kansallisena resurssina (ks. 3.2.5 kohta), valtuutuksiin sovelletaan jidsenvaltioiden
toimivaltaisten viranomaisten vahvistamia ehtoja, ja ne myOdnnetdén ja pannaan tdytintoon
kansallisella tasolla.

Pilveistdmisen (cloudification) ja ohjelmistoitumisen (softwarisation) vuoksi verkontarjonta on
kuitenkin yha vdhemmén sidoksissa sijaintiin. Liséksi langattomien verkkojen, kuten
satelliittiverkkojen, kattavuus voi ulottua kansallisten rajojen — ja jopa EU:n rajojen —
ulkopuolelle. Vaikka valtuutusjirjestelmien tdytdntoonpanon sdilyttiminen kansallisella tasolla
on edelleen selvisti hyodyllistd erityisesti paikallisliittymien ja véhittdispalvelujen osalta,
radiotaajuuksien jakaminen ehdoilla, jotka poikkeavat jasenvaltioittain, ei vélttimatta aina ole
tehokkain ldhestymistapa, etenkddn satelliittiviestinnén tapauksessa. Eurooppalaisemmalle
lahestymistavalle voisi ndin ollen olla taloudelliset ja tekniset perusteet.

Yksi tietoyhteiskunnan palvelujen nopeaa kehitystd selittdvistd seikoista on ollut se, ettd
palveluja on voitu tarjota kaikkialle EU:hun vain noudattamalla sijoittautumisjdsenvaltion
lainséddéntod (niin sanottu alkuperdmaaperiaate) ilman, ettéd olisi noudatettava kaikkien niiden
jasenvaltioiden lainsdddédnt6d, joissa palveluja tarjotaan. Vaikka verkkojen virtualisointi voi
teknisesti mahdollistaa rajat ylittdvien runkoverkkojen tarjoamisen ja luoda markkinat
runkoverkkopalveluille, timé litketoimintamalli ei voi kehittyd, jos mittakaava on riittdméton
tai jos erilaiset sddntelyjirjestelmit haittaavat téllaista litketoimintamallia. Liiketoimintamallin
kehittdmiseksi voitaisiin laatia yhtendiset sddnnot mahdollistamalla valtuutuksen myontdminen
runkoverkkojen ja runkoverkkopalvelujen tarjoajille alkuperamaaperiaatteen perusteella. Taméa
voisi tasapainottaa kaikentyyppisiin digitaalisten verkkojen ja palvelujen tarjoajiin
sovellettavaa ldhestymistapaa, jolloin ne olisivat tasavertaisemmassa asemassa. Lahentyvissa

72" Yleiskatsaus tunnetuista tapauksista ks. WIK-consult: Final study report “Competitive conditions on transit
and peering markets”, Bad Honnef, 28.2.2022.

Yleiskatsaus keskustelussa esiin tuoduista eri argumenteista 10ytyy esimerkiksi valmistelevan kuulemisen
asiaankuuluvaan osioon annetuissa vastauksissa, jotka ovat saatavilla osoitteessa https://digital-
strategy.ec.europa.eu/en/news/consultation-electronic-communications-highlights-need-reliable-and-
resilient-connectivity
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ekosysteemissd, jossa raja digitaalisten verkkojen ja palvelujen “perinteisten” tarjoajien ja
esimerkiksi pilvipalvelujen tarjoajien vélilli hdmértyy yhd enemmén, ndiden palvelujen
saantelykohtelun olisi oltava kokonaisvaltaisempaa. Tdma voisi myds keventdéd hallinnollista
taakkaa jarkeistdmélld mahdollisesti eri toimijoiden raportointivelvoitteita.

Esimerkiksi alkuperdmaaperiaatteeseen perustuvien yhtendisten sééntdjen soveltaminen
runkoverkkoihin ja runkoverkkopalveluihin antaisi EU:n runkoverkko-operaattoreille
mahdollisuuden hyodyntda sisamarkkinoiden koko potentiaalia kriittisen koon saavuttamiseksi,
kéyttdd hyodyksi mittakaavaetuja ja vihentdd padomamenoja ja kiyttokustannuksia. Tdma
vahvistaisi niiden taloudellista asemaa, houkuttelisi lisdd yksityisid investointeja ja viime
kidessd edistdisi EU:n kilpailukykyd. Tidssd skenaariossa sovellettava lainsdddantd ja
toimivaltainen viranomainen, jotka siintelevét verkkoihin padsyé ja loppukéyttdjille tarjottuja
véhittdispalveluja, sdilyisivét ennallaan (1ahimpané loppukayttdjid olevat, eli sen jdsenvaltion
lainsdddanto ja toimivaltainen viranomainen, jossa liityntdverkko ja vahittdispalvelu tarjotaan).
Néin varmistettaisiin - myo0s, ettd paikallisten markkinoiden erityispiirteet otetaan
asianmukaisesti huomioon méériteltdessi sopivia kiyttdoikeuksia koskevia korjaavia toimia ja
taattaessa loppukéyttdjien mahdollisimman korkeatasoinen suojelu.

3.2.4. Runkoverkkojen keskittimisen esteiden poistaminen

Edelld mainittujen alakohtaisten sdéntelyesteiden liséksi valmistelevan kuulemisen osallistujat
luettelivat muita sdéntelyesteitd, jotka haittaavat aidosti digitaalisten sisdmarkkinoiden
toteuttamista. Néitd olivat muun muassa verkkojen /palvelujen hiiriétapahtumista ilmoittamista
tai turvallisuusselvityksid koskeviin vaatimuksiin liittyvit erilaiset velvoitteet eri puolilla
EU:ta, lailliseen tietojen sieppaamiseen liittyvien kyvykkyyksien kehittdminen, tietojen
sdilyttdmisen jdrjestelmait, yksityisyyttd ja takaisinsiirtimistd koskevat vaatimukset ja
kyberturvallisuus- ja raportointivelvoitteet.’

Tarvittavan mittakaavan saavuttamiseksi ja innovoinnin tehostamiseksi on syytd pohtia,
voitaisiinko néitd muita esteitd késitelld ja miten tdma voitaisiin tehdd, ottaen asianmukaisesti
huomioon jdsenvaltioiden suvereniteetti sekd niiden toimivalta turvallisuusasioissa.
Esimerkiksi turvallisuushéirididen tai turvallisuusselvitysten osalta voitaisiin harkita erilaisia
toimenpiteitd yhdenmukaistamisen lisddmiseksi ja korkean turvallisuustason varmistamiseksi.
Esimerkiksi ne jdsenvaltiot, jotka tietty runkoverkko kattaa, voisivat tehdé tiivistd yhteistyota,
minkd lisdksi runkoverkon ylldpitdjille voitaisiin taata oikeus pyytdd kaikkia niiden
jasenvaltioiden toimivaltaisia viranomaisia, joissa ne tarjoavat verkkoja, sopimaan ehdoista ja
vaatimuksista, joita sovelletaan johdonmukaisesti koko verkkoon ja jotka voidaan tarkistaa
keskitetyssd asiointipisteessd. Lisdksi runkoverkkojen ylldpitdjille voitaisiin méaaritelld
turvallisuusvaatimukset EU:n tason ohjeilla. Lainvalvontavelvoitteiden, kuten laillisen tietojen
sieppaamisen, osalta yksi vaihtoehto voisi olla se, ettd runkoverkkojen ylldpitdjat maarittavat
kansallisille lainvalvontaviranomaisille yhteyspisteen kussakin jidsenvaltiossa, jossa ne
toimivat. Ei-sitovat toimenpiteet, kuten EU:n suositus tai suuntaviivat, voisivat auttaa
yksiloiméddn ja tismentdmaiin tillaisia turvallisuuteen ja lainvalvontaan liittyvid ratkaisuja.

3.2.5. Radiotaajuudet

Radiotaajuuksilla on keskeinen rooli langattomissa yhteyksissd. Niitd olisi hallinnoitava
mahdollisimman koordinoidusti kaikkien jdsenvaltioiden kesken, jotta saavutetaan unionin

" Valmistelevan kuulemisen tulokset julkaistiin lokakuussa 2023, ja ne ovat saatavilla osoitteessa https://digital-
strategy.ec.europa.eu/en/news/consultation-electronic-communications-highlights-need-reliable-and-
resilient-connectivity. Ks. téltd osin sivulla 12 oleva digitaalisten sisdimarkkinoiden esteitd koskeva kohta ii.
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tavoitteet, jotka koskevat kestivdd kehitystd, tasapainoista talouskasvua, taloudellista,
sosiaalista ja alueellista yhteenkuuluvuutta sekd jdsenvaltioiden vilistd solidaarisuutta.
Aiemmat yritykset lisdtd EU-tason koordinointia taajuushallinnossa eivdt ole tdysin
onnistuneet, ja samanaikaisesti eri jasenmaiden vililld on havaittu eroja ja viiveitd 5G-
taajuuksien kédyttoon valtuuttamisessa. Tamdn seurauksena Eurooppa on jddnyt jilkeen
kansainvélisistd kilpailijoistaan 5G:n kdyttoonotossa. Edelld 2 kohdassa esitetyt havainnot
osoittavat, ettd taajuuspolitiikkaa on yhd parannettava kaikkialla EU:ssa ja taajuuksien
hallinnointia kehitettdva digitaalisen vuosikymmenen tarpeisiin ja tavoitteisiin soveltuvaksi.

3.2.5.1. Taajuushallinnon = mukauttaminen digitaalisen = vuosikymmenen
tarpeisiin: aiemmista lainsdddéntotoimista saadut kokemukset

Komissio on viimeisten kymmenen vuoden aikana esittdnyt useita ehdotuksia radiotaajuuksien
toimilupien yhdenmukaistamiseksi ja vapauttamiseksi matkaviestinpalveluja varten. Ne ovat
kuitenkin kohdanneet huomattavaa vastustusta. Viiveet, hajanaisuus ja joissain tapauksissa
keinotekoinen niukkuus, jonka tuloksena taajuuksista on maksettu erittdin korkeita hintoja,
antavat kuitenkin aihetta pohtia, olisiko aiemmissa lainsdddéntotoimissa ehdotetuilla mutta
lainsédatdjien lopulta hylkdamilléd ratkaisuilla voitu vélttda osa kielteisistd vaikutuksista, jotka
nyt 5G:n viivdstyneen kdyttdonoton valossa vaikuttavat ilmeisiltd. Kansallisen ja EU:n tason
yhteistyon lisddminen on ratkaisevan tirkedd EU:n kilpailukyvyn kannalta, ottaen huomioon
tarve saada pdiatokseen 5G-taajuuksien kiyttoonotto ja ottaa 6G kdyttdon oikea-aikaisesti.
Téssd yhteydessd on syytéd tarkastella seuraavia osa-alueita ja nithin mahdollisesti liittyvié
toimia: 1) tulevia kayttotapauksia varten mitoitetut riittdvit taajuudet ja niiden suunnittelu EU:n
tasolla, ii) huutokauppojen ajoituksen koordinoinnin parantaminen EU:n tasolla ja iii)
mahdollinen yhtendisempi taajuusvaltuutusympéristo.

Langattomia palveluja ei voida ottaa kdyttoon ilman riittdvid taajuusresursseja. Niiden olisi
katettava kehittyvit ja uudet alat, kuten vertikaaliset kayttotapaukset, 6G, esineiden internetin
ratkaisut, WiFi ja taajuuksien paikallinen kayttd. Tdhdn sisdltyy my0s nopeasti kehittyva
satelliittiviestintd ja valtiohallinnon ja kaupallisten sovelluskohteiden turvallisuuden
varmistaminen, mukaan lukien suorat satelliittiyhteydet laitteeseen sekd mobiileja
satelliittipalveluja ja tarvittaessa maanpééllisid palveluja varten varattujen taajuuksien kaytto.
Téassd yhteydessd olisi harkittava, tulisiko lainsdddantoon siséllyttdd 6G-taajuuksia koskeva
EU:n etenemissuunnitelma, joka pantaisiin koordinoidusti tdytdntoon kaikissa jdsenvaltioissa
sen varmistamiseksi, ettd uusi teknologia otetaan samanaikaisesti kiyttoon kaikkialla EU:ssa.

Taajuuksien koordinoitu vapauttaminen ja uudelleenjako on olennainen osa nditd pyrkimyksid.
Keskeisend esimerkkind toimii koordinoitu 2G- ja 3G-verkoista luopuminen ja taajuuksien
vapauttaminen muihin kéyttotarkoituksiin sekd samanaikaisesti toteutetut ratkaisut tiarkeiden
vanhojen palvelujen, kuten hitiviestinnin ja kriittisen viestinniin (esim. eCall-jérjestelma’>),
jatkuvaksi tukemiseksi.

Taman liséksi on edelleen tehostettava taajuuksien kdyttda nykyisten ja tulevien langattomien
sovellusten nopeasti kasvaviin tarpeisiin vastaamiseksi. Markkinoille pddsyn esteitd ja
niukkojen resurssien tehotonta jakamista voitaisiin valttdd esimerkiksi harkitsemalla tarpeen
mukaan tiukempia taajuuksien kayttdoikeuksiin liittyvid ehtoja, kuten “kdytd tai menetd” -
periaatetta. Tehokkuutta wvoitaisiin lisdtd mahdollisuuksien mukaan myds taajuuksien

75 Euroopan parlamentin ja neuvoston asetus (EU) 2015/758, annettu 29 pdivini huhtikuuta 2015, hitédnumeroon
112 perustuvan ajoneuvoon asennettavan eCall-jarjestelmin kayttoonottoa koskevista
tyyppihyvéksyntdvaatimuksista ja direktiivin 2007/46/EY muuttamisesta, EUVL L 123, 19.5.2015, s. 77.
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joustavalla yhteiskdytolld, hyodyntdméalld innovatiivisia ja dynaamisia ratkaisuja tai uusia
lupamuotoja ja menetelmid, jotka pohjautuvat esimerkiksi tietokantoihin ja luvanvaraiseen
yhteiskdyttoon, maantieteelliseen paikantamiseen tai tekoédlyyn. Tehostettu taajuuksien kaytto
voi paitsi mahdollistaa uusia palveluja, my0s parantaa merkittédvisti kuluttajien kokemusta,
palvelujen laatua, kilpailukykyd ja ympdristokestivyyttd. Sen yhteydessd olisi otettava
huomioon loppukéyttijit ja heiddn tarpeensa, esimerkiksi vammaiset henkilot, joiden kayttadmat
avustavat teknologiat edellyttdavit taajuuksien riittdvaa ja vakaata saatavuutta.

Kun tarkastellaan tulevien langattomien viestintdteknologioiden kadyttdonottoa tai langattoman
laajakaistaviestinndn nykyisten toimilupien uusimista, on pidettdvd mielessd, ettei EU:lla ole
varaa uuteen ldhes vuosikymmenen mittaiseen taajuuksien valtuutusprosessiin, jossa
huutokauppojen ja verkkoinfrastruktuurin kayttoonoton aikataulut eroavat suuresti eri
jasenvaltioiden vililld. Jotta téllaiset ongelmat eivét toistuisi siirryttdesséd seuraavan sukupolven
matkaviestintdteknologiaan, olisi pohdittava tapoja koordinoida huutokauppojen ajoitusta ja
varmistettava koko EU:n kattavan aikataulun olevan tiiviimpi.

Sisdmarkkinat voivat hyotyd paremmin koordinoidusta taajuuksien valtuuttamista ja kayttod
koskevista ehdoista ja oikeuksista, mukaan lukien niiden asianmukaisen keston méiérittely
tehokkaiden investointien edistdmiseksi koko EU:ssa. Sadnndstdon nojalla hyviksytty
vapaaehtoinen taajuusvaltuutusten vertaisarviointijirjestelma ei toistaiseksi ole osoittanut tassé
suhteessa tehokkaaksi keinoksi. Vaihtoehtoisesti voitaisiinkin harkita samanlaista sddnndston
32 artiklan mukaista ilmoitusmekanismia kuin markkina-analyysin yhteydessd, jolla
koordinoitaisiin paremmin taajuusvaltuutusmenettelyji ja sisdmarkkinoiden taajuuksien
kayttoon liittyvié ehtoja.

3.2.5.2. Taajuushallinnon uudet haasteet

Ydinverkkoja koskevan pohdinnan (kohta 3.2.4) yhteydessé on taajuushallintoon liittyen syytd
tarkastella, voisivatko EU:n ydinverkkojen operaattorit ja monikansalliset operaattorit pyytda
toimivaltaisia viranomaisia yhdenmukaistamaan kansallisia valtuutusmenettelyjd ja -ehtoja
viestintdkapasiteettinsa lisddmiseksi. Tatd mahdollisuutta voitaisiin soveltaa ensisijaisesti
nykyisiin taajuuksien kiyttdoikeuksiin tai yleisvaltuutuksiin, erityisesti toimilupien kestoon, ja
taajuuksien kdyttdehtoihin, kuten vuodeksi 2030 asetettujen yhteenliitettdvyystavoitteiden
mukaisiin palvelun laatua koskeviin tavoitteisiin tai velvoitteisiin, sekd mahdollisuuteen
integroida satelliitti- ja maanpéélliset verkot uusiksi hybridiverkoiksi. Edelld mainittujen
yhteensovittaminen mahdollistaisi yhtendisemmaén toimintaympériston rajat yli toimiville
yleiseurooppalaisille tai monikansallisille operaattoreille. Silld lisittdisiin tehokkuutta ja
taattaisiin  oikeusvarmuus EU:n ydinverkkojen operaattoreille ja monikansallisille
operaattoreille kunnioittaen samalla jo myonnettyji oikeuksia.

Taman lisdksi etenkin satelliittialan nopea kehitys ja sen rajat ylittdvd luonne antavat aihetta
pohtia tehostettuja tai yhteisid lupajdrjestelmid (tarvittaessa jopa EU:n tason valintoja ja
valtuutuksia), jotka mahdollistaisivat rajat ylittdvien tai aidosti yleiseurooppalaisten
operaattoreiden syntymisen jdttden kuitenkin taajuustulot jdsenvaltioille. Téllainen
lahestymistapa  tdydentdisi tulevaa ehdotusta unionin sdddokseksi turvallisesta,
hiirionsietokykyisestd ja kestdvéstd avaruustoiminnasta unionissa (EU:n avaruuslaki), jolla
luodaan perusta turvalliselle, hdirionsietokykyiselle ja kestdaville avaruustoiminnalle ja pyritdan
johdonmukaisuuteen kaikkien avaruusinfrastruktuurin yllépitdjien osalta.

Taajuuksien tehokas kayttd ja investointikannustimet olisi asetettava, kilpailundkdkohdat
huomioon ottaen, etusijalle markkinoita muokkaavissa toimenpiteissd, kuten taajuuksien
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varaamisessa uusille tulokkaille tai taajuuskattojen ja huutokauppamenettelyjen yleisessd
suunnittelussa. Téltd osin on huomattava, ettd vaikka 5G-verkkojen huutokauppahinnat eivit
ole yltineet 3G- ja 4G- verkoista maksettujen hintojen tasolle’®, vuosina 2015-2023
eurooppalaisissa 5G-huutokaupoissa kerittiin noin 26 miljardia euroa, minka lisdksi kansalliset
viranomaiset kerdsivit taajuushallinnosta aiheutuvia hallinnollisia maksuja. Operaattorit
maksoivat ndiden liséksi verkkoinfrastruktuurin kéyttdonoton vaatimat investoinnit. Tdméan
seurauksena — etenkin tapauksissa, joissa taajuuksien hintoja nostettiin keinotekoisesti ilman
riittdvad markkinoihin liittyvdd perustetta — 5G:n kiyttoonotto viivdstyi ja kuluttajat sekd
yritykset  kérsivat verkkojen heikosta laadusta ja suorituskyvysti. Kehittyneiden
viestintdverkkojen kayttoonottoon liittyy merkittdvd investointivaje, jonka umpeen
kuromiseksi tarvittavaa taloudellista taakkaa voitaisiin keventdd ottamalla kayttoon
infrastruktuuri-investointeihin tdhtdavii tarjouskilpailumenettelyja.

Radiotaajuuksiin liittyvien unionin tasolla kehitettdvien toimien alaa on mahdollisesti
laajennettava etenkin koordinoitujen, yhdenmukaistettujen tai yhteisten valintojen tai
valtuutusten osalta. Téstd syystd on tarpeen harkita yhdennetympéé taajuushallintomekanismia
EU:n tasolla.

Kansainvilisestd ndkokulmasta katsottuna EU:n digitaalisen suvereniteetin turvaaminen ja
EU:n etujen puolustaminen ulkoisesti vaatii johdonmukaisemman taajuuksien hallintaa
koskevan ldhestymistavan kehittdmistd. Geopoliittisten ja turvallisuutta koskevien haasteiden
edessd on tirkedd taata unionin viestintdverkkojen kyberturvallisuus, riippumattomuus ja eheys.
EU:n olisikin sdilytettdvd tdysi madrdysvalta taajuuksien kdyttoon liittyvissd padtoksissddn.
Tahan lukeutuvat erityisesti teknisten yhdenmukaistamistoimenpiteiden valmistelu unionissa
tapahtuvaa taajuuksien kiyttod varten’’ sekd kansainviliset neuvottelut, kuten maailman
radioviestintdkonferenssit. Jisenvaltioiden olisi voitava ottaa taajuushallintoa koskevia kantoja
tarvittaessa myds neuvoston tasolla tdysin riippumattomina EU:n ulkopuolisista toimijoista.
Euroopan radio-, tele- ja postihallintojen yhteistyokonferenssin (CEPT) roolia EU:n
paidtoksenteossa olisi tistd syystd arvioitava uudelleen ottaen huomioon EU:n ulkopuolisten
maiden edustus kyseisessd kansainvélisessd elimessd. Komissio tukeutuu jatkossakin CEPT:n
tekniseen asiantuntemukseen, mutta sitd voisi lisdksi avustaa yksinomaan jdsenvaltioiden
edustajista koostuva tilapdisryhmé kaikissa kysymyksissd, jotka saattavat koskea EU:n
itsemédrddmisoikeutta.

EU:n ja jdsenvaltioiden etuja olisi puolustettava EU:n ulkorajoilla ja maailmanlaajuisesti myos
toteuttamalla kaikkien jdsenvaltioiden ja EU:n omaksumia yhteisid toimia tdyden
solidaarisuuden hengessd. Jdsenvaltioithin vaikuttaviin kolmansista maista perdisin oleviin
haitallisiin radiohdiridihin olisi sen vuoksi puututtava vahvoilla ja tehokkailla komission
toimilla, minkd lisdksi jdsenvaltioiden olisi yhdessd toimien tuettava sekd kahdenvilisid
neuvotteluja ettd kolmansien maiden kanssa kiytdvid monenvilisid neuvotteluja, myos
kansainvilisilla foorumeilla, kuten Kansainvilisessa televiestintaliitossa.

Yhdenmukaisemmat nykyisten ja tulevien taajuuksien kayttéd koskevat oikeudet, selkedt
toimintapoliittiset suuntaviivat tulevalle vuosikymmenelle sekd taajuushallintoon liittyvin
varmuuden lisddminen kaikkialla unionissa voivat edistdd investointeja, lisdtd EU:n

76 Yli 109 miljardia euroa 3G-verkkojen ja yli 40 miljardia euroa 4G-verkkojen osalta. ETNO, The State of
Digital Communications 2024.

Radiotaajuuksia koskevan péétoksen 676/2002/EY mukaisesti komissio tekee yhteistydtd CEPT:n kanssa
tavoitteenaan hyvaksyé teknisid yhdenmukaistamistoimenpiteitd radiotaajuuksien saatavuuden ja tehokkaan
kéyton varmistamiseksi. CEPT kokoaan yhteen radiotaajuuksien hallinnoinnista vastaavien kansallisten
viranomaisten asiantuntijoita 46:sta Euroopan maasta, joista 27 on EU:n jdsenvaltioita.
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kilpailukykyéd ja mittakaavaa seké poistaa jiljelld olevat esteet, joita kansallisten kdytédntojen
aiheuttama hajanaisuus on luonut. Tdmad puolestaan tukisi yhteennivoutuvan nopean
langattoman laajakaistaviestinnin sisimarkkinoiden kehittymisti, mahdollistaisi yhdennettyjen
monta aluetta kattavien verkkojen ja palvelujen suunnittelun ja tarjoamisen sekd
mittakaavaedut ja edistdisi sitd kautta innovointia, talouskasvua ja loppukéyttdjien pitkén
aikavilin etuja.

3.2.6. Kupariverkoista luopuminen

Perinteisten kupariverkkojen korvaaminen uusilla valokuituverkoilla helpottaa olennaisesti
siirtym#d uuteen tietoliikenne-ekosysteemiin ja tukee EU:n vihredin kehityksen tavoitteita.”
Samalla silld  edistetddan uusien palvelujen kéyttoonottoa ja  lisdtddn  siten
kuituverkkoinvestoinneista saatavaa tuottoa. Siirtyméprosessi tukee myds digitaalisen
vuosikymmenen tavoitteen saavuttamista, jonka mukaan vuoteen 2030 mennessd kaikilla
kiintedssa sijaintipaikassa olevilla loppukéyttdjilld on oltava mahdollisuus gigabittiyhteyteen
verkon liityntipisteeseen saakka.”

Kupariverkkojen  kiytdstd poistaminen voi vdhentdd operaattoreille aiheutuvia
toimintakustannuksia, minka lisdksi uusi infrastruktuuri on ympériston kannalta kestavampi
vaihtoehto alhaisemman energiankulutuksensa vuoksi. Siirtyméprosessi edellyttdd kuitenkin
koordinointia kaikkien sidosryhmien osalta. Ennakoivat ja tasapainoiset toimenpiteet ovat
tarpeen kilpailuetujen, mukaan lukien kilpailukykyisen infrastruktuurin kéytt66n saamisen,
sdilyttimiseksi nykyisen sédéntelyjarjestelmén puitteissa. Lisdksi loppukayttdjien, erityisesti
haavoittuvassa asemassa olevien ryhmien ja vammaisten loppukéyttéjien, tarpeet olisi otettava
tarkoin huomioon. Vaikka siirtymévaihetta koskevia sdéinnoksié on siséllytetty jo sddnnostoon
ja vaikka uuden gigabittisuosituksen®® tavoitteena on antaa ajantasaisia ohjeita
sddntelyviranomaisille, selked siirtymdd koskeva etenemissuunnitelma antaisi alalle vahvan
signaalin, joka kannustaisi investointeihin.

Kupariverkoista luopumista on seurattava tarkasti. Kansallisten sdéntelyviranomaisten olisi
varmistettava, ettei luopumisprosessia, erityisesti sen ajoitusta ja ohjelmaa, suunnitella
huomattavan markkinavoiman (HMV) operaattorien osalta siten, ettd luotaisiin pohjaa tukku-
tai vahittdiskaupan kilpailua heikentdville strategiselle kédyttdytymiselle. Kaikki operaattorit
eivdt ainakaan aluksi luopuisi kupariverkoista, etenkin jos niitd voidaan tdydentdd
vektoroinnilla, joka mahdollistaa laajakaistapalvelujen paremman laadun — vaikkakin
huomattavasti alle erittdin suuren kapasiteetin verkkojen suorituskyvyn. On myds mahdollista,
ettd osa operaattoreista pyrkisi siirtdmddn asiakkaita kuparista kuituun sellaisten
pitostrategioiden avulla, jotka heikentdisivdt vaihtoehtoisten kuitu kotiin (FTTH) -
operaattoreiden liiketoimintamallia. Operaattorit laskisivat tdlloin FTTH:n tukkuhintoja

78 Tilld hetkelld tilanne kupariverkoista luopumisen suhteen vaihtelee huomattavasti EU:ssa. Johtavat kiintedn

verkon teleoperaattorit olivat vuoden 2023 loppuun mennessd ilmoittaneet suunnitelmistaan ajaa alas
kupariverkkonsa 16 jasenvaltiossa (BE, EE, EL, ES, FI, FR, HU, IE, IT, LU, MT, PL, PT, SE, SI, SK), ja
varsinainen alasajo on jo aloitettu kymmenessi jésenvaltiossa (BE, EE, ES, FI, LU, MT, PL, PT, SE, SI).
Edistyminen myds ndiden EU-maiden sisélld vaihtelee kuitenkin huomattavasti. Ks. my6s Euroopan sdhkodisen
viestinndn  sddntelyviranomaisten  yhteistydelimen = (BEREC)  yhteenvetokertomus  aiemmista
infrastruktuureista kuitupohjaisiin verkkoihin siirtymisti kisitelleen sisdisen tyOpajan tuloksista, 5. joulukuuta
2019, BoR (19) 23.

Toinen mahdollinen skenaario on, ettd kupariverkot korvattaisiin ainakin osittain kiinteilld langattomilla
liityntétuotteilla, jotka perustuvat 5G-teknologiaan. Merkittdvdt erot kuituverkkojen kidyttoonottotahdissa
voivat myOs johtaa pienempiin paikallisiin markkinoihin ja estdi siten aitojen sisdimarkkinoiden syntymista.
Komission suositus, annettu 6.2.2024, gigabittiyhteyksien edistdmisesté sdéntelyn avulla, C(2024) 523 final.
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kilpailevien FTTH-operaattoreiden markkinoille tulon vuoksi, jotta voisivat pitdd
tukkuasiakkaansa. Tdmédn vuoksi luopumista koskeviin sddntelykannustimiin, erityisesti
gigabittisuosituksessa  ehdotettuihin  kupariverkkojen  luopumisvaiheen  viliaikaisiin
hinnankorotuksiin, tulisi liittdd riittdvét suojatoimet kilpailun turvaamiseksi (vastaavat kuin
gigabitti-infrastruktuurisdsidoksessa®! alustavasti sovitut ja seuraavassa kohdassa kuvatut
suojatoimet). Lisdksi erittdin suuren kapasiteetin verkkojen kiyttooikeuksia voitaisiin sdénnelld
kevyemmin soveltamalla hintajoustoa, mikili se on mahdollista uudessa gigabittisuosituksessa
esitettyjen suojamekanismien puitteissa.

Edellé esitetyn perusteella voitaisiin harkita suositellun ajankohdan asettamista kupariverkoista
luopumiselle. Talld liséttdisiin  suunnitteluvarmuutta kaikkialla unionissa ja tarjottaisiin
loppukéyttéjille mahdollisuus kuituyhteyteen vastaavassa maiidrdajassa. Ottaen huomioon
kansalliset olosuhteet ja digitaalisen vuosikymmenen yhteenliitettdvyystavoitteet vaikuttaa
kohtuulliselta arvioida, ettd 80 prosenttia EU:n tilaajista voisi luopua kupariverkoista vuoteen
2028 mennessa ja loput 20 prosenttia vuoteen 2030 mennessé. Téllainen selked kupariverkoista
luopumista koskeva etenemissuunnitelma tukisi vuodeksi 2030 asetettuja tavoitteita ja vélittiisi
sijoittajille vahvan viestin siitd, ettd investoinnit kuituverkkoihin antavat tulevaisuudessa selvii
tuottoa.

3.2.7. Kayttooikeuspolitiikka tiyskuituympdristossd

EU:n sdhkdisen viestinndn alan vapauttamisen tavoitteena oli luoda maailmanlaajuisten
suuntausten mukaisesti kilpailua alalle, jolle on ominaista lakisddteinen monopoli. Samalla
pyrittiin torjumaan niitd kielteisid seurauksia, joita téllaisiin monopoleihin on historiallisesti
liittynyt, kuten tehottomuutta, innovoinnin puutetta, tuotteiden ja palveluiden heikkoa laatua
sekd monipolihinnoittelua. Perimmaéisena tavoitteena oli alusta alkaen alakohtaisen sdéntelyn
asteittainen rajoittaminen ja — siirtymédkauden jdlkeen ja Kkilpailun kehittyessd —
markkinapohjainen ymparistd, jossa sovelletaan ainoastaan kilpailusdantoja.

Perinteisten kiinteiden verkkojen kansallisilla markkinoilla kilpailun esteitd on suurelta osin
onnistuttu poistamaan ennakkosédédntelytoimien avulla. Sdéntelyn ansiosta syntyneen kilpailun
vuoksi kansallisten sdéntelyviranomaisten ennakkoarvioinnin alaisten markkinoiden maaria
voitiin vihentdd 18:sta kahteen vuosina 2003-2020%2. Koska ennakkoséintelyn alaisiksi
asetettujen markkinoiden ja HMV-operaattorien miiri on vihentynyt®® kilpailevien
verkkoinfrastruktuurien kayttoonoton edetessd, on aika harkita mahdollisuutta olla
suosittelematta yksifkddn markkinoita ennakkosdédntelyn alaisiksi EU:n tasolla. Pelkkien
jalkitarkastusten kohdistaminen sdhkdisiin viestintdverkkoihin voisi olla perusteltua tietyissa
olosuhteissa, silld infrastruktuurikilpailun on huomattu kehittyvén etenkin monilla tihedén
asutuilla alueilla. Niilld loppukayttdjat hyotyvit useista kilpailevista palveluista, jotka
perustuvat  vdhintddn kahteen itsendiseen kiinteddn laajakaistaverkkoon (esim.
koaksiaalikaapeli- ja kuituverkkoon).
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https://ec.europa.eu/commission/presscorner/detail/en/ip 24 669

Komission suositus (EU) 2020/2245, annettu 18 pdivdnd joulukuuta 2020, eurooppalaisesta sédhkdisen
viestinndn sdinnostostd annetun Euroopan parlamentin ja neuvoston direktiivin (EU) 2018/1972 mukaisesti
ennakkosdintelyn alaisiksi tulevista merkityksellisistd tuote- ja palvelumarkkinoista sdhkdisen viestinnin
alalla (merkityksellisid markkinoita koskeva vuoden 2020 suositus), (EUVL L 439, 29.12.2020, s. 23-31).
Bulgariassa, Romaniassa ja Alankomaissa pullonkaulan muodostavilla paikallisyhteyksien tukkumarkkinoilla
asetus poistettiin kdytostd olemassa olevan kilpailun vuoksi. TSekissd, Tanskassa, Unkarissa ja Puolassa
markkinoiden sdantely on purettu osittain. Itdvallassa yhdelldkdin operaattorilla ei ole miiritelty olevan
huomattavaa markkinavoimaa, ja tukkutason kayttdoikeustuotteita tarjotaan kaupallisin ehdoin.
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Edelld kuvatusta kehityksestd huolimatta esteitd esiintyy yha ja voi esiintyd myds jatkossa
tietyilld maantieteellisilld alueilla, erityisesti maaseudulla ja syrjéisilld alueilla. Tallaisissa
tapauksissa ennakkosddntelytoimia tarvitaan edelleen. Koska tavoitteena on kuitenkin
vaihtoehtoisten kuituverkkojen asteittainen kayttoonotto ja vakiintuneiden operaattorien
aiempien  verkkojen korvaaminen  gigabittiverkoilla, komission ja  kansallisten
sddntelyviranomaisten on edelleen mukautettava toimiaan pysydkseen markkinoiden
kehityksen tasalla ja turvatakseen investointikannustimet, joita télld hetkelld vdhennetddn
litkarakentamisen ndkokulmasta. Kansallisten sdédntelyviranomaisten olisi etenkin seurattava
infrastruktuurikilpailua, méériteltdvd mahdollisesti erillisid maantieteellisid markkinoita ja
rajoitettava ennakkosééntely alueille, joilla sitd vield tarvitaan, tai sovellettava eriytettyja
korjaavia toimia ja varmistettava niiden asianmukaisuus ja oikeasuhteisuus.®*

Yleiseurooppalaisen verkon kéyttoonoton edistdmiseksi voitaisiin laatia EU:n tason
kayttooikeuksien sddntelyd koskeva vilineistd, joka tarvittaessa tdydentdd kansallista tai
paikallista ldhestymistapaa tai korvaa sen. Téayskuituympdiristossd kayttooikeustuotteita
voidaan tarjota keskitetymmin ja korkeammalla verkkotasolla muuttamatta kiyttdoikeuksien
hakijoiden valmiuksia kilpailla loppukiyttdjille tarjottavien palvelujen ja laadun osalta.
Nykyisissd puitteissa on jo otettu kdyttoon joitain EU:n laajuisia korjaavia toimia, joilla on
onnistuneesti ratkaistu yhteisid ongelmia eri puolilla EU:ta (esimerkkind yhtendistetyt unionin
laajuiset matkaviestinverkon terminointimaksut eli verkkovierailumaksut). Ne ovat johtaneet
kevyempdidn mutta vaikuttavaan sdintelyyn ja véhenténeet hajanaisuutta. Ensimmaéisestd
komission ehdotuksesta, joka koski yhdenmukaistettuja kdyttdoikeuksia koskevia korjaavia
toimia®, on nyt kulunut yli kymmenen vuotta, mutta sihkdisen viestinnéin tuotteiden ja
palvelujen tarjonta rajojen yli on edelleen puutteellista. Siksi vaikuttaa olevan korkea aika
harkita joidenkin EU:n laajuisten kéyttdoikeuksia koskevien korjaavien toimien kdyttdonottoa.
Vaikka laajakaistaliityntiverkot ovat kysyntd- ja tarjontamallien vuoksi jatkossakin pddasiassa
paikallisia, yhtendinen ja standardoitu kéyttdoikeustuote voisi omalta osaltaan edistdd
sisdmarkkinoiden  yhdentymistd. Téllainen viline olisi  suunniteltava tukemaan
yleiseurooppalaisten operaattoreiden syntymistd. Alustavassa sopimuksessa gigabitti-
infrastruktuurisdddoksestd  esitetddn  esimerkiksi  rakennusteknisen  infrastruktuurin
kayttooikeuksia koskevaa symmetristd sddntelyd, mukaan lukien erityissddnnoksia FTTH-
operaattoreiden liiketoimintatapausten suojelemiseksi (joiden tdytdntdonpano on joissain
tapauksissa vapaaehtoista jdsenvaltioille). Uusiin kuituverkkoihin investoivat operaattorit
voivat evitd kiyttooikeudet uuteen fyysiseen infrastruktuuriinsa, mikéli ne tarjoavat tietyin
edellytyksin tukkutason kéyttdoikeuksia (esim. pimed kuitu, kuituyhteyden eriyttiminen tai
bittivirta), jotka soveltuvat erittdin suuren kapasiteetin verkkojen tarjoamiseen
oikeudenmukaisin ja  kohtuullisin  ehdoin.®® Samalla kun luovutaan asteittain

8 Ks. sdannoston johdanto-osan 172 kappale.

85 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi eurooppalaisia sdhkodisen viestinnén sisimarkkinoita
ja koko Euroopan yhteen liittdmistd koskevista toimenpiteistd sekd direktiivien 2002/20/EY, 2002/21/EY ja
2002/22/EY ja asetusten (EY) N:o 1211/2009 ja (EU) N:o 531/2012 muuttamisesta, Bryssel, 11.9.2013,
COM(2013) 627 final.

Jasenvaltiot voisivat antaa verkko-operaattoreille ja julkisen sektorin elimille mahdollisuuden evita
kayttooikeudet fyysiseen infrastruktuuriinsa tarjoamalla fyysisten kdyttdoikeuksien vaihtoehtona aktiivisia
kayttooikeuksia, kuten bittivirtaa, tietyin ehdoin, esimerkiksi jos pyynndn esittdneen operaattorin
kayttoonottohanke koskee samaa peittoaluetta, kyseiselld peittoalueella ei ole muuta loppukéyttdjien
kiinteist6jd yhdistidvad kuituverkkoa, ja samaa tai vastaavaa epadmismahdollisuutta sovelletaan jisenvaltiossa
asetuksen voimaantulopdivané unionin oikeuden mukaisen kansallisen lainsdddédnnon nojalla. Julkisen sektorin
elinten omistamien tai miédrdysvallassa olevien yritysten kdyttoon ottamat verkot, jotka sijaitsevat maaseudulla
tai syrjdisilld alueilla ja joita kédytetddn ainoastaan tukkutasolla, voisivat my0s saada lisdsuojan kilpailulta,
mikali jasenvaltio sallii kieltdytymisen rakennusteknisten téiden koordinointia koskevista pyynnoista.
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ennakkosdintelysta fyysisten kuituverkkojen kayttoonottamista edistdvien
investointikannustimien luomiseksi kaikkialla EU:ssa, kilpailun edellytykset voidaan sdilyttaa
tarjoamalla ~ mahdollisuutta  virtuaalisiin ~ kéyttdoikeuksiin,  joilla ~ vdhennetddn
yleiseurooppalaisten verkkojen kadyttdonoton esteitéd virtuaaliselta pohjalta.

Erityisesti tapauksissa, joissa tavanomaisten korjaavien toimien symmetrinen ja
yhdenmukaistettu sddntely osoittautuu riittdméttoméksi ja markkinoiden toimintapuutteet
jatkuvat, voitaisiin sdilyttdd turvaverkko, joka mahdollistaa paikallisen ennakkosddntelyn
jatkamisen. Tatd varten kansallisten sdéntelyviranomaisten olisi voitava madrittdd kolmen
perusteen testin® avulla sellaiset kansallista tasoa alemmat markkinat, joilla ennakkosizntely
on edelleen tarpeen jatkuvien toimintapuutteiden korjaamiseksi. Huomattavan
markkinavoiman sddntely téllaisilla rajoitetuilla maantieteellisilld alueilla varmistaisi, ettad
paikalliset kéyttdoikeuksien hakijat pysyvédt markkinoilla. Liséksi silld estettdisiin uusien
monopolien muodostuminen harvaan asutuilla alueilla tai yleisemmin ottaen kilpailupaineiden
puuttuessa. Rajoitettu huomattavaan markkinavoimaan perustuva sdintely voisi olla
tdydentdvdd tai se voitaisiin korvata yleisimmilld, yhdenmukaistetuilla ja symmetrisilla
sadnnoilld, jotka koskevat rakennusteknisen infrastruktuurin kiyttooikeuksia ja joihin liittyisi
investointivarmuutta tuovia suojatoimia, esimerkiksi kohtuuttoman ylirakentamisen riskid
silméllé pitden.

3.2.8. Yleispalvelu ja digitaalisen infrastruktuurin kohtuuhintaisuus

Kaikkialla EU:ssa on saatavilla laajakaistaisia internetpalveluja, joiden laatu riittaa
perustehtdvien suorittamiseen, kuten sdhkodisen hallinnon palveluiden tai sosiaalisen median
kayttoon, verkkosivujen selaamiseen tai videopuhelujen soittamiseen. Niin ollen useimmat
jasenvaltiot keskittyvit yleispalveluvelvoitteissaan kuluttajiin, joilla on pieni tulotaso tai
erityistarpeita.

Tulevaisuudessa saattaa kuitenkin ilmetd uudenlaista sosiaalista syrjdytymistd, kun
heikommassa asemassa olevat loppukéyttdjét eivit kykene hydtyméaan parhaista kédytettdvissa
olevista verkoista palveluiden hinnan tai sijaintinsa vuoksi (esimerkiksi maaseudulla tai
syrjaisilla alueilla). On térkedd, ettei kehitys johda sosiaaliseen digitaaliseen kahtiajakoon ja
ettd erittdin nopeat yhteydet hyodyttavit kaikkia loppukidyttdjid. Téastd syystd olisi
varmistettava, ettd jdsenvaltiot toteuttavat toimenpiteitd heikommassa asemassa olevien
loppukiyttdjien tukemiseksi ja riittdvin maantieteellisen kattavuuden takaamiseksi.

Myos Euroopan parlamentti, neuvosto ja Euroopan komissio ovat tunnustaneet yleispalvelun
varmistamisen merkityksen digitaalisen vuosikymmenen digitaalisia oikeuksia ja periaatteita
koskevassa eurooppalaisessa julistuksessa. Julistuksen kolmannen periaatteen mukaan koko
EU:n véest6ll4 olisi oltava mahdollisuus kohtuuhintaisiin ja nopeisiin digitaalisiin yhteyksiin”,
ja sen laatijat sitoutuvat ”(...) varmistamaan sellaisten laadukkaiden tietoliitkenneyhteyksien

87 Sdinnoston 67 artiklan 1 kohdan ja merkityksellisid markkinoita koskevan vuoden 2020 suosituksen johdanto-
osan 22 kappaleen mukaisesti kansalliset sddntelyviranomaiset voivat médritelld myods muita sellaisia
merkityksellisid tuote- ja palvelumarkkinoita, joita ei suositella ennakkosééddeltdviksi, jos ne voivat osoittaa
kaikkien kolmen testiperusteen tdyttyvdn niiden kansallisissa olosuhteissa tdllaisten markkinoiden osalta.
Markkinoita voidaan kayttdd perusteena sddntelyvelvoitteiden asettamiselle, mikédli kaikki seuraavat
edellytykset tiyttyvit: a) markkinoille tulolle on suuria ja pysyvéisluonteisia rakenteellisia, oikeudellisia tai
saantelyllisid esteitd; b) markkinarakenne ei ole omiaan johtamaan todelliseen kilpailuun merkitykselliselld
aikavililld, kun otetaan huomioon markkinoille pddsyn esteiden taustalla olevan infrastruktuuripohjaisen ja
muun kilpailun tila; ¢) pelkén kilpailuoikeuden soveltaminen ei riitd korjaamaan todettuja markkinoiden
toimintapuutteita.
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saatavuuden, joihin sisédltyvdt internetyhteydet, kaikkialla EU:ssa kaikille, my0s
pienituloisille”.

Alakohtaiset yleispalveluvelvoitteet ovat perustuneet kahteen rahoitustapaan, valtion
rahoitukseen ja alakohtaiseen rahoitukseen, joista jédlkimmdiinen on pidiasiallinen muoto.
Alakohtainen rahoitus on toistaiseksi koskenut vain sdahkoisten viestintdpalvelujen tarjoajia, ei
numeroista riippumattomien henkildiden vilisten viestintépalvelujen tarjoajia.

Yleispalvelun lisdksi useat jdsenvaltiot ovat pyrkineet varmistamaan verkkojen
kohtuuhintaisuuden valtion rahoituksella, joka annetaan liityntdarvosetelien muodossa
nopeiden palvelujen kayttoonoton edistdmiseksi. Uusimmissa laajakaistan valtiontukia
koskevissa suuntaviivoissa on selvennetty edellytyksid, joiden tdyttyessd téllaiset
liityntdarvosetelit voivat olla EU:n valtiontukisddntéjen mukaisia, ja yleisessd
ryhmipoikkeusasetuksessa vapautetaan tietyt tyypit ilmoitusvelvollisuudesta. Jasenvaltioiden
rahoittamia arvoseteleitd voidaan kiyttdad estimédén tai korjaamaan erittiin suuren kapasiteetin
verkkojen kdyttoonottoon liittyvid eroja.

3.2.9. Kestdivyys

Digitaalinen vuosikymmen -ohjelman keskeisend vaatimuksena on keskittyd talouden ja
yhteiskunnan digitalisaation ympéristokestivyyttd koskeviin ndkokohtiin. Hiljattain pidetyssi
COP28-kokouksessa kdynnistettiin EU:n ehdotusten ja alan toimien pohjalta Green Digital
Action -aloite, jolla pyritddn vahvistamaan digitalisaation roolia ilmastonmuutosta koskevien
kansainvilisten tavoitteiden yhteydessi, esimerkiksi ilmaston ldmpenemisen torjunnassa tai
sahkojatettd ja fossiilisia polttoaineita koskevien tavoitteiden saavuttamisessa. Matkaviestinti
ja satelliittiteollisuus ovat aloitteen kannalta keskeisessé asemassa. Kehityssuunta tukee EU:n
pyrkimyksid siséllyttdd kestdvyysndkokulma jo ldhtokohtaisesti digitaalisiin standardeihin ja
antaa téllaisille pyrkimyksille kansainvélisen ulottuvuuden.

Vastaavasti on tirkedd lisdtd tietoisuutta digitaalisten verkkojen kestdvyydestd. Téhén liittyen
komissio esitti tiedonannossaan Euroopan digitaalista tulevaisuutta rakentamassa®®
mahdollisuutta ottaa kéyttoon “televiestintdoperaattoreille suunnatut ympéristdjalanjélked
koskevat avoimuustoimenpiteet” EU:n tasolla. Energiajérjestelmén digitalisointia koskevassa
EU:n toimintasuunnitelmassa® komissio ilmoitti pyrkivinsd midritteleméin EU:n yhteiset
indikaattorit sdhkoisten viestintdpalvelujen ympéristojalanjdljen mittaamiseksi tiedeyhteisoa ja
sidosryhmid kuullen. Liséksi toimintasuunnitelmassa esitettiin sédhkoisten viestintdverkkojen
kestavyyttd koskevien EU:n kéytdnnesddntdjen laatimista vuoteen 2025 mennessd, jotta
investointeja voidaan ohjata kestdviin infrastruktuureihin. Komissio kdynnisti ilmoituksensa
jalkeen vuonna 2023 kyselytutkimuksen keratiakseen kestdvyysindikaattoreita koskevaa tietoa
sidosryhmiltd, jotka osallistuvat sellaisten tietolitkenneverkkojen suunnitteluun, kehittdmiseen,
kiyttoonottoon ja  kdyttoon, jotka tarjoavat viestintdpalveluja  kaupallisille ja
yksityisasiakkaille®.  Kestivyysindikaattoreita koskevan tydn tulokset julkaistaan
lahiviikkoina.

Avoimuuspyrkimykset eivit ainoastaan edistd julkisen polititkan kestidvyystavoitteiden
saavuttamista, vaan ne voivat myds toimia perustana kannustimille, joilla houkutellaan
viherryttidvid investointeja sédhkodisen viestinndn alalle. Vihred tieto- ja viestintiteknologia

8 COM(2020) 67 final.

8 COM(2022) 552 final.

%0 https://joint-research-centre.ec.europa.eu/scientific-activities-z/green-and-sustainable-telecom-
networks/sustainability-indicators-telecom-networks en

38



mahdollistaa puolestaan muiden alojen viherryttdmisen etenkin, kun sijoitusrahastot suuntaavat
yhd enemmén pddomaa vihreisiin ja kestéviin infrastruktuureihin. Komissio tekee yhteistyota
elinkeinoeldmidn kanssa parantaakseen edelleen EU:n kestdvyysluokitusjirjestelman
kaytettdvyyttd ja soveltamisalaa sdhkoisiin  viestintdverkkoihin tehtdvien vihreiden
investointien luokittelussa. Lisdksi komissio pyrkii varmistamaan, ettd luokitusjdrjestelma
perustuu tieteellisesti vankkoihin ja uskottaviin mittareihin. Tdssd yhteydessd komissio voisi
arvioida myds Green Digital Coalition -ryhmittymin®' kehittimis mittareita, joiden avulla
tarkastellaan digitaalisten ratkaisujen nettohiilivaikutusta ilmaston kannalta kriittisilld aloilla,
kuten energian, litkenteen, rakentamisen, maatalouden, dlykaupunkien ja valmistusteollisuuden
aloilla. Tavoitteeksi olisi asetettava, ettd teollisuuden toimijat, hankkijat ja rahoitusalan yhteisot
voivat kdyttdd nditd mittareita padstojen vihentdmisestd saatavien nettohyotyjen mittaamiseen,
mikd mahdollistaa kestdvin rahoituksen erilaisten digitaalisten ratkaisujen, mukaan lukien
digitaalisten infrastruktuurien, kdyttdonottoa ja laajentamista varten.

Kestdvyystavoitteiden onnistuneen saavuttamisen kannalta on olennaista, ettd kaikki
digitaalisen verkkoekosysteemin toimijat, mukaan lukien siséltésovellusten tarjoajat, pyrkivit
yhdessd edistiméédn resurssien tehokasta kiyttod energiatarpeiden tdyttdmisen yhteydessa.
Konkreettisten hiilijalanjdlked pienentdvien toimien lisdksi edelld mainitut toimijat voisivat
my0s osaltaan lisdtd avoimuutta tarjoamiensa palvelujen kéayttoon liittyvistd padstOistd
esimerkiksi koodekkien tehomerkinngilla.

3.2.10. Yhteenveto mahdollisista skenaarioista

e Skenaario 4: Komissio voi, ottaakseen huomioon ldihentyneen sdhkdisen viestinndn
vhteyksien ja palveluiden alan ja varmistaakseen, ettd sen tuomat hyédyt tavoittavat
kaikki loppukdyttdjdt kaikkialla, harkita nykyisen sddntelykehyksen soveltamisalan ja
tavoitteiden laajentamista. Tdlld turvattaisiin tasapuoliset toimintaedellytykset sekd
vhtdldiset oikeudet ja velvollisuudet kaikille digitaalisten verkkojen toimijoille ja
loppukdyttdjille siltd osin kuin se on tarpeen vastaavien sddntelytavoitteiden
saavuttamiseksi. Koska teknologian kehitykselld ja siihen liittyvilld mahdollisilla
sddntelykehyksen muutoksilla on todenndkoisesti maailmanlaajuisia vaikutuksia,
nykyisen kehyksen uudistamista on arvioitava asianmukaisesti kaikkiin toimijoihin
kohdistuvien taloudellisten vaikutusten kannalta, ja siitd on keskusteltava laajasti
kaikkien sidosryhmien kanssa.

e Skenaario 5: Ottaakseen huomioon teknologian ja markkinoiden kehityksen ja siitd
Jjohtuvan tarpeen muuttaa sddntelymallia sekd varmistaakseen, ettd yrityksille aiheutuu
vahemmdn rasitetta ja palvelut toimitetaan tehokkaammin samalla kun suojellaan
edelleen haavoittuvassa asemassa olevia loppukdyttijid ja edistetidn alueellista
kattavuutta, komissio voi harkita seuraavia:

o toimenpiteet, joilla nopeutetaan kupariverkoista Iluopumista (esimerkiksi
vuodelle 2030 asetettu tavoite, joka on yhdenmukainen gigabittiyhteyksid
koskevan digitaalisen vuosikymmenen tavoitteen kanssa, ja vuodesta 2028
alkava tuki siirtymiselle kupariverkoista kuituverkkoihin)

o kdyttooikeuspolititkan muuttaminen tdyskuituympdristo huomioon ottaen:
eurooppalaisen tukkutason kdyttéoikeustuotteen ehdottaminen ja suositus, ettei
vksidkddn markkinoita aseteta ennakkosddntelyn alaisiksi samalla kun

91 Ks. greendigitalcoalition.eu
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sdilytetddn turvaverkko, jonka ansiosta kansalliset sddntelyviranomaiset voivat
Jjatkaa ennakkosdcdntelytoimia, mikdli kolmen perusteen testin edellytykset
tayttyvit (kddnnetyn todistustaakan periaatteella). Vaihtoehtoisesti voitaisiin
harkita  ainoastaan  siviili-infrastruktuurin ~ markkinoita  koskevaa
ennakkosddntelyd ottaen huomioon, ettd ne muodostavat pysyvimpid
pullonkauloja. Tamd toteutettaisiin vhdistettynd kevyempdidn
kéyttooikeussddntelyyn  (hintajoustoon tai  hintasddntelyn purkamiseen)
dskettdin annetun gigabittisuosituksen mukaisesti.

e Skenaario 6: Edistddkseen sisdmarkkinoita ja laajentaakseen kaikkien toimijoiden
toimintamahdollisuuksia komissio voi harkita seuraavia:

o yhdennetympi taajuuksien hallinnointi unionin tasolla, joka tarvittaessa
mahdollistaisi taajuusvaltuutusmenettelyjen laajemman yhdenmukaistamisen ja
loisi siten edellytykset markkinoille, joilla yleiseurooppalaiset operaattorit
voivat saavuttaa suuremmat investointivalmiudet; lisdksi komissio voi harkita
ratkaisuja valtuutus- ja valintaehtojen yhdenmukaistamiseksi tai jopa yksittdistd
valinta- tai valtuutusmenettelyd maanpddllisen ja satelliittiviestinndn tai
muiden innovatiivisten sovellusten osalta, joiden osoitetaan selkedsti edistdvin
yhtendismarkkinoiden kehitystd

o yhdenmukaisempi Idhestymistapa valtuuttamiseen (mahdollisesti ottamalla
kéyttoon alkuperdmaaperiaate sellaisen toiminnan yhteydessd, joka ei ldheisesti
liity kuluttajien véhittdismarkkinoihin ja paikallisiin liityntdverkkoihin).

o Skenaario 7: Komissio voi pyrkid helpottamaan digitaalisten verkkojen viherryttimistd
edistimdlld nopeaa luopumista kupariverkoista, tdyskuituympdristoon siirtymistd ja
verkkojen (koodekkien) tehokkaampaa kéyttéd koko unionin alueella.

3.3. Pilari III: Suojatut ja hiirionsietokykyiset digitaaliset infrastruktuurit Euroopan
tarpeisiin

Euroopan on middrd sitoutua valtaviin investointeihin rakentaakseen huipputason
infrastruktuuria ja saadakseen aikaan talouskasvua ja yhteiskunnallisia hyotyjd. Néiden
investointien arvon turvaamiseksi on tdrkedd varmistaa infrastruktuurien olevan suojattuja.
Edellda 2 kohdassa esitettyjen uhkien vuoksi olisi kiinnitettdvd asianmukaista huomiota
fyysiseen turvallisuuteen, etenkin runkoinfrastruktuurin osalta, seka tietojen siirtimiseen péésta
padhin ulottuvassa verkossa.

3.3.1. Viestinndin suojaaminen kvantti- ja jilkikvanttiteknologioiden avulla

Kvanttilaskennan edistysaskeleet vaikuttavat nykyisiin salausmenetelmiin, joilla on keskeinen
rooli digitaalisten verkkojen, myds sidhkoisten viestintdverkkojen ja niiden perustana olevien
kriittisten infrastruktuurien, péédstd pddhdn ulottuvan turvallisuuden varmistamisessa.
Ensimmaisid operatiivisia kvanttitietokoneita otetaan jo kdytt6on ympéri maailmaa. Vaikka ne
eivdt vield kykene murtamaan nykyisid salausalgoritmeja, EU:n on ennakoitava alan tulevaa
kehitystd ja alettava jo nyt luoda strategioita, joiden avulla toteutetaan siirtyméd kohti
kvanttiturvallisia ~ eli ~ kvanttitietokoneiden = hyokkéyksiltd  suojattuja  digitaalisia
infrastruktuureja. Muussa tapauksessa saatetaan vaarantaa investoinnit huipputason
digitaaliseen infrastruktuuriin ja pyrkimykset tuottaa sen avulla yhteiskunnan kannalta
merkittdvid sovelluksia esimerkiksi litkkkuvuuden tai terveydenhuollon alalla.
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Jalkikvanttisalaus (Post-Quantum Cryptography, PQC) on lupaava ldhestymistapa, jonka avulla
viestinndstd ja datasta voidaan tehdd kvanttihyokkdysten kestdvid, silld se perustuu
matemaattisiin  ongelmiin, joita jopa kvanttitietokoneiden on vaikea ratkaista.
Ohjelmistopohjaisena ratkaisuna jélkikvanttisalaus ei vaadi erityistd uutta laitteistoa ja
mahdollistaa siten nopean siirtymisen korkeammalle suojaustasolle.

Jélkikvanttisalaus on jo nyt monien maiden asialistalla. Kansalliset viranomaiset ja Euroopan
unionin kyberturvallisuusvirasto (ENISA) ovat julkaisseet selvityksid jdlkikvanttisalauksen
toteuttamiseen ja kiyttdonottoon liittyvistd valmisteluista®’. Yhdysvaltojen kyberturvallisuus-
ja infrastruktuuriturvallisuusvirasto (CISA) on kdynnistdnyt jilkikvanttisalausta koskevan
aloitteen, jolla kannustetaan virastoja puuttumaan kvanttilaskennan aiheuttamiin uhkiin ja
pyritdin yhtendistiméin tdhin liittyvid toimia®.

Siirtyminen kvanttiturvalliseen digitaaliseen infrastruktuuriin aiheuttaa kuitenkin haasteita,
joihin ei tdysin voida vastata unionin nykyisessd kehyksessd. Tarvitaan EU:n tason
koordinoituja toimia, joihin osallistuvat pidasiassa valtion virastot. Tehokas siirtyminen
jilkikvanttisalaukseen  edellyttdd  tdllaisten  toimien  synkronoimista  siten, ettd
etenemissuunnitelmat sovitetaan yhteen unionin tasolla ja kullekin siirtyméavaiheelle asetetaan
konkreettiset aikataulut. Siirtymdsuunnitelmien tdytintdonpanon arviointi auttaa paitsi
kerdamiin tietoa kdytdnnon haasteista ja puutteista, myos ennakoimaan EU:n tulevia
sadntelyvaatimuksia koskevia tarpeita.

Onkin tirkedd kannustaa jdsenvaltioita kehittdiméin koordinoitu ja yhdenmukaistettu
lahestymistapa, jolla varmistetaan jélkikvanttisalaukseen liittyvien EU:n standardien
johdonmukainen kehittdminen ja kéyttoonotto kaikissa jdsenvaltioissa. Téllainen
johdonmukaisuus edistdd yhteentoimivuutta, mahdollistaa jdrjestelmien ja palvelujen
saumattoman toiminnan yli rajojen, ehkdisee hajanaisuutta ja siirtymévaiheeseen liittyvia
tehokkuuseroja sekd varmistaa eurooppalaisen ldhestymistavan jélkikvanttisalaukseen.
Siirtymén mitattavissa olevien vaikutusten odotetaan ilmenevdn vuoden 2030 tienoilla.
Kyseessd vaikuttaa olevan vélttdméton askel, joka on otettava tulevien toimintavaihtoehtojen
sdilyttamiseksi kehittyvdssa teknologiaympiristossd. Tamdn vuoksi komissio aikoo antaa
hyvissi ajoin asiaa koskevia suosituksia.

Pitkilld aikavililld kvanttiavaimen jakaminen® (Quantum Key Distribution, QKD) suojaa
entisestddn  tietolitkennettd  fyysiselld  verkkokerroksella.  Jélkikvanttisalaukseen ja
kvanttiavaimen jakamiseen perustuvat hybriditoteutusjdrjestelmit on mainittu eri kansallisten
turvallisuusvirastojen julkaisemissa ohjeissa ja nostettu esiin EU:n tason koordinoitujen
toimien suunnittelua koskevissa keskusteluissa. Yhdistelmd mahdollistaa digitaalisen
viestinnén tiydellisen pdistd pddhan ulottuvan turvallisuuden. Kvanttiavaimen jakaminen on
laitteistopohjainen ratkaisu, joka perustuu matemaattisten funktioiden sijaan kvanttifysiikan

92 Ks. ANSSI, Avis scientifique et technique de I’ANSSI sur la migration vers la cryptographie post-quantique,

saatavilla osoitteessa  anssi-avis-migration-vers-la-cryptographie-post-quantique.pdfanssi-avis-migration-
vers-la-cryptographie-post-quantique.pdf; BSI. Migration zu Post-Quanten-Kryptografie. Migration zu Post-
Quanten-Kryptografie — Handlungsempfehlungen des BSI (bund.de) Migration zu Post-Quanten-Kryptografie
— Handlungsempfehlungen des BSI (bund.de); Post-Quantum Cryptography: Current state and quantum
mitigation — ENISA (europa.eu); Post-Quantum Cryptography — Integration study — ENISA (europa.eu).
https://www.cisa.gov/news-events/news/cisa-announces-post-quantum-cryptography-initiative.

Komissio tekee yhteistyotd kaikkien EU:n 27 jédsenvaltion ja Euroopan avaruusjirjeston (ESA) kanssa
eurooppalaisen  kvanttiviestintdinfrastruktuurin ~ suunnittelussa, kehittimisessd ja  kdyttdonotossa.
Tulevaisuudessa EuroQCI on olennainen osa EU:n uutta avaruuspohjaista suojattua viestintdjirjestelmaa,
IRIS?jérjestelmaa.
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https://www.ssi.gouv.fr/uploads/2022/04/anssi-avis-migration-vers-la-cryptographie-post-quantique.pdf
https://www.ssi.gouv.fr/uploads/2022/04/anssi-avis-migration-vers-la-cryptographie-post-quantique.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Post-Quanten-Kryptografie.pdf;jsessionid=4E25811453CDCA572EE4B949296E89EB.internet472?__blob=publicationFile&v=1
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Post-Quanten-Kryptografie.pdf;jsessionid=4E25811453CDCA572EE4B949296E89EB.internet472?__blob=publicationFile&v=1
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Post-Quanten-Kryptografie.pdf;jsessionid=4E25811453CDCA572EE4B949296E89EB.internet472?__blob=publicationFile&v=1
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Post-Quanten-Kryptografie.pdf;jsessionid=4E25811453CDCA572EE4B949296E89EB.internet472?__blob=publicationFile&v=1
https://www.enisa.europa.eu/publications/post-quantum-cryptography-current-state-and-quantum-mitigation
https://www.enisa.europa.eu/publications/post-quantum-cryptography-current-state-and-quantum-mitigation
https://www.enisa.europa.eu/publications/post-quantum-cryptography-current-state-and-quantum-mitigation
https://www.enisa.europa.eu/publications/post-quantum-cryptography-integration-study

ainutlaatuisiin ominaisuuksiin. Luonteensa vuoksi se on kestdvi suoja visytysmenetelméaa sekd
uusia matemaattisia 10ydoksii vastaan, jotka ovat perinteisen salaustekniikan heikkous. Uuteen
teknologiaan liittyvien kdytdnnon haasteiden ratkaisemiseksi tehddén parhaillaan intensiivista
tutkimusta eri aloilla. Digitaalinen Eurooppa -ohjelma ja SAGA®® rahoittavat eurooppalaista
kvanttiviestintiinfrastruktuuria (EuroQCI) koskevaa aloitetta®®, jonka puitteissa toteutetaan
testialustoja ensimmadistd kayttoonottoa varten. EuroQCI on tarkoitus integroida asteittain
IRIS?-jdrjestelméin. Yleisesti ottaen kvanttiavaimen jakaminen merkitsee tiydellistd muutosta
digitaalisen infrastruktuurin ekosysteemin toimintaperiaatteisiin, ja sen voidaan jo nyt katsoa
olevan edistyksellinen ja erittdin kilpailukykyinen teknologia seké kiinnostava vaihtoehto myos
kvantti-internetin kaltaisten uusien sovellusten kannalta.

3.3.2. Merenalaisten kaapeli-infrastruktuurien turvallisuuden ja
hdiirionsietokyvyn vahvistaminen

Kuten 2.4 kohdassa on kuvattu, suojatut ja héirionsietokykyiset verkko- ja
laskentainfrastruktuurit ovat olennainen osa EU:n digitaalista riippumattomuutta. On selvaa,
ettd etenkin merenalaisten kaapeli-infrastruktuurien turvaaminen on kiireellinen kysymys EU:n
suvereniteetin kannalta ja asettaa haasteen EU:n héirionsietokyvylle.

Havaittujen haasteiden ratkaiseminen ja FEuroopan etujen suojeleminen edellyttda
rakenteellisten toimenpiteiden harkitsemista. Téllaisten toimenpiteiden soveltamisala olisi
méidriteltdva tarkemmin, mutta painopisteeksi tulisi asettaa EU:n taloudellista turvallisuutta
parantava edistynyt tutkimus- ja innovointitoiminta, etenkin toimet uusien kuitu- ja
kaapeliteknologioiden tukemiseksi osana 3.1 kohdassa kisiteltyd EU:n teknisten valmiuksien
kehittdmista.

Toinen keskeinen osa-alue, jota olisi kisiteltdvd pitkdlld aikavililld, on uusien strategisten
merenalaisten kaapeli-infrastruktuurien rahoittaminen seké nykyisten kaapeli-infrastruktuurien
turvallisuuden ja hdirionsietokyvyn parantaminen. Tétd varten Verkkojen Eurooppa -vélinettd
koskevan asetuksen liitteessd olevaa V osaa voitaisiin muuttaa delegoidulla sddadokselld, jolla
laaditaan luettelo Euroopan etua palvelevista kaapelihankkeista (CPEI) sekd siihen liittyva
merkintédjirjestelma havaittuihin riskeihin, haavoittuvuuksiin ja riippuvuuksiin puuttumiseksi.
CPEI-hankkeet voitaisiin suunnitella korkeiden teknisten standardien mukaisesti (esimerkiksi
anturivalmiuksilla omaa valvontaa varten) sekd tukemaan EU:n politiikkoja turvallisuuden,
kestdvyyden ja pelastuspalvelun alalla.

Yleisemmalla tasolla on tirkedd varmistaa CPEI-hankkeiden riittdvd rahoitus ja yhdistettdva
tatd varten EU:n ja kansallisia rahoitusvilineitd. Lisdksi olisi tarkasteltava rahoitusvélineiden
soveltuvuutta sekd niiden vipuvaikutuksia mahdollisina toteutustapoina, joilla luodaan
synergioita ja turvataan rahoituksen riittdvyys. Tarvittaessa jdsenvaltiot voivat myds suunnitella
kaapeleihin liittyvdt Euroopan yhteistd etua koskevat tirkedt hankkeensa (IPCEI-hankkeet)
IPCEI-tiedonannossa®’ esitettyjen arviointiperusteiden mukaisesti. Timin lisiksi jisenvaltiot
voivat selvittdd, tarvitaanko tiettyjen CPEIl-hankkeiden kéyttdonottoon ja kéyttdmiseen

% EuroQCI:n avaruuspohjaista komponenttia SAGAa (Security And cryptoGrAphic mission) kehitetiin ESAn

alaisuudessa. Se koostuu yleiseurooppalaisista satelliittikvanttiviestintdjérjestelmista.

Eurooppalainen kvanttiviestintdinfrastruktuuri (EuroQCI) -aloite | Euroopan digitaalista tulevaisuutta
rakentamassa (europa.eu).

Tiedonanto Euroopan yhteistd etua koskevia tdrkeitd hankkeita edistdvin valtiontuen sisdmarkkinoille
soveltuvuuden arviointiperusteista, EUVL C 528, 30.12.2021, s. 10—18.
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valtiontukisdintdjen mukaista julkista lisdtukea tai voidaanko niitd tukea ostamalla julkiseen
kéyttoon tarkoitettua kapasiteettia.

Néin ollen voitaisiin harkita EU:n yhteistd merenalaisia kaapeli-infrastruktuureja koskevaa
ohjausjirjestelmad, joka pitdisi sisélldén seuraavat: 1) lisdelementit riskien, haavoittuvuuksien
ja riippuvuuksien vdhentdmiseksi ja kdsittelemiseksi vakiintuneen EU:n laajuisen arvioinnin
avulla sekd hiirionsietokyvyn parantamisen painopisteet, ii) tarkistetut kriteerit olemassa
olevien kaapeleiden parantamiseksi tai uusien kaapeleiden rahoittamiseksi, iii) yhteisesti
luodun CPEI-hankkeiden (EU:n sisdisten ja kansainvilisten) prioriteettiluettelon paivittdminen
hankkeiden strategisen merkityksen ja edelld mainittujen kriteerien perusteella, iv) tillaisten
hankkeiden rahoitus eri ldhteitd yhdistdmilli, mukaan lukien mahdollinen rahoitus
pddomarahastoista, joihin unioni voisi osallistua yhdesséd jdsenvaltioiden kanssa yksityisten
investointien riskien védhentdmiseksi, ja v) lisdtoimet toimitusketjujen turvaamiseksi ja
riippuvuuden valttdmiseksi suuririskisistd kolmansien maiden toimittajista.

Edelld olevaan iv kohtaan voisi sisdltyd erityisid toimia, jotka koskevat huolto- ja
korjauskapasiteetin vahvistamista EU:n tasolla ja joilla lievennettdisiin merenalaiseen kaapeli-
infrastruktuuriin kohdistuvien sabotaasiyritysten vaikutuksia. Tédssd toimintalinjassa voitaisiin
hyodyntdd unionin pelastuspalvelumekanismin ja RescEU:n puitteissa saatuja kokemuksia,
erityisesti palontorjunnan osalta, EU:n rahoittaman huolto- ja korjausaluskaluston
rakentamiseksi.

Lisdksi olisi pyrittdvd yhdenmukaistettuihin turvallisuusvaatimuksiin ja edistettdvad tita
pyrkimysté kansainvilisilld foorumeilla. Tédssé yhteydessd voitaisiin muuan muassa mééritella
’luokkansa paras” -standardeja, joissa otetaan huomioon turvallisuusalan viimeaikainen kehitys
sekd kaapeleiden ja niihin liittyvien reititys- ja vilityslaitteiden omavalvontavalmiudet, ja jotka
voitaisiin tunnustaa tatd varten kehitetylld EU:n sertifiointijérjestelmalla.

Samalla kun pyritddn turvaamaan tulevat toimintavaihtoehdot nykyisessd geopoliittisessa
tilanteessa ja vastaamaan merenalaisten kaapeli-infrastruktuureja koskevaan neuvoston
suositukseen, on tarpeen ryhtyd luomaan perustaa koordinoiduille EU:n toimille. Tdmén
valkoisen kirjan ohella komissio suositteleekin jasenvaltioille tiettyjd vilittomia toimia pitkdn
aikavélin toimenpiteiden valmistelemiseksi. Namad mahdolliset toimet liittyvit erityisesti
merenalaiseen kaapeli-infrastruktuuriin, jonka jdsenvaltiot voivat ottaa kdyttd0n pannessaan
taytantoon kriittisen infrastruktuurin héirionsietokyvystd annettua neuvoston suositusta
merenalaisen kaapeli-infrastruktuurin osalta. Komission suosituksella varmistetaan, ettd
jasenvaltiot ja komissio toteuttavat yhdessd toimien koordinoitua ja luotettavaa
lahestymistapaa, jonka avulla voidaan maiérittdd riittdvd EU:n rahoituksen taso
asiaankuuluvalle tutkimus- ja innovointitoiminnalle haasteiden laajuus huomioon ottaen, ja
joka mahdollistaa keskitetymmén ohjauskehyksen pitkilld aikavililla.

3.3.3. Yhteenveto mahdollisista skenaarioista

e Skenaario 8: Komissio pyrkii vahvistamaan edistynyttd tutkimus- ja innovointitoimintaa
kaikkialla EU:ssa uuden kuitu- ja kaapeliteknologian tukemiseksi.

o Skenaario 9: Komissio voi laatia Euroopan etua palvelevien kaapelihankkeiden

luettelon ja siihen liittyvin merkintdjdrjestelmdn Verkkojen Eurooppa -vilinettd
koskevaa asetusta tdydentdivilld delegoidulla sdddokselld.
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o Skenaario 10: Komissio voi tarkastella kéytettdvissd olevia vilineitd Euroopan etua
palvelevien kaapelihankkeiden tukemiseksi, erityisesti avustuksia, hankintoja,
InvestEU-ohjelmaan kuuluvia rahoitusta yhdistavid toimia ja avustuksia yhdistivid
vdlineitd, keskittyen etenkin yksityisten investointien vipuvaikutuksiin, sekd
pddomarahaston mahdollisuutta.

e Skenaario 11: Komissio voi ehdottaa merenalaisia kaapeli-infrastruktuureja koskevaa
EU:n yhteistd hallintojdrjestelmdd.

o Skenaario 12: Komissio voi pyrkid yhdenmukaistamaan turvallisuusvaatimuksia
kansainvilisilld foorumeilla. Niiden noudattaminen voidaan tunnustaa tditd varten
kehitetylld EU:n sertifiointijdrjestelmdlld.

4. PAATELMAT

Olemme merkittdvan teknologisen ja lainsdddanndllisen kehityksen risteyskohdassa, ja on
tarkedd keskustella tdstd kehityksestd laajasti kaikkien sidosryhmien ja samanmielisten
kumppanien kanssa. Taillda valkoisella kirjalla komissio kdynnistdd jdsenvaltioiden,
kansalaisyhteiskunnan, teollisuuden ja tiedeyhteison laajan kuulemisen, jonka tarkoituksena on
kerdtd ndkemyksid valkoisessa kirjassa esitetyistd skenaarioista ja tarjota mahdollisuus
osallistua komission tuleviin alaa koskeviin ehdotuksiin.

Komission esittdmiin ajatuksiin  siséltyy sekd poliittisia keinoja suojattujen ja
héirionsietokykyisten digitaalisten infrastruktuurien varmistamiseksi ettd mahdollisia
skenaarioita tulevan sdéntelykehyksen keskeisistd elementeistd. Kuuleminen mahdollistaa
kaikkien asianomaisten osapuolten kanssa kédytdvén kattavan vuoropuhelun, jota hyddynnetiin
komission seuraavissa toimissa.

Komissio pyytdd kommentteja tdssd valkoisessa kirjassa esitetyistd ehdotuksista julkisessa
kuulemisessa, joka on saatavilla osoitteessa https://ec.europa.eu/info/law/better-
regulation/have-your-say fi. Kuulemisessa voi esittdd kommentteja 30. kesdkuuta 2024 saakka.
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