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1. SISSEJUHATUS

Tipptasemel digivorgutaristu on eduka digimajanduse ja -lihiskonna alus. Kaitstud ja kestlik
digitaristu on tiiks neljast pohipunktist ELi digikiimnendi poliitikaprogrammis 2030, mis on
praeguse komisjoni iiks peamisi prioriteete. See huvitab vdga ka kodanikke, kes esitasid
Euroopa tuleviku konverentsi raames mitu digivaldkonnaga seotud ettepanekut. Kui meil
puudub arenenud digivorgutaristu, ei muuda rakendused meie elu lihtsamaks ja tarbijad ei saa
korgtehnoloogilistest lahendustest kasu. Ainult sellise taristu suurima joudluse korral saavad
nditeks arstid patsientidele kiiresti ja turvaliselt kaugtervishoiuteenuseid osutada, droonide
abil on voimalik saaki parandada ning vee ja pestitsiidide kasutamist vdhendada ning
ithendatud temperatuuri- ja niiskusandurid vdimaldavad reaalajas jalgida tingimusi, milles
virsket toitu hoitakse ja tarbijatele transporditakse.

Majanduses on ka palju niiteid selle kohta, et uuenduslike rakenduste ja teenuste
kasutamiseks =~ v0i  pakkumiseks vajavad  ettevotjad paremat iihenduvust ja
andmetdotlustaristut, et toodelda andmeid oma tegevusele ja klientidele 1dhemal. See on eriti
oluline rakenduste puhul, mis eeldavad reaalajas toimuvat andmetdotlust, nagu asjade
interneti seadmed, autonoomsed sdidukid ja tarkvorgud, aga ka selleks, et lithendada
prognooshoolduse, reaalajas seire ja automatiseerimisega seotud rakenduste latentsusaega,
mis muudab tegevuse efektiivsemaks ja kulutdhusamaks. Téiustatud digivorgutaristutest ja -
teenustest saab peamine tegur selliste iimberkujundavate digitehnoloogiate ja -teenuste
kasutamisel nagu tehisintellekt, virtuaalmaailm ja Web 4.0, iihiskondlike sdlmkiisimuste
lahendamisel, nditeks energia, transpordi voi tervishoiu valdkonnas, ning innovatsiooni
toetamisel loomemajanduses.

Kodigi Euroopa majandussektorite edaspidine konkurentsivoime soltub neist tdiustatud
digivorgutaristutest ja -teenustest, kuna need on aluseks 1-2 triljoni euro suurusele
iilemaailmsele SKP kasvule! ning meie iihiskonna ja majanduse digi- ja rohepddrdele. Paljude
allikate kohaselt on piisi- ja mobiilsidevOrkudes lairibaiithenduse laialdasem kéttesaadavus
tihedalt seotud majanduse arenguga’. Noudlus {ihenduvuse jirele on majanduse
stimuleerimiseks hiddavajalik. Suuremad kiirused ja uue pdlvkonna mobiilsidevorgud
avaldavad SKP-le positiivset mdju®. Samuti niitavad uuringud, et turvalistel merekaablitel
pdhinev vastupidav magistraaltaristu vdib SKPd suurendada®. Vottes arvesse praeguseid
demograafilisi suundumusi, peab Euroopa konkurentsivdime tuginema tootlikkust
suurendavale tehnoloogiale ning digitaristu ja -teenused on seejuures keskse tdhtsusega.

,Connected World: An evolution in connectivity beyond the 5G evolution®, McKinsey 2020; kittesaadav
aadressil https://www.mckinsey.com/industries/technology-media-and-telecommunications/our-
insights/connected-world-an-evolution-in-connectivity-beyond-the-5g-revolution.

Vt ,,Analyzing the Economic Impacts of Telecommunications; ,Exploring the Relationship Between
Broadband and Economic Growth®, aruande ,,World Development Report 2016: Digital Dividends* jaoks
koostatud taustdokument, Michael Minges, 2015; ,,Europe’s internet ecosystem: socio-economic benefits of a
fairer balance between tech giants and telecom operators, Axon Partners Group, mai 2022; Kongaut,
Chatchai; Bohlin, Erik (2014): ,Impact of broadband speed on economic outputs: An empirical study of
OECD countries®, International Telecommunications Society (ITS) 25. Euroopa piirkondlik konverents
,.Disruptive Innovation in the ICT Industries: Challenges for European Policy and Business®, Briissel, Belgia,
22.-25. juuni 2014, International Telecommunications Society (ITS), Calgary.

Tépsemalt suureneb mobiilsideiithenduste baasmdju ligikaudu 15 %, kui kasutusele voetakse 3G. Kui 2G
asemel voetakse kasutusele 4G, suureneb mdju ligikaudu 25 %: ,,Mobile technology: two decades driving
economic growth* (gsmaintelligence.com).
https://copenhageneconomics.com/publication/the-economic-impact-of-the-forthcoming-equiano-subsea-

cable-in-portugal/.



https://utilitiesone.com/analyzing-the-economic-impacts-of-telecommunications
https://data.gsmaintelligence.com/api-web/v2/research-file-download?id=54165922&file=121120-working-paper.pdf
https://data.gsmaintelligence.com/api-web/v2/research-file-download?id=54165922&file=121120-working-paper.pdf
https://data.gsmaintelligence.com/api-web/v2/research-file-download?id=54165922&file=121120-working-paper.pdf
https://copenhageneconomics.com/publication/the-economic-impact-of-the-forthcoming-equiano-subsea-cable-in-portugal/
https://copenhageneconomics.com/publication/the-economic-impact-of-the-forthcoming-equiano-subsea-cable-in-portugal/

Toimumas on digivorkude iimberkujunemine, mis holmab iihenduvustaristu sulandumist pilv-
ja servandmetdotluse voimekusega. Selle muutusega kaasnevate eeliste drakasutamiseks peab
elektroonilise side sektor traditsiooniliselt tarbijatele suunatud internetiturult edasi laienema,
holmates digiteenused olulistes majandusvaldkondades, nagu todstuse esemevork. Ka
seadmete sektoris on leidmas aset ulatuslikud tehnoloogilised muutused, mis on seotud
tarkvara- ja pilvepdhiste vOrkude ning avatud arhitektuuri kasutuselevotu suundumusega.
Elektroonilise side ja IT-Okosiisteemide iihtesulamine loob kulude vidhendamise ja
uuenduslike teenuste pakkumise vdimalusi, ent toob kaasa ka uusi kitsaskohtade ja sdltuvuse
riske pilvetaristu ja -teenuste ning parimate kiibiplatvormide valdkonnas®. Majandusliku
julgeoleku tagamiseks on seetdttu ddrmiselt oluline, et innovatsiooni selles valdkonnas
edendaks jitkuvalt Euroopa Liit ja et seda juhiks liidu to0stus. Selleks peab liit praeguses
geopoliitilises olukorras veelgi tugevdama oma senist positsiooni vorguseadmete tarneturul,
kus kolmest juhtivast iilemaailmsest tarnijast kaks on Euroopa tarnijad.

Uhiskonna seisukohast on kvaliteetse, usaldusvéirse ja turvalise ithenduvuse kittesaadavus
koigile ja kdikjal liidus, sealhulgas maapiirkondades ja #irealadel, hidavajalik®. Selleks on
vaja tohutuid investeeringuid’. Niiiidisaegne digusraamistik, mis stimuleerib iileminekut
vanadelt vaskpaarvorkudelt kiudoptilistele vorkudele, 5G-vorkude ja muude traadita vorkude
ja pilvepohiste taristute arendamist ning vorguoperaatorite tegevusulatuse laiendamist iihtsel
turul ning milles vOetakse arvesse  kujunemisjirgus  tehnoloogiaid, nagu
kvantkommunikatsioon, on véiga oluline selleks, et tagada FEuroopale vajalik
korgtehnoloogiline ja kaitstud side- ja andmetdotlustaristu. Vastasel juhul ei pruugi EL
saavutada 2030. aastaks seatud digieesmirke ning ta voib jddda konkurentsivdime ja
majanduskasvu ning sellest kasutajatele tulenevate eeliste poolest teistest juhtivatest
piirkondadest maha.

Hiljutised geopoliitilised stindmused on toonud esile vajaduse kindlustada taristu kaitstus ja
vastupidavus nii inimtegevusest tingitud kui ka looduslike ohtude suhtes ning maapealsete,
satelliidipOhiste ja veealuste iihenduvuslahenduste tdiendava rolli teenuste katkematu
toimimise tagamisel igas olukorras. Kiiresti muutuvas julgeolekuolukorras on ELi
majandusliku  julgeoleku jaoks oluline rakendada kogu liitu hdlmavat strateegilist
lahenemisviisi elutdhtsate digitaristute kaitstuse ja toimepidevuse tagamisele, tuginedes
kehtivale tugevale digusraamistikule, eelkdige kiiberturvalisuse 2. direktiivile,® elutihtsa

,,Cybersecurity of Open Radio Access Networks®, vorgu- ja infoturbe koostdorithma aruanne, mai 2022.

Seda tunnistati ka digikiimnendi poliitikaprogrammis 2030 (Euroopa Parlamendi ja ndukogu 14. detsembri
2022. aasta otsus (EL) 2022/2481, millega luuakse digikiimnendi poliitikaprogramm 2030 (ELT L 323,
19.12.2022, 1k 4). Otsuse artikli 4 1dike 2 punktia kohaselt peaksid koik kindlaksmédratud asukohas
paiknevad 10ppkasutajad 2030. aastaks olema vdrgu 18pp-punktini kaetud gigabitivorguga ning koik
asustatud piirkonnad peaksid olema kaetud jérgmise pdlvkonna kiirete traadita vorkudega, mis toimivad
vihemalt 5G-vOrguga vordvédrselt, kooskodlas tehnoloogianeutraalsuse pohimottega.
https://digital-strategy.ec.europa.eu/et/library/investment-and-funding-needs-digital-decade-connectivity-
targets.

8 Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2555, mis kisitleb meetmeid,
millega tagada kiiberturvalisuse {iihtlaselt korge tase kogu liidus, ja millega muudetakse miirust (EL)
nr 910/2014 ja  direktiivi (EL) 2018/1972 ning tunnistatakse kehtetuks direktiiv (EL) 2016/1148
(kiiberturvalisuse 2. direktiiv) (ELT L 333, 27.12.2022, 1k 80—152).



teenuse osutajate toimepidevuse direktiivile’ ja ndukogu soovitusele, mis kisitleb kogu liitu
hdlmavat koordineeritud lihenemisviisi elutihtsa taristu toimepidevuse tugevdamisele!® !!..

Eelnevat arvesse vottes tuuakse kiesolevas valges raamatus esile viljakutsed ja kisitletakse
voimalikke avaliku poliitika meetmete stsenaariume, nagu vOimalik tulevane digivorke
kidsitlev Oigusakt, mille eesmirk on ergutada tuleviku digivorkude rajamist, suunata
ileminekut uutele tehnoloogilistele lahendustele ja drimudelitele, rahuldada koigi
10ppkasutajate tulevasi tihenduvusvajadusi, toetada meie majanduse konkurentsivoimet ning
tagada kaitstud ja toimepidev taristu ning liidu majanduslik julgeolek kooskodlas ELi

liikmesriikide iihiste kohustustega, mis on kajastatud digikiimnendi poliitikaprogrammis'?.

2. SUUNDUMUSED JA VALJAKUTSED DIGITARISTU SEKTORIS
2.1. Euroopa ithenduvustaristuga seotud viljakutsed

Liidu iihenduvustaristu ei ole veel valmis vastama andmepohise iihiskonna ja majanduse
praegustele ja tulevastele viljakutsetele ning kdigi 10ppkasutajate tulevastele vajadustele.

Pakkumise poole puhul on 2023. aasta aruandes digikiimnendi olukorra kohta'® toodud vilja
eelkdige kiudoptiliste vorkude piiratud hdolmavus (56 % koigist kodumajapidamistest, 41 %
maapiirkondade  kodumajapidamistest)'* ja  viivitused eraldiseisvate  5G-vdrkude
kasutuselevotul ELis. Digikiimnendi poliitikaprogrammis 2030 seatud digitaristueesmirkide'
poole liikumise praegused suundumused annavad pdhjust muretsemiseks. Kiudoptiliste
vorkude holmavuse puhul ei jouta 2028. aastaks tdendoliselt 80 %st kaugemale, mis muudab
2030. aasta eesmirgi (100 %) saavutamise kiisitavaks. Kui ELis oli kiudoptiliste vorkude
holmavus 2022. aastal 56 %, siis USAs, kus on traditsiooniliselt tuginetud kaablivorkudele,
oli see niitaja 48,8 %, samas kui Jaapanis ja Louna-Koreas oli tinu valguskaabelside
eelistamise selgetele strateegiatele joutud 99,7 %ni'®.

Mis puudutab 5G kasutuselevottu, siis kuigi elanikkonna hdlmatus tavapiraste 5G-vorkudega
ulatub ELis praegu 81 %ni (maapiirkondade elanikest on hdlmatud ainult 51 %), ei kajasta see
nditaja tdiustatud 5G-vorkude toimimist. Enamasti ei ole kasutusele voetud 5G-vorkude néol
tegemist eraldiseisvate vOrkudega, st magistraalvork ei ole eelmise pdlvkonna vorgust
eraldiseisev. Tookindlate ja lithikese latentsusajaga eraldiseisvate 5SG-vorkude kui toostusliku

Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2557, mis kisitleb elutéihtsa
teenuse osutajate toimepidevust ja millega tunnistatakse kehtetuks ndukogu direktiiv 2008/114/EU
(ELT L 333, 27.12.2022, 1k 164-198).

Noukogu 8. detsembri 2022. aasta soovitus, mis késitleb kogu liitu hélmavat koordineeritud ldhenemisviisi
elutdhtsa taristu toimepidevuse tugevdamise suhtes, 2023/C 20/01 (ELT C 20, 20.1.2023, 1k 1-11).

See ldhenemisviis peaks hdlmama ka ELi laienemispoliitikast tulenevaid véljakutseid ja voimalusi.

Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta otsus (EL) 2022/2481, millega luuakse
digikiimnendi poliitikaprogramm 2030 (ELT L 323, 19.12.2022, 1k 4).
https://digital-strategy.ec.europa.eu/et/library/2023-report-state-digital-decade.
https://digital-strategy.ec.europa.eu/et/library/broadband-coverage-europe-2022.

Digikiimnendi poliitikaprogrammis on seatud rida eesmaérke ja sihte kerksete, turvaliste, toimivate ja kestlike
digitaristute arendamise edendamiseks liidus, sealhulgas komisjoni ja liikmesriikide digieesmérk tagada
2030. aastaks gigabitiithendus kdigi jaoks. Programm peaks vdimaldama ithenduvust kodanike ja ettevotjate
jaoks kogu liidus ja tleilmsel tasandil, muu hulgas tagades juurdepéddsu tasukohasele kiirele
lairibaithendusele, mis voib aidata kaotada leviaugud ja suurendada sidusust kogu liidus, sealhulgas
ddrepoolseimates piirkondades, maapiirkondades, perifeersetes, kaugetes ja eraldatud piirkondades ning
saartel.

16Vt Global Fibre Development Index 2023, Omdia.



kasutuse peamiste vOimaldite kasutuselevotu viljavaated ei ole head. Hinnanguliselt on
sellised vOrgud kasutusele voetud mirksa vdhem kui 20 % ELi asustatud piirkondadest.
Varajase etapi katsetes on kiill tehtud edusamme, kuid operaatorid on selle arhitektuuri
kasutusele votnud vaid vihestes liikmesriikides ja iiksnes mones linnapiirkonnas!’. See
vihene kasutuselevott voib muu hulgas olla seotud 3,6 GHz sagedusala kasutuselevotu
varajase etapiga. Elanikkonna hdlmatus 5G-vorkudega selles keskmises lainealas, mida on
vaja suuremate kiiruste ja ldbilaskevdoime jaoks, on praegu vaid 41 %. Korgtehnoloogiliste
teenuste, nditeks téppispdllumajanduse huvides peab 5G aga laienema asustatud aladest
viljapoole. Samuti on tavapéraste 5G-vorkudega holmatuse nditaja suurimates litkmesriikides
suhteliselt sarnane USA vastava néitajaga, kuid teised piirkonnad, nditeks Louna-Korea ja
Hiina, on eraldiseisvate 5G-vorkude kasutuselevituks paremini valmis. 5G vaatluskeskuse
rahvusvahelise tulemustabeli andmete kohaselt on kasutusele véetud 5G tugijaamade arv
100 000 elaniku kohta Louna-Koreas iile viie korra ja Hiinas peaaegu kolm korda suurem kui
ELis'®.

Satelliitside lairibaiihenduse abil saab tuua kuni 100 Mbit/s allalaadimiskiirusega
lairibateenused  kaugetesse maapiirkondadesse ja  dédrealadele, kus viga suure
labilaskevoimega vorgud ei ole kéttesaadavad, olgugi et nendes piirkondades jddb
kasutuselevotu holbustamisel otsustava tdhtsusega teguriks taskukohasus. See vdimaldab
pakkuda ka toimepidevaid hidaabiteenuseid katastroofi- voi kriisiolukordades. Kuigi
satelliitsideteenuste abil vdib olla vdimalik iiletada digildhe, ei suuda need praegu siiski
maapealseid vorke asendada.

Uldiselt ning rahvastikutihedust ja iihenduste kvaliteeti arvestamata on piisi- ja
mobiilsidevorkude hdlmavus ELis sarnane USA vastava nditajaga, kuid jdab muudest
maailma piirkondadest mérkimisvédrselt maha, eriti kiudoptiliste vorkude ja eraldiseisvate
5G-vorkude osas. Olulisem on siiski see, mis on veel hdlmamata ning kas ELil on hea
positsioon koikjale ulatuvate kiudoptiliste vorkude ja 5G-vorkudega seotud digikiimnendi-
eesmirkide saavutamiseks. Seejuures on kiirete teenuste kasutuselevotmine iilimalt oluline,
sest see mdjutab sektori investeerimissuutlikkust. Mis puudutab ndudluse poolt, siis vihemalt
1 Gbit/s lairibalihendusega hdolmatuse néitaja on viga viike (2022. aastal kogu ELis 14 %) ja
vaid veidi rohkem kui pooltel kodigist ELi kodumajapidamistest (55 %) on olemas vihemalt
100 Mbit/s lairibaithendus. Piisivorgus kasutatakse kiireid lairibaithendusi ELis vihem kui
USAs, Louna-Koreas vdi Jaapanis'®. Standardse mobiilsidevorgu lairibaiihenduse
kasutuselevotu nditaja on parem (87 %), kuigi vdhemalt 4G vorgud ulatuvad peaaegu
koikjale.

See mahajddmus kujutab endast Euroopa majanduse kui terviku jaoks kriitilise tihtsusega
haavatavust, mis mojutab korgtehnoloogiliste andmesideteenuste ja tehisintellektil pohinevate
rakenduste pakkumist. Sama kehtib ka servtdotluse taristu kohta, mis on veel iiks oluline
ajakriitiliste rakenduste ja andmetdotlusfunktsioonide voimaldi reaalajaandmemahukate
kasutusviiside ja esemevorgu jaoks. Vdimekate digivorkude kasutuselevotu ja tinapdevaste
tehnoloogiliste lahenduste kasutuselevotu vahel on tugev seos; viimaste areng ei ole praegu
mastaapne. Digikiimnendi poliitikaprogrammis on seatud eesmirk votta 2030. aastaks

175G vaatluskeskuse = 2023.aasta  oktoobri  poolaastaaruanne, 1k 8, https://5gobservatory.eu/wp-
content/uploads/2023/12/BR-19_October-2023 Final-clean.pdf.

185G tugijaamad 100 000 elaniku kohta: 419 (Lduna-Korea), 206 (Hiina), 77 (EL), 118 (Jaapan), 30 (USA).

Vt rahvusvaheline digitaalmajanduse ja -iihiskonna indeks DESI (avaldatakse OECD andmete pdhjal). Ule

100 Mbit/s ithendusi on ELis 100 elaniku kohta 24,07, USAs 29,60, Jaapanis 33,36 ja Louna-Koreas 43,60.



kasutusele 10 000 iiliturvalist kliimaneutraalset servasdlme, samuti Euroopa ettevdtetes
digitehnoloogia, nditeks pilvandmetodtluse, suurandmete ja tehisintellekti kasutuselevotu
eesmargid. 2023. aasta aruandes digiklimnendi olukorra kohta toodi vélja nende eesmérkide
saavutamisega seotud riskid. Servtddtlus on Euroopas ikka veel lapsekingades®®. Esimesed
servtootluse vaatluskeskuse kogutud andmed?' niitavad, et servasdlmede kasutuselevdtu
algfaasis piisib Euroopa graafikus. Senised suundumused osutavad siiski, et ilma tdiendavate
investeeringute ja stiimuliteta 2030. aastaks seatud eesmérkideni tdendoliselt ei jouta.

Niitidisaegsed digivorgud, mis on vodimelised laienema ja kiipsema, stimuleeriksid uute
kasutusviiside arendamist, luues &rivoimalusi, mis aitavad kaasa Euroopa digipddrdele.
Digikiimnendi digitaristueesmarkide tditmata jitmise moju oleks kaugeleulatuv ega piirduks
iiksnes digivaldkonnaga — kasutamata jééksid voimalused sellistes innovatsioonivaldkondades
nagu automaatsdidusiisteemid, nutitootmine ja personaliseeritud tervishoid.

2.2. Tehnoloogilised valjakutsed

Apimajanduse, esemevorgu, andmeanaliiiisi, tehisintellekti ja uute sisuedastusvormide,
nditeks kvaliteetse videovoogedastuse tehnoloogia arengust tulenevad uued drimudelid ja
tdiesti uued turud. Need kasutusalad nduavad andmetdotluse, -sdilituse ja -edastuse pidevat
eksponentsiaalset kasvu. Voimalus toddelda ja transportida suuri andmehulki kogu
iilemaailmses internetis on toonud kaasa andmete kaugsalvestuse ja -tootluse pilves, pilve ja
16ppkasutaja vaheliste sisulevivorkude kaudu ning Idppkasutaja ldhedal (servtootlus). Selle
tulemuseks on elektroonilise side vorkude tarkvarafunktsioonide virtualiseerimine ja nende

funktsioonide iileviimine pilv- vdi servandmetddtlusrakendustesse??.

See uus voOrgu- ja teenuste osutamise mudel ei pdhine mitte ainult traditsioonilistel
elektroonilise side seadmetel, vorkudel ja teenuseosutajatel, vaid ka keerukal dkosiisteemil,
mis koosneb muu hulgas pilv- ja servandmetdotlusrakenduste, sisu, tarkvara ja komponentide
pakkujatest. Nende eri osaliste vahelised traditsioonilised piirid muutuvad aina hdgusamaks,
kuna neist osalistest moodustub andmetootluse tervik, mis holmab eri elemente alates
kiipidest ja muudest komponentidest seadmetesse paigaldatavate kiirete protsessorite jaoks
kuni servtootluseni, mis toimib sidusalt koos tsentraliseeritud pilveteenustega ja vorku
haldavate tehisintellektipdhiste rakendustega. See vdimaldab andmetdotlust koikjale vorku
integreerida.

Neid erinevaid elemente on vaja orkestreerida. Andmetootlus- ja vorguressursside
koordineeritud haldamine tagab 10ppkasutajatele torgeteta kasutuskogemuse nii

20 2023. aasta aruanne digikiimnendi olukorra kohta, komisjoni talituste td6dokument ,,Digital Decade Cardinal
Points®, jagu 2.4.

https://digital-strategy.ec.europa.eu/et/policies/edge-observatory.

Seda tehnoloogilist muutust ja uut paradigmat kinnitas enamik vastajaid, kes osalesid komisjoni poolt
eelmisel aastal algatatud ettevalmistavas konsultatsioonis, mille eesmirk oli koguda arvamusi ja teha
kindlaks Euroopa vajadused iihenduvustaristu valdkonnas, et juhtida digipddret. Tehnoloogiliste
labimurretena, millel on ldhiaastatel suurim moju, tdid vastajad eelkdige esile vOrgu virtualiseerimise,
vorkude tiikeldamise ja vOrgu teenusena. Need tehnoloogilised lahendused peaksid soodustama tileminekut
traditsioonilistelt elektroonilise side vorkudelt pilvepohistele, virtualiseeritud ja tarkvarapohistele vorkudele,
samuti kulude védhendamist, vorkude toimepidevuse ja kaitstuse parandamist ning uute ja uuenduslike
teenuste pakkumist, muutes samal ajal 6kosiisteemi ja drimudeleid.

Ettevalmistava konsultatsiooni tulemused avaldati 2023. aasta oktoobris ja need on kittesaadavad aadressil
https://digital-strategy.ec.europa.eu/et/news/consultation-electronic-communications-highlights-need-
reliable-and-resilient-connectivity.
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mobiiltelefonis, kodus, autos kui ka rongis. Selle pohjuseks on asjaolu, et orkestreerija tagab
paljude erinevate andmetdotluskeskkondade koostoime.

Selle iiheks niiteks on vorku iihendatud ja autonoomsed sodidukid, mis tuginevad iiha enam
taiustatud kiirele ja lithikese latentsusajaga sidele ja andmetodtlusele, mis tagavad reaalajas
suhtlemise vOrgu- ja maanteetaristuga. See voimaldab neil sdidukitel aidata kaasa liiklusvoo
optimeerimisele ning ummikute ja dnnetuste vihendamisele.

Teine ndide on turvalise kiire ithenduse kasutamine selleks, et pakkuda korgtehnoloogilisi e-
tervishoiuteenuseid, sealhulgas tervisekontrolli ja tervishoiuteenuseid &irepoolsetes
piirkondades, kasutades odavaid seadmeid. Selleks on vaja viia funktsioonid iile vorku ja
kasutada tehisintellekti, kusjuures vork peaks asuma kasutajale voimalikult 1dhedal. Muud
tehnoloogilised lahendused, mis voiksid 2030. aastal olla osa tervishoiusiisteemist, on

anduripohine seire, laiendatud reaalsus (XR) ja droonid.

Need tehnoloogilised muutused kidivitavad uute drimudelite tekke elektroonilise side teenuste
sektoris. Kuna vorgu kiitamine on itha komplekssem, peavad viirtusahela eri segmentides
tegutsevad ettevotjad tegema taristu tasandil koost6dd, samas kui teenuste tasandil muutub
konkurents keerukamaks. Peamised suundumused on vorgu jagamine, taristu- ja teenusekihi
eraldamine ning teenuseplatvormide loomine, mis pdhinevad sellistel kontseptsioonidel nagu
vork teenusena (NaaS) ja esemevork. Kontseptsiooni ,,vork teenusena™ kohaselt luuakse
ettevOtjate vahel lihine ja avatud raamistik, mis muudab arendajate jaoks holpsamaks
rakenduste ja teenuste loomise koostdds suurte pilveteenuse osutajate ja sisule juurdepddsu
voimaldavate rakenduste pakkujatega, kes suhtlevad sujuvalt iiksteisega ning toimivad koigi
seadmete ja klientide jaoks. Samal ajal vdimaldab see vorguteenuste valdkonna
ebatraditsioonilistel osalejatel, nagu {lisuured pilvandmetdotluse ressursside pakkujad,
alustada selles ruumis ettevdtte tasandi teenuste osutamist>.

Jark-jargult tehakse neid muudatusi, et kasutada dra 5G-vorkude kogu potentsiaal, eriti nn
vertikaalsetes toostusharudes nagu tootmine vo1 litkuvus. Tanu edukale t60stus- ning avaliku
ja erasektori partnerlusele on EL vertikaalsetes todstusharudes nende tulevaste 5G-
toostusrakenduste arendamisel praegu esirinnas (koos Hiinaga). Nididetena vOib nimetada
linnakuvdrke, mis toimivaid niiteks tehastes, sadamates ja kaevandustes,®* samuti 5G-
koridoride kavandatud kasutuselevottu ELi transpordivorkudes?. Need muudatused on
aluseks tulevasele 6G-andmetootlusprotsessile, mis on praegu veel arendusjdrgus, ent mis
toob kaasa vorkude ja drimudelite edasise kohandamise ning nduab ettevotjatelt tdiendavaid
investeeringuid.

Euroopa  elektroonilise  side  vorkude ja  pilveteenuste  koondumine  ELi
telekommunikatsiooniettevotete servapilve, nagu on ette ndhtud Euroopa todstusandmete ning
serva- ja pilvetehnoloogia liidu todstustehnoloogia tegevuskavas,?® voib osutuda oluliseks

23Vt niiteks Integrated Private Wireless on AWS,  https:/pages.awscloud.com/rs/112-TZM-
766/images/ AW S%20Integrated%20Private%20Wireless%20eBook.pdf, ~Announcing private network
solutions on Google Distributed Cloud Edge,
https://cloud.google.com/blog/products/networking/announcing-private-network-solutions-on-google-
distributed-cloud-edge.

5G vaatluskeskuse 2023. aasta oktoobri poolaastaaruanne, Omdia turuteave mobiilse taristu kohta.
https://digital-strategy.ec.europa.eu/et/policies/cross-border-corridors.

Euroopa todstustehnoloogia tegevuskava jargmise pdlvkonna pilv- ja servandmetdotluse pakkumiseks, mai
2021, https://ec.europa.eu/newsroom/repository/document/2021-
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https://pages.awscloud.com/rs/112-TZM-766/images/AWS%20Integrated%20Private%20Wireless%20eBook.pdf
https://pages.awscloud.com/rs/112-TZM-766/images/AWS%20Integrated%20Private%20Wireless%20eBook.pdf

teguriks, mis voimaldab majutada ja hallata vorgu virtualiseeritud funktsioone ning pakkuda
tdiendavaid teenuseid esemevorguga seotud toodete ja teenuste kiiresti kasvavatel turgudel.
See peaks voimaldama ilileminekut t60stuse esemevorgule, mis omakorda voimaldab pakkuda
paljudes sektorites ja arvukatel tegevusaladel kriitilise tdhtsusega teenuseid, mis on kasulikud
nii kodanikele kui ka toostusele. Konkreetsed niited ulatuvad todstusele pakutavatest roboti-
ja drooniteenustest, iihendatud ja autonoomsetest sdidukitest, mis suhtlevad aruka liikuvuse ja
arukate transpordisiisteemide jaoks loodud teeddrsete servavorkudega, kuni kasutusviisideni,
millega kaasevad ranged andmekaitsenduded, nagu néiteks patsientide kaugtervishoid. See
eeldab vorguressurssidega tdielikult integreeritud andmetdotlusressursside —laialdast
kittesaadavust, et tagada nende uudsete rakenduste jaoks vajalik andmeedastuse ja -to6tluse
suutlikkus. Praegu tootab Euroopa to0stusandmete ning serva- ja pilvetehnoloogia liit vélja
tdiendavat temaatilist telekommunikatsiooniettevotete servapilve tegevuskava, mis peaks
valmima 2024. aasta keskpaigaks.

Eeltoodu on koige ilmsem linnades ja suurtes linnakeskkondades, kus need sektorid ja
tegevused kokku saavad. Nende raames loodud andmeid saab t6ddelda ja kombineerida
kohapeal, et vdhendada vdorguressursside kasutamist, korraldada liikuvust ja teenuseid
reaalajas ning optimeerida tervishoidu ja arstiabi. Kui selle 6kosiisteemi eri osalised teevad
koostddd, voiksid telekommunikatsiooniettevotete pilve pohjal kujuneda vélja uue pdlvkonna
andmetdotlus- ja orkestreerimissiisteemid, mis suudavad hallata vorguressursse sellistes
keskkondades nagu arukad linnad ning pakkuda koostalitlusvoimelisi teenuseid, et arendada
andme- ja tootlusmahukaid tehisintellektirakendusi ja optimeerida nende rakendamist.

Traditsiooniliselt suletud elektroonilise side vorgu véltimatu avamine ,,vork teenusena“
lahenemisviisi raames teeb aga vorgu vOimalused kéttesaadavaks kolmandatele isikutele ja
vOib tuua kaasa riski, et sellistes Okosiisteemides saavad juhtrolli suured ELi-vélised
teenuseosutajad. Praeguses geopoliitilises kontekstis ja majandusjulgeoleku seisukohast
kujutaks see endast markimisvédrset ohtu, et kogu digiteenuste sektoris tekib tdiendav
soltuvus ELi-vilistest osalejatest. Seetdttu on véga oluline, et Euroopa ettevotjad saavutaksid
vajaliku suutlikkuse ja mastaabi,?’ et ise teenusplatvormi pakkujateks saada.

See loob sektorile, eelkdige seadmete tarnijatele, tohutuid voimalusi. Euroopa tarnijate voime
neid dra kasutada ja saada juhtivateks iilemaailmseteks 6G-seadmete pakkujateks soltub
suuresti sellest, kuidas nad tulevad toime td0stuses toimuvate ulatuslike tehnoloogiliste
muutustega ja votavad omaks nendega kaasneva paradigmamuutuse (vt jagu 2.4.1). ELi ja
USA toostuse 2023. aasta tegevuskava ,.Beyond 5G/6G Roadmap® on selles kontekstis
teretulnud areng.

Jargmise 5-10 aasta jooksul vdivad nii meie taristut kui ka kriipteerimissiisteeme ohustada
aina kasvav andmetodtlusvoimsus ja kvantarvutuse esilekerkimine. Need voivad seada koik
peamised olemasolevad kriipteerimissiisteemid ohtu, muutes Euroopa sidevorgud ja -teenused
ning tundlikud andmed (tervise-, finants-, julgeoleku- voi kaitsealased ja muud andmed)
ddrmiselt haavatavaks. ELil on selge ja kohene vajadus alustada oma digivarade
ettevalmistamist, et selle ohuga toime tulla. Mitmel hiljutisel kvanttehnoloogilisel arengul,

18/European_CloudEdge Technology Investment Roadmap for publication pMdz85DSw6nqPppq8hE9S9
RbB8 76223.pdf.

,,Vork teenusena“ keskkonnas voib mastaap oma olemuselt ja ulatuselt olla véga erinev sellest, mida
mdeldakse praeguste tiiiipiliste elektroonilise side vorkude mastaabisiéstust radkides.
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nagu kvanttehnoloogial pShinev votmete jagamine, on mérkimisvairne potentsiaal kaitsta ELi
tundlikke andmeid ja digitaristut.

EL teeb niiteks t60d selle nimel, et votta kriipteerimistehnoloogias kasutatavate votmete
jagamiseks jargmise kiimne aasta jooksul kasutusele tdielikult sertifitseeritud 16pp-punktide
vaheline kvantkommunikatsioonitaristu (EuroQCI), mis integreeritakse jark-jargult ELi
satelliidisiisteemiga IRIS? (Infrastructure for Resilience, Interconnectivity and Security by
Satellite). Maa-ldhedasel orbiidil ja keskmise kdrgusega orbiidil asuvad satelliitide kogumid
ning muud maavélised ihenduvuse lahendused, nagu korgplatvormid, liikkkavad tulevaste
tehnoloogiliste muutuste piire veelgi kaugemale.

Tehnoloogilistele véljakutsetele piihendatud jao kokkuvotteks voib tddeda, et Euroopa
elektroonilise side vorkude ja teenuste ning vorguseadmete sektorid on praegu teelahkmel:
nad kas votavad omaks tehnoloogilised muutused ja toetavad neid voi teevad ruumi uutele,
peamiselt ELi-vélistele osalejatele, millel on tagajérjed ELi majandusjulgeolekule.

2.3. ELi ithenduvusteenuste mastaabi saavutamisega seotud viljakutsed
2.3.1. Investeerimisvajadused

Euroopa Komisjoni tellimusel hiljuti 14bi viidud uuringu®® kohaselt vdib praeguste
digikiimnendi gigabitilihenduse ja 5G eesmirkide saavutamiseks osutuda vajalikuks
investeerida kokku kuni 148 miljardit eurot, kui piisi- ja mobiilsidevorgud rajatakse
soltumatult ning kui voetakse kasutusele eraldiseisvad 5G-vorgud, mis pakuvad Euroopa
kodanikele ja ettevotjatele koiki S5G-mobiilsidevorkudega kaasnevaid vodimalusi. Eri
stsenaariumide korral vOib vaja minna veel 26—79 miljardi euro ulatuses investeeringuid, et
tagada transpordikoridoride, sealhulgas maanteede, raudteede ja veeteede tdielik kaetus, mis
tdhendab, et ainuiiksi lihenduvusega seotud investeerimisvajadused on kokku iile 200 miljardi
euro. Hoolimata vajadusest tihendada mobiilsidevorke, et saavutada suurem joudlus,
keskenduvad ELi operaatorid olemasolevate sdlmede taaskasutamisele madala ja keskmise
sagedusega vorkude rajamiseks. Tulevaste uuenduste, nt 6G vo1 WiFi 6 jaoks on aga vorku
kiimnendi 16puks tdendoliselt vaja 2—3 korda tihendada, vihemalt suure rahvastikutihedusega
noudluspiirkondades.

Maapealse iihenduvuse kdrval on tdiendavaid investeeringuid vaja ka selleks, et integreerida
taiustatud satelliitteenused, mis pakuvad tdiendavaid lahendusi tagasiiihenduseks, seadmete
ithenduvuseks dédrepoolsetes piirkondades, mis ei ole hdlmatud maapealse tehnoloogiaga, voi
teenuse jarjepidevuse tagamiseks kriisi voi katastroofi korral.

Vorgu kui teenuse pakkumiseks vajalike tarkvara- ja pilvelahenduste edukas viljatootamine
nouaks markimisvédrset tdiendavat investeerimissuutlikkust. Kuni 2027. aastani moodustab
pilveinvesteeringute puudujiik ELis hinnanguliselt 80 miljardit eurot?*°. ELi osalejate

28 https://digital-strategy.ec.europa.eu/et/library/investment-and-funding-needs-digital-decade-connectivity-
targets.

Euroopa toostusandmete ning serva- ja pilvetehnoloogia liit: ,,European industrial technology roadmap for
the next-generation cloud-edge” (Euroopa toostustehnoloogia tegevuskava jargmise pdlvkonna pilv- ja
servandmetootluse pakkumiseks), milles on kuni 2030. aastani ekstrapoleeritud komisjoni talituste
toodokumendis ,, Identifying Europe's recovery needs “ (SWD(2020) 98 final/2, 27. mai 2020, Briissel, 1k 17—
18) kindlaks méératud investeerimispuudujask.
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https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52020SC0098(01)&qid=1674495431578&from=EN

aeglane iileminek pilvepdhistele lahendustele elektroonilise side teenuste osutamisel ja
muudes valdkondades vdib tuua kaasa edasise soltuvuse digiteenuste valdkonnas.

2.3.2. ELi elektroonilise side sektori finantsolukord

ELi suutlikkus teha investeeringuid, mis on vajalikud tihenduvussektori edukaks
iimberkujundamiseks, et tulla toime tehnoloogiliste véljakutsetega, soltub tema elektroonilise
side sektori finantsseisundist.

Selles kontekstis tekitab ELi elektroonilise side sektori pracgune finantsseisund muret seoses
sektori suutlikkusega leida rahalisi vahendeid mérkimisvéarseteks investeeringuteks, mida
tuleb teha selleks, et tehnoloogilisest muutusest mitte maha jééda.

Vorreldes teiste majanduspiirkondadega, nagu USA, Jaapan ja Lduna-Korea, on ELi
elektroonilise side ettevdtjate keskmine tulu kasutaja kohta suhteliselt viike®!'. Seetdttu on
vihenenud kasutatud kapitali tasuvus®?. Kapitalimahutused elaniku kohta on ELis samuti
viiksemad. 2022. aastal oli see nditaja 109,1 eurot, Jaapanis, USAs ja Louna-Koreas aga
vastavalt 270,8 eurot, 240,3 eurot ja 113,5 eurot®®. Viimase kiimnendi jooksul on Euroopa
elektroonilise side vorkude ja teenuste pakkujate aktsiad nii iilemaailmsetes elektroonilise
side indeksites kui ka Euroopa aktsiaturgudel jiinud turu iildisele tootlusele alla**. Samuti on
Euroopa elektroonilise side vorkude ja teenuste pakkujate puhul ettevotte vidrtuse/EBITDA
kordajad madalad, mis viitab turu vidhesele usaldusele tulude pikaajalise jatkusuutliku kasvu
potentsiaali suhtes.

Eelneva taustal on vdhemalt moningate elektroonilise side ettevotjate netovolg vorreldes
nende EBITDAga jitkuvalt kasvanud. Lisaks ndib juurdepédds rahastamisele olevat
halvenenud, kuna intressimiirad on rekordmadalalt tasemelt jirsult iilespoole kerkinud ja
uute ililemaailmsete kriisidega seotud laialdane soovimatus votta riske pdhjustab
makromajanduslikku ebakindlust. Sarnaselt teistele taristupakkujatele tuleb ka elektroonilise
side vorkude pakkujatel investeerimiskulud mitme aastakiimne jooksul tagasi teenida ja
viikseimgi muutus intressiméddrades mojutab investeerimisprojektide rahalist elujoulisust.

Selles kontekstis on iihenduvuse tuleviku jaoks darmiselt oluline, et erainvestorid peaksid
taiustatud digivorkudesse investeerimist atraktiivseks. Mdned investorid on rdhutanud, et
erainvesteeringute kaasamine eeldab selget d&rilist tasuvust ja korgemaid marginaale.
Kasumlikkus soltub tdiustatud piisi- ja mobiilsidevorkude kasutuselevotust, mis omakorda on
seotud andmemahukate rakenduste ja kasutusviiside, nt servtdotluse, tehisintellekti ja
esemevorgu arendamise ja laialdasema kasutuselevotuga.

30 Synergy Research Group, niiteks 2023. aasta esimese kvartali andmed iga pilveteenuse pakkuja drimudeliga

kohandatud {ildise pilvandmetootluse suutlikkusega seotud investeeringute kohta, mis ei kattu
mirkimisvéérselt ELi {ildiste ithenduvusinvesteeringute vajadustega.

2022. aastal oli mobiilside segmendis keskmine tulu kasutaja kohta Euroopas 15,0 eurot, USAs 42,5 eurot,
Lduna-Koreas 26,5 eurot ja Jaapanis 25,9 eurot. Piisivorgu lairibaiihenduse segmendis oli keskmine tulu
kasutaja kohta Euroopas 22,8 eurot, USAs 58,6 eurot, Jaapanis 24,4 eurot ja Louna-Koreas 13,1 eurot. ETNO
aruanne ,,State of Digital Communications 2024, jaanuar 2024.

Piisivorguteenuste turgudel oli ETNO 2023. aasta aruande ,,State of Digital Communications® kohaselt
ETNO liikmete keskmine tulu kasutaja kohta 21,8 eurot, samas kui USAs ja Jaapanis oli see néitaja
50,6 eurot ja 26,2 eurot; edestati vaid Louna-Koread (13 eurot) ja Hiinat (4,9 eurot).

3 Ibid.

3 ETNO aruanne ,,State of Digital Communications 2023,
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Sellega seoses rohutasid moned sidusriihmad ka noudlusega seotud meetmete tdhtsust. Liit
toetab digitehnoloogia kasutuselevottu VKEde poolt digikiimnendi poliitikaprogrammis
seatud eesmirkide ja sihtide kaudu, eelkdige Euroopa digitaalse innovatsiooni keskuste,
sidusrithmade poolt usaldusviirses keskkonnas todstusandmete jagamist ja taaskasutamist
voimaldavate andmeruumide kasutuselevotu ning tulevastele ,tehisintellektivabrikutele®
juurdepddsu pakkumise kaudu®. Téaiustatud elektroonilise side teenuste laialdasem
kasutamine ettevotjate poolt tugevdab kogu ELi hdlmavate tarneahelate osaks olevate
kohalike Okosiisteemide digitaliseerimist ja edendab juurdepdidsu taristumahukatele
rakendustele, nagu generatiivne tehisintellekt, servtootlus ja superandmetdotlus, véltides
samal ajal vdimalikke pdhjendamatuid konkurentsimoonutusi.

Mboned investorid juhtisid tdhelepanu sellele, et pankadele ja kindlustusandjatele kehtestatud
usaldatavusnduded takistavad kapitali kaasamist ja aktsiaturgude stimuleerimist. Nad
pooldavad usaldatavusndudeid késitleva Oigusraamistiku kohase ndutava kapitali mahu
viahendamist. Néiteks vdidavad nad, et seoses usaldatavusnduetega ajendaks Solventsus 11
direktiiv®® kindlustusandjaid vihendama oma aktsiapositsiooni,” kuna aktsiahinnad on
volatiilsed. Seega oleks suuremate omakapitaliinvesteeringute tulemuseks eeldatavasti
viiksemad maksevdime suhtarvud®®. Neid viiteid kisitleti Solventsus II raamistiku
labivaatamisel, milles hiljuti kokkuleppele jouti. Selle tulemusena vabaneb olulises mahus
kapitali tinu riskimarginaali vdhendamisele, slimmeetrilise kohanduse muudatustele ja
pikaajaliste  omakapitaliinvesteeringute  suhtes kohaldatavate selgete kriteeriumide
mairatlemisele®®. Kuna kindlustussektori suutlikkus investeerida ELi ettevdtetesse suureneb,
peaksid kasvama ka investeeringud, eelkdige taristusse tehtavad investeeringud*’.

Kuna aga borsil noteerimata aktsiatesse, nditeks uuenduslike ettevotete ja uute elektroonilise
side ettevOtjate omakapitali investeerimist peetakse siiski tdendoliselt riskantsemaks, on
avaliku sektori toetus vajalik stiimul. Investorid leiavad ka, et avaliku sektori toetus, eelkdige
taaste- ja vastupidavusrahastust ning muudest ELi fondidest (Next Generation EU,
struktuurifondid, Euroopa iihendamise rahastu jne) antav toetus, aitab jouda turutdrke
piirkondadeni, kus ndudlus ei ole erasektori tegevuse piisava kasumlikkuse tagamiseks piisav.
Uhtlasi arvavad investorid, et iiks hea ja tdhus viis aidata elektroonilise side sektoril oma
iimberkujundamist rahastada voib olla avaliku ja erasektori partnerlus, mille raames avaliku
sektori kapital tehakse kéttesaadavaks tagatiste vOi madalama ndudediguse jirguga
kaasinvesteeringute vormis.

Samuti selgitasid investorid, et veel liks tegur, mis vihendab Euroopa elektroonilise side turu
atraktiivsust suurinvestorite jaoks, on turu killustatus ja sellest tulenev piisava mastaabiga

35 Komisjoni teatis Euroopa Parlamendile, ndukogule, Euroopa Majandus- ja Sotsiaalkomiteele ning

Regioonide Komiteele usaldusvéirse tehisintellekti valdkonna idufirmade ja innovatsiooni edendamise kohta
(COM(2024) 28 final).
3 Euroopa Parlamendi ja ndukogu 25.novembri 2009. aasta direktiiv 2009/138/EU  kindlustus- ja
edasikindlustustegevuse alustamise ja jatkamise kohta (Solventsus II) (ELT L 335, 17.12.2009, lk 1-155).
Financer la quatriéme révolution industrielle, Philippe Tibi, 2019.
Deloitte Belgium ja Euroopa Poliitikauuringute Keskus, FEuroopa Komisjoni finantsstabiilsuse,
finantsteenuste ja kapitaliturgude liidu peadirektoraadi tellitud uuring ,,Study on the drivers of investments in
equity by insurers and pension funds®, detsember 2019.
Lopliku kompromissteksti kinnitamine eesmérgiga saavutada kokkulepe, ettepanek: Euroopa Parlamendi ja
ndukogu direktiiv, millega muudetakse direktiivi 2009/138/EU (2021/0295 (COD)).
Komisjoni teatis Euroopa Parlamendile ja ndukogule ELi kindlustus- ja edasikindlustusandjate
usaldatavusraamistiku 1dbivaatamise kohta seoses ELi majanduse pandeemiajirgse taastamisega
(COM(2021) 580, 2021).
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varade puudumine. Tavaliselt kehtestavad suurinvestorid oma investeeringutele
miinimumkiinnised, kuna nende suutlikkus oma portfelli hallata ja/voi jélgida on piiratud. See
tdhendab, et vdiksemate investeeringute parast konkureerib vihem rahastajaid kui suuremate
investeeringute pirast, mille tulemuseks on ebasoodsamad tingimused. Lisaks on suurte
investeeringute haldamise suhteline kulu vidiksem kui vidiksemate investeeringute puhul,
mistottu investorid saavad pakkuda paremaid tingimusi. Riigisiseste turgude integreerimine
voib anda voimaluse kasutada dra suuremat potentsiaalset investorite ja elektroonilise side
investeeringute rahastamistingimuste hulka. Lisaks vdib projektide mahu suurendamine
parandada nende kulutShusust ja suurendada nende rahalist elujoulisust. Parem tuluprofiil
parandab projektide atraktiivsust ja 1dppkokkuvdttes ka rahastamistingimusi.

2.3.3. Uhtse turu puudumine

Praegu ei ole ELis elektroonilise side vorkude ja teenuste iihtset turgu. Selle asemel on 27
riigisisest turgu, millel on erinevad pakkumise ja ndudluse tingimused, erinev
vorguarhitektuur, viga suure ldbilaskevdoimega vorkude katvuse erinev tase, erinevad riiklikud
spektrilubade andmise menetlused, tingimused ja ajakavad ning erinevad (ehkki osaliselt
iihtlustatud) regulatiivsed lahenemisviisid. Killustatus ei puuduta iiksnes turu pakkumise
poolt. Ka ndudluse poolel, st Idppkasutajate puhul, on turutingimused litkmesriigiti erinevad.
Sellele killustatusele osutas enamik elektroonilise side sektori ja selle taristu tulevikku
kisitlevas ettevalmistavas konsultatsioonis osalenud vastajatest*!. Nad rdhutasid, et takistuste,
eelkdige koormava ja/voi killustatud valdkondliku reguleerimise korvaldamine voib luua
stiimulid piiritileseks konsolideerimiseks ja tdielikult integreeritud digitaalse iihtse turu
tekkeks. Turuintegratsiooni takistuste kontekstis*? pidas suurem osa ettevalmistavas
konsultatsioonis osalenud vastajatest vajalikuks integreeritumat spektriturgu ja iihtlustatumat
lahenemisviisi spektrihaldusele kogu ELis. Nad leidsid, et asjakohane oleks tihtlustada nditeks
tegevuslubade kehtivusaja, baashindade, iga-aastaste spektrikulude voi spektri iihiskasutuse
tavadega seotud ldhenemisviisid.

Raadiospektripoliitika valdkonnas on péddevus jagatud ELi ja liikmesriikide vahel. EL vdtab
vastu eeskirjad, eelkdige kogu ELis sagedusalade médramise kohta iihtlustatud tehniliste
tingimuste alusel. Liikmesriikide tegevus keskendub spektrilubade andmisele ning spektri
haldamisele ja kasutamisele. See, kuidas spektrit {ihes liikmesriigis hallatakse ja kasutatakse,
avaldab aga moju kogu siseturule, niiteks uute traadita tehnoloogiliste lahenduste vai uute
teenuste véljatootamise erineva algusaja voi kahjulike piiritileste hdirete kaudu, mis voib
omakorda mojutada ELi konkurentsi- ja vastupanuvoimet ning tehnoloogilist juhtpositsiooni.
Seepirast on kindlasti vaja spektrit litkkmesriikides koordineeritumalt hallata, et maksimeerida

41 Ettevalmistava konsultatsiooni tulemused avaldati 2023. aasta oktoobris ja need on kiittesaadavad aadressil

https://digital-strategy.ec.europa.eu/et/news/consultation-electronic-communications-highlights-need-
reliable-and-resilient-connectivity. Enamik sellele kiisimusele vastanuid (sealhulgas telekommunikatsiooni-
ja satelliidiettevotjate iihendused, miilijad, vOrguoperaatorid ja valitsusvilised organisatsioonid) mérkis
sellega seoses, et sektori killustumine riigisisesteks turgudeks takistab digitaalse lihtse turu arengut. Selle
pohjuseks on nii kultuurilised erinevused kui ka lahknevad turutingimused ning asjaolu, et valdkondlikud
eeskirjad (nt seadusliku pealtkuulamise vdimekuse suurendamine, andmete sdilitamine, andmekaitse,
tagasitoomise nduded, kiiberturbe- ja aruandekohustused ning vorgu ja teenustega seotud intsidentidest
teatamise nduded, spektrioksjonite tingimused jne) ei ole tdielikult ihtlustatud, mis on tingitud ka ELi
eeskirjade aeglasest ja tiikikaupa rakendamisest riikide tasandil ning killustatud 1dhenemisviisidest eeskirjade
tditmise tagamisele.

Enamik konsultatsioonis osalenud vastajatest, peamiselt ettevotjad (elektrooniliste sidevorkude pakkujad ja
digiplatvormid), ettevotjate ithendused ja tarbijaorganisatsioonid, pooldas integreeritumat spektriturgu ja
ithtlustatud 13henemisviisi spektrihaldusele kogu ELis.
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selle sotsiaalset ja majanduslikku véértust ning tohustada maapealset ja satelliidipdhist
ithenduvust kogu ELis.

Varasemad piitidlused saavutada spektri haldamisel ELi tasandil suurem koordineeritus,
vastastikune ldhenemine ja kindlus, niiteks {ihtse telekommunikatsioonituru maiéiruse
ettepaneku®® ja Euroopa elektroonilise side seadustiku (edaspidi ,,seadustik“)** raames,
osutusid mitmes aspektis edutuks. Sellel olid 16ppkokkuvdttes kahjulikud tagajarjed ELile
tervikuna. Nditeks eeldatavalt edaspidist 5G kasutuselevottu voimaldavate sagedusalade
lubade andmise protsess algas esimestes liikmesriikides 2015. aastal,*> ent hoolimata ELi
tasandil kehtestatud tdhtacgadest ei ole see 2024. aastaks veel tdielikult 16pule viidud. 4G
jaoks 800 MHz ja 2,6 GHz sagedusalade kasutamise lubade andmiseks kulus 26 litkmesriigis
kuus aastat ja 27 litkmesriigis lausa kiimme aastat, kuigi seda protsessi ei mdjutanud
erakorraline pandeemia nagu 5G puhul®. Selle tulemuseks on 4G ja 5G killustatud
kasutuselevotmine ELis, kusjuures moned liikmesriigid on teistest peaaegu iihe traadita
tehnoloogia pdlvkonna vorra maha jaanud.

Lisaks on spektrioksjonitel pakkujad teatavatel juhtudel oksjoni iilesehitusest tingitud
kunstliku nappuse tottu pidanud maksma korgemaid hindu, millega on kaasnenud
elektroonilise side vorkude ja teenuste pakkujate investeerimissuutlikkuse vihenemine ning
viivitused teenuste kasutuselevotul. Loppkokkuvdttes on tarbijad ja drikasutajad need, kellel
on tulnud selle eest maksta teenuste mitteoptimaalse kvaliteedi nédol, mis loppkokkuvottes
mdjutab negatiivselt ELi majanduskasvu, konkurentsivdimet ja sidusust.

Lisaks valdkondlikele elektroonilist sidet kisitlevatele digusaktidele tdsteti ettevalmistava
konsultatsiooni kidigus iihtse turu tdielikku integreerimist takistava tegurina esile ka
riigisisesed  Oigusnormid, millest tulenevad kohustused niiteks seoses seadusliku
pealtkuulamise, andmete siilitamise voi turbekeskuste asukohtadega*’. Nendes valdkondades
pohjustab ELi tasandil iihtsete Gdigusnormide puudumine maérkimisvéirset killustatust (nt
andmete siilitamise kohustuste erinev kestus, erinevad turbekeskuste asukohale esitatavad
nduded, asjaomaste tootajate julgeolekukontrolli vastastikuse tunnustamise puudumine), mis
el voimalda mitmes litkmesriigis vorku haldaval teenuseosutajal saada kasu mastaabisddstust.

Oiguslik  killustatus ~ kajastub ~ turu  struktuuris. Kuigi ELis on ligikaudu
50 mobiilsideoperaatorit ja enam kui 100 pilisivOrguoperaatorit, tegutsevad vaid vihesed
Euroopa operaatorid (nt Deutsche Telekom, Vodafone, Orange, Iliad ja Telefonica) mitmel
riigisisesel turul. Mis puudutab mobiilsideturge, siis teenuste tasandil on 16 litkmesriigis
kolm, iiheksas liikmesriigis neli ja kahes litkmesriigis viis mobiilsideoperaatorit.
Olemasolevate vorgujagamiskokkulepete tottu on eraldiseisvate mobiilsidetaristute kiitajate

4 COM(2013) 627 final.

4 Buroopa Parlamendi ja ndukogu 11. detsembri 2018. aasta direktiiv (EL) 2018/1972, millega kehtestatakse
Euroopa elektroonilise side seadustik (ELT L 321, 17.12.2018, 1k 36).

Komisjoni uuring, milles hinnati raadiospektri eraldamise protsesside tShusust liikmesriikides, sealhulgas
Euroopa elektroonilise side seadustiku kohaldamise md&ju, kéttesaadav aadressil https://digital-
strategy.ec.europa.cu/en/library/study-assessing-efficiency-radio-spectrum-award-processes-member-states-
including-effects-applying.

Komisjoni uuring sagedusalade eraldamise kohta FEuroopa Liidus, Kkittesaadav  aadressil
https://op.europa.eu/en/publication-detail/-/publication/2388b227-a978-11e7-837e-01aa75ed71al/language-
en.

Ettevalmistava konsultatsiooni tulemused avaldati 2023. aasta oktoobris ja need on kéttesaadavad aadressil
https://digital-strategy.ec.europa.eu/et/news/consultation-electronic-communications-highlights-need-
reliable-and-resilient-connectivity. Vt selle kohta lk 12, punkt ii ,,Obstacles to the Digital Single Market*.
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arv moningates litkmesriikides viiksem kui teenuseosutajate arv (nt Taanis ja Itaalias). Isegi
need mobiilsideoperaatorid, kes kuuluvad kontsernidesse, millel on kogu ELis suur moju,
tegutsevad riigisiseste turgude piires ega ndi iihtlustavat oma pakkumisi ja
operatsioonisiisteeme ELi tasandil, sest turud ja digusnormid on olemuslikult erinevad ning
lisaks on neil vaja tagada taskukohasus véiksema ostujouga liikmesriikides.

Vottes arvesse ELis esinevat killustatust (mis on ELi eripidra vorreldes teiste maailma
piirkondadega) ja vidhest kasumlikkust, tekib kiisimus, kas toOstuspoliitika meetmed, mis
lihtsustavad elektroonilise side vdrkude piirililest pakkumist v3i erinevaid koostodvorme
eelneva etapi sektoris, voOiksid vOimaldada operaatoritel omandada piisava mastaabi,
kahjustamata seejuures konkurentsi jargnevas etapis. Moned operaatorid on seisukohal, et
vorkude ja teenuste piirililest pakkumist takistab vaid negatiivne netotdhusus ja silinergia
(hoolimata eeldatavast kulude vidhenemisest, mida voiks voimaldada tsentraliseeritum
tegevus, eriti virtualiseeritud vdrkudes), mis on tingitud killustatud regulatiivsetest
tingimustest. Piirililene konsolideerimine kui niisugune ei ole kunagi olnud konkurentsi
seisukohast probleem, sest ELi elektroonilise side turgudel on riigisisene modde. Samas ei saa
piiritilene konsolideerimine iseenesest korvaldada eespool nimetatud puudusi, kuni
riigisisesed reguleerivad raamistikud ja tdelise iihtse turu puudumine vdhendavad piiritilesest
konsolideerimisest saadavat kasu.

Turgude ja Gigusnormide olemuslike erinevuste ning vdiksema ostujouga litkmesriikides
taskukohasuse tagamise vajaduse tdttu on hinnad ja hdlmavus liikmesriigiti vdiga erinevad;*
sellest hoolimata on mobiilside ja piisivorgu lairibalihenduse hinnad ELis enamiku tariifide
puhul enamasti madalamad kui USAs, mis toob tarbijatele mirkimisvéérset liihiajalist kasu.
Samal ajal on kiudoptiliste vorkude holmavus ELis suurem ja tavapéraste 5G-vorkude
hdlmavus on vorreldav USA vastava nditajaga. Kui keskmiselt on iihtne turg andnud tulemusi
hinna osas, ei ole see siiski aidanud kaasa tdiustatud taristute ja teenuste, niiteks eraldiseisvate
5G-vorkude massilisele kasutuselevotule ega korgtehnoloogiliste td0stusteenuste ja
esemevdrgu teenuste levikule®.

Kokkuvdttes mojutab ELi elektroonilise side vorkude ja teenuste turu riigipohine killustatus
operaatorite voimet saavutada mastaap, mis on vajalik tulevikuvorkudesse investeerimiseks,
eelkdige seoses piirilileste teenustega, mis on oluline esemevorgu tohusaks kasutuselevotuks
ja tsentraliseeritumaks kditamiseks.

2.3.4. Uhtesulamine ja vordsed tingimused

Elektroonilise side vorkude ja teenuste ning pilvetaristute ithtesulamine ei puuduta mitte
ainult taristukihti, vaid ka teenuste osutamist. Nagu on selgitatud eespool jaos 2.2, toimub
ihenduvusturgudel itimberkujundav tehnoloogiline areng, mille tulemuseks on nii
koondpakkumine (st vorgu ja teenuste pakkumine) kui ka 16ppkasutajate koondnoudlus. Eilne
»traditsiooniliste® elektroonilise side vorkude/teenuste pakkujate ja pilveteenuste voi muude
digiteenuste pakkujate eraldatus asendub homme keeruka iihtesulanud 6kosiisteemiga. See
areng tostatab kiisimuse, kas sellise tihtesulanud 6kosiisteemi osalised peaksid kuuluma koigi

4 Mobiilside ja piisivorgu lairibaiihenduse hinnad ei ole ELis véiga erinevad mitte ainult nominaalvéirtuses,

vaid ka ostujou pariteedi mottes. Vt Euroopa Komisjoni sidevorkude, sisu ja tehnoloogia peadirektoraadi
16pparuanne ja kommenteeritud kokkuvdte ,,Mobile and fixed broadband prices in Europe 2021, Euroopa
Liidu Viljaannete Talitus, 2022, kittesaadav aadressil https://data.europa.eu/doi/10.2759/762630.

49 2023.aasta  aruanne  digikiimnendi  olukorra  kohta,  kittesaadav  aadressil  https://digital-
strategy.ec.europa.eu/et/library/2023 -report-state-digital-decade.

15



suhtes kohaldatavate samavairsete eeskirjade kohaldamisalasse ning kas ndudluse poolel (st
16ppkasutajatel ja eelkdige tarbijatel) peaksid olema samavéarsed digused.

Kehtivas ELi elektroonilise side vorke ja teenuseid reguleerivas raamistikus ei ole sitestatud
pilveteenuste osutajate tegevusega seotud kohustusi ega reguleeritud uue keeruka digitaristu
Okosiisteemi eri osalejate vahelisi suhteid. Nimelt ei kuulu pilvetaristu ja pilveteenuste
osutamine seadustiku kohaldamisalasse (erinevalt niiteks hiljutisest kiiberturvalisuse
2. direktiivist™®). Isegi kui pilveteenuste osutajad kiitavad suuri elektroonilise side
(magistraal)vorke, ei kohaldata nende vorkude suhtes elektroonilist sidet reguleeriva
raamistiku moningaid osi, eelkdige juurdepddsu reguleerimise ja vaidluste lahendamise
valdkonnas.

Rohkem kui 60 %! rahvusvahelisest liiklusest ldbib merekaableid, mis ei kuulu seadustikus
méiiratletud iildkasutatavate elektroonilise side vorkude operaatoritele. Lisaks kditavad suured
pilveteenuste osutajad omaenda magistraalvorke ja andmekeskusi ning annavad liikluse {ile
stigavale iildkasutatavate elektroonilise side vorkude operaatorite vorkudesse. Seega kulgeb
liiklus peamiselt eravorkudes, mis on suuresti reguleerimata, mitte avalikes vorkudes.

Seadustikus tehakse vahet ka osutatavate teenuste laadi vahel; niiteks kehtib enamik
kohustusi internetiiihenduse teenuste ja numbripdhiste isikutevahelise side teenuste osutajate
suhtes, samas kui numbrivaba isikutevahelise side teenuse osutajatel on vaid moned
kohustused ja nad on vabastatud nditeks universaalteenuse rahastamisest ja sektori
reguleerimise rahastamisest. Kuigi nii numbrivaba isikutevahelise side teenused kui ka
pilveteenused kuuluvad digiturgude miiruse’® kohaldamisalasse, kohaldatakse neid
digusnorme ainult nende konkreetsete pohiplatvormiteenuste jaoks médratud padsuvalitsejate
suhtes.

2.3.5. Kestlikkusega seotud viiljakutsed

IKT sektori osakaal iilemaailmses elektritarbimises on 7-9 % (prognoosi kohaselt suureneb
see 2030. aastaks 13 %ni)>® ja iilemaailmses kasvuhoonegaaside heites ligikaudu 3 %>* ning
see sektor tekitab ka iiha rohkem elektroonikaromusid. Kui aga digitehnoloogiat Gigesti
kasutada ja juhtida, vdib see aidata viihendada iilemaailmseid heitkoguseid 15 % vorra,> mis
kaalub iiles sektori pdhjustatud heitkogused. Niiteks saaks arukate hoonete projekteerimise
abil sdista energiat kuni 27 %°° ja aruka liikuvuse rakenduste abil on tdendatult vdimalik
vihendada transpordist tulenevaid heitkoguseid kuni 37 % vorra®’. Uhendatud ja

50" Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2555, mis kisitleb meetmeid,
millega tagada kiiberturvalisuse iihtlaselt kdrge tase kogu liidus, ja millega muudetakse méarust (EL)
nr 9102014 ja direktiivi (EL) 2018/1972 ning tunnistatakse kehtetuks direktiiv (EL) 2016/1148
(kiiberturvalisuse 2. direktiiv) (ELT L 333, 27.12.2022, 1k 80).

BoR (23) 214, elektroonilise side Euroopa reguleerivate asutuste ihendatud ameti (BEREC) aruande eelndu
rahvusvaheliste veealuste iihenduste kasutamise lubade andmise ja sellega seotud raamistike kohta.

Euroopa Parlamendi ja ndukogu 14.septembri 2022.aasta médrus (EL) 2022/1925, mis Kkasitleb
konkurentsile avatud ja diglaseid turge digisektoris ning millega muudetakse direktiive (EL) 2019/1937 ja
(EL) 2020/1828 (digiturgude méarus; ELT L 265, 12.10.2022, 1k 1).

2022. aasta aruanne tulevikusuundade strateegilise analiiiisi kohta; ELi tegevuskava energiasiisteemi
digitaliseerimiseks.

The Shift Project, ,,Déployer la sobriété numérique®, oktoober 2020, 1k 16; Maailmapank 2022.

Maailma Majandusfoorum 2019.
https://www.buildup.eu/en/news/overview-smart-hvac-systems-buildings-and-energy-savings-0.
TransformingTransport.eu, ELi rahastatud ,,Horisont 2020 suurandmete vdirindamise majakaprojekt.
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automatiseeritud litkuvus on eeldatavasti iiks peamisi transpordisektori CO» heite
vihendamise tegureid ning 5G on eeldatavasti iiks selle peamisi voimaldeid. Siiski on vaja
teha markimisvéérseid lisapingutusi, et rakendada digitehnoloogiat siistemaatiliselt ning
tagada, et selle abil saadakse lahendusi, mis on hoolikalt vilja to6tatud vastavalt ringluse ja
taaskasutamise pohimotetele.

Elektroonilise side vorkude ,tarkvarastumine™ ja ,pilvestumine® vdimaldab suurendada
tohusust koigis sektorites, kuid esitab ka uusi viljakutseid energiatarbimise osas (nt avatud
raadiojuurdepddsuvork (RAN) mobiilsidevorkudes). Liikluskoormuse jarskudest muutustest
tingitud suurenenud energiatarbimine on iseenesest kulu, mis on energiahindade tdusu tottu
viimastel aastatel méarkimisvairselt suurenenud. Samal ajal vodivad suured energiakulud
stimuleerida investeeringuid energiatdhusamasse ja vihese CO» heitega vorgukéitusesse ning
viahem elektroonikaromusid tekitavasse tehnoloogiasse.

Niitidisaegsed digivorgud vdivad kestlikkust oluliselt suurendada. Konkreetsete ndidetena
vOib nimetada uute ja tdhusamate tehnoloogiliste lahenduste, néiteks kiudoptiliste kaablite,
5G- ja 6G-tehnoloogia kasutuselevottu ning vanade piisi- ja mobiilsidevorkude jarkjargulist
kasutuselt korvaldamist. Oluline on ka tdhusamate kodekite (kooderite-dekooderite)>®
kasutamine andmeedastuseks. Uuema pdlvkonna videokodekid on oma olemuselt sddstvamad
ning minimeerivad energiatarvet ja viljaminevat energiat, siilitades sama videokvaliteedi.
Samal ajal tuleb tagada nduetekohane tdhelepanu ja investeeringud, sealhulgas kestlik
rahastamine, et tthendused muutuksid kiiremaks ja vdimaldaksid muuta teised sektorid
keskkonnasdistlikumaks arukate digilahenduste kaudu, mis vdhendavad téostusprotsesside,
energiasiisteemide, hoonete, liikuvuse ja pdllumajanduse kliima- ja keskkonnajalajélge ning
toetavad kliimaneutraalsete ja arukate linnade nimel tehtavaid joupingutusi.

2.4. Vajadus tagada turvalisus tarnimisel ja vorkude kaitamisel
2.4.1. Usaldusviiiirsete tarnijatega seotud viiljakutse

Geopoliitilises keskkonnas, mida itha enam iseloomustavad pinged ja konfliktid, toob kasvav
vajadus tagada progressi vdimaldava kommunikatsioonitehnoloogia ja elutdhtsa taristu
kaitstus ja toimepidevus esile vajaduse tugineda erinevatele usaldusvédrsetele tarnijatele, et
véltida haavatavust ja sOltuvust, millel voib olla jarelmdju kogu toOstusdkosiisteemile.
Niiteks ELi 5G kiiberturvalisuse meetmepaketis® on esitatud soovituslikud meetmed 5G-
vorkudega seotud riskide leevendamiseks, eelkdige tarnijate riskiprofiili hindamine ja suure
riskiga tarnijate suhtes piirangute kohaldamine, sealhulgas nende tarnijate vajalik vélistamine
oluliste varade puhul. Sellega seoses leidis komisjon oma 15. juuni 2023. aasta teatises ,,5G
kiiberturvalisuse meetmepaketi rakendamine*,®* et Huawei ja ZTE kujutavad endast tegelikult
palju suuremat riski kui teised 5G tarnijad, ning kinnitas, et liikmesriikide otsused nende
tarnijate piiramise voi vilistamise kohta on pohjendatud ja 5G meetmepaketiga kooskdlas.

Neist suure riskiga tarnijatest tarneahelasse jddvate liinkade tditmiseks on vaja arendada
olemasolevate vOi uute osalejate pakutavaid uusi voimsusi. Sellega seoses tuleb tohustada
teadusuuringuid ja innovatsiooni turvaliste sidevorkude seisukohast oluliste tehnoloogiliste

3 Kodek on protsess, mille kiigus suured andmehulgad (enamasti videovoog) pakitakse enne edastamist kokku

ja pérast vastuvotmist jdlle lahti.

3 https://digital-strategy.ec.europa.eu/et/news/connectivity-toolbox-member-states-agree-best-practices-boost-
timely-deployment-5g-and-fibre.
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lahenduste valdkonnas, et kogu ELi tarneahelas oleks alati tagatud piisav intellektuaalomand
ja tootmisvOimsus. Eesmirk ei ole mitte iiksnes tagada, et EL jidks sidesiisteemide
valdkonnas maailmas {iheks liidritest, vaid ka saavutada juhtpositsioon uute voOimete
arendamisel seotud valdkondades, nagu servapilve tehnoloogia, RFID-kiipide tehnoloogia,
kvantkommunikatsioon, kvantarvutuskindel kriiptograafia, muud kui maapealsed iihendused
ja merekaablitaristu.

2.4.2. Labiviihendatavuse turvastandardid

Suurima kaitstuse ja toimepidevuse saavutamiseks peaks EL olema esirinnas ka selliste
turvastandardite viljatéotamisel, mis hdolmavad kogu véadrtusvirna otsast Iopuni — alates
riistvarakihist kuni teenusekihini (nt turvalise sOnumivahetuse ja videokonverentsi
standardid). ELi {llesanne on tagada, et selle tulemuseks oleksid iihised ja
koostalitlusvoimelised turvastandardid ko&igi tundlikku sidetaristut toetavate peamiste
taristuelementide jaoks. Komisjon teeb litkmesriikidega koost6od ELi elutihtsa sidesiisteemi
(EUCCS) loomiseks, millega seoses on kavas 2030. aastaks iithendada kdik Euroopa
oiguskaitse-, kodanikukaitse- ja péddsteteenistuste sidevorgud, et voimaldada torgeteta
elutihtsat teabevahetust ja operatiivset liikuvust kogu Schengeni alal®!. Sellega seotud
missioonikriitilise side standardite kehtestamine suurendab strateegilist autonoomiat
sidesektori eriti tundlikus segmendis.

Uus digiajastu pohineb muu hulgas turvalist ithenduvust ja kvantarvutust voimaldaval
kvanttehnoloogial. Kvantarvutuse arengu otsese tagajirjena toimub sidevorkude ja andmete
kaitsmise viisis paradigma muutus. Kuna meie andmete kaitsmine ja side turvalisuse tagamine
on meie tihiskonna, majanduse, taristu, teenuste ja joukuse ning poliitilise stabiilsuse jaoks
eluliselt tdhtis, peame ennetama ohte, mis tulenevad tulevaste kvantarvutite voimalikust
pahatahtlikust kasutamisest, mis vdib traditsioonilised kriipteerimismeetodid ohtu seada.

Kiiberkerksuse miédrus, mis peaks joustuma kéesoleva aasta 10pus, aitab mérkimisviérselt
kaasa ELi digitaristu turvalisuse tagamisele. Sellega pannakse riist- ja tarkvaratoodete
tootjatele sisseprojekteeritud turbe tagamise kohustused, hdlmates selliste toodete kogu
olelusringi alates nende kavandamisest ja viljatéotamisest kuni hoolduseni. Kiiberkerksuse
médrus holmab paljusid digitaristutes kasutatavaid tooteid, nagu ruuterid, kommutaatorid ja
vorguhaldussiisteemid, ning paneb omavahel iihendatavate riist- ja tarkvaratoodete tootjatele
kohustuse kaitsta andmete konfidentsiaalsust ja terviklust tipptasemel vahendite abil. See voib
vajaduse korral hdlmata kvantarvutuskindla kriiptograafia kasutamist. Selleks et toetada
tootjaid nende kohustuste tditmisel, palub komisjon Euroopa standardiorganisatsioonidel
tootada vilja Euroopa standardid. Lisaks vOimaldab Euroopa iihiskriteeriumidel pohineva
kiiberturvalisuse sertifitseerimise kava (EUCC), mis hiljuti vastu voeti, tehnoloogiliste
komponentide, néiteks kiipide tootjatel tagada turvalisus ELi kiiberturvalisuse mééruse alusel
tihtlustatud viisil.

2.4.3. Kaitstud ja vastupidav merekaablitaristu

Turvalise side eeltingimuseks on suurem vastupidavus ja integreeritus koigi sidekanalite —
maapealsete, muude kui maapealsete ja eelkdige veealuste vorkude puhul. Praeguses
suurenenud kiiberturbe- ja sabotaaZiohtude kontekstis podravad maailma eri piirkondade

61 EUCCSi aluseks on ELi julgeolekualase teadustod programmist ja Sisejulgeolekufondist rahastatavad
projektid. Praegu on liikmesriikides kdimas katseplatvormide juurutamine, millega kooskdlas ELi julgeoleku-
ja kaitsevaldkonna kosmosestrateegiaga luuakse seos ka ELi kosmosepdhiste iihenduvusvahenditega.
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valitsused erilist tihelepanu soltuvusele kriitilise tihtsusega merekaablitest. Ule 99 %
mandritevahelisest andmeliiklusest toimub merekaablite kaudu ning neist sdltuvad suurel
madral kolm saarelist ELi liikmesriiki — Kiipros, lirimaa ja Malta — ning mitmed saared teistes
litkkmesriikides ja ddrepoolseimates piirkondades.

Venemaa agressioonisdda Ukraina on vastu maéarkimisvddrselt mojutanud teadlikkust
sidevorkude, sealhulgas merekaablite kaitsmise vajadusest, vottes arvesse Venemaa
potentsiaalset voimet kaableid I6hkuda ja Venemaa laevade kahtlast seiretegevust.

Euroopas tegutsevad kiudoptiliste kaablite tootjad on maailmas juhtpositsioonil. Alates
2012. aastast on aga suured ELi-vilised teenuseosutajad iitha enam investeerinud oma
taristusse, mis juba pdhjustab strateegilist sdltuvust, mis voib tulevikus veelgi sliveneda.

ELis on korduvalt tehtud iileskutseid tugevdada merekaablitaristute kaitstust ja toimepidevust,
sealhulgas suurendada avaliku sektori poolset rahastamist, et keerulises keskkonnas toetada
erasektori investeeringuid. Niiteks 2022. aasta mirtsis Neversis tehtud iileskutses®? tddeti
elutdhtsa taristu, niiteks elektroonilise side vorkude ja digiteenuste iilimat tdhtsust paljude
kriitiliste funktsioonide jaoks ning asjaolu, et tegu on iihe peamise kiiberriinnete sihtmérgiga.
23. mai 2022. aasta jareldustes ELi kiibervaldkonna riskiseisundi kohta ja 22. mai 2023. aasta
jareldustes ELi kiiberkaitsepoliitika kohta kutsus ndukogu iiles tegema riskihindamisi ja
koostama riskistsenaariume. 8. detsembri 2022. aasta soovituses, mis késitleb kogu liitu
holmavat koordineeritud ldhenemisviisi elutihtsa taristu toimepidevuse tugevdamisele, esitas
ndukogu ELi ja liikmesriikide tasandi sihipidrased meetmed valmisoleku, reageerimise ja
rahvusvahelise koost66 tohustamiseks. Need meetmed keskenduvad elutdhtsale taristule,
sealhulgas mairkimisvddrse piirililese tdhtsusega taristule, ning elutdhtsale taristule
konkreetsetes kesksetes sektorites nagu energeetika, transport ja kosmos, ning digitaristule.

2023. aasta aruandes digikiimnendi olukorra kohta rohutas komisjon, et oluline on teha
edusamme vastupidavamate ja suverddnsemate vorkude loomiseks ning eelkdige vdhendada
ELi pdhitaristu, sealhulgas veealuste vorkude haavatavust. Samuti esitas komisjon
litkkmesriikidele selge soovituse suurendada investeeringuid, mis on vajalikud sellise taristu
kaitstuse ja toimepidevuse tagamiseks. Lisaks on litkmesriigid ministrite deklaratsioonis
,Buroopa andmeviravad kui ELi digikiimnendi pShielement® votnud kohustuse tugevdada
internetitihendusi Euroopa ja tema partnerite vahel.

ELi ja NATO elutdhtsa taristu toimepidevuse rakkerithm on mitmel korral arutanud veealust
taristut. Rakkeriihma 10plik hindamisaruanne sisaldab ELi ja NATO tdotajatele antud
soovitust ,,uurida voimalusi vahetada teavet selle kohta, kuidas parandada veealuse elutihtsa
taristu seiret ja kaitset asjaomaste ametiasutuste poolt, ning arutada viise, kuidas suurendada
teadlikkust olukorrast merel”“. TooOtajate teabevahetus on intensiivistunud toimepidevust
kisitleva struktureeritud dialoogi raames, sealhulgas seoses elutéhtsa veealuse taristu NATO
koordineerimisiiksuse loomisega, mille eesmdrk on tegeleda muu hulgas merekaablite
kaitstuse kiisimustega.

Sellised juhtumid nagu L##inemerel toimunud intsident®, mille jirel Soome aktiveeris ELi
hiibriidmeetmete kogumi mehhanismi,® on siiski niidanud, et merekaablitaristu elemendid on

62 https://presse.economie.gouv.fr/08-03-2022-declaration-conjointe-des-ministres-de-lunion-europeenne-

charges-du-numerique-et-des-communications-electroniques-adressee-au-secteur-numerique;/.
Kahjustati veealust gaasitoru (Soome ja Eesti vahel) ja elektroonilise side kaableid (Soome ja Eesti vahel
ning Rootsi ja Eesti vahel).
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endiselt haavatavad, isegi kui siisteem ise on tdnu ohtrale varuvoimsusele toimepidev. See
rohutab vajadust veelgi edendada ja koordineerida t66d ELi tasandil, et tdhustada kaablitaristu
kaitstust ja vastupidavust. Sellest tulenevalt rdhutas Euroopa Ulemkogu 27. oktoobril 2023
,»vajadust votta tdhusaid meetmeid, et tugevdada elutdhtsa taristu vastupanuvdimet ja tagada
selle turvalisus®, ning toonitas, et oluline on kisitleda seda teemat ,terviklikult ja
koordineeritult®.

Vastavalt ndukogu 2022. aasta soovitusele merekaablitaristute kohta korraldas komisjon
uuringu ning konsulteeris asjaomaste sidusriihmade ja ekspertidega sobilike meetmete {ile
voimalike veealust taristut puudutavate oluliste intsidentide puhuks. Uuringu tulemusi
jagatakse liikmesriikidega asjakohasel konfidentsiaalsuse tasemel.

Uks oluline jireldus on, et ELi praegune raamistik ei vdimalda tuvastatud probleeme tdielikult
lahendada. Konkreetsed elemendid, mis on pracgu puudu, hdlmavad olemasolevate
kaablitaristute tépset iilevaadet, mis oleks aluseks riskide, haavatavuse ja soltuvuse iihtsele
hindamisele kogu ELis, kaablitehnoloogia ja kaabli paigaldamise teenuste {ihtset haldamist,
kaablite kiire ja turvalise remondi ja hoolduse tagamist ning kriitilise tihtsusega ELi-siseste ja
iilemaailmsete kaabelleviprojektide kindlakstegemist ja rahastamist.

3. TULEVIKU DIGIVORKUDELE ULEMINEKU SUUNAMINE -
POLIITIKAKUSIMUSED JA VOIMALIKUD LAHENDUSED

3.1. I sammas: 3C-vorgustiku ehk iihendatud koostoopohise andmetootlusvorgustiku
loomine

Nagu kirjeldati eelmistes jagudes, on selleks, et inimesed ja seadmed vodiksid omavahel
suhelda, arstid saaksid oma patsientide eest distantsilt hoolitseda, hooned omandaksid
andurite abil arukuse ning muud &ritegevust holbustavad ja kodanike igapédevaelu parandavad
rakendused saaksid toimida, vaja héstitoimivaid digitaristuid.

Seadmesisese ~ servtehnoloogia  areng  peaks  tooma  kaasa  markimisvéirse
andmetootlusvoimsuse paljude seadmete, sealhulgas robotite, droonide, meditsiiniseadmete,
thunutikute ja isejuhtivate autode, eelkdige tehisintellektiprotsessoritega varustatud seadmete
puhul. Andmetdotlus ei piirdu enam spetsiaalsete andmetddtluskeskkondadega, nagu
andmekeskused, vaid on levinud peaaegu kdikjal. See voimaldab kombineerida seadmesisest
servtootlust paljude teiste servtootluse kategooriatega ja eri litki  pilveteenustega
koostoopohistes andmetdotluskeskkondades®. Nende erinevate andmetddtlusressursside
integreerimine mitmesuguste vorguvOoimetega eeldab aga arukat orkestreerimist, mis
voimaldab ka turvalisuse ja kestlikkusega seotud kaalutlustest ldhtuvat optimeerimist.

Nagu on kirjeldatud jaos 2.2, peavad niilid, kus ihenduvus ja andmetddtlus on iihte sulamas,
védrtusahela eri segmentides tegutsevad ettevotjad, sealhulgas kiipide tootjad, elektroonilise
side vorgu seadmete pakkujad ning serv- ja pilveteenuste pakkujad, tegema koost6dd. Eri
sektorid on aga killustunud ning neil puudub vajalik mastaap ja iihine ldhenemisviis
innovatsioonile, mis on vajalik jirgmise pdlvkonna iihenduvuse ja andmetdotluse tagamiseks.

% Noukogu 21.juuni 2022. aasta jireldused, mis kisitlevad raamistikku ELi koordineeritud reageerimiseks

hiibriidkampaaniatele.
Kirjanduses on koostodpdhiste andmetdotluskeskkondade puhul kasutatud ka selliseid viljendeid nagu
parvtootlus (swarm computing), totaalnutikus (ambient computing) ja taktiilne internet (factile Internet).
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Seega vajavad need sektorid edu saavutamiseks lisaks tehnilisele orkestreerimisele ka tihedat
koostdod.

Me peame tagama nende uuenduste elluviimise ELis ning kaitsma oma majanduslikku
julgeolekut ja heaolu. Eelkdige on viga tihtis, et ELi toostusel oleks digitaalse tarneahela
olulistes osades piisav tehnoloogiline suutlikkus ja vdimalus saada majanduslikku kasu
digitaalse vidrtusahela koige atraktiivsemates osades. Eesmirk on edendada Euroopa
novaatorite elujoulist kogukonda, luues iihendatud koostodpohise andmetootlusvorgustiku
(3C-vorgustiku). Tegemist on Okosiisteemiga, mis hdlmab pooljuhte, andmetdotlust iga liiki
serva- ja pilvekeskkondades, raadiotehnoloogiat, tiihenduvustaristut, andmehaldust ja
rakendusi.

3.1.1. Suutlikkuse suurendamine avatud innovatsiooni ja tehnoloogiliste
voimete kaudu

Kuna hiibriidvorgud, servtootlus ja tdielik pilvestus muudavad tihenduvustaristu arhitektuuri,
satub ohtu Euroopa ajalooliselt tugev positsioon vorguseadmete ja -teenuste sektoris.
Uleminekul koostalitlusvoimelistele pilvepohistele vorkudele ning
telekommunikatsiooniettevotete servataristute ja teenuste integreerimisel on seega oluline
kaitsta ELi {ilemaailmset juhtpositsiooni elektroonilise side vdrguseadmete valdkonnas ja
hdlbustada edasise todstussuutlikkuse suurendamist. ToOstussuutlikkuse kdrval on ELi jaoks
sama oluline tugevdada oma tehnoloogilise innovatsiooni vdimet ning arendada vajalikke
teadmisi ja oskusi.

ELi ettevotjad teevad itha enam koostddd ELi-viliste osalejatega nii elektroonilise side
teenuste Okoslisteemis kui ka tarnetodstuses. Sellised partnerlused sarnaselt meelestatud
ritkide osalejatega voivad kiill luua silinergiat ja olla kasulikud, kuid vdimalik sdltuvus
viikesest arvust elutdhtsate taristute ja teenuste (pilve-, serva- voi tehisintellektivahendid voi
merekaablitaristud) pakkujatest toob endaga kaasa uute kitsaskohtade vodi sdltuvuse ohu®.
Eesmargiks tuleb seada sama tugev Euroopa ettevotjate vahelise partnerluse diinaamika.

Pooljuhtide valdkonnas on EL votnud meetmeid, et see suundumus iimber pddrata:
kiibiméirusega®’ esitas EL kaugelevaatava programmi, mille alusel on juba kaasatud iile
100 miljardi euro avaliku ja erasektori investeeringuid. Uhenduvustaristu puhul aga puudub
praegu sarnase ulatusega toostuspoliitika, mis stimuleeriks ELi osalejate investeeringuid ja
kiirendaks 3C-vorgustiku kujunemist, et voimaldada tulevasi rakendusi.

Seadmete sektoris on ELil siiski kindel alus, millele tugineda. Praegu asub kaks kolmest
iilemaailmse miiligi turuosa ja standardi rakendamiseks oluliste patentide osakaalu poolest
suurimast digitaalvorguseadmete tarnijast Euroopas. Pérast aastakiimneid kestnud edu
mobiilsidestandardite kujundamisel ning innovatsiooni edendamisel ELis ja kogu maailmas
tuleb meil tugineda sellele juhtivale positsioonile ning kasutada seda dra laiemas tarne- ja
védrtusahelas, nditeks serv- ja pilvandmetootluse, aga ka kiipide valdkonnas, kus Euroopa
alustab norgemalt positsioonilt. See holmab tdiendavaid taristuid, nagu merekaablid voi ka
muud kui maapealsed tihendused.

% Komisjoni uuring 5G tarneturu suundumuste kohta, august 2021, kittesaadav aadressil https:/digital-

strategy.ec.europa.eu/et/library/commission-publishes-study-future-5g-supply-ecosystem-europe.

Euroopa Parlamendi ja ndukogu 13. septembri 2023. aasta médrus (EL) 2023/1781, millega kehtestatakse
meetmete raamistik Euroopa pooljuhidkosiisteemi tugevdamiseks ja muudetakse madrust (EL) 2021/694
(kiibimaérus) (EMPs kohaldatav tekst) (ELT L 229, 18.9.2023, 1k 1-53).
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Tootmise, kasutuselevotu ja tegevussuutlikkuse puhul saab Euroopa tugineda ka tugevale
teadustegevusele ja innovatsioonile digitaalse vdirtusahela eelneva etapi sektoris. ELis on
juba olemas tugev vorkude teadus- ja innovatsioonibaas, mille teadusalane tipptase on kogu
maailmas tunnustatud ning millele saab tugineda tulevaste teadusuuringute ja innovatsiooni
okosiisteemide kujundamisel. Geopoliitiline kontekst ja {iha kriitilisema tdhtsusega rakenduste
(nditeks plokiahel rahanduses, ihendatud veokid logistikas vdi telemeditsiin) kasutuselevotu
suundumus osutab vajadusele tagada taristu sisseprojekteeritud turve ja toimepidevus.
Seepirast tuleb need kavandamiskriteeriumid seada meie teadus- ja innovatsioonialastes
joupingutustes esiplaanile.

ELi ithenduvustdostuse timberkujundamine nduab aga markimisvairset
investeerimissuutlikkust, eriti  vOrreldes suurte pilveteenuse osutajate  tohutute
investeeringutega pilve- ja servtootluse ning tehisintellekti valdkonnas. Mitme ELi
rahastamisvahendi ja programmi kaudu juba toetatakse erasektori investeeringuid
sidesektoriga seotud teadusuuringutesse ja innovatsiooni. Nende hulka kuuluvad Nutivorkude
ja -teenuste Uhisettevdte, mis tegutseb programmi ,.Euroopa horisont“ raames, aga ka
programm ,,InvestEU*“, programm ,,Digitaalne Euroopa“ ja Euroopa iihendamise rahastu
digitaalvaldkond.

Nutivdrkude ja -teenuste Uhisettevote on ELi praegune platvorm 6G-siisteemidega seotud
teadusuuringute ja innovatsiooni rahastamiseks to0stuse ja avaliku sektori osalejate koostdos.
Uks selle peamisi eesmirke on laiendada ELi tugevat positsiooni vorkude pakkumisel
laiemale védrtusahelale, sealhulgas pilvandmetdotlusele ja tarkvarale ning seadmetele ja
komponentidele. Uhisettevdte kisitleb juba mitut tddstusharu juhitud teadusuuringute ja
innovatsiooni vajadust (peamiselt seoses 6G-siisteemidega), tegeledes 6G-siisteemide
kontseptsioonide, arhitektuuri ja pohikomponentide uurimisega, suuremahuliste katsete ja
pilootprojektidega, standardimisega, vorkude virtualiseerimisega, pilvetarkvaraga ja
tehisintellektil pohinevate raadiopddsuvorkudega. See praegune ulatus on kindlakstehtud
solmkiisimuste lahendamiseks siiski liiga vidike. Pealegi on aastateks 2021-2027 ette ndhtud
900 miljoni euro suurune eelarve suunatud ennekdike teadusuuringutele ja innovatsioonile.
See on meie ees seisvaid véljakutseid arvesse vottes vdike summa vorreldes sellega, mida
oleks vaja, et hoogustada jargmise pdlvkonna iihenduvuse okosiisteemi viljakujunemist, mis
hdlmab kogu andmetddtlusprotsessi.

2023. aasta detsembris kiitis komisjon heaks kuni 1,2 miljardi euro suuruse riigiabi, mida
seitse litkmesriiki annavad jargmise polvkonna pilvandmetddtluse taristut ja teenuseid
holmavale iileeuroopalist huvi pakkuvale tdhtsale projektile ning mille toel loodetakse kaasata
veel 1,4 miljardi euro ulatuses erasektori investeeringuid®®. Enne seda, 2023. aasta juunis,
kiitis komisjon heaks veel {ihe iileeuroopalist huvi pakkuva téhtsa projekti, mille eesmérk on
toetada mikroelektroonika ja kommunikatsioonitehnoloogia teadusuuringuid, innovatsiooni ja
esmakordset tooOstuslikku kasutuselevottu kogu véartusahelas ning millesse on kaasatud
14 litkmesriiki. Avaliku sektori rahastus moodustab 8,1 miljardit eurot ja erasektorilt on
plaanis projekti jaoks kaasata 13,7 miljardi euro ulatuses investeeringuid. Projektis osalevad
juhtivad kiibitarnijad ja vorguseadmete miiiijad, et arendada elektroonilise side vorkude jaoks
taiustatud kiipe.

% https://ec.europa.eu/commission/presscorner/detail/et/ip 23 6246.
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3.1.2. Edasised sammud

Ressursside tdhusama kasutamise tagamiseks peab EL panema paika kooskdlastatud
lahenemisviisi integreeritud iithenduvus- ja andmetdotlustaristute arendamisele, tagades, et
tdnastest ithenduvuse pakkujatest saavad homme koostodpdhise ihenduvuse ja andmetdotluse
pakkujad, kes suudavad orkestreerida andmetdotlusprotsessi erinevaid elemente, mida see
Okoslisteem vajab. Lisaks eri sektorite osalejate vahelise siinergilise Okosiisteemi
arendamisele tuleb selleks motestada {imber olemasolevate ELi rahastamisprogrammide
koosmoju ja -toime. See on vajalik selleks, et maksimeerida side- ja andmetdotlusvorkudega
seotud teadusuuringute ja innovatsiooni moju, aga ka suutlikkuse suurendamiseks ja
katseliseks kasutuselevotuks, eriti kui votta arvesse tehnoloogia ja teenuste (pilv- ja
servandmetodtlus, tehisintellekt, iihenduvus) sulandumist. Nende programmide aluseks
vOiksid olla iildeesmérgid parandada ELi toostussuutlikkust, aidata kaasa kaitstud ja
toimepideva iihenduvus- ja andmetdotlustaristu loomisele ning tugevdada Euroopa
konkurentsivoimet. Loppkokkuvodttes voib seelédbi tekkida sobiv keskkond tulevaste vorkude
ja rakenduste arendamiseks, katsetamiseks, kasutuselevotuks ja integreerimiseks ELis.

Olulise sammuna 3C-vorgustiku loomiseks voiks edaspidistes tooprogrammides kaalumiseks
vélja pakkuda mitu suuremahulist katseprojekti, millega luuakse terviklikud ja integreeritud
taristud ja platvormid ning viiakse kokku osalejad {ihenduvuse véirtusahela eri segmentidest
ja mujaltki. Kaaluda vdiks nende rahastamist programmi ,,Euroopa horisont* voi sellele
jargnevate programmide raames.

Neid katsetaristuid kasutataks uuenduslike tehnoloogiliste lahenduste ja rakenduste
katsetamiseks (sealhulgas demoversioonid, kontseptsioonide tdendamine ja tehnoloogia
katseline kasutuselevott). Vajaduse korral voiks need siduda pooljuhtide Euroopa
padevuskeskuste vorgustikuga, mis maksimeerib koostoimet Euroopa digitaalse innovatsiooni
keskustega. Esimesed katseprojektid voOiksid keskenduda 5G-koridoridele, e-tervisele ja
arukatele kogukondadele. Need esialgsed suuremahulised katseprojektid (kuni kolm)
edendaksid teabevahetust traditsioonilise elektroonilise side véértusahela osaliste ja laiemas
andmetootlusprotsessis osalejate vahel, aga ka muude kui digivaldkonna sektoritega, tagades
rohuasetuse konkreetsetele rakendustele. Lisaks sellele, et integreeritud taristud ja platvormid
koondaksid peamisi tehnoloogialitke esindavaid ettevotjaid alates idufirmadest kuni
suurettevoteteni, ithendaksid need ka teadlasi ja meelitaksid ligi talente, et arendada teadmisi
ja oskusi.

Euroopa saab tugineda oma olemasolevatele algatustele uuenduslike tehnoloogiliste
lahenduste ja rakenduste mastaabi suurendamiseks. Uks niide on 5G-koridoride arendamine,
mida rahastatakse Euroopa ithendamise rahastu digitaalvaldkonna programmist ning mille
raames koridore saab kasutada uute tehnoloogiliste lahenduste ja rakenduste, eelkdige
tihendatud ja autonoomse sdidukijuhtimise, aga ka korgtehnoloogilise logistika ja esemevorgu
rakenduste katsetamiseks. Teine nédide on arukad kogukonnad, mille puhul katsearhitektuuri
voiks kasutada ELi tehisintellekti juhtalgatuse raames rahastatavate tehisintellektisiisteemide
ja -rakenduste katsetamiseks, et maksimeerida koostoimet ja tagada, et servtootlus on
tehisintellektil pohinevate algoritmide toimimise alus. Linnastute kdrval voiks moni arukate
kogukondade katseprojekt késitleda maapiirkondade eriprobleeme, nii et loodavad lahendused
sobiksid maapiirkondades kasutamiseks.

Edu saavutamiseks peab Euroopa koondama koik asjaomased osalejad koostoopohisesse
andmetootluse Okosiisteemi. Nagu ka lihendus 6G Industry Association, kuhu kuuluvad
Nutivorkude ja -teenuste Uhisettevotte peamised partnerid erasektorist, {ihendab Euroopa
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toostusandmete ning serva- ja pilvetehnoloogia liit (Cloud Alliance) pilv- ja servtdotluse
valdkonnas tegutsejad. Lédhiaastatel voiks iihisettevdte koordineerida vahetu koostoime
loomist asjaomaste programmide ja iileeuroopalist huvi pakkuvate tdhtsate projektidega.
Varsti pérast kdesoleva valge raamatu avaldamist hakkab komisjon koos sidusriihmadega
vilja tootama selle iilesande spetsifikatsioone, tuginedes eelkdige kdimasolevale toole
Euroopa telekommunikatsiooniettevotete serv- ja pilvandmetdotluse edasiarendamiseks ja
kasutuselevotuks, nagu on ette ndhtud FEuroopa tddstusandmete ning serva- ja
pilvetehnoloogia liidu todstustehnoloogia tegevuskavas.

Innovatsiooni  struktureerimiseks ja turuleviimise kiirendamiseks voiks kasutada
olemasolevaid iileeuroopalist huvi pakkuvaid tihtsaid projekte, eelkdige mikroelektroonika ja
ithenduvuse ning jargmise polvkonna pilvetaristu ja -teenuste valdkonnas. 2023. aasta
oktoobris kéivitas komisjon {iileeuroopalist huvi pakkuvate tdhtsate projektide Euroopa
ithisfoorumi (JEF-IPCEI), mille raames keskendutakse selliste ELi majanduse jaoks
strateegiliste tehnoloogialiikide kindlakstegemisele ja prioriseerimisele, millega tulevased
iileeuroopalist huvi pakkuvad tdhtsad projektid vodiksid tegeleda. Tuginedes kiipide
ithisettevottega, Euroopa ithendamise rahastu digitaalvaldkonnaga, programmiga ,,Digitaalne
Euroopa“ ning asjaomaste riiklike ja piirkondlike fondidega seoses saadud kogemustele, voiks
ithisfoorumi raames arutada vdimalust tdiendada neid meetmeid uue iileeuroopalist huvi
pakkuva téhtsa projektiga, et vastata suuremahulise taristu kasutuselevdtmise vajadusele ning
uurida tdiendavate sihtvaldkondade, nagu kiibid, integreerimist andmetootluse tervikusse, et
asjakohaselt reageerida tulevastele tohututele tehisintellektiga seotud
andmetdotlusvajadustele.

Lisaks hoogustab Euroopa strateegilise tehnoloogia platvorm (STEP) investeerimist Euroopa
kriitilise tdhtsusega tehnoloogiasse, sealhulgas siiva- ja digitehnoloogiasse. Platvormi raames
voetakse kasutusele ka suverddnsusmidrgis — ELi kvaliteedimérgis, mis antakse ELi
tehnoloogilist suverdinsust edendavatele projektidele.

Pikemas perspektiivis tuleks ELi tehnoloogilise suutlikkuse edasiseks suurendamiseks
kindlaks teha, kas ja kuidas saaks tulevaste vorgustike jaoks olulised seotud valdkonnad
koondada iihtse koostoOopohise juhtimise alla. Samuti tuleks kindlaks médrata liidu,
litkmesriikide ja to0stuse tasandi eelarveallikate sobiv kombinatsioon, sealhulgas erinevate
voimalike ELi programmide roll. Inspiratsiooni vdiks saada nditeks hiljutisest tehisintellekti
innovatsiooni paketist® ja kiibimidrusest, millega pikendati vastavalt seniste Euroopa
korgjoudlusega andmetdotluse {iihisettevotte ja kiipide iihisettevotete tegutsemisvolitusi.
Edaspidiste teadusuuringute prioriteetideks voiksid olla kriitilise tdhtsusega riist- ja
tarkvaramoodulite turbelahendused, serva- ja pilvetaristute koostalitlusvdime ja liidendamine
avatud ldhtekoodiga tegevuse toel, toodete, komponentide ja materjalide mitmekesised
tarneahelad, tugevdades samal ajal ELis oskusteavet, ning kestlikkuslahendused, mis
holmavad vorguvaldkonna eri aspekte (,kestlik 6G*) ja mitmesuguseid vertikaalseid
to0stusharusid, nagu tootmine, transport, energeetika ja pdllumajandus (,,6G kestlikkuse
tagamiseks®).

Intensiivsem ja paremini koordineeritud teadus- ja innovatsioonitegevus, mis on integreeritud
toostusstrateegiasse, voib tugevdada Euroopa tehnoloogilist suutlikkust, luua koostoimet,
tagada sidususe ja suurendada ELi erasektori investeeringutele suunatud meetmete
mitmekordistavat moju. Samuti vOiks see aidata tagada ELi kaitstust ja vastupanuvdimet

8 COM(2024) 28 final.
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konealuses valdkonnas ning parandada koost66d Euroopa osalejate vahel okosiisteemis, mis
hdlmab kogu andmetddtlust, voimaldades neil iilemaailmsete konkurentidega vordsetel alustel
konkureerida. Eesmérk oleks tagada Euroopa lahenduste kittesaadavus, millega kaasneb iihe
ukse siisteem ELi rahastamise saamiseks kogu andmetdotlusprotsessi jaoks, hdlmates
raadiosageduse, kiibid, tarkvara, algoritmid, serv- ja pilvandmetootluse suutlikkuse, nii et
vorgud teenusena ei oleks eesmérk omaette, vaid orkestreerimise voimaldi, mis on aluseks
tegelikele Euroopa paritolu teenustele ja rakendustele.

3.1.3. Véimalike stsenaariumide kokkuvote

1. stsenaarium. Komisjon voib teha ettepaneku algatada suuremahulised
katseprojektid, millega luuakse terviklikud ja integreeritud taristud ja platvormid
telekommunikatsiooniettevotete pilv- ja servandmetootluse jaoks. Teises etapis
kasutataks neid katsetaristuid selleks, et korraldada uuenduslike tehnoloogiliste
lahenduste ja tehisintellektirakenduste arendamist mitmesugustes
kasutusvaldkondades.

2. stsenaarium. Komisjoni loodud iileeuroopalist huvi pakkuvate tihtsate projektide
Euroopa iihisfoorum, mille tilesanne on teha kindlaks ja prioriseerida ELi majanduse
Jjaoks strateegilise tihtsusega tehnoloogialiigid, millega tulevased iileeuroopalist huvi
pakkuvad tdhtsad projektid voiksid tegeleda, voiks arutada voimalust kdivitada
pilvandmetootluse taristu ja teenuste projekti saavutustele tuginedes uus, taristule
keskenduv projekt.

3. stsenaarium. Koostoopohise iihenduvuse ja andmetéotluse okosiisteemi loomise
toetamiseks on vaja teha suuri investeeringuid iihenduvussuutlikkusse. Komisjon voib
kaaluda erinevaid voimalusi koondada need investeeringud toeliselt digitaalse iihtse
turu loomist toetavasse lihtsustatud ja koordineeritud tugiraamistikku, mis holmab
Euroopa ja riiklikke ning avaliku ja erasektori investeeringuid.

o Seejuures tuleks iihtlustada menetlusi ning parandada olemasolevate vahendite
ja programmide koostoimet (sealhulgas kiipide iihisettevotte, iileeuroopalist
huvi pakkuvate tdihtsate projektide, Euroopa iihendamise rahastu ja digitaalse
Euroopa programmiga seoses saadud kogemuste pohjal), andes praeguse
mitmeaastase finantsraamistiku alusel katseprojektina tegutsevale Nutivorkude
ja -teenuste Uhisettevéttele iilesande vétta endale koordineerivam roll ning
tehes vajaduse korral koostood selliste sidusriihmadega nagu Euroopa
toostusandmete ning serva- ja pilvetehnoloogia liit).

o Seejuures tuleks uurida voimalusi, kuidas tagada tulevaste toetusmeetmete
suurem sidusus, lihtsustamine ja selgus, ilma et see piiraks institutsioonide
oigusi programmide kavandamisel ja eelarve jaotamisel jdrgmise
mitmeaastase finantsraamistiku raames.

3.2. Il sammas: digitaalse iihtse turu viljakujundamine

3.2.1. Eesmiirgid

Euroopa elektroonilise side seadustiku iiks peamisi eesmirke on edendada iihenduvust,
kehtestades Oigusraamistiku, mis soodustab investeerimist viga suure ldbilaskevoimega
vorkudesse. Seda eesmérki silmas pidades on investeerimise hdlbustamiseks ja biirokraatia
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vihendamiseks kehtestatud mitu Gdigusnormi, mis kisitlevad juurdepédédsu reguleerimist ja
spektri haldamist. Hoolimata mitmest seadustikku lisatud uuest séttest ei ole tulemused siiski
olnud rahuldavad (nt sitteid, mis késitlevad raadiospektri individuaalsete kasutusdiguste
andmise ihist loamenetlust, kaasinvesteerimist ja hulgimiiiiki, ei ole praktikas kuigivord
rakendatud). See ei ole tingitud mitte ainult {ilevotmise hilinemisest mitmes liikmesriigis, vaid
ka raamistiku ja selle kohaste menetluste keerukusest.

Seadustik tugevdab investeerimiseesmarke, kuid selle eesmérk on ka edendada konkurentsi
(nii taristu kui ka teenuste tasandil), aidata kaasa siseturu arengule ja edendada 16ppkasutajate
saadavat kasu. Eeldus on, et konkurents soodustab turundudlusel pohinevaid investeeringuid
ning on kasulik tarbijatele ja ettevdtjatele. Kdik need pdhimdtted kehtivad endiselt, kuid
tehnoloogia arengu ja uute lilemaailmsete viljakutsete kontekstis tuleks samuti kaaluda, kas
oleks asjakohane poliitikaraamistikku lisada laiemad mootmed, nagu kestlikkus, toostuse
konkurentsivoime ja majandusjulgeolek.

Olenemata sellest, milliseid meetmeid vdidakse edaspidi votta, et nendele uutele
véljakutsetele vastata, on Idppkasutajate, sealhulgas tarbijate kaitse seadustiku eesmérkide
hulgas jatkuvalt oluline. Loppkokkuvottes peaks mis tahes tulevase regulatsiooni kindel alus
olema 15. detsembri 2022. aasta Euroopa deklaratsioon digidiguste ja -pohimdtete kohta
digikiimnendiks, mille kohaselt Euroopa Liidus on digipodrde keskmes inimesed ja
digipdordest peaksid kasu saama koik ettevotjad, sealhulgas VKEA.

3.2.2. Kohaldamisala

Vottes arvesse eespool kirjeldatud arengusuundumusi (vt jagu 2.3.4) ning eelkdige
elektroonilise side vorkude ja pilveteenuste kiiret iihtesulamist, vdiks kaaluda elektroonilist
sidet reguleeriva raamistiku kohaldamisala timbermdtestamist. Praegu saadab voi saab
1oppkasutaja andmeid, mis ,rdndavad” eri vorkude voOi vorgusegmentide kaudu (alates
merekaablitest kuni kohtvorkudeni) ja mille suhtes kohaldatakse erinevaid eeskirju.
Kohaldatavate eeskirjade erinevust (nt seadusliku pealtkuulamise puhul) on raske pdhjendada.

Samal ajal annavad hiljutised tehnoloogilised muutused vdimaluse viia elektroonilise side ja
pilveteenuste osutamisega seotud tegevuse kooskodlla iileeuroopaliste magistraalvorkude
operaatorite arenguga. Niiteks 5G-vorkude ,,pilvestumine vOib tuua elektroonilise side
vorkude pakkujatele markimisvéddarset kasu ja voimaldada neil saavutada pilveteenuste
pakkujatega sarnase mastaabisddstu, muu hulgas mitme riigi elektroonilise side
magistraalvorgu funktsionaalsuse pilve koondamise teel. Elektroonilise side vorkude puhul
esineb funktsioonide integreerimisel piiriiileseid magistraalvorgu funktsioone pakkuvatesse
tsentraliseeritud pilveandmekeskustesse praegu siiski mitu diguslikku takistust, mis tulenevad
litkmesriikide iihtlustamata digusraamistikest, muu hulgas lubade andmise valdkonnas.

Teenuste poolel voiks vork-teenusena-rakenduste iihetaoline pakkumine, tuginedes
eraldiseisvatele =~ 5G-magistraalvorkudele, vorkude tiikeldamisele ja  liikmesriikide
spektriressurssidele, pakkuda uut d&rimudelit piiritileseks tegevuseks.

Vorguga seoses tuleb meenutada, et erinevalt koneliiklusest (mille eest tasutakse pdhimottel
»helistaja vork maksab“) niib internetiprotokollidel pohinev sidumine praegu tuginevat
transiidi- ja vordsidumise kokkulepetele, mille aluseks on tavaliselt omavahelise arvelduse
puudumise pohimdte (,,bill and keep*), mille kohaselt internetiteenuse osutaja ei saa
hulgimiiiigi tasandil tasu signaali 10petamise eest. Internetiprotokollidel pohineva sidumise
turul {ildiselt kasutatava mudeli kohaselt teenib internetiteenuse osutaja tavaliselt oma kulud
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tagasi jaemiiligi tasandil, miilies internetiiihendust oma 10ppkasutajatele, kes tekitavad
internetiliiklust sisule juurdepiddsu voimaldavate rakenduste pakkujate pakutavate
andmete/sisu otsimisel. Tdiendava tasulise vordsidumise ja transiidi eest makstakse tavaliselt
sidumispunktis pakutava labilaskevoime alusel. Peamised hiljutised muutused interneti ja
vastastikuse sidumise tldises iilemaailmses arhitektuuris on tingitud ja ajendatud sisule
juurdepddsu voimaldavate rakenduste pakkujate endi magistraal- ja edastamistaristute
laienemisest. See on muutnud transiidi ja vordsidumise vormis vastastikuse sidumise suhet’’:
niiiid domineerib vdrgusisene andmevahetus’! ning sisulevivdrkude spetsiaalsed kohaliku
talletuse serverid (vahesalvestusserverid) asuvad otse internetiteenuse osutajate vorkudes.
Selle tulemuseks on vdga otsene koostdd sisule juurdepddsu voimaldavate rakenduste
pakkujate ja internetiteenuse osutajate vahel, kes peavad kahepoolselt kokku leppima transiidi
ja vordsidumise tehnilistes ja érilistes tingimustes (nt liikluse {iileandmise asukohad,
transiidihinnad, omavahelise arvelduseta voOi tasuline vordsidumine ning kvaliteedi ja
tohususe aspektid).

Viga vihe on teada juhtumeid, kus reguleeriv asutus voi kohus oleks sekkunud turuosaliste
vahelistesse lepingulistesse suhetesse;’”> need toimivad iildiselt histi, nagu ka transiidi ja
vordsidumise turud. Sellel teemal on siiski toimunud elav arutelu’. Pealegi ei saa vilistada
selliste juhtumite arvu suurenemist tulevikus. Kui nii peaks minema, tuleks hoolika hindamise
pohjal kavandada poliitikameetmeid vaidluste kiire lahendamise tagamiseks. Néiteks voiks
arilabirddkimiste pidamise ja kokkulepete sdlmimise lihtsustamiseks ndha ette konkreetsed
tdhtajad ning kaaluda vOimalust kasutada vaidluste lahendamise mehhanisme, kui
arikokkuleppeid ei suudeta mdistliku aja jooksul sdlmida. Sellisel juhul voiks tugineda riikide
reguleerivatele asutustele voi (piirililese mdodtmega juhtumite korral) BERECile, kuna neil on
vajalikud tehnilised teadmised ja olulised kogemused vaidluste lahendamisel ja turu
toimimise hindamisel.

3.2.3. Lubade andmine

2002. aastal kehtestatud ja elektroonilise side seadustikus sdilitatud tldlubade andmise
korraga asendati varasem individuaalsete lubade andmise kord, ndhes ette elektroonilise side
vorkude ja teenuste pakkumise suhtes iildiselt kohaldatavad tingimused. Vottes aga arvesse
fiiisiliste vorkude kohalikku iseloomu ja asjaolu, et spektrit peetakse riiklikuks ressursiks (vt
jagu 3.2.5), kohaldatakse lubade suhtes tingimusi, mille on kehtestanud litkmesriikide
padevad asutused, ning neid antakse ja rakendatakse riigi tasandil.

,Pilvestumise ja ,tarkvarastumise® tottu on aga vorgu pakkumine iiha vihem asukohaga
seotud. Lisaks voib traadita vorkude, néditeks satelliitvorkude holmavus ulatuda riigi- ja isegi
ELi piiridest kaugemale. Kuigi riigi tasandil lubade andmise korra séilitamisel on veel selgeid
eeliseid, eelkdige kohalike juurdepddsu- ja jaeteenuste puhul, ei pruugi raadiospektri

70Vt nt WIK-consulti uuringu 18pparuanne ,,Competitive conditions on transit and peering markets*, Bad

Honnef, 28.2.2022.

Ainult mdned internetiteenuse osutajad ei vdimalda vorgusisest andmevahetust, vaid jitkavad liiklust iile
vorgupiiride ja sidumispunktide.

Teadaolevatest juhtumitest iilevaate saamiseks vt WIK-consulti uuringu Idpparuanne ,,Competitive
conditions on transit and peering markets*, Bad Honnef, 28.2.2022.

Arutelus esitatud erinevatest argumentidest iilevaate saamiseks vt nditeks ka vastuseid ettevalmistava
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konsultatsiooni asjakohasele osale, mis on kattesaadavad aadressil https://digital-
strategy.ec.europa.eu/et/news/consultation-electronic-communications-highlights-need-reliable-and-resilient-
connectivity.
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eraldamine litkmesriigiti erinevatel tingimustel olla alati kdige tohusam ldhenemisviis, eriti
satelliitside puhul. Seetdttu voib olla majanduslikult ja tehniliselt pohjendatud rakendada
rohkem Euroopa tasandi 1dhenemisviisi.

Infoiihiskonna teenuste kiiret arengut on seletanud muu hulgas asjaolu, et neid on voimalik
osutada kogu ELis, jdrgides lihtsalt asukohalitkmesriigi Oigusnorme (nn péritoluriigi
pohimdte), ilma et oleks vaja jirgida iga sellise litkmesriigi digusakte, kus teenuseid
osutatakse. Kuigi vOrgu virtualiseerimine vOib tehniliselt voOimaldada piiriiileste
magistraalvorkude pakkumist ja luua magistraalvorguteenuste turu, ei saa sellist drimudelit
arendada, kui mastaap on ebapiisav v0i kui erinev reguleerimiskord takistab sellist
aritegevust. Selle drimudeli arendamiseks voiks kehtestada iihtsed eeskirjad, voimaldades
magistraalvorkude ja magistraalvorguteenuste pakkujatele lubade andmist péritoluriigi
pohimotte alusel, mis tasakaalustaks ldhenemisviisi eri liiki digivorkude ja -teenuste
pakkujatele, andes neile vordsemad vdimalused. Uhtesulanduvas dkosiisteemis, kus piir iihelt
poolt traditsiooniliste digivorkude ja -teenuste pakkujate ning teiselt poolt néiteks
pilveteenuste pakkujate vahel muutub iiha hdgusamaks, peaks nende teenuste reguleerimine
olema terviklikum. See voib vihendada ka halduskoormust, sest sellega kaasneks eri osalejate
aruandekohustuste vdimalik ratsionaliseerimine.

Magistraalvorkude ja magistraalvorguteenuste suhtes iihtsete eeskirjade kohaldamine, nditeks
paritoluriigi pohimotte alusel, vdimaldaks ELi magistraalvorkude operaatoritel kasutada dra
siseturu kogu potentsiaali, et saavutada kriitiline suurus, saada kasu mastaabisddstust ning
vihendada kapitalimahutusi ja tegevuskulusid ning seeldbi tugevdada oma finantsseisundit,
kaasata rohkem erasektori investeeringuid ja 10ppkokkuvottes aidata parandada ELi
konkurentsivoimet. Selle stsenaariumi korral jddksid 10ppkasutajatele pakutavatele vorkudele
ja jaeteenustele juurdepdisu reguleerivad kohaldatavad oigusaktid ja paddev asutus samaks ja
16ppkasutajatele koige ldhemal olevaks, st tegemist oleks juurdepddsuvorgu ja jaeteenuse
pakkumise litkmesriigi Oigusaktide ja pddeva asutusega. See tagaks ka, et asjakohaste
juurdepéddsu parandamise meetmete kindlaksmédramisel ja l0ppkasutajate kaitse kdrgeima
taseme tagamisel vOetakse piisavalt arvesse kohalike turgude eripéra.

3.2.4. Magistraalvorgu tsentraliseerimise takistuste korvaldamine

Lisaks sektori reguleerimisega seotud takistustele, mida kirjeldati eespool, nimetasid
ettevalmistavas konsultatsioonis osalejad ka muid tdelise digitaalse iihtse turu loomist
takistavaid regulatiivseid tokkeid, nagu litkmesriigiti erinevad vorgu ja teenustega seotud
intsidentidest teatamise nduded voi julgeolekukontrolli nduded, seadusliku pealtkuulamise
voimekuse suurendamine, andmete séilitamise kord, andmekaitse ja tagasitoomise nduded voi
kiiberturbe- ja aruandekohustused’.

Vottes nduetekohaselt arvesse liikmesriikide suverddnsust ja nende pédevust
julgeolekukiisimustes, tasub kaaluda, kas ja kuidas saaks neid muid takistusi kdrvaldada, et
voimaldada vajaliku mastaabi saavutamist ja edendada innovatsiooni. Seoses
turvaintsidentidega voi julgeolekukontrolliga voiks selleks, et veelgi parandada ihtlustamist
ja turvalisuse korget taset, kaaluda erinevaid meetmeid, nditeks tiheda koost6o sisseseadmist
nende liikmesriikide vahel, kus magistraalvork kulgeb, tagades magistraalvorkude

74 Ettevalmistava konsultatsiooni tulemused avaldati 2023. aasta oktoobris ja need on kittesaadavad aadressil
https://digital-strategy.ec.europa.eu/et/news/consultation-electronic-communications-highlights-need-
reliable-and-resilient-connectivity.. Vt selle teema kohta lk 12, punktii ,,Obstacles to the Digital Single
Market*.
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operaatoritele Oiguse taotleda, et nende liitkmesriikide padevad asutused, kus nad vdrke
pakuvad, lepiksid kokku tingimustes ja nduetes, mida kohaldatakse iihetaoliselt kogu vorgus
ja mille tditmist kontrollitakse iihes kindlas kohas; magistraalvorkude operaatorite suhtes
kohaldatavate julgeolekunduete miiratlemist ELi tasandi suuniste kaudu jne. Oiguskaitsega
seotud kohustuste, nditeks seadusliku pealtkuulamise puhul voiks iiks voimalus olla see, et
magistraalvorkude operaatorid méédravad igas litkmesriigis, kus nad tegutsevad, péddevate
ritklike diguskaitseasutuste jaoks kontaktpunkti. Selliseid julgeoleku ja diguskaitsega seotud
lahendusi voiksid aidata kindlaks méérata ja tdpsustada pehme diguse meetmed, néiteks ELi
soovitused vO1 suunised.

3.2.5. Raadiospekter

Spektril on traadita ithenduvuses keskne roll ning seda tuleks kdigi liikmesriikide vahel
hallata parimal voimalikul viisil, et téita liiddu kestliku arengu, tasakaalustatud majanduskasvu,
majandusliku, sotsiaalse ja territoriaalse tihtekuuluvuse ning litkmesriikidevahelise
solidaarsuse eesmédrke. Varasemad katsed spektrihaldust ELi tasandil paremini koordineerida
ei olnud 16puni edukad ning téheldatud on ka lahknevusi ja viivitusi 5G kasutuselevotuks
spektri eraldamisel liikmesriikides. Seetdttu on Euroopa praegu 5G kasutuselevotu osas oma
rahvusvahelistest konkurentidest maha jaanud. 2. jaos esitatud tdhelepanekud niitavad, et meil
oleks voimalik spektripoliitikat kogu ELis veelgi parandada ning viia spektrihaldus kooskolla
digikiimnendi vajaduste ja eesmirkidega.

3.2.5.1. Spektrihalduse kohandamine digikiimnendi vajadustega: varasemast
digusloometdost saadud dppetunnid

Mitmed Euroopa Komisjoni ettepanekud mobiilsideteenuste jaoks raadiospektri eraldamise ja
lubade andmise paremaks {ihtlustamiseks on viimase kiimne aasta jooksul kohanud
mirkimisvdédrset vastuseisu. Vottes arvesse viivitusi, killustatust ja teatavatel juhtudel
kunstlikku nappust, mis on spektri eest makstavaid hindu oluliselt kergitanud, tasub kaaluda,
kas varasema digusloometdd tulemusena vilja pakutud lahendused, mida kaasseadusandjad
heaks ei kiitnud, oleks voinud dra hoida moningad negatiivsed mdjud, mis on niitidseks
ilmnenud, pidades silmas 5G kasutuselevitu viibimist. Vottes arvesse vajadust viia 5G
kasutuselevotmine lopule ja tagada 6G Oigeaegne kasutuselevotmine, on ELi
konkurentsivdime jaoks &ddrmiselt oluline suurendada koostdodd liikmesriikide ja Euroopa
tasandi vahel. Sellega seoses védrivad kaalumist jirgmised valdkonnad, kus vdiks votta
asjakohaseid meetmeid: 1) ELi tasandil piisava spektri kavandamine tulevaste kasutusviiside
tarbeks, 1i1) ELi tasandil enampakkumiste ajakava koordineerimise tugevdamine ja
ii1) spektrilubade andmisel tihtsemate tingimuste kohaldamise kaalumine.

[lma piisavate spektriressursside olemasoluta ei saa kasutusele votta lihtegi traadita teenust.
See holmab arenevaid ja uusi valdkondi, nagu vertikaalsed kasutusviisid, 6G, esemevorgu
rakendused, WiFi ja kohalik spektrikasutus. See holmab ka satelliitside kiiret arendamist,
tagades turvalised riiklikud ja drirakendused, sealhulgas satelliitside otsetihendused, kasutades
litkkuva kosmoseside ja vajaduse korral maapealsete teenuste jaoks eraldatud spektrit. Sellega
seoses tuleks kaaluda, kas selleks, et tagada tehnoloogiliste uuenduste samaaegne
kasutuselevott kogu ELis, tuleks digusnormides sétestada ELi spektrialane tegevuskava 6G-le
tileminekuks ja rakendada seda koordineeritult kdigis litkmesriikides.

Koordineeritud eraldamine ja timberjaotamine on selles kontekstis otsustava tdhtsusega. Hea
ndide on 2G- ja 3G-vorkude koordineeritud viljaliilitamine (koos vastava spektri
vabastamisega muuks kasutuseks), rakendades samal ajal lahendusi selliste oluliste
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varasemate teenuste nagu hiddaabi- ja kriitilise tdhtsusega side (nt automaatsed hidaabikoned,
eCall”) jitkuvaks toetamiseks.

Samal ajal tuleks spektrikasutuse tohusust veelgi suurendada, et rahuldada olemasolevate ja
tulevaste traadita rakenduste kiiresti kasvavaid vajadusi. Néiteks vOiks vajaduse korral
kaaluda voOimalust kohaldada spektri kasutamise Oiguste suhtes rangemaid tingimusi,
sealhulgas pdhimdtet ,kasuta voi jad ilma®, et véltida turule sisenemise tokete loomist ja
nappide ressursside ebatdohusat jaotamist. Tohusust on voimalik saavutada ka spektri jagatud
ja paindliku kasutamise abil, kasutades uuenduslikke ja diinaamilisi lahendusi v&i uusi
litsentsimise vorme ja meetodeid, nditeks andmebaase ja litsentsitud {hiskasutust,
asukohatuvastust ja tehisintellekti. Paralleelselt uute teenuste vdimaldamisega voib
spektrikasutuse tohusus markimisvédrselt parandada tarbijate kasutuskogemust, teenuste
kvaliteeti, konkurentsivdimet ja keskkonnasdistlikkust. Samal ajal tuleks arvesse votta
10ppkasutajate, nditeks puuetega inimeste vajadusi, kes sdltuvad tugitehnoloogiast, mis eeldab
spektri piisavat ja stabiilset kdttesaadavust.

Lisaks, pidades silmas uute traadita side tehnoloogiliste lahenduste kasutuselevottu voi
traadita lairibaside lubade uuendamist, ei saa Euroopa endale lubada seda, et jargmise
polvkonna mobiilsidetehnoloogia jaoks spektrilubade andmise menetlused kestavad jélle ligi
kiimme aastat ning et enampakkumiste ajakava ja vorgutaristu kasutuselevott on litkmesriigiti
viga erinevad. Et viltida samade probleemide tekkimist tulevikus, tuleks kaaluda, kuidas
paremini kooskolastada enampakkumiste ajakava ja tagada, et see oleks kogu ELis tihedam.

Uhtse turu jaoks oleks kasulik, kui spektrilubade andmise ja spektri kasutamise tingimused ja
Oigused, sealhulgas nende asjakohane kestus, oleksid paremini kooskolastatud; see
voimaldaks edendada tdohusaid investeeringuid kogu ELis. Elektroonilise side seadustiku
kohane vabatahtlik spektrilubade andmise vastastikuse hindamise mehhanism ei ole seni
tulemuslikuks osutunud. Seetottu voiks alternatiivina kaaluda teavitamismehhanismi, mis
sarnaneb seadustiku artikli 32 alusel turuanaliilisiga seoses kasutatava mehhanismiga, et
tugevdada spektri kasutamise lubade andmise menetluste ja tingimuste kooskolastamist
siseturul.

3.2.5.2. Uued viljakutsed spektrihalduses

Magistraalvorkude kasitlemise kontekstis (vt jagu 3.2.4) tasub spektrihalduse puhul uurida
voimalust, et ELi magistraalvorkude operaatorid ja mitmes riigis tegutsevad operaatorid
saaksid oma sidealase tegevussuutlikkuse suurendamiseks taotleda péddevatelt asutustelt
paremini ihtlustatud riiklikke loamenetlusi ja -tingimusi. See voiks eelkdige kehtida
olemasolevate spektrikasutuse Oiguste voOi1 {ildlubade suhtes, eelkdige seoses lubade
kehtivusajaga,  spektri  kasutamise  tingimustega, nditeks teenuse  kvaliteedi
eesmarkide/kohustustega 2030. aasta iihenduvuseesmérkide kontekstis, samuti voimalusega
integreerida satelliit- ja maapealsed vorgud uutesse hiibriidvorkudesse. Neid vdiks iihtlustada,
et voimaldada iileeuroopalistel vOi mitmes riigis tegutsevatel operaatoritel tegutseda
piiriiileselt iihetaolisemas keskkonnas. Selline iihtlustamine voib suurendada tdhusust ja
tagada ELi magistraalvorkude operaatorite ja mitmes riigis tegutsevate operaatorite jaoks
oiguskindluse, austades samal ajal juba antud digusi.

75 Euroopa Parlamendi ja ndukogu 29. aprilli 2015. aasta méirus (EL) 2015/758, mis kisitleb hiidaabinumbri
112 teenusel pShineva sdidukisisese eCall-siisteemi kasutuselevotmisega seotud tiiibikinnituse ndudeid ning
millega muudetakse direktiivi 2007/46/EU (ELT L 123, 19.5.2015, 1k 77-89).
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Lisaks tingivad eelkdige satelliitsidesektori kiire areng ja selle piirililene olemus vajaduse
kaaluda tohustatud voi iihist lubade andmise korda (isegi ELi tasandi valikumenetlust ja
lubade andmist, kui see on asjakohane), et edendada piiriiileste voi tdeliste iileeuroopaliste
operaatorite tekkimist, jéttes samas spektritulu liikmesriikidele. Selline ldhenemisviis
tdiendaks tulevast ettepanekut votta vastu liidu seadusandlik akt ohutu, toimepideva ja
kestliku kosmosetegevuse kohta liidus (ELi kosmosekiisimusi reguleeriv digusakt), millega
luuakse alus ohutule, vastupidavale ja kestlikule kosmosetegevusele ning mille eesmérk on
saavutada jarjepidevus koigi kosmosetaristu operaatorite jaoks.

Vottes arvesse konkurentsikaalutlusi, tuleks turgu kujundavate meetmete puhul prioriteetseks
pidada spektrikasutuse tShusust ja investeerimisstiimuleid, niiteks seoses spektri
reserveerimisega uutele turuletulijatele vOi spektri tilempiiridega ning
enampakkumisprotsesside iildise iilesehitusega. Sellega seoses tuleks mérkida, et kuigi 3G ja
4G puhul olid enampakkumishinnad veelgi kdrgemad, koguti Euroopas aastatel 2015-2023
ellu viidud 5G enampakkumistel siiski ligikaudu 26 miljardit eurot,’® rifikimata riikide
ametiasutustele spektri haldamise eest makstud haldustasudest. Selle summa maksid
operaatorid lisaks vorgutaristu kasutuselevotuks vajalikele investeeringutele. Selle tagajérjel
(eelkdige spektrihinna kunstliku tdstmise korral ilma piisava turupdhjenduseta) on tekkinud
viivitused vorgu kasutuselevotul ning vorgu kvaliteet ja joudlus ei ole optimaalsed, mis
kahjustab tarbijaid ja ettevotjaid. Selleks et aidata tdita markimisvédrset investeerimisliinka
tdiustatud  sidevorkude  kasutuselevotul, vOiks  rahalist koormust leevendada
taristuinvesteeringutele suunatud pakkumismenetluste kasutuselevotmisega.

Vottes arvesse raadiospektriga seotud iilesannete voimalikku laiendamist ELi tasandil,
eelkdige seoses koordineeritud, {ihtlustatud voi iihise valikumenetlusega voi lubade
andmisega, tuleks kaaluda integreerituma spektrihaldusmehhanismi loomist ELi tasandil.

Pidades silmas rahvusvahelist perspektiivi, tuleks vilja tootada sidusam ldhenemisviis
spektrihaldusele, et tagada ELi digitaalne suverdédnsus ja kaitsta ELi huve. Oma sidevorkude
kiiberturvalisuse, sOltumatuse ja terviklikkuse tagamiseks peaks EL sdilitama tdieliku
kontrolli liidu spektrikasutuse otsuste iile, eriti geopoliitiliste ja julgeolekualaste véljakutsete
korral. See holmab eelkdige liidus spektri kasutamiseks tehniliste iihtlustamismeetmete
ettevalmistamist’’ ja rahvusvahelisi libirdskimisi, nagu iilemaailmsed raadiosidekonverentsid.
Liikmesriikidel peaks olema vOimalik votta seisukohti spektri haldamise kohta, vajaduse
korral ndukogu tasandil, tdiesti soltumatult ELi-vilistest osalejatest. See tihendab vajadust
vaadata 14dbi Euroopa Postside- ja Telekommunikatsiooniadministratsioonide Konverentsi
(CEPT) roll ELi otsuste tegemisel, vottes arvesse ELi mittekuuluvate riikide esindatust selles
rahvusvahelises organis. Kuigi CEPTi tehnilistele ekspertidele tuginetakse ka edaspidi, voiks
komisjoni abistada ajutine to6riihm, mis koosneb ainult litkmesriikide esindajatest, kui kaalul
voivad olla ELi suverddnsusega seotud kiisimused.

ELi ja litkmesriitkide huve tuleks kaitsta ka ELi vilispiiridel ja kogu maailmas koigi
litkkmesriikide ja ELi tihiste meetmete kaudu, mis vdetakse vastu tdielikus solidaarsuse
vaimus. Litkmesritke mojutavatele kahjulikele raadiohdiretele, mis péarinevad kolmandatest

76 3G puhul iile 109 miljardi euro ja 4G puhul iile 40 miljardi euro. ETNO, 2024. aasta aruanne ,,State of Digital
Communications*.

Raadiospektrit kiisitleva otsuse 676/2002/EU kohaselt teeb komisjon raadiospektri kittesaadavuse ja tShusa
kasutamise eesmargil tehniliste lihtlustamismeetmete vastuvdtmiseks koostood CEPTiga, kuhu kuuluvad
eksperdid 46 Euroopa riigi, sealhulgas 27 ELi liikmesriigi raadiospektri haldamise eest vastutavatest
riiklikest asutustest.
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ritkidest, ei tuleks seetdttu reageerida mitte ainult komisjoni, vaid ka koigi liikmesriikide
jouliste ja tohusate meetmetega ning liikmesriigid peaksid tegutsema iihiselt, toetades
kahepoolseid ldbirddkimisi ja mitmepoolseid ldbirddkimisi kolmandate riikidega, sealhulgas
rahvusvahelistel foorumitel, nagu Rahvusvaheline Telekommunikatsiooni Liit.

Olemasolevate ja tulevaste spektrikasutusdiguste parem iihtlustamine, selgus jiargmise
kiimnendi poliitikasuundade osas ja suurem kindlus spektri haldamisel kogu liidus voivad
hoogustada investeeringuid, suurendada ELi konkurentsivdoimet ja mastaapi ning kdrvaldada
allesjddnud takistused, mis on tingitud riikide tavade killustatusest. See omakorda edendaks
kiire traadita lairibaside siseturu arengut ning voimaldaks kavandada ja pakkuda mitut
territooriumi hodlmavaid integreeritud vorke ja teenuseid ning saavutada mastaabisééstu,
soodustades seeldbi innovatsiooni, majanduskasvu ja 16ppkasutajate pikaajalist kasu.

3.2.6. Vaskpaarvorkude kasutuselt korvaldamine

Vanade vaskkaablivorkude asendamine uute kiudoptiliste vorkudega on oluline protsess, mis
holbustab tileminekut uuele lihenduvuse Okosiisteemile ja aitab kaasa ELi rohe-eesmérkide
saavutamisele’®. Samal ajal edendab see uute teenuste kasutuselevdttu ning aitab seega
suurendada kiudoptilistesse voOrkudesse tehtavate investeeringute tasuvust ja toetab
digikiimnendi eesmérgi saavutamist, mille kohaselt peaksid kdik kindlaksméératud asukohas
paiknevad 18ppkasutajad 2030. aastaks olema vdrgu 15pp-punktini kaetud gigabitivorguga’.

Vaskpaarvorkude kasutuselt korvaldamine voib védhendada operaatorite tegevuskulusid,
tagades samal ajal viiksema energiatarbimise tottu kestlikuma taristu, kuid see protsess
eeldab koigi sidusriihmadega arvestamist. Selleks, et {leminek ei védhendaks
konkurentsieeliseid ega takistaks taristu konkurentsipShist kasutuselevottu, on vaja votta
prognoositavaid ja tasakaalustatud meetmeid praeguse reguleeriva korra alusel. Samuti tuleks
hoolikalt arvesse votta I0ppkasutajate, eelkdige haavatavate rilhmade ja puuetega
1oppkasutajate  vajadusi. Kuigi elektroonilise side seadustik juba sisaldab sitteid
iileminekuprotsesside kohta ja uue gigabitisoovituse®® eesmirk on pakkuda reguleerivatele
asutustele ajakohastatud suuniseid, annaks iilemineku selge suund sektorile tugeva signaali,
mis veelgi ergutaks investeeringuid.

Vaskpaarvorkude sulgemise protsessi tuleb hoolikalt jdlgida. Riikide reguleerivad asutused
peaksid tagama, et mirkimisvddrse turujduga operaatori kavandatud sulgemisprotsess,
eelkdige selle ajastus ja eesmirgid, ei voOimaldaks strateegilist kaitumist, mis voiks
ndrgendada konkurentsi hulgi- voi jaemiitigi tasandil. Moned operaatorid, vihemalt esialgu, ei
sulgeks vaskpaarvorku (eelkdige juhul, kui seda tdiendatakse vektordusega, mis voimaldab
tagada lairibateenuste parema kvaliteedi, ehkki see jddb mairkimisvairselt allapoole viga
suure ldbilaskevoimega vOrgu joudlust). Ei saa vilistada, et moned operaatorid piiiiavad

78 Vaskpaarvorkude sulgemisega on ELis lood praegu viga erinevad. 2023. aastaks olid juhtivad

pusiliinioperaatorid teatanud oma vaskpaarvorkude sulgemise kavast 16 liikmesriigis (BE, EE, EL, ES, FI,
FR, HU, IE, IT, LU, MT, PL, PT, SE, SI, SK), samas kui tegelik kasutuselt kdrvaldamine on juba alanud
kiimnes liikmesriigis (BE, EE, ES, FI, LU, MT, PL, PT, SE, SI). Nende liitkmesriikide edusammud on siiski
véga erinevad. Vt ka BERECi 5. detsembri 2019. aasta kokkuvottev aruanne pérandtaristult kiudoptilistele
vorkudele iileminekut késitleva siseseminari tulemuste kohta, BoR (19) 23.

Teine vOimalik stsenaarium on see, et vaskpaarvorgud asendatakse vihemalt osaliselt traadita piisiiithenduse
toodetega (5G baasil). Lisaks vdivad kiudoptiliste vorkude kasutuselevotu tempo mérkimisvéirsete
erinevuste tagajérjeks olla viiksemad kohalikud turud, mis ei voimalda tdeliselt iihtse turu tekkimist.
Komisjoni 6. veebruari 2024. aasta soovitus gigabititihenduvuse regulatiivse edendamise kohta (C(2024) 523
final).
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klientide iileviimisel vaskpaarvorgust kiudoptilisse vorku kasutada sidumisstrateegiaid, mis
kahjustaks alternatiivsete koduni ulatuvat valguskaabelithendust (FTTH) pakkuvate
operaatorite drimudelit. Hulgimiitigitasandi klientide hoidmise nimel alandaksid operaatorid
FTTH hulgimiitigihindu, pidades silmas konkureerivate FTTHd pakkuvate operaatorite
turuletulekut. Seepdrast peaksid vaskpaarvorkude sulgemise regulatiivsete stiimulitega,
eelkdige vaskpaarvorgu ajutise hinnatdusuga sulgemisetapis, nagu on soovitatud
gigabitisoovituses, kaasnema piisavad kaitsemeetmed konkurentsi sdilitamiseks (sarnaselt
nendele, milles lepiti esialgu kokku gigabititaristu méziruses®! ja mida kirjeldatakse jirgmises
jaos). Lisaks voiks véga suure ldbilaskevoimega vorkude juurdepddsu reguleerida leebemalt,
kohaldades paindlikku hinnastamist, vottes arvesse uues gigabitisoovituses kirjeldatud
kaitsemehhanisme.

Eeloeldut silmas pidades tagaks vaskpaarvorkude kasutuselt kdrvaldamise Iopuleviimiseks
soovitusliku kuupdeva kehtestamine kogu liidus planeerimiskindluse ja annaks
16ppkasutajatele voimaluse saada kiudoptilise vorguga iihendus sarnase ajavahemiku jooksul.
Vottes arvesse riikide erinevaid olusid ja digikiimnendiks seatud iihenduvuseesmérke, néib
olevat asjakohane saavutada ELis vaskpaarvorgust véljaliilitamine 80 % abonentide puhul
2028. aastaks ja Tllejddnud 20 % puhul 2030. aastaks. Selline selge vaskpaarvorkude
kasutuselt kdrvaldamise kava toetaks 2030. aastaks seatud itihenduvuseesmirke ja saadaks
investoritele tugeva signaali, et kiudoptilistesse vorkudesse investeerimine tasub end kindlasti
ara.

3.2.7. Juurdepiidsupoliitika olukorras, kus kasutusel on ainult kiudoptilised
vorgud

ELi elektroonilise side sektori liberaliseerimise eesmérk oli iilemaailmseid suundumusi
jargides tuua konkurents sektorisse, mida iseloomustas seadusjdrgne monopol, ning voidelda
sellise monopoli ajalooliste negatiivsete tagajargedega (nt ebatdhusus, innovatsiooni
puudumine, madal kvaliteet, monopoolsed rendihinnad) jne. Alates liberaliseerimise algusest
oli 10ppeesmark siiski vdhendada aja jooksul sektoripdhist reguleerimist ning saavutada pérast
ileminekuperioodi ja sdltuvalt konkurentsi arengust sektoris turupohine keskkond, kus
kohaldatakse liksnes konkurentsieeskirju.

Eelnev regulatiivne sekkumine on vanade piisivorkude riigisisestel turgudel konkurentsitokete
korvaldamise seisukohast tildjoontes olnud edukas. Pérast regulatiivset sekkumist tekkinud
konkurents vdimaldas aastatel 2003-2020 vdhendada nende turgude arvu, mida riikide
reguleerivad asutused peavad eelnevalt hindama, 18-1t kahele®’. Kuna eelreguleeritavate
turgude ja mairkimisvéddrse turujduga operaatorite arv on konkureerivate vorgutaristute
kasutuselevdtu edenedes vihenenud,®* on dige aeg uurida vdimalust mitte soovitada ELi
tasandil iihtegi turgu eelreguleerimiseks. Voimalus kohaldada elektroonilise side vorkude
suhtes iiksnes jarelkontrolli voib teatavatel tingimustel olla pohjendatud, kuna me tdheldame
taristukonkurentsi arengut, eelkdige paljudes tihedalt asustatud piirkondades, kus 1dpptarbijad

81
82

https://ec.europa.eu/commission/presscorner/detail/et/ip 24 669.

Komisjoni 18. detsembri 2020. aasta soovitus (EL) 2020/2245 elektroonilise side sektori asjaomaste toote- ja
teenuseturgude kohta, mis vastavalt seadustikule vajavad eelnevat reguleerimist (2020. aasta soovitus
asjaomaste turgude kohta) (ELT L 439, 29.12.2020, 1k 23-31).

Hulgimiitigitasandi kohaliku juurdepéésu turul, mis kujutab endast peamist ,,pudelikaela®, on reguleerimine
olemasoleva konkurentsi tottu Bulgaarias, Rumeenias ja Madalmaades jark-jargult 1opetatud. TSehhis,
Taanis, Ungaris ja Poolas on turud osaliselt dereguleeritud. Austrias ei ole iihtegi mérkimisvéirse turujouga
operaatorit ja hulgimiiligitasandi juurdepédsutooteid pakutakse dritingimustel.
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saavad kasu mitmesugustest konkureerivatest teenustest, mis pohinevad védhemalt kahel
sOltumatul lairiba-plisivorgul (nt koaksiaalkaabli- ja kiudoptiline vork).

Hoolimata nendest edusammudest piisivad mdnes geograafilises piirkonnas (eelkdige
maapiirkondades ja kaugemates piirkondades) endiselt mdned tdokked (ja need vodivad
lahitulevikus séilida) ning sellistel juhtudel on endiselt vaja eelnevat sekkumist. Selleks et
soodustada alternatiivsete kiudoptiliste vorkude jarkjargulist kasutuselevottu ja asendada
endiste turgu valitsevate ettevotjate parandvorgud 10puks gigabitivorkudega, peavad komisjon
ja riikide reguleerivad asutused oma sekkumist veelgi kohandama, et pidada sammu turu
arenguga ja tagada investeerimisstiimulid, mida tllechitamise viljavaade praecgu vdhendab.
Eelkdige peaksid riikide reguleerivad asutused jilgima taristukonkurentsi taset ning vajaduse
korral méératlema eraldiseisvad geograafilised turud ja piirduma eelreguleerimisel
piirkondadega, kus see on veel vajalik, vdi kohaldama diferentseeritud parandusmeetmeid,
tagades nende asjakohasuse ja proportsionaalsuse®.

Uleeuroopalise vorgu viljaarendamise soodustamiseks vdiks ndha ette juurdepiisu
reguleerimise vahendid, mis on ELi tasandile ldhemal ja mis tdiendavad riiklikku/kohalikku
lahenemisviisi vdi vajaduse korral asendavad selle. Olukorras, kus kasutusel on ainult
kiudoptilised vorgud, saab juurdepddsutooteid pakkuda tsentraalsemalt ja kdrgemal vorgu
tasandil, ilma et see muudaks juurdepdisu taotlejate suutlikkust konkureerida 16ppkasutajatele
pakutavate teenuste ja kvaliteedi osas. Sellised kogu ELi hdlmavad parandusmeetmed on
praeguses raamistikus juba olemas ja need on olnud viga tulemuslikud ELis esinenud iihiste
probleemide lahendamisel (nt kogu liitu hdlmavate iihtsete mobiilikdne 10petamise tasude
kehtestamine voi rdndlus). Nende tulemuseks oli vihem koormav, kuid tdhus reguleerimine,
mis vihendas killustatust. Kiimme aastat pdrast komisjoni esimest ettepanekut iihtlustatud
juurdepiisutoodete kohta® on elektroonilise side toodete ja teenuste piiriiilene pakkumine
endiselt puudulik. Seetdttu ndib aeg olevat kiips, et kaaluda kogu ELi hdlmavate juurdepdédsu
parandavate meetmete kehtestamist. Kuigi lairiba-juurdepddsuvorgud jddvad valdavalt
kohalikeks (ndudluse ja pakkumise struktuuri tottu), voib {htlustatud ja standarditud
juurdepdisutoode holbustada iihtse turu edasist integratsiooni. See vahend peaks toetama
iileeuroopaliste operaatorite teket. Néiteks gigabititaristu madruse suhtes saavutatud esialgse
kokkuleppe kohaselt kehtestatakse tsiviilehitusvaradele juurdepddsu reguleerimise
stimmeetrilised eeskirjad, sealhulgas erisdtted, mille eesmirk on kaitsta FTTHd pakkuvate
operaatorite drimudelit (kuigi mdnel juhul on nende rakendamine litkmesriikidele
vabatahtlik). Uutesse kiudoptilistesse vorkudesse investeerivad operaatorid voivad keelduda
juurdepddsu andmisest oma (dsja kasutusele voetud) fiiiisilisele taristule, kui nad pakuvad
hulgimtiiigitasandi juurdepddsu, nditeks kasutamata valguskaablit vdi valguskaabeliihendusel
pohineva juurdepéisu eraldamist voi bitivooiihendust teatavatel tingimustel, mis sobivad viga
suure libilaskevdimega vorkude pakkumiseks diglastel ja mdistlikel tingimustel®. Kui

8Vt elektroonilise side seadustiku pdhjendus 172.

85 Ettepanek: Euroopa Parlamendi ja ndukogu mirus, millega nihakse ette sitted, mis késitlevad Euroopa
elektroonilise side iihtset turgu ja tihendatud Euroopani joudmiseks vajalikke meetmeid, ning millega
muudetakse direktiive 2002/20/EU, 2002/21/EU ja 2002/22/EU ning méirusi (EU) nr 1211/2009 ja (EL)
nr 531/2012 (COM(2013) 627 final, 11. september 2013, Briissel).

Liikmesriigid vdivad lubada vorguoperaatoritel ja avaliku sektori asutustel keelduda juurdepéddsu andmisest
fiitisilisele taristule, kui fiilisilise juurdepddsu alternatiivina pakutakse aktiivset juurdepéddsu, nditeks
bitivooiihendust, teatavatel tingimustel, st taotluse esitanud operaatori kasutuselevotuprojekt on suunatud
samale levialale, selles levialas ei ole muud 16ppkasutajate hooneteni ulatuvat kiudoptilist vorku (FTTP) ja
miiruse joustumise kuupdeval kohaldatakse litkmesriigis liidu digusega kooskdlas oleva siseriikliku diguse
kohaselt sama vOi samavéirset keeldumisvdimalust. Samuti vdivad vorgud, mille avaliku sektori asutuste
omandis vOi kontrolli all olevad ettevotjad on kasutusele vodtnud maapiirkondades voi ddrepoolsetes
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kaotada jéark-jargult eelreguleerimine, et edendada investeerimisstiimuleid fiiiisiliste
kiudoptiliste vorkude kasutuselevotuks kogu ELis, saab samal ajal konkurentsi siiski séilitada,
ndhes ette virtuaalse juurdepddsu, et vidhendada iileeuroopaliste vorkude virtuaalse
véljaarendamise takistusi.

Juhuks, kui standardsete parandusmeetmete kohasest slimmeetrilisest ja tihtlustatud
reguleerimisest ei piisa ja turutdrked piisivad, vdiks sédilitada turvavorgu, mis vOimaldab
jatkata eelnevat kohalikku reguleerimist. Sel eesmirgil peaks kolme kriteeriumi test®’
voimaldama riikide reguleerivatel asutustel kindlaks méérata riigisisesed turud, kus piisivate
turutdrgete korvaldamiseks on eelreguleerimine endiselt vajalik. Sellistes (piiratud)
geograafilistes piirkondades voiks mérkimisvéérse turujou reguleerimine tagada, et kohalikud
juurdepddsu taotlejad jddvad turule, ja viltida horedamalt asustatud piirkondades voi
iildisemalt konkurentsisurve puudumisel monopoli taastekkimist. Mérkimisvéérsel turujoul
pohinev piiratud reguleerimine voiks olla tdienduseks vOi asenduseks iildisematele,
iihtlustatud siimmeetrilistele eeskirjadele, mis késitlevad juurdepddsu tsiviilehituse
infrastruktuurile koos kaitsemeetmetega, mis tagavad investeerimiskindluse, nt seoses
pohjendamatu tilechitamise ohuga.

3.2.8. Universaalteenus ja digitaristu taskukohasus

Piisavad lairiba-internetiteenused, mille kvaliteet on kiillaldane interneti peamiste
funktsioonide kasutamiseks, nagu e-valitsuse teenused, sotsiaalmeedia, sirvimine voi
videokdnede tegemine, on koikjal ELis laialt kéttesaadavad. Seetdttu on universaalteenuse
osutamise kohustused enamikus liikmesriikides suunatud viikese sissetuleku voi1
erivajadustega tarbijatele.

Tulevikus voib siiski tekkida teistsugune sotsiaalne torjutus, mis seisneb selles, et ndrgemad
10ppkasutajad ei saa kasutada parimaid olemasolevaid vorke oma asukoha tottu (nditeks kuna
nad asuvad maapiirkonnas/ddrepoolses piirkonnas) voi teenuste hinna tottu. Oluline on
tagada, et see ei tooks kaasa sotsiaalset digilohet ja et tlikiirest iihenduvusest saaksid kasu
koik 10ppkasutajad. Seetottu on oluline, et litkmesriigid vdtaksid meetmeid selliste
10ppkasutajate toetamiseks ja asjakohase geograafilise hdlmavuse tagamiseks.

Euroopa deklaratsioonis  digidiguste ja -pohimdtete kohta digikiimnendiks on
universaalteenuse edaspidise tagamise téhtsust tunnistanud ka Euroopa Parlament, ndukogu ja
Euroopa Komisjon. Deklaratsiooni 3. pdhimdte néeb ette, et ,,ELis peaks koigil igal pool
olema juurdepdds taskukohastele ja kiiretele digiiihendustele ning Euroopa Parlament,
ndukogu ja Euroopa Komisjon lubavad ,tagada koigile juurdepddsu suurepirastele
ithendustele, olenemata sellest, kus keegi elab ja kui suur on tema sissetulek®.

piirkondades ja mida kéitatakse ainult hulgimiiligi alusel, saada tdiendava kaitse konkurentsi eest, kui
litkmesriik lubab neil keelduda ehitustoode kooskdlastamisest.

Vastavalt elektroonilise side seadustiku artikli 67 1dikele | ja asjaomaseid turge kisitleva 2020. aasta
soovituse pohjendusele 22 voivad riikide reguleerivad asutused méérata kindlaks ka muid asjaomaseid toote-
ja teenuseturge, mille puhul ei ole soovitatud eelreguleerimist, kui nad suudavad tdendada, et nende
riigisiseses kontekstis vastavad need turud kolmele kriteeriumile. Turu puhul vdib regulatiivsete kohustuste
kehtestamist pidada digustatuks, kui tdidetud on koik jargmised kriteeriumid: a) esinevad piisivad korged
struktuursed, Oiguslikud voi regulatiivsed turule sisenemise tokked; b) turu struktuur on selline, mis
infrastruktuurist vdi korgetest sisenemistdketest tulenevalt ei vdimalda tdhusa konkurentsi saavutamist
ettendhtud ajavahemiku jooksul; c) ainult konkurentsidiguse kohaldamine ei ole piisav viljaselgitatud
turuhéire(te) korvaldamiseks.
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Sektoripohiste universaalteenuse osutamise kohustuste aluseks on olnud kaks rahastamisviisi:
riiklik rahastamine ja sektori rahastamine, millest viimane on valdav. Sektori rahastamine on
seni piirdunud elektroonilise side pakkujatega, samas kui numbrivaba isikutevahelise side
teenuste pakkujad on rahastamisest korvale jadnud.

Universaalteenuse korval on mitu litkmesriiki plitidnud tagada vorkude taskukohasust riikliku
rahastamise kaudu, vdimaldades pakutavate kiirete ihenduste kasutuselevotu kiirendamiseks
ithendamisvautSereid. Viimastes suunistes lairibavorkude jaoks antava riigiabi kohta on
selgitatud, millistel tingimustel vdivad ithendamisvautSerid olla ELi riigiabi eeskirjadega
kooskdlas, ja iildise grupierandi midruse kohaselt on teatavad liigid niilid teatamiskohustusest
vabastatud. Liikmesriikide rahastatavaid vautSercid voib kasutada selleks, et véltida voi
vihendada I6het juurdepéésul vaga suure ldbilaskevoimega vorkudele.

3.2.9. Kestlikkus

Digikiimnendi poliitikaprogrammi {iks olulisi ndudeid on tihelepanu pddramine majanduse ja
iihiskonna digipddrde keskkonnasiistlikkuse aspektidele. Hiljutisel URO kliimamuutuste
raamkonventsiooni osaliste 28. konverentsil tugineti ELi ettepanekutele ja meetmetele selles
valdkonnas ning algatati rohe- ja digipoordele suunatud meede Green Digital Action, et
tugevdada digivaldkonna rolli kliimamuutustega seotud rahvusvaheliste eesmarkide
saavutamisel (nt seoses globaalse soojenemisega, elektroonikaromudega ja fossiilkiitustega),
kaasates elektroonilise mobiilside ja satelliittodstuse sektorid. See arengusuundumus tugevdab
Euroopa piitidlusi integreerida kestlikkus digivaldkonna standarditesse ja annab neile
rahvusvahelise mdotme.

Teine oluline aspekt on digivorkude kestlikkusest teadlikkuse suurendamine. Sellega seoses
nimetas komisjon oma teatises ,,Euroopa digituleviku kujundamine*%® voimalust kehtestada
ELi tasandil ,ldbipaistvusmeetmed telekommunikatsioonivorgu operaatoritele, et saada
rohkem teavet nende keskkonnajalajilje kohta®. ELi tegevuskavas energiasiisteemi
digitaliseerimise kohta® teatas komisjon, et tootab teadusringkondade ja sidusriihmadega
konsulteerides selle nimel, et médrata kindlaks ELi iihisnditajad elektroonilise side teenuste
keskkonnajalajilje mdotmiseks. Lisaks ndhakse tegevuskavas ette elektroonilise side vorkude
kestlikkust késitleva ELi tegevusjuhendi viljatodtamine 2025. aastaks, et aidata suunata
investeeringuid kestlikesse taristutesse. Pdrast seda teadet algatas komisjon 2023. aastal
uuringu, et koguda teavet kestlikkuse néitajate kohta sidusrithmadelt, kes on seotud selliste
telekommunikatsioonivorkude kavandamise, arendamise, kasutuselevotu ja kditamisega, mis
pakuvad sideteenuseid nii iri- kui ka kodutarbijatele®®. Kestlikkuse niitajatega seotud to6
tulemused avaldatakse ldhinddalatel.

Lisaks  avaliku  kestlikkuspoliitika ~ eesmirkide  tditmisele  voiksid  sellised
labipaistvuspiitidlused olla aluseks stiimulitele teha elektroonilise side sektoris
investeeringuid, et muuta info- ja kommunikatsioonitehnoloogia keskkonnahoidlikumaks
(,,keskkonnahoidlik IKT*) ning vOimaldada sellel tehnoloogial omakorda muuta ka teisi
sektoreid keskkonnahoidlikumaks (,,keskkonnahoidu toetav IKT*), eriti juhul, kui
investeerimisfondid suunavad kapitali iha enam keskkonnahoidlikku ja kestlikku taristusse.
Komisjon teeb todstusega koostdod, et veelgi parandada ELi taksonoomia kasutatavust ja

8 COM(2020) 67 final.

8 COM(2022) 552 final.

%0 https://joint-research-centre.ec.europa.eu/scientific-activities-z/green-and-sustainable-telecom-
networks/sustainability-indicators-telecom-networks_et.
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voimalikku ulatust seoses elektroonilise side vorkudesse tehtavate keskkonnahoidlike
investeeringutega, tagades, et selle aluseks on kindlad ja usaldusvdirsed teaduspdhised
parameetrid. Sellega seoses voib komisjon hinnata ka parameetreid, mis vdimaldavad mddta
digilahendustega seotud CO: heite netomdju kliima seisukohast olulistes sektorites, nagu
energeetika, transport, ehitus, pollumajandus, arukad linnad ja tootmine, ning mille on vélja
tootanud Euroopa roheline digikoalitsioon?!. Eesmirk peaks olema, et tddstusettevotjad,
hankijad ja rahastajad saaksid kasutada neid parameetreid selleks, et moodta heite
netovihenemist, mis vdimaldab kestliku rahastamise kaudu vdtta kasutusele ja laiendada
digilahendusi, sealhulgas vajalikku digitaristut.

Selleks et tagada kestlikkuseesmirkide saavutamine, on siiski oluline, et koik digivorkude
Okosiisteemis osalejad, sealhulgas sisule juurdepddsu voOimaldavate rakenduste pakkujad,
teeksid koostodd selle nimel, et ressursse kasutataks tdhusalt ja et samal ajal oleksid
energiavajadused rahuldatud. Konkreetsete CO» jalajédlje vihendamise meetmete rakendamise
korval voiksid need osalejad aidata suurendada ka nende teenuste kasutamisega seotud
heitkoguste ldbipaistvust, nditeks kodekite joudlust késitleva teabe esitamisega.

3.2.10. Voimalike stsenaariumide kokkuvote

o 4. stsenaarium. Selleks et votta arvesse elektroonilise side itihenduste ja teenuste
sektori iihtesulandumist ning tagada, et sellest tulenev kasu jouaks koikjal koigi
loppkasutajateni, voib komisjon kaaluda olemasoleva reguleeriva raamistiku
kohaldamisala ja eesmdrkide laiendamist, et tagada koigile osalejatele ja digivorkude
loppkasutajatele vordsed tingimused ning samavddrsed oigused ja kohustused, kui see
on asjakohane vastavate regulatiivsete eesmdrkide saavutamiseks; vottes arvesse
tehnoloogia arengu ja voimalike regulatiivsete muudatuste toendolist iilemaailmset
ulatust ja moju, tuleb olemasoleva raamistiku reformi nouetekohaselt hinnata, pidades
silmas selle majanduslikku moju koigile osalejatele, ning seda tuleb koigi
sidusriihmadega pohjalikult arutada.

e 5. stsenaarium. Selleks et votta arvesse tehnoloogia ja turu arengut ning sellest
tulenevat vajadust muuta reguleerimise paradigmat ning tagada ettevotjate vdiiksem
koormus ja tohusam teenuste osutamine, samal ajal jdtkuvalt kaitstes haavatavaid
loppkasutajaid ja edendades territoriaalset holmavust, voib komisjon kaaluda
jargmist:

o meetmeid vaskpaarvorkude kasutuselt korvaldamise kiirendamiseks (nt
2030. aastaks  seatavat  eesmdrki, mis on kooskolas digikiimnendi
gigabititihenduse eesmdrgiga, ning alates 2028. aastast vaskpaarvorkudelt
kiudoptilistele vorkudele iilemineku toetamist);

o juurdepddsupoliitika muutmist olukorras, kus kasutusel on ainult kiudoptilised
vorgud, tehes ettepaneku Euroopa hulgimiitigitasandi juurdepddsutoote kohta
ja loobudes eelreguleeritavate turgude mddratlemisest, sdilitades samal ajal
turvavorgu, mis voimaldab riikide reguleerivatel asutustel jdtkata
reguleerimist,  kui  kolm  kriteeriumi  on  tdidetud  (vastupidine
toendamiskohustus). Teise voimalusena voiks kaaluda ainult tsiviiltaristu
turgude (koige piisivama kitsaskoha) eelreguleerimist ning leebemat

o1Vt greendigitalcoalition.eu.
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Jjuurdepddsu reguleerimist (loobudes hindade reguleerimisest voi lubades
hinnastamisel paindlikkust) kooskolas hiljuti vastu voetud gigabitisoovitusega.

e 0. stsenaarium. Selleks et holbustada iihtse turu viljakujundamist ja voimaldada
suurendada koigi osaliste tegevusulatust, voib komisjon kaaluda jdrgmist:

o integreeritumat spektrihaldust liidu tasandil, mis voimaldaks vajaduse korral
spektrilubade andmise menetlusi rohkem tihtlustada ja seeldbi luua tingimused
turumastaabi  tekkeks, mis on vajalik iileeuroopaliste operaatorite
investeerimissuutlikkuse suurendamiseks; komisjon voib kaaluda ka lahendusi
tihetaolisemate loa- ja valikutingimuste tagamiseks voi isegi tihtset valiku- voi
loamenetlust maapealse ja satelliitside ning muude uuenduslike rakenduste
Jjaoks, mis selgelt aitavad arendada iihtset turgu;

o tihtlustatumat ldhenemisviisi lubade andmisele (pdritoluriigi pohimotte
voimaliku kehtestamise kaudu teatavate tegevuste puhul, mis on vihem seotud
Jjaeturgude ja kohalike juurdepddsuvorkudega).

o 7. stsenaarium. Komisjon voib kaaluda digivorkude keskkonnahoidlikumaks muutmise
holbustamist, edendades oOigeaegset vaskpaarvorkude kasutuselt korvaldamist,
tdielikku tileminekut kiudoptilistele vorkudele ja vorkude tohusamat kasutamist
(kodekid) kogu liidu territooriumil.

3.3. Il sammas: Euroopa kaitstud ja vastupidavad digitaristud

Selleks et kaitsta nende ulatuslike investeeringute vairtust, mida Euroopal tuleb teha selleks,
et rajada majanduskasvu ja ithiskondliku kasu saavutamiseks vajalik tipptasemel taristu, on
oluline tagada selle taristu kaitstus. Vottes arvesse eespool 2. jaos kirjeldatud ohte, tuleks
piisavat tdhelepanu poorata flilisilisele kaitstusele, eelkdige magistraaltaristu puhul, ning
andmete edastamisele vorgu 16pp-punktide vahel.

3.3.1. Turvaline side kvant- ja postkvanttehnoloogia abil

Kvantarvutuse areng mdjutab seniseid kriipteerimismeetodeid, millel on oluline roll
digivorkude, sealhulgas elektroonilise side vorkude ja nende aluseks olevate elutdhtsate
taristute ldbiva turbe tagamisel. Kvantarvutid, mis on vdimelised murdma praeguseid
kriipteerimisalgoritme, ei ole kiill veel reaalsus, kuid toimivaid kvantarvuteid vdOetakse
kasutusele kogu maailmas. Seetdttu peab EL kvantarvutite arenguks valmis olema ja hakkama
juba praegu vilja todtama strateegiaid kvantarvutuskindlale, st kvantarvutite riinnakute eest
kaitstud digitaristule {ileminekuks. Vastasel juhul vdivad sattuda ohtu tipptasemel
digitaristuga seotud joupingutused ja investeeringud, mille eesmirk on pakkuda iihiskonna
jaoks kriitilise tahtsusega rakendusi, néiteks litkkuvuse voi tervishoiu valdkonnas.

Postkvantkriiptograafia on paljulubav ldhenemisviis, mis vOimaldab muuta meie side ja
andmed kvantriinnetele vastupidavaks, kuna see pdhineb matemaatilistel iilesannetel, mille
lahendamine on isegi kvantarvuti jaoks raske. Kuna tegemist on tarkvarapdhise lahendusega,
mille jaoks ei ole vaja uut spetsiaalset riistvara, voimaldab postkvantkriiptograafia kiiresti
saavutada korgema kaitsetaseme.

Postkvantkriiptograafia on paljude riikide pdevakorras juba praegu téhtsal kohal. Riikide
ametiasutused ja Euroopa Liidu Kiiberturvalisuse Amet (ENISA) on avaldanud aruandeid
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postkvantkriiptograafia rakendamiseks ja kasutuselevdtuks tehtavate ettevalmistuste kohta®?,
USA kiiberjulgeoleku ja taristu kaitsmise amet (CISA) kiivitas postkvantkriiptograafia-
algatuse, mille eesmirk on iihtlustada ja suunata ameti joupingutusi kvantarvutusest
tulenevate ohtudega tegelemisel®>.

Liidu praegune raamistik ei suuda aga tiielikult lahendada probleeme, mis on seotud
iileminekuga kvantarvutuskindlale digitaristule. Nende probleemide lahendamiseks on vaja
ELi tasandil koordineeritud joupingutusi, millesse kaasatakse peamiselt valitsusasutused.
Tegelik tlileminek postkvantkriiptograafiale eeldab joupingutuste siinkroniseerimist, millega
tagatakse, et tegevuskavad on liidu tasandil iihtlustatud ja iga iileminekuetapi jaoks on
kehtestatud konkreetne ajakava. Uleminekukavade rakendamise hindamine ei ole kasulik
mitte ainult selleks, et koguda teavet praktiliste probleemide ja liinkade kohta, vaid ka selleks,
et prognoosida vajadust tulevaste ELi regulatiivsete nduete jarele.

Seetdttu on oluline julgustada liikmesriike todtama védlja koordineeritud ja iihtlustatud
lahenemisviisi, mis tagab ELi postkvantkriiptograafia-standardite jirjekindla véljatootamise ja
kasutuselevotmise kdigis litkmesriikides. See edendaks koostalitlusvoimet, voimaldaks
sisteemidel ja teenustel sujuvalt piirilileselt toimida, viltides iileminekul killustatust ja
erinevat tohususe taset, ning tagaks Euroopa-iilese ldhenemisviisi postkvantkriiptograafiale.
Ulemineku mdddetav mdju avaldub eeldatavasti 2030. aasta paiku. See samm niib olevat
kiireloomuline ja wvajalik selleks, et areneval tehnoloogiamaastikul séiliksid tulevased
poliitikavalikud. Seeparast esitab komisjon peatselt sellekohased soovitused.

Pikas perspektiivis pakub kvanttehnoloogial pdhinev vdtmete jagamine® meie sideteenustele

tdiendavat kaitset fiilisilises vorgukihis. Hiibriidrakendusskeemid (postkvantkriiptograafia ja
kvanttehnoloogial pdhinev vitmete jagamine) on osa erinevate riiklike julgeolekuasutuste
vélja antud suunistest ja neid késitletakse aruteludes ELi tasandil koordineeritud meetmete
kavandamise iile. Postkvantkriiptograafia ja kvanttehnoloogial pdhineva vitmete jagamise
kombineerimine tagab meie digitaalse side tdieliku ja ldbiva turbe. Kvanttehnoloogial pohinev
vOtmete jagamine kujutab endast riistvarapohist lahendust, mis pdohineb matemaatiliste
funktsioonide asemel kvantfiilisika ainulaadsetel omadustel, ning see on pohimdtteliselt
olemuslikult vastupidav jouriinnete ja uute matemaatiliste avastuste suhtes, mis ohustavad
klassikalist kriiptograafiat. Eri rinnetel kdib intensiivne teadustdo selle tehnoloogia praeguste
praktiliste probleemide lahendamiseks ning EuroQCI algatuse® raames tehakse programmi
,.Digitaalne Euroopa®“ ja SAGA’® rahastuse toel esimesi kasutuselevdtu katseid. EuroQCI
integreeritakse jirk-jargult IRIS? alla. PShimdtteliselt kaasneb kvanttehnoloogial pdhineva
votmete jagamisega digitaristute Okoslisteemis tdielik paradigmamuutus ning see on juba

92Vt ANSSI Avis scientifique et technique de I’ANSSI sur la migration vers la cryptographie post-quantique,

kéttesaadav ~ aadressil anssi-avis-migration-vers-la-cryptographie-post-quantique.pdfanssi-avis-migration-
vers-la-cryptographie-post-quantique.pdf; BSI. Migration zu Post-Quanten-Kryptografie. Migration zu Post-
Quanten-Kryptografie — Handlungsempfehlungen des BSI (bund.de)Migration zu Post-Quanten-Kryptografie
— Handlungsempfehlungen des BSI (bund.de); Post-Quantum Cryptography: Current state and quantum
mitigation — ENISA (europa.eu); Post-Quantum Cryptography — Integration study — ENISA (europa.eu).
https://www.cisa.gov/news-events/news/cisa-announces-post-quantum-cryptography-initiative.
Komisjon teeb Euroopa kvantkommunikatsioonitaristu (EuroQCI) kavandamiseks, arendamiseks ja
kasutuselevotmiseks koostdod kodigi 27 ELi liikmesriigi ja Euroopa Kosmoseagentuuriga (ESA). Sellest saab
ELi uue kosmosepohise turvalise sidesiisteemi IRIS? lahutamatu osa.
Euroopa kvantkommunikatsioonitaristu (EuroQCI) algatus | Euroopa digituleviku kujundamine (europa.eu).
% EuroQCI kosmosekomponent SAGA (Security And cryptoGrAphic mission) td6tatakse vilja ESA vastutusel
ja holmab satelliitsidel pdhinevaid iileeuroopalise ulatusega kvantkommunikatsioonisiisteeme.
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https://www.ssi.gouv.fr/uploads/2022/04/anssi-avis-migration-vers-la-cryptographie-post-quantique.pdf
https://www.ssi.gouv.fr/uploads/2022/04/anssi-avis-migration-vers-la-cryptographie-post-quantique.pdf
https://www.ssi.gouv.fr/uploads/2022/04/anssi-avis-migration-vers-la-cryptographie-post-quantique.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Post-Quanten-Kryptografie.pdf;jsessionid=4E25811453CDCA572EE4B949296E89EB.internet472?__blob=publicationFile&v=1
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Post-Quanten-Kryptografie.pdf;jsessionid=4E25811453CDCA572EE4B949296E89EB.internet472?__blob=publicationFile&v=1
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Post-Quanten-Kryptografie.pdf;jsessionid=4E25811453CDCA572EE4B949296E89EB.internet472?__blob=publicationFile&v=1
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Post-Quanten-Kryptografie.pdf;jsessionid=4E25811453CDCA572EE4B949296E89EB.internet472?__blob=publicationFile&v=1
https://www.enisa.europa.eu/publications/post-quantum-cryptography-current-state-and-quantum-mitigation
https://www.enisa.europa.eu/publications/post-quantum-cryptography-current-state-and-quantum-mitigation
https://www.enisa.europa.eu/publications/post-quantum-cryptography-current-state-and-quantum-mitigation
https://www.enisa.europa.eu/publications/post-quantum-cryptography-integration-study

praegu tulevikku vaatav ja viga konkurentsivoimeline tehnoloogia, mis pakub suurt huvi ka
tulevaste rakenduste, néditeks kvantinterneti seisukohast.

3.3.2. Merekaablitaristu kaitstuse ja vastupidavuse tagamine

ELi vorgu- ja andmetootlustaristu kaitstus ja vastupidavus on meie digitaalse autonoomia
oluline element, nagu kirjeldati eespool jaos 2.4. Muu hulgas on ilmne, et ELi suverddnsuse
seisukohast on isedranis pakiliseks kiisimuseks merekaablitaristute kaitstus, mis kujutab
endast véljakutset ELi vastupanuvdimele.

Kindlaks tehtud probleemide lahendamiseks ja Euroopa huvide kaitsmiseks tuleb kaaluda
struktuurimeetmeid. Nende meetmete tdpne ulatus vajab veel maédratlemist, kuid iiheks
sihtvaldkonnaks peaks olema korgetasemelise teadus- ja innovatsioonitegevuse edendamine
eesmargiga tugevdada ELi majanduslikku julgeolekut, eelkdige seoses uue kiudoptilise ja
kaabellevitehnoloogia toetamisega ELi tehnilise suutlikkuse tugevdamise raames, nagu
kirjeldati eespool jaos 3.1.

Veel tiks oluline valdkond, millega tuleb pikemas perspektiivis tegeleda, on uute strateegiliste
merekaablitaristute rahastamine ning olemasolevate taristute kaitstuse ja vastupidavuse
suurendamine. Sellega seoses vOiks kaaluda Euroopa ithendamise rahastu méaruse lisa V osa
muutmist delegeeritud Oigusaktiga, et kehtestada loetelu iileeuroopalist huvi pakkuvatest
strateegilistest kaabelleviprojektidest, mille raames késitletakse kindlakstehtud riske,
haavatavust ja soltuvust, ning sellega seotud mérgistamissiisteem. Need projektid voiks vilja
tootada nii, et need vastaksid uusimatele tehnoloogilistele standarditele, hdlmates néiteks
andureid iseenda seireks, ning toetaksid ELi poliitikat julgeoleku, kestlikkuse voi
kodanikukaitse valdkonnas.

Uldisemalt on oluline tagada iileeuroopalist huvi pakkuvate kaabelleviprojektide asjakohane
rahastamine, ithendades ELi ja riiklikud rahastamisvahendid, ning uurida koostoime ja
kaabelleviprojektide  piisava rahastamise tagamiseks vdimalike rakendusviisidena
finantsinstrumentide kasutatavust ja nende potentsiaalset voimendavat moju. Vajaduse korral
voivad litkmesriigid otsustada kavandada {ileeuroopalist huvi pakkuvaid tdhtsaid
kaabelleviprojekte vastavalt {leeuroopalist huvi pakkuvate tdhtsate projektide teatises
sitestatud kriteeriumidele®’. Samuti vdivad liikmesriigid uurida, kas teatavate iileeuroopalist
huvi pakkuvate kaabelleviprojektide kdivitamine ja rakendamine nduab tdiendavat avaliku
sektori toetust kooskolas riigiabi eeskirjadega voi kas neid saab toetada avalikuks
kasutamiseks moeldud l4bilaskevoime ostmise kaudu.

Seega voiks merekaablitaristu jaoks ette ndha iihise ELi juhtimissiisteemi, sealhulgas:
1) tdiendavad elemendid, mida tuleb kaaluda riskide, haavatavuse ja sdltuvuse vahendamiseks
ja korvaldamiseks kogu ELi hdlmava konsolideeritud hindamise raames, ning vastupidavuse
suurendamise  prioriteedid;  11) muudetud  kriteeriumid =~ olemasolevate  kaablite
ajakohastamiseks vOi uute kaablite rahastamiseks; iii) lihiselt koostatud ja ajakohastatud
loetelu nii ELi-sisestest kui ka rahvusvahelistest prioriteetsetest iileeuroopalist huvi
pakkuvatest kaabelleviprojektidest, vottes aluseks projektide strateegilise tdhtsuse ja eespool
nimetatud kriteeriumid; 1v) selliste projektide iihisrahastamine eri allikatest, sealhulgas
potentsiaalselt aktsiafondide kaudu, milles vOiks osaleda liit koos litkmesriikidega, et

97 Teatis kriteeriumide kohta, mis vdimaldavad analiiiisida iileeuroopalist huvi pakkuvate tihtsate projektide

elluviimise toetamiseks antava riigiabi kokkusobivust siseturuga (ELT C 528, 30.12.2021, 1k 10-18).
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vihendada erasektori investeerimisriske, ning v)tdiendavad meetmed tarneahelate
kaitsmiseks ja suure riskiga kolmandate riikide tarnijatest sdltuvuse viltimiseks.

Punktiv vOiks holmata konkreetseid meetmeid hooldus- ja remondisuutlikkuse
suurendamiseks ELi tasandil, mis leevendaks merekaablitaristu saboteerimise katsete moju.
Selles todsuunas voiks dppida liidu elanikkonnakaitse mehhanismi ja RescEU raames saadud
kogemustest, eelkdige tuletdrje valdkonnas, ning Iluua ELi rahastatud hooldus- ja
remondilaevastiku.

Samuti tuleks rahvusvahelistel foorumitel kisitleda ja edendada thtlustatud turbenduete
véljatootamise vajadust, sealhulgas maiidrates kindlaks parimad standardid, mis tuginevad
viimastele arengusuundumustele kaablite ning nendega seotud marsruutimis- ja releeseadmete
kaitstuse ja eneseseire suutlikkuse vallas ning mida vdiks tunnustada spetsiaalse ELi
sertifitseerimissiisteemi kaudu.

Jattes ruumi tulevaste poliitikavalikute jaoks, on vaja votta meetmeid, et tagada alus ELi
koordineeritud reageerimisele, vOttes arvesse praegust geopoliitilist konteksti, mida kirjeldati
eespool, ja ndukogu soovitust merekaablitaristute kohta. Seepidrast esitab komisjon lisaks
kdesolevale valgele raamatule liikmesriikidele soovitused teatavate viivitamatute meetmete
kohta, mille abil asuda ette valmistama pikemas perspektiivis ellu viidavat tegevust. Need
voimalikud meetmed on konkreetselt seotud merekaablitaristuga ja liikmesriigid voivad neid
vOtta seoses merekaablitaristuga, rakendades ndukogu soovitust elutdhtsa taristu
toimepidevuse kohta. Komisjoni soovitusega tagatakse litkmesriikide ja komisjoni koost6d
koordineeritud ja stabiilse ldhenemisviisi rakendamiseks, mis on eelduseks vajaliku teadus- ja
innovatsioonitegevuse asjakohase ELi-poolse rahastamise taseme kindlaksméédramisele, vottes
arvesse viljakutse ulatust, ning pikemas perspektiivis ka tsentraliseerituma juhtimisraamistiku
kasutuselevotmisele.

3.3.3. Véimalike stsenaariumide kokkuvote

8. stsenaarium. Komisjon edendab korgetasemelise teadus- ja innovatsioonitegevuse
tugevdamist kogu ELis, et toetada uut kiudoptilist ja kaabellevitehnoloogiat.

o 9 stsenaarium. Komisjon voib kaaluda Euroopa iihendamise rahastu raames
delegeeritud oigusaktiga iileeuroopalist huvi pakkuvate kaabelleviprojektide loetelu ja
sellega seotud mdrgistamissiisteemi kehtestamist.

o [0. stsenaarium. Komisjon voib vaadata libi olemasolevad rahastamisvahendid,
eelkoige toetused, hanked, segarahastamistoimingud programmi ,, InvestEU* raames
ja toetuste segarahastamisvahendid, poorates erilist tdhelepanu  erasektori
investeeringute kaasamisele iileeuroopalist huvi pakkuvate kaabelleviprojektide
toetamiseks ja kaaludes muu hulgas aktsiafondi voimalust.

o [1. stsenaarium. Komisjon voib teha ettepaneku merekaablitaristute jaoks iihise ELi
Jjuhtimissiisteemi loomise kohta.

o 2. stsenaarium. Komisjon voib kaaluda rahvusvahelistel foorumitel turbenouete

tihtlustamist ja nende voimalikku tunnustamist spetsiaalse ELi sertifitseerimissiisteemi
kaudu.
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4. KOKKUVOTE

Kuna me oleme suurte tehnoloogiliste ja regulatiivsete muutuste teelahkmel, on véga oluline
neid muutusi koigi sidusrithmade ja sarnaselt meelestatud partneritega laiaulatuslikult arutada.
Seepdrast algatab komisjon kiesoleva valge raamatuga ulatusliku konsulteerimise
litkkmesriikide, kodanikuiihiskonna, t60stuse ja akadeemiliste ringkondadega, et koguda nende
seisukohti valges raamatus esitatud stsenaariumide kohta ja vdimaldada neil anda oma panus
komisjoni tulevastesse ettepanekutesse selles valdkonnas.

Esitatud ideed hdlmavad nii poliitilisi vahendeid kaitstud ja toimepideva digitaristu
tagamiseks kui ka tulevase Oigusraamistiku pohielementide vdimalikke stsenaariume. See
konsulteerimine voimaldab pidada koigi asjaosalistega ulatuslikku dialoogi, mis annab
komisjonile juhiseid jairgmisteks sammudeks.

Komisjon kutsub iiles esitama mirkusi valges raamatus esitatud ettepanekute kohta avaliku
konsultatsiooni kaudu, millega saab iihineda aadressil https://ec.europa.eu/info/law/better-
regulation/have-your-say et. Konsultatsioon on mérkuste esitamiseks avatud kuni 30. juunini
2024.
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