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1. INTRODUCCION

Una infraestructura de redes digitales innovadora es la base de una economia y una sociedad
digitales prosperas. Las infraestructuras digitales seguras y sostenibles son uno de los cuatro
puntos cardinales del Programa Estratégico de la Década Digital para 2030, una de las
principales prioridades de la Comision actual. Estas infraestructuras revisten también un interés
fundamental para los ciudadanos, que formularon numerosas propuestas en torno a la
digitalizacion en el marco de la Conferencia sobre el Futuro de Europa. Sin infraestructuras de
redes digitales avanzadas, las aplicaciones no podran hacernos la vida més facil y los
consumidores no podran disfrutar de las ventajas de las tecnologias avanzadas. Solo cuando
estas infraestructuras alcancen su méximo rendimiento, sera posible que los médicos atiendan
a los pacientes a distancia de manera rapida y segura, que los drones mejoren las cosechas y
reduzcan el uso de agua y pesticidas, o que los sensores de humedad y temperatura conectados
permitan la supervision en tiempo real de las condiciones en las que se almacenan los alimentos
frescos y se transportan al consumidor.

Existen otros numerosos ejemplos en toda la economia de la necesidad que tienen las empresas
de conectividad e infraestructuras informaticas avanzadas para el tratamiento de datos mas
cerca de sus operaciones y de sus clientes, a fin de utilizar u ofrecer aplicaciones y servicios
innovadores. Este hecho resulta especialmente importante en el caso de las aplicaciones que
requieren un tratamiento de datos en tiempo real, como los dispositivos del internet de las cosas,
los vehiculos autonomos o las redes inteligentes, asi como para reducir la latencia en las
aplicaciones de mantenimiento predictivo, de seguimiento en tiempo real o de automatizacion,
lo que conlleva operaciones mas eficaces y rentables. Los servicios e infraestructuras de redes
digitales avanzados se convertirdn en un catalizador fundamental de los servicios y las
tecnologias digitales transformadoras, tales como la inteligencia artificial (IA), los mundos
virtuales o la web 4.0, y en un elemento clave para abordar desafios sociales como los existentes
en los sectores de la energia, el transporte, la atencion sanitaria, o para respaldar la innovacion
en el sector creativo.

La competitividad futura de todos los dmbitos de la economia europea depende de estos
servicios e infraestructuras de redes digitales avanzados Dichos servicios e infraestructuras
aportan entre uno y dos billones EUR al crecimiento mundial del PIB! y constituyen la base de
la transicion ecoldgica y digital de la sociedad y la economia. De acuerdo con numerosas
fuentes, existe un estrecho vinculo entre la mayor implantacion de la banda ancha fija y movil
y el desarrollo econémico®. La demanda de conectividad es fundamental para estimular la

Connected World: An evolution in connectivity beyond the 5G evolution [Un mundo conectado: la evolucion
de la conectividlad mas alla de la evolucion de la 5G], McKinsey 2020, disponible en
https://www.mckinsey.com/industries/technology-media-and-telecommunications/our-insights/connected-
world-an-evolution-in-connectivity-beyond-the-5g-revolution

Véase Analyzing the Economic Impacts of Telecommunications. Exploring the Relationship Between
Broadband and Economic Growth [Anélisis del impacto econdmico de las telecomunicaciones. Estudio de la
relacion entre la banda ancha y el crecimiento econdémico], documento de referencia preparado para el informe
sobre desarrollo mundial de 2016: Dividendos digitales, Michael Minges, 2015; Europe’s internet ecosystem:
socio-economic benefits of a fairer balance between tech giants and telecom operators [El ecosistema de
internet europeo: los beneficios socioecondmicos del mayor equilibrio entre los gigantes tecnologicos y los
operadores de telecomunicaciones], Axon Partners Group, May 2022; Kongaut, Chatchai; Bohlin, Erik (2014):
El impacto de la velocidad de la banda ancha en los resultados econémicos: Estudio empirico de los paises de
la CODE; 25.% Conferencia Regional Europea de la Sociedad Internacional de las Telecomunicaciones
Disruptive Innovation in the ICT Industries: Challenges for European Policy and Business [La innovacion


https://utilitiesone.com/analyzing-the-economic-impacts-of-telecommunications

economia. La mayor velocidad y las nuevas generaciones de redes mdviles tienen un impacto
positivo en el PIB. Igualmente, existen estudios que muestran como una infraestructura matriz
resiliente formada por cables submarinos protegidos puede mejorar el PIB*. Teniendo en cuenta
las tendencias demograficas actuales, la competitividad europea necesita disponer de
tecnologias que incrementen la productividad, y las infraestructuras y servicios digitales
resultan fundamentales a tal efecto.

Paralelamente, las redes digitales estan experimentando una transformacion, y la infraestructura
de conectividad esta convergiendo con las capacidades de computacién en la nube y
computacion periférica. A fin de aprovechar las ventajas de esta transformacion, el sector de
las comunicaciones electronicas necesita expandirse desde el mercado tradicional de internet
para los consumidores hasta los servicios digitales en sectores economicos clave, como por
ejemplo, el internet industrial de las cosas. Ademas, el sector de los equipos también se enfrenta a
transformaciones informdticas importantes, en relacion con la tendencia hacia los programas
informaticos, las redes en la nube y las arquitecturas abiertas. La convergencia de las comunicaciones
electronicas y de los ecosistemas informaticos ofrece oportunidades de servicios innovadores a
un menor coste, pero también presenta el riesgo de nuevos cuellos de botella o nuevas
dependencias en el ambito de los servicios y las infraestructuras en la nube o de las plataformas
de chips mas punteras®. A fin de ofrecer seguridad econdmica, resulta por tanto fundamental
dar continuidad a la innovacion en estos sectores dentro de la Union y hacer que su industria la
lidere. Para alcanzar esta meta, en el contexto geopolitico actual, la Union debe hacer uso de su
peso en el mercado de suministro de equipos de red, en el que dos de los tres proveedores
mundiales son europeos.

Desde el punto de vista social, el acceso a la conectividad de gran calidad, fiable y segura para
todo el mundo y en todos los rincones de la Unidn, incluidas las zonas rurales y remotas, resulta
indispensable®. Las inversiones necesarias son enormes’. Para que Europa disponga de las
comunicaciones y la infraestructura informatica avanzada y segura que requiere, resulta
imprescindible un marco regulador moderno que fomente la transicion de las obsoletas redes
de cobre a las redes de fibra, el desarrollo de la 5G, de otras redes inaldmbricas y de
infraestructuras en la nube y el incremento de operadores en el mercado unico, y que tenga en
cuenta las tecnologias emergentes, como las comunicaciones cuénticas. De lo contrario, la UE

rompedora en las industrias TIC: desafios para la politica y las empresas europeas], Bruselas, Bélgica, 22 a 25
de junio de 2014, Sociedad Internacional de las Telecomunicaciones, Calgari.

En concreto, el impacto de la conectividad basica de las redes moviles aumenta en aproximadamente un 15 %
cuando las conexiones se actualizan con la 3G. En lo que se refiere a las conexiones con una mejora de 2G a
4G, el impacto aumenta en aproximadamente el 25 %, de acuerdo con Mobile technology: two decades driving
economic growth [Tecnologia movil: dos décadas a la vanguardia del crecimiento econdémico]
(gsmaintelligence.com)
https://copenhageneconomics.com/publication/the-economic-impact-of-the-forthcoming-equiano-subsea-
cable-in-portugal/

Informe sobre la ciberseguridad de las redes abiertas de acceso radioeléctrico, Grupo de cooperacion SRI, mayo
de 2022.

¢ El Programa Estratégico de la Década Digital para 2030 [Decision (UE) 2022/2481 del Parlamento Europeo y
del Consejo, de 14 de diciembre de 2022, por la que se establece el programa estratégico de la Década Digital
para 2030 (DO L 323 de 19.12.2022, p. 4)] también reconocia este hecho. De acuerdo con su articulo 4,
apartado 2, letra a), de aqui a 2030, todos los usuarios finales en una ubicacion fija deben estar cubiertos por
una red de gigabit hasta el punto de terminacion de la red, y todas las zonas pobladas deben estar cubiertas por
redes inalambricas de alta velocidad de proxima generacién con un rendimiento equivalente, como minimo, al
de la 5G, de conformidad con el principio de neutralidad tecnoldgica.
https://digital-strategy.ec.europa.eu/es/library/investment-and-funding-needs-digital-decade-connectivity-
targets.



https://data.gsmaintelligence.com/api-web/v2/research-file-download?id=54165922&file=121120-working-paper.pdf
https://data.gsmaintelligence.com/api-web/v2/research-file-download?id=54165922&file=121120-working-paper.pdf
https://data.gsmaintelligence.com/api-web/v2/research-file-download?id=54165922&file=121120-working-paper.pdf
https://data.gsmaintelligence.com/api-web/v2/research-file-download?id=54165922&file=121120-working-paper.pdf
https://copenhageneconomics.com/publication/the-economic-impact-of-the-forthcoming-equiano-subsea-cable-in-portugal/
https://copenhageneconomics.com/publication/the-economic-impact-of-the-forthcoming-equiano-subsea-cable-in-portugal/

corre el riesgo de incumplir sus metas digitales para 2030 y de quedarse a la zaga de otras
regiones pioneras en lo que respecta a la competitividad y el crecimiento econémico y las
consiguientes ventajas para los usuarios.

Por ultimo, los acontecimientos geopoliticos recientes han puesto de relieve la importancia de la
seguridad y la resiliencia de las infraestructuras frente a los peligros naturales y antropogénicos, asi
como el papel complementario de las soluciones de conectividad terrestre, por satélite y submarinas para
obtener un servicio ininterrumpido en cualquier circunstancia. Ante un panorama de seguridad en
constante evolucion, de cara a la seguridad econdmica de la UE resulta clave un planteamiento
estratégico a escala de la Union en torno a la seguridad y la resiliencia de las infraestructuras
digitales criticas que se fundamente en el s6lido marco legislativo existente, especialmente la
Directiva SRI 2%, la Directiva relativa a la resiliencia de las entidades criticas’ y la
Recomendacion del Consejo relativa a un enfoque coordinado en toda la Union para reforzar la
resiliencia de las infraestructuras criticas'?, ''..

En esta coyuntura, el presente Libro Blanco determina los desafios existentes y analiza los
distintos escenarios posibles para las politicas publicas (como la eventual futura Ley de Redes
Digitales) que tienen por objeto fomentar la creacion de las redes digitales del futuro, controlar
la transicion hacia las nuevas tecnologias y modelos de negocio, responder a las necesidades de
conectividad futuras de todos los usuarios finales, respaldar la competitividad de nuestra
economia, ofrecer infraestructuras protegidas y resilientes y velar por la seguridad econdémica
de la Unidn, tal como se refleja en los compromisos compartidos por los Estados miembros de
la UE en el Programa Estratégico de la Década Digital para 20302,

2. TENDENCIAS Y DESAFiOS EN EL SECTOR DE LAS INFRAESTRUCTURAS
DIGITALES

2.1. Desafios de las infraestructuras de conectividad en Europa

La infraestructura de conectividad de la Union todavia no estd preparada para abordar los
desafios actuales y futuros de una sociedad y una economia que giran en torno a los datos ni las
necesidades futuras de los usuarios finales.

En lo que se refiere a la oferta, el informe de 2023 sobre el estado de la Década Digital'* hace
especial hincapié en la limitada cobertura de fibra (56 % de todos los hogares, 41 % en las zonas
rurales)'* y en los retrasos en la instalacion de las redes de 5G independientes en la UE. La
evolucion actual de las metas previstas en materia de infraestructura digital establecidas en el

8 Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo, de 14 de diciembre de 2022, relativa a las
medidas destinadas a garantizar un elevado nivel comun de ciberseguridad en toda la Unidn, por la que se
modifican el Reglamento (UE) n.° 910/2014 y la Directiva (UE) 2018/1972 y por la que se deroga la Directiva
(UE) 2016/1148 (Directiva SR1 2) (DO L 333 de 27.12.2022, p. 80).

° Directiva (UE) 2022/2557 del Parlamento Europeo y del Consejo, de 14 de diciembre de 2022, relativa a la

resiliencia de las entidades criticas y por la que se deroga la Directiva 2008/114/CE del Consejo (DO L 333 de

27.12.2022, p. 164).

Recomendacion del Consejo, de 8 de diciembre de 2022, sobre un enfoque coordinado en toda la Unidn para

reforzar la resiliencia de las infraestructuras criticas (2023/C 20/01, DO C 20 de 20.1.2023, p. 1).

Este planteamiento también debe incorporar los desafios y las oportunidades correspondientes a las politicas

de ampliacion de la UE.

12" Decision (UE) 2022/2481 del Parlamento Europeo y del Consejo, de 14 de diciembre de 2022, por la que se

establece el programa estratégico de la Década Digital para 2030 (DO L 323 de 19.12.2022, p. 4).

https://digital-strategy.ec.europa.eu/en/library/2023-report-state-digital-decade.

https://digital-strategy.ec.europa.eu/en/library/broadband-coverage-europe-2022.



Programa Estratégico de la Década Digital para 2030'° es motivo de preocupacion. En lo que
se refiere a la cobertura de fibra, no parece probable que vaya a superarse el 80 % de aqui a
2028, lo que pone en cuestion que pueda alcanzarse la meta del 100 % para 2030. Frente al
56 % de cobertura de fibra en la UE en 2022, los Estados Unidos, que tradicionalmente han
utilizado el cable, contaban con una cobertura del 48,8 %, y tanto Japon como Corea del Sur
alcanzaron el 99,7 % respectivamente'®, gracias a estrategias claras para favorecer la fibra.

En cuanto a la puesta en marcha de la 5G, si bien actualmente la cobertura de la poblacion con
5G basica alcanza el 81 % (solo un 51 % en las zonas rurales), este porcentaje no refleja el
resultado del rendimiento real de la 5G avanzada. En la mayor parte de los casos, cuando se
instala la 5G, no se hace como red «independiente», es decir, con una red principal separada de
las generaciones anteriores. Las perspectivas de la instalacion de redes de 5G independientes
que ofrezcan una alta fiabilidad y una latencia baja (que son aspectos clave para los usos
industriales) no son buenas. Se calcula que la instalacién de dichas redes cubriria una cifra
considerablemente inferior al 20 % de las zonas pobladas de la UE. Aunque se han realizado
progresos en las pruebas de la primera fase, los operadores unicamente han lanzado esta
arquitectura en un numero reducido de Estados miembros y lo han limitado a determinadas
zonas urbanas'’. Una instalacion tan restringida podria estar ligada a, entre otras cuestiones, la
primera fase de la instalacion de la banda de 3,6 GHz. Actualmente, la cobertura de 5G en esta
banda de ondas medias, necesaria para las velocidades y las capacidades maés altas, solo llega
al 41 % de la poblacion. No obstante, la 5G necesitara llegar mas alla de las zonas pobladas
para poder ofrecer servicios avanzados, como, por ejemplo, la agricultura de precision. Ademas,
si bien la cobertura de la 5G en los Estados miembros de mayor tamafio es relativamente similar
a la de los Estados Unidos, otras regiones como Corea del Sur o China estan mejor preparadas
para la instalacion de redes de 5G independientes. De acuerdo con el marcador internacional
del Observatorio de la 5G, Corea del Sur ha instalado un nimero de estaciones de base 5G por
100 000 habitantes que quintuplica con creces el de la UE, y China practicamente lo ha
triplicado'®.

Por tultimo, la banda ancha por satélite puede llevar los servicios de banda ancha con
velocidades de descarga de hasta 100 Mbps a las zonas rurales o muy remotas, en las que no
existen redes de muy alta capacidad, incluso si la asequibilidad sigue siendo fundamental para
facilitar su adopcién en estas zonas. También permite ofrecer servicios de emergencia
resilientes en situaciones de catastrofe o crisis. No obstante, aunque los servicios por satélite
pueden eliminar la brecha digital, actualmente no alcanzan el rendimiento de las redes
terrestres.

El Programa Estratégico de la Década Digital establece una serie de objetivos y metas para promover el
desarrollo de infraestructuras digitales resilientes, seguras, eficaces y sostenibles en la Union, entre los que
figura una meta digital segtn la cual la Comision y los Estados miembros deben lograr una conectividad de
gigabit para todos de aqui a 2030. EI Programa debe permitir mejorar la conectividad en la Union y en todo el
mundo para los ciudadanos y las empresas, mediante, por ejemplo, el acceso a una banda ancha de alta
velocidad que sea asequible y que ayude a eliminar zonas muertas de comunicacion y a aumentar la cohesion
en toda la Union, incluidas las regiones ultraperiféricas, las zonas rurales, periféricas, remotas y aisladas y las
islas.

Véase el Indice mundial sobre los avances de la fibra, Omdia.

Informe semestral del Observatorio de la 5G, p. 8, https://5gobservatory.eu/wp-content/uploads/2023/12/BR-
19_October-2023 Final-clean.pdf

18 Estaciones de 5G basica por 100 000 habitantes: 419 (Corea del Sur), 206 (China), 77 (Unién Europea), 118
(Japon), 30 (Estados Unidos).



Sin tener en cuenta la densidad de poblacion y la calidad de la conectividad, la UE cuenta, en
su conjunto, con una cobertura fija y mévil similar a la de Estados Unidos, pero se situa
significativamente por detras de otras partes del mundo, en particular en lo que se refiere a la
fibra y las redes de 5G independientes. Sin embargo, lo mas importante es cuanto queda por
cubrir y, especialmente, si la UE se encuentra en buena posicion para alcanzar sus objetivos de
la Década Digital en lo que respecta a la ubicuidad de la cobertura con fibra y 5G. En este
sentido, la adopcion de servicios de alta velocidad resulta primordial, pues tiene efectos en la
capacidad del sector para invertir. Por lo que respecta a la demanda, la adopcion de banda ancha
de al menos 1 Gbps es muy baja (de un 14 % en 2022 en toda la UE), y solo algo mas de la
mitad de los hogares de la UE (55 %) cuentan con banda ancha de al menos 100 Mbps. La
suscripcion a servicios de banda ancha fija de alta velocidad es inferior en la UE que en los
Estados Unidos, Corea del Sur o Japon'®. En el caso de la banda ancha mévil convencional, su
implantacion es mejor y se situa en el 87 %, a pesar de la cobertura casi omnipresente de las
redes de 4G.

El retraso en estos aspectos representa una vulnerabilidad seria para el conjunto de la economia
de Europa, puesto que la oferta de servicios avanzados de datos y de aplicaciones de inteligencia
artificial depende de ellos. EI mismo principio se aplica a la infraestructura de computacion
periférica, otro elemento clave para las aplicaciones criticas en tiempo real y las capacidades
de computacion relativas a los casos de uso intensivo de datos en tiempo real y el internet de
las cosas. Existe una gran correlacion entre la instalacion de redes digitales eficaces y la
implantacion de tecnologias modernas, que actualmente no estan evolucionando a gran escala.
El Programa Estratégico de la Década Digital establece como meta la instalacion de 10 000
nodos de proximidad de alta seguridad y climaticamente neutros de aqui a 2030 asi como
objetivos relativos a la adopcion de tecnologias digitales, como la nube, los macrodatos y la IA,
por parte de las empresas de la UE. El informe de 2023 sobre el estado de la Década Digital
puso de relieve los riesgos existentes para la consecucion de estas metas. La computacion
periférica esta dando sus primeros pasos en Europa®. Los primeros datos recabados por el
Observatorio de la Computacién Periférica’! indican que Europa estd en camino de la primera
fase de instalacion de nodos periféricos. No obstante, en la coyuntura actual y si no se
incrementan la inversion y los incentivos, es poco probable que se alcancen las metas para 2030.

Las redes digitales modernas con capacidad para crecer y evolucionar fomentarian la aparicion
de nuevos casos de uso, lo que crearia oportunidades de negocio que contribuirian a su vez a la
transformacion digital de Europa. Incumplir las metas de infraestructura digital de la Década
Digital tendria efectos de amplio alcance, con repercusiones mas alla del sector digital, y haria
perder oportunidades de innovacidon en dmbitos como la conduccion automatica, la fabricacion
industrial inteligente o la atencidn sanitaria personalizada.

2.2. Desafios tecnoldgicos

Estan surgiendo nuevos modelos de negocio y mercados completamente nuevos a partir de los
avances tecnologicos en torno a la economia de las aplicaciones, el internet de las cosas, el
analisis de datos, la inteligencia artificial y nuevas formas de distribucion de contenidos como
la emision de videos de alta calidad. Estas aplicaciones requieren un aumento constante y

Véase el Indice de la Economia y la Sociedad Digitales (cuya publicacién se basara en los datos de la OCDE).
24,07 suscripciones por cada 100 habitantes superan los 100 Mbps en la UE, frente a 29,60 en los Estados
Unidos; 33,36 en Japon y 43,60 en Corea del Sur.

Informe sobre el estado de la Década Digital de 2023, documento de trabajo de los servicios de la Comisioén
sobre los puntos cardinales de la Década Digital, apartado 2.4.
https://digital-strategy.ec.europa.eu/en/policies/edge-observatory.
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exponencial del tratamiento, el almacenamiento y la transmision de datos, La capacidad de
procesar grandes cantidades de datos y transportarlos por todo el internet ha dado lugar al
almacenamiento y el tratamiento en remoto de datos en la nube, entre la nube y el usuario final
a través de redes de distribucion de contenidos, y cerca del usuario final (computacion
periférica). A su vez, esto ha generado la virtualizacion de las funciones de las redes de
comunicaciones electronicas en los programas informaticos y a la transferencia de estas
funciones a la nube o la red periférica®?.

Este nuevo modelo de servicios y redes se basa no solo en los equipos, las redes y los
proveedores de servicios de comunicaciones electronicas tradicionales, sino también en un
complejo ecosistema de proveedores de servicios en la nube y periféricos, contenidos,
programas informaticos y componentes, entre otros. Las fronteras tradicionales entre los
distintos intervinientes son cada vez mas difusas, pues forman parte de lo que podria describirse
como un continuo de computacion: desde los chips y otros componentes para procesadores de
alta velocidad integrados en los dispositivos hasta la labor cohesionada de la computacion
periférica con los servicios en la nube centralizados y las aplicaciones que funcionan con IA
para gestionar la red. De esta manera, la computacion podra integrarse en cualquier punto de la
red.

Es necesario preparar estos distintos elementos. Esta gestion coordinada de la computacion y
los servicios de red garantiza que los usuarios finales dispongan de un servicio inigualable,
independientemente de que utilicen su teléfono movil, se conecten desde casa, el coche o un
tren, y ello es asi porque la puesta a disposicion de los distintos elementos permite que una
amplia variedad de entornos de computacion interactiien y sirvan como telon de fondo.

Un ejemplo lo constituyen los vehiculos conectados y autonomos, que cada vez dependen mas
de la computacion y la comunicacion avanzadas de alta velocidad y con latencia baja para
mantener la comunicacion con la red y con la infraestructura vial en tiempo real. Con ello, estos
vehiculos podran contribuir a mejorar la circulacion y reducir los atascos y los accidentes.

Otro ejemplo lo constituye el uso de la conectividad segura y de alta velocidad para ofrecer
servicios avanzados de atencion sanitaria electronica, como el seguimiento médico electronico
avanzado o la atencion sanitaria electrénica avanzada en areas remotas, mediante dispositivos
de bajo coste. Para ello, serd necesario migrar la funcionalidad y el uso de inteligencia artificial
a la red, que deberia estar ubicada lo mas cerca posible del usuario. Otras tecnologias que
podrian formar parte del sistema de atencion sanitaria en 2030 son el seguimiento basado en
sensores, la realidad extendida (ER) y los drones.

Este cambio tecnologico pone en marcha la aparicion de nuevos modelos de negocio en el sector
de los servicios de comunicaciones electronicas. Las operaciones de red cada vez mads

22 La mayoria de encuestados en la consulta exploratoria de la Comision realizada el afio pasado para recabar
opiniones y determinar las necesidades de Europa en términos de infraestructura de conectividad para liderar
la transformacion digital confirmaron este cambio tecnolégico y nuevo paradigma. En concreto, los
encuestados sefialaron la virtualizacion de la red, la fragmentacion de la red y la red como servicio entre los
avances tecnologicos que tendran el mayor impacto en los proximos afios. Se espera que estas tecnologias
dirijan la transicion de las redes de comunicaciones electronicas tradicionales a las redes definidas por
programas informaticos, virtualizadas y basadas en la nube, reduciendo los costes, mejorando la resiliencia y
seguridad de las redes, e introduciendo servicios innovadores, al mismo tiempo que se transforman el
ecosistema y los modelos de negocio.

Los resultados de la consulta exploratoria se publicaron en octubre de 2023 y puede accederse a ellos a través
de https://digital-strategy.ec.europa.eu/en/news/consultation-electronic-communications-highlights-need-
reliable-and-resilient-connectivity.



intrincadas empujan a las empresas de distintos segmentos de la cadena de valor a colaborar en
lo relativo a la infraestructura, al tiempo que la competencia en lo que respecta a los servicios
se vuelve cada vez mas compleja. Las principales tendencias incluyen el uso compartido de
redes, la separacion entre infraestructura y servicios y la creacion de plataformas de servicios
basadas en conceptos como «la red como servicio» o el internet de las cosas. La red como
servicio crea un marco comun y abierto entre los operadores que facilita que los desarrolladores
creen aplicaciones y servicios en colaboracion con los grandes proveedores de servicios en la
nube y los proveedores de aplicaciones de contenido, quienes se comunican constantemente
entre si y trabajan para todos los dispositivos y consumidores. Al mismo tiempo, permite a las
partes que tradicionalmente no han participado en el sector de los servicios de red, como los
hiperescaladores de la nube, que pongan en marcha la prestacion de servicios en dicho

espacio®.

Estos cambios se han ido introduciendo progresivamente para aprovechar todo el potencial de
las redes 5G, especialmente en lo que se refiere a los sectores industriales (los denominados
«verticales») como la produccion o la movilidad. Gracias a la competitividad de su industria y
sus asociaciones publico privadas, en la actualidad, la UE lidera (junto con China) el desarrollo
de estos futuros usos industriales de la 5G en los sectores verticales de la industria. Algunos
ejemplos son las redes de campus, por ejemplo para fabricas, puertos o minas®*, o la instalacion
de corredores de 5G prevista a lo largo de las redes de transporte de la UE®. Estos cambios
constituirdn los pilares fundamentales del futuro continuo de computacién 6G, que todavia se
encuentra en fase de desarrollo, pero que ajustard mejor las redes, los planes de negocio y los
nuevos requisitos de inversion para los operadores.

La convergencia de las redes de comunicaciones electronicas y los servicios en la nube europeos
en una nube periférica de telecomunicaciones de la UE, tal como se prevé en la hoja de ruta
para la tecnologia industrial de la Alianza europea para los datos industriales y la computacion
periférica y en la nube®S, podria convertirse en un elemento fundamental para albergar y
gestionar las funciones de red virtualizadas, asi como para ofrecer servicios complementarios
que respondan al rapido crecimiento de los mercados de productos y servicios relacionados con
el internet de las cosas. Se espera que esta convergencia facilite la transicion hacia un internet
industrial que permita ofrecer servicios fundamentales en una amplia variedad de sectores y
actividades muy beneficiosos para los ciudadanos y la industria. Los ejemplos concretos van
desde los servicios con drones o robots para la industria, los vehiculos autonomos y conectados
que interactian con redes periféricas instaladas a lo largo de las carreteras para la movilidad
inteligente y los sistemas de transporte inteligentes, hasta casos de uso que requieren una
privacidad de datos rigurosa, como es el caso de la atencion sanitaria a distancia. Para ello,
resulta necesaria la amplia disponibilidad de recursos informaticos plenamente integrados con
los recursos de red, a fin de ofrecer las capacidades de transmision y tratamiento de datos

23 Véase, por ejemplo: Sobre las redes inaldmbricas particulares, en AWS, https:/pages.awscloud.com/rs/112-

TZM-766/images/ AW S%20Integrated%20Private%20Wireless%20eBook.pdf, o sobre el anuncio de
soluciones de red particulares, en Google Distributed Cloud Edge,
https://cloud.google.com/blog/products/networking/announcing-private-network-solutions-on-google-
distributed-cloud-edge.

Informe semestral del Observatorio de la 5G, de octubre de 2023, sobre el servicio de informacion de la
infraestructura moévil de Omdia.

https://digital-strategy.ec.europa.eu/en/policies/cross-border-corridors.

European industrial technology roadmap for the next generation cloud-edge offering [Hoja de ruta sobre la
tecnologia industrial europea para la oferta de computacion periférica y en la nube de la siguiente generacion],
May 2021 https://ec.europa.eu/newsroom/repository/document/2021-
18/European_CloudEdge Technology Investment Roadmap for publication pMdz85DSw6nqPppq8hE9S9
RbBS8 76223 .pdf
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https://pages.awscloud.com/rs/112-TZM-766/images/AWS%20Integrated%20Private%20Wireless%20eBook.pdf
https://pages.awscloud.com/rs/112-TZM-766/images/AWS%20Integrated%20Private%20Wireless%20eBook.pdf

requeridas para estas nuevas aplicaciones. Actualmente, la Alianza estd elaborando una hoja de
ruta de tematica mas especifica sobre la nube periférica de telecomunicaciones que deberia estar
lista a mediados de 2024.

En ningtin lugar esto resulta tan evidente como en la ciudad o los grandes entornos urbanos, en
los que se retnen estos sectores y actividades. Los datos que generan pueden tratarse y
combinarse localmente, a fin de reducir el uso de recursos de red, organizar la movilidad y los
servicios en tiempo real y optimizar la atencion médica y sanitaria a los ciudadanos. Si las
distintas partes implicadas en este ecosistema colaboran, la nube de telecomunicaciones podria
llegar a desarrollar una nueva generacion de sistemas de computacion y organizacion de datos
capaces de gestionar recursos en red en entornos como las ciudades inteligentes y de ofrecer
servicios interoperativos para desarrollar y optimizar la ejecucion de aplicaciones de IA con un
uso intensivo de la computacion y los datos.

Sin embargo, la inevitable apertura de las redes de comunicaciones electronicas
tradicionalmente «cerradas» mediante un planteamiento de la red como servicio expone las
capacidades de la red a terceros e implica el posible riesgo de que los grandes proveedores de
terceros paises se conviertan en los principales intervinientes de esos ecosistemas. En el
contexto geopolitico actual, desde el punto de vista de la seguridad econémica, esto supondria
un riesgo importante de una mayor dependencia de terceros paises en todo el sector de los
servicios digitales. Por lo tanto, es fundamental que los actores europeos fomenten las
capacidades y la escala®’ necesarias para convertirse en proveedores de plataformas de
servicios.

Con ello, se crean oportunidades enormes para el sector, en particular en lo que se refiere a los
proveedores de equipos. La capacidad de los proveedores europeos de aprovecharlas y
convertirse en proveedores mundiales de equipos 6G dependera en gran medida del modo en
que gestionen los importantes avances tecnologicos de la industria y acojan el cambio de
paradigma que los acompafia (véase apartado 2.4.1.). El documento de 2023 «Mas alla de la
5G: hoja de ruta de la 6G» para las industrias de la UE y los Estados Unidos es un paso favorable
en este sentido.

En los proximos cinco a diez afios, tanto nuestra infraestructura como nuestros sistemas de
cifrado pueden verse en peligro por ataques informaticos de fuerza bruta cada vez mas potentes,
asi como por el futuro de la propia informatica cuantica. Estos aspectos podrian poner en riesgo
los principales sistemas de cifrado existentes, lo que colocaria los servicios y redes de
comunicacion europeos, asi como los datos sensibles (sanitarios, financieros, o de seguridad y
defensa, entre otros) en una posicion extremadamente vulnerable. Resulta evidente que hay una
necesidad perentoria de que la UE comience a preparar sus recursos digitales para hacer frente
a estos riesgos. Existen varios avances recientes basados en las tecnologias cuanticas, como por
ejemplo la distribucion cuéntica de clave, con un potencial importante para proteger los datos
sensibles y la infraestructura digital de la UE.

Por ejemplo: la UE trabaja para instalar en los proximos afios una infraestructura de
comunicacion cuantica plenamente certificada de extremo a extremo para la distribucion de
claves utilizadas en las tecnologias de cifrado que se integrard gradualmente en la
Infraestructura para la Resiliencia, la Interconectividad y la Seguridad por Satélite de la UE

27" En un entorno de la red como servicio, el concepto de escala puede diferir en gran medida en su caracter y

magnitud de las economias de escala de las redes de comunicaciones electronicas tradicionales existentes en
la actualidad.
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(IRIS?). Las constelaciones de satélites de la orbita terrestre baja (LEO) y la orbita terrestre
media (MEO) y otra conectividad no terrestre como las plataformas a gran altitud también
amplian los limites de los cambios tecnoldgicos venideros.

Finalmente, en lo que se refiere a los retos tecnologicos, los sectores de los servicios y las redes
de comunicaciones electronicas europeos y de los equipos de red se encuentran actualmente en
una encrucijada: o aceptan y respaldan la transformacion tecnoldgica o daran paso a nuevos
participantes, procedentes en gran medida de fuera de la UE, lo que tendra consecuencias en
términos de la seguridad econdmica de la Union.

2.3. Los desafios de alcanzar una escala suficiente en los servicios de conectividad de
la UE

2.3.1. Las necesidades de inversion

De acuerdo con un estudio reciente realizado para la Comisiéon Europea®, para alcanzar las
metas actuales de la Década Digital en lo que se refiere a la conectividad de gigabit y la 5G, se
podré requerir una inversion de hasta 148 000 millones EUR si se instalan redes fijas y moviles
independientes y se pone en marcha una 5G independiente que ofrezca a los ciudadanos y las
empresas europeos todas las capacidades que pueden ofrecerse mediante las redes moviles 5G.
Podréa requerirse una inversion de otros 26 000 a 79 000 millones EUR en distintos escenarios
para garantizar una cobertura plena de los corredores de transporte, como carreteras, vias
ferroviarias o vias navegables, lo que sumaria una necesidad de inversion total —solo para
conectividad— de mas de 200 000 millones EUR. A pesar de la necesidad de densificar las
redes moviles para obtener un mayor rendimiento, los operadores de la UE se estan centrando
en reutilizar las instalaciones existentes para la implantacion de la banda baja y la banda media.
No obstante, de cara a futuras mejoras, como la 6G o el WiFi 6, es probable que la densificacion
de red requerida aumente entre dos y tres veces de aqui a finales de esta década, al menos en
las zonas con una gran densidad de demanda.

Mas alla de la conectividad terrestre, se requieren otras inversiones para la integracion de
servicios avanzados por satélite que ofrezcan soluciones complementarias para las redes de
retorno, la conectividad de los dispositivos en zonas remotas que no cuenten con cobertura de
tecnologias terrestres o la continuidad del servicio para prestar socorro en caso de crisis o de
catastrofe.

Para obtener soluciones de programas informaticos y basadas en la nube que ofrezcan la red
como servicio seran necesarias importantes capacidades de inversion adicionales. Se calcula
que en la UE el déficit de inversion en la nube sera de 80 000 millones EUR hasta 20272°%, La
lenta transicion de los participantes en la UE hacia soluciones basadas en la nube en lo que se

28 https://digital-strategy.ec.europa.eu/es/library/investment-and-funding-needs-digital-decade-connectivity-

targets.

Alianza europea para los datos industriales y la computacion periférica y en la nube: “European industrial

technology roadmap for the next-generation cloud-edge” [Hoja de ruta de la tecnologia industrial europea para

la proxima generacion de la nube-computacion periférica], que extrapola hasta 2030 la brecha de inversion
recogida en el documento de trabajo de los servicios de la Comision (27.5.2020): Identifying Europe's recovery

needs [Conocer las necesidades de recuperacion de Europa], SWD(2020) 98 final/2, Brussels, pp. 17-18.

30 Synergy Research Group, a partir de su documento del primer trimestre de 2023 (Q1/2023 data), sobre las
inversiones relativas a las capacidades generales de la nube, adaptadas al modelo de negocio de cada proveedor
de la nube, y que no se superpongan de manera significativa a las necesidades generales de inversion en
conectividad de la UE (en inglés).
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https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52020SC0098(01)&qid=1674495431578&from=EN
https://www.srgresearch.com/articles/q1-cloud-spending-grows-by-over-10-billion-from-2022-the-big-three-account-for-65-of-the-total

refiere a los servicios de comunicaciones electronicas u otros servicios podria presentar riesgos
de una mayor dependencia en el ambito de los servicios digitales.

2.3.2. Situacion financiera del sector de las comunicaciones electronicas de la
UE

La capacidad de la UE para realizar las inversiones necesarias para transformar adecuadamente
el sector de la conectividad y afrontar los retos tecnoldgicos dependera de la situacion financiera
del sector de las comunicaciones electronicas.

Actualmente, dicha situacion resulta preocupante en lo que respecta a su capacidad para
encontrar financiacion para las importantes inversiones necesarias para seguir el ritmo de los
cambios tecnoldgicos.

Los ingresos medios por usuario de los operadores de comunicaciones electronicas de la UE
resultan relativamente bajos si se comparan con otras economias, como las de Estados Unidos,
Japon o Corea del Sur®!'. A su vez, esto ha llevado a la disminucién del rendimiento de los
activos®?. Los gastos de capital (CAPEX) per cépita en la UE también son inferiores. En 2022,
se situaron en 109,1 EUR, frente a los 270,8 EUR de Japdn, los 240,3 EUR de los Estados
Unidos y los 113,5 EUR de Corea del Sur®®. A lo largo de la tltima década, las acciones de
proveedores de servicios y de redes de comunicaciones electronicas europeas han tenido un
rendimiento insuficiente tanto en los indices mundiales de comunicaciones electronicas como
en los mercados bursatiles europeos®. Los proveedores europeos de servicios y redes de
comunicaciones electronicas también se enfrentan a un multiplo EBITDA EV bajo, lo que
indica una falta de confianza de los mercados en el potencial de crecimiento sostenible y a largo
plazo de los ingresos.

En este contexto, la proporcion de deuda neta de, como minimo, algunos operadores de
comunicaciones electronicas con relacion a su EBITDA ha seguido creciendo. Ademas, el
acceso a la financiacion parece haber empeorado debido a que los tipos de interés se han
disparado tras minimos historicos y a que la amplia aversion al riesgo vinculada a las nuevas
crisis mundiales ha generado incertidumbre en el contexto macroecondmico. Al igual que otros
proveedores de infraestructura, los proveedores de redes de comunicaciones electronicas
necesitan recuperar los costes de inversion a lo largo de varias décadas, e incluso un leve cambio
en los tipos de interés tiene consecuencias en la viabilidad financiera de los proyectos de
inversion.

Asi, la percepcion del atractivo de las redes digitales avanzadas por parte de los inversores
particulares resulta fundamental para el futuro de la conectividad. Algunos inversores han
hecho hincapié en que la movilizacion de inversiones privadas exige planes de negocio claros

31" En 2022, los ingresos medios por usuario (ARPU) de la telefonia movil fueron de 15,0 EUR en Europa, frente

a 42,5 EUR en Estados Unidos, 26,5 EUR en Corea del Sur y 25,9 EUR en Japon. Los ingresos medios por
usuario de la banda ancha fija fueron de 22,8 EUR en Europa, frente a 58,6 EUR en Estados Unidos, 24,4 EUR
en Japon y 13,1 EUR en Corea del Sur. ETNO, informe sobre el estado de las comunicaciones digitales de
2024, enero de 2024.

En cuanto a los mercados de telefonia fija, segtin el informe de 2023 sobre el estado de las comunicaciones
digitales de la Asociacion de Operadores Europeos de Redes de Telecomunicacion (ETNO), los ingresos
medios por usuario de los miembros de ETNO fueron de 21,8 EUR, frente a 50,6 EUR en los Estados Unidos
y 26,2 EUR en Japon, y tan solo se situaron por encima de Corea del Sur (13 EUR) y China (4,9 EUR).

3 Ibid.

3 Informe sobre el estado de las comunicaciones digitales de 2023, ETNO.
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en términos de rentabilidad y mayores margenes. La rentabilidad depende de la adopcion de
redes moviles y fijas mejoradas, que a su vez esta relacionada con el desarrollo y la mayor
implantacién de aplicaciones con un uso intensivo de datos y de los casos de uso, por ejemplo,
mediante computacion periférica, IA o el internet de las cosas.

Ademas, ante esta situacion, algunas partes interesadas destacaron la importancia de tomar
medidas en el lado de la demanda. A este respecto, la Union respalda la adopcion de tecnologias
digitales por parte de las pymes mediante los objetivos y las metas establecidos en el Programa
de la Década Digital, y especialmente a través de los centros europeos de innovacion digital, la
creacion de espacios de datos para que las partes interesadas puedan compartir y reutilizar los
datos industriales en un entorno fiable y el acceso a las futuras «factorias de IA»**. Un mayor
uso de los servicios avanzados de comunicacion electronica por parte de las empresas mejorara
la digitalizacién de los ecosistemas locales que forman parte de las amplias cadenas de
suministro de la UE y promovera el acceso a aplicaciones con un uso intensivo de la
infraestructura, tales como la A generativa, la computacion periférica y la supercomputacion,
al tiempo que evitara la posibilidad de un excesivo falseamiento de la competencia.

Algunos inversores sefalaron que la prudencia regulatoria en torno a los bancos y a las
aseguradoras estaba frenando el uso de capital y la estimulacion de los mercados de valores.
Estos inversores solicitan que se reduzcan los niveles de capital exigido que establece el marco
legislativo sobre prudencia regulatoria. Por ejemplo, alegan que, en lo que se refiere a las
aseguradoras, la Directiva sobre Solvencia II°® puede empujarlas a reducir su exposicion a las
acciones por motivos de prudencia®’, debido a la volatilidad de los precios de dichas acciones.
Como consecuencia, puede decirse que una mayor inversidn en acciones implicaria unos
menores ratios de solvencia®®. La actual revisién del marco de Solvencia II recientemente
aprobada ha analizado estos argumentos, y se traducira en una importante disminucién de las
exigencias de capital gracias a la reducciéon del margen de riesgo, los cambios del ajuste
simétrico y el establecimiento de criterios claros en lo referente a la inversion de capital a largo
plazo®. Una mayor capacidad del sector de los seguros para invertir en empresas de la UE*
permitiria estimular las inversiones, especialmente las dedicadas a la infraestructura.

Sin embargo, puesto que es posible que la inversion de capital en acciones no cotizadas como,
por ejemplo, empresas innovadoras o nuevos operadores de comunicaciones electronicas se
considere mas arriesgado, las ayudas publicas constituyen un incentivo necesario. Los
inversores también creen que las ayudas publicas, en concreto las del Mecanismo de
Recuperacion y Resiliencia y otros fondos de la UE (el Instrumento de Recuperacion de la
Unidn Europea, los fondos estructurales, el mecanismo «Conectar Europay, etc.), ayudaran a
llegar a &mbitos con deficiencias de mercado en los que la demanda resulta insuficiente para

3 Comunicacién de la Comision al Parlamento Europeo, al Consejo, al Comité Econdmico y Social y al Comité

de las Regiones en torno al impulso a las empresas emergentes y la innovacion en inteligencia artificial fiable,
COM(2024) 28 final.

Directiva 2009/138/CE del Parlamento Europeo y del Consejo, de 25 de noviembre de 2009, sobre el acceso a
la actividad de seguro y de reaseguro (Solvencia II) (DO L 335 de 17.12.2009, p. 1).

Financer la quatriéme révolution industrielle, Philippe Tibi, 2019.

Deloitte Belgium y CEPS, para la Comision Europea, Direccion General de Estabilidad Financiera, Servicios
Financieros y Union de los Mercados de Capitales, Estudio relativo a las claves de la inversion en acciones por
parte de las aseguradoras y fondos de pensiones, diciembre de 2019.

Confirmacion del texto transaccional definitivo con vistas a un acuerdo, Propuesta de Directiva del Parlamento
Europeo y del Consejo por la que se modifican las Directivas 2009/138/CE, 2021/0295 (COD).
Comunicacion de la Comision al Parlamento Europeo y al Consejo sobre la revision del marco prudencial de
la UE para las actividades de seguro y reaseguro en el contexto de la recuperacion de la UE posterior a la
pandemia, COM(2021) 580, 2021.
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remunerar adecuadamente las instalaciones privadas. Al mismo tiempo, desde la perspectiva de
los inversores, las asociaciones publico privadas, en las que el capital publico adopta la forma
de garantias o de coinversion subordinada, podrian ser un medio correcto y eficaz para ayudar
al sector de las comunicaciones electronicas a financiar su transformacion.

Finalmente, algunos inversores explicaron que otro aspecto que merma el atractivo del mercado
europeo de comunicaciones electronicas para los grandes inversores es su fragmentacion y, por
consiguiente, la falta de activos con una escala suficiente. Resulta habitual que los grandes
inversores tengan umbrales minimos para sus inversiones debido a su capacidad limitada para
gestionar o supervisar su cartera. Esto supone que haya menos financieros que compitan por las
inversiones pequefias que por las grandes, lo que da lugar a condiciones menos favorables.
Ademas, el coste relativo de la administracion de grandes inversiones es inferior al de las mas
pequeiias, por lo que los inversores pueden ofrecer mejores condiciones. La integracion de los
mercados nacionales puede ser una oportunidad para crear una posible reserva de inversores
mas grande y mejores condiciones de financiacion para las inversiones en comunicaciones
electronicas. Por otro lado, aumentar los proyectos puede mejorar su rentabilidad e impulsar su
viabilidad financiera. Un mejor perfil de rentabilidad incrementard su atractivo vy,
eventualmente, mejorara las condiciones financieras.

2.3.3. Ausencia de un mercado unico

Actualmente, la UE no cuenta con un mercado Unico de redes y servicios de comunicaciones
electrdnicas, sino con veintisiete mercados con distintas condiciones de oferta y demanda, arquitecturas
de red, distintos niveles de cobertura de redes de muy alta capacidad, diversos procedimientos,
condiciones y plazos de autorizacion del espectro en funcion de cada pais, asi como diferentes enfoques
normativos (aunque estén armonizados parcialmente). Esta fragmentacion no solo afecta al lado de
la oferta del mercado, sino que, en lo que se refiere a la demanda (es decir, los usuarios finales),
las condiciones de mercado difieren de un Estado miembro a otro. La mayoria de los encuestados
en la consulta exploratoria sobre el futuro del sector de las comunicaciones electronicas y su
infraestructura*! hicieron hincapié en esta fragmentacion. Los encuestados destacaron que retirar los
obstaculos, especialmente la normativa sectorial onerosa o fragmentada, puede incentivar la
creacion y la consolidacion transfronterizas de un mercado Unico digital plenamente integrado.
En cuanto a las barreras a la integracion del mercado, la mayoria de los encuestados en la
consulta exploratoria** hicieron un llamamiento especial a un mercado del espectro mas
integrado y un enfoque mejor armonizado para la gestion del espectro en toda la UE. También
consideraron que convendria adaptar el planteamiento relativo a la duracion de las licencias,

41 Los resultados de la consulta exploratoria se publicaron en octubre de 2023 y puede accederse a ellos a través

de: https://digital-strategy.ec.europa.eu/en/news/consultation-electronic-communications-highlights-need-
reliable-and-resilient-connectivity. A este respecto, la mayoria de los encuestados (entre los que se encuentran
asociaciones de telecomunicaciones y de empresas satélites, vendedores, operadores y ONG) sefialaron, con
relacion a esta pregunta, que el mercado unico digital se ve obstruido por la fragmentacion del sector en
distintos mercados nacionales. Ello se debe tanto a los aspectos culturales y las distintas circunstancias de los
mercados, como a la falta de una armonizacion plena de las normas sectoriales (por ejemplo, la creacion de
capacidades de interceptacion legal, la conservacion y la proteccion de datos, los requisitos de relocalizacion,
las obligaciones en materia de ciberseguridad e informacion y los requisitos de notificacion de incidentes en el
servicio o la red, las condiciones de subasta de espectro, etc.), que, a su vez, se deben a la implementacion lenta
y fragmentada de las normas de la UE en el ambito nacional y a los distintos planteamientos de ejecucion.

En su respuesta a la consulta, la mayoria de los encuestados —principalmente, empresas (como proveedores
de redes de comunicaciones electronicas y plataformas digitales), asociaciones empresariales y organizaciones
de consumidores— acogieron favorablemente la idea de un mercado del espectro mds integrado y de un
enfoque armonizado para la gestion del espectro en toda la UE.
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https://digital-strategy.ec.europa.eu/en/news/consultation-electronic-communications-highlights-need-reliable-and-resilient-connectivity.
https://digital-strategy.ec.europa.eu/en/news/consultation-electronic-communications-highlights-need-reliable-and-resilient-connectivity.

los precios de las reservas, el precio anual del espectro o las practicas de su puesta en comun,
entre otras cuestiones.

La politica del espectro radioeléctrico es un area de competencia compartida entre la UE y los
Estados miembros. La UE adopta la normativa, especialmente en lo que se refiere a la
designacién de bandas de frecuencia para toda la UE de conformidad con determinadas
condiciones técnicas armonizadas, y la acciéon de los Estados miembros se centra en la
implementacion de los procedimientos de autorizacion del espectro, asi como en la gestion y el
uso del mismo. No obstante, el modo en que se gestiona y utiliza el espectro en un Estado
miembro tiene repercusiones en el mercado interior en su conjunto, por ejemplo a través de los
distintos calendarios para empezar a desarrollar nuevas tecnologias inaldmbricas o nuevos
servicios, o a través de interferencias transfronterizas perjudiciales, con posibles consecuencias
para la competitividad, la resiliencia y el liderazgo tecnoldgico de la UE. Por consiguiente,
resulta indiscutible que el espectro debe gestionarse de manera mas coordinada entre todos los
Estados miembros para maximizar su valor socioecondémico y mejorar la conectividad terrestre
y satelital por toda la UE.

Los intentos del pasado por mejorar la coordinacion, la convergencia y la certidumbre de la UE
en la gestion del espectro en contextos como el de la propuesta de un reglamento relativo a un
mercado Unico de las telecomunicaciones® y del Cédigo Europeo de las Comunicaciones
Electrénicas (en lo sucesivo, «el Codigo»)* no lograron su objetivo en varios aspectos. En
ultima instancia, esto ha tenido consecuencias negativas para la UE en su conjunto. Por ejemplo,
el procedimiento de autorizacion de las bandas con vistas a la posterior implantacion de la 5G
se inici6 en 2015 en los primeros Estados miembros* y, en 2024, todavia no se ha completado
a pesar de los plazos fijados a escala de la UE. El procedimiento de autorizacion para el uso de
las bandas de 800 Mhz y 2,6 GHz para la 4G tard6 seis afios en veintis€is Estados miembros, e
incluso diez si nos referimos a los veintisiete, a pesar de que no hubo ningin periodo
excepcional como el de la pandemia, como si ocurrié en la etapa de la 5G*. Todo ello tuvo
como resultado un panorama de puesta en marcha de la 4G y la 5G fragmentado a lo largo de
la UE, en la que unos Estados miembros se situaron casi una generacion de tecnologias
inaldmbricas por detras de otros.

Ademas, en algunos casos en los que los licitadores del espectro terminaron pagando precios
mas elevados debido a la escasez artificial creada por el disefio de las subastas, este hecho ha
estado vinculado a una reduccion de las capacidades de inversion y a retrasos en la puesta en
marcha de los servicios por parte de los proveedores de redes y servicios de comunicaciones
electronicas. En Ultima instancia, son los consumidores y las empresas usuarias quienes han
sufrido las consecuencias en términos de una calidad de servicios mejorable, lo que a su vez
afecta negativamente al crecimiento econdémico, la competitividad y la cohesion de la UE.

4 COM(2013) 627 final.

4 Directiva (UE) 2018/1972 del Parlamento Europeo y del Consejo, de 11 de diciembre de 2018, por la que se
establece el Codigo Europeo de las Comunicaciones Electronicas (DO L 321 de 17.12.2018, p. 36).

Estudio de la Comision para evaluar la eficiencia de los procedimientos de concesion del espectro
radioeléctrico en los Estados miembros, y especialmente de los efectos de la aplicacion del Codigo de
Comunicaciones Electronicas Europeo, disponible en: https://digital-strategy.ec.europa.eu/en/library/study-
assessing-efficiency-radio-spectrum-award-processes-member-states-including-effects-applying.

Estudio de la Comisiéon sobre la asignaciéon de espectro en la Union Europea, disponible en:
https://op.europa.eu/en/publication-detail/-/publication/2388b227-a978-11e7-837e-01aa75ed71al/language-
en.
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Ademas, existen otras normas nacionales —mas alla de la legislacion sectorial especifica de las
comunicaciones electrénicas que impone obligaciones en lo que se refiere a, por ejemplo, la
interceptacion legal, la conservacion de datos o la ubicacion de los centros de operaciones de
seguridad— a las que se aludid en la consulta exploratoria como obstaculos a la plena
integracion del mercado tnico*’. En estos ambitos, la falta de una legislacion uniforme a escala
de la UE contribuy¢ significativamente a la fragmentacion (por ejemplo, distinta duracion de
las obligaciones en materia de conservacion de datos, diferentes requisitos de ubicacion de los
centros de operaciones de seguridad, falta de reconocimiento mutuo en lo que se refiere a las
investigaciones de seguridad del personal pertinente), lo que ha impedido a los proveedores que
gestionan redes en mas de un Estado miembro aprovechar las economias de escala.

La fragmentacion en la regulacion se refleja en la estructura del mercado. Aunque existen cerca
de cincuenta operadores de telefonia movil y mas de cien de telefonia fija en la UE, solo unos
pocos (como Deutsche Telekom, Vodafone, Orange, Iliad y Telefonica) tienen presencia en
varios mercados nacionales. En lo que se refiere a los mercados de servicios de telefonia movil,
dieciséis Estados miembros cuentan con tres operadores de redes de telefonia movil, nueve
Estados miembros cuentan con cuatro y dos Estados miembros, con cinco. En algunos Estados
miembros, en términos de infraestructuras distintas de redes de comunicaciones electronicas
para telefonia movil, el nimero es inferior al nimero de proveedores de servicios debido a los
acuerdos sobre redes compartidas en vigor (por ejemplo, en Dinamarca o Italia). Incluso los
operadores de telefonia mévil que forman parte de grupos empresariales con una gran presencia
en la Unidn operan dentro de los mercados nacionales y no parece que adapten sus ofertas ni
sistemas operativos a escala de la UE; esto se debe a los distintos panoramas de mercado y
normativos inherentes, por no hablar de la necesidad de asegurar la asequibilidad en los Estados
miembros con menor poder adquisitivo.

Frente a este contexto de fragmentacion en la UE (como caracteristica propia, frente a otras
regiones del mundo) y los bajos niveles de rentabilidad, surge la duda de si las medidas de
politica industrial para mejorar la provision transfronteriza de redes de comunicaciones
electronicas o diferentes formas de cooperacion ascendente permitirian a los operadores
adquirir una escala suficiente, sin poner en peligro la competencia descendente. Algunos
operadores consideran que no hay obstaculos para la provision transfronteriza de redes y
servicios mas alla del rendimiento negativo y las sinergias (a pesar de las reducciones de los
costes previstas que podrian obtenerse con operaciones mas centralizadas, especialmente en las
redes virtualizadas), que se deben a la fragmentacion normativa. La consolidacion
transfronteriza en si misma nunca ha supuesto un problema desde el punto de vista de la
competencia debido a la dimension nacional de los mercados de comunicaciones electronicas
de la UE. No obstante, en la medida en que los beneficios de la consolidacion transfronteriza
se ven limitados por la persistencia de los marcos normativos nacionales y la falta de un
mercado unico genuino, dicha consolidacidon no puede, en su forma actual, recuperarse de los
retrasos mencionados anteriormente.

Si bien los precios y la cobertura son muy diferentes entre Estados miembros*® debido a los
distintos panoramas de mercado y normativos inherentes, més alla de la necesidad de garantizar

47 Los resultados de la consulta exploratoria se publicaron en octubre de 2023 y puede accederse a ellos a través

de https://digital-strategy.ec.europa.eu/en/news/consultation-electronic-communications-highlights-need-
reliable-and-resilient-connectivity. Con relacion a este punto, véase la pagina 12 tras el punto ii. Los
obstéaculos para el mercado tnico digital

Los precios de la banda ancha fija y moévil varian de manera importante en toda la UE, no solo en términos
nominales sino también de paridad del poder adquisitivo. Véase Comision Europea, Direcciéon General de

48

16



la asequibilidad en los Estados miembros con menor poder adquisitivo, los precios de la banda
ancha fija y mévil suelen ser inferiores en la UE que en los Estados Unidos en el caso de la gran
mayoria de las tarifas, lo que aporta importantes ventajas a corto plazo para el consumidor. Al
mismo tiempo, la cobertura de fibra es mayor en la UE y la cobertura de 5G es comparable a la
de los Estados Unidos. No obstante, si bien en general el mercado unico ofrece unos precios
satisfactorios, en lo que se refiere a la instalacion masiva de infraestructuras y servicios
avanzados como las redes de 5G independientes o la proliferacion de servicios avanzados para
la industria o el internet de las cosas no puede decirse lo mismo*.

En resumen, la fragmentacion del mercado de redes y servicios de comunicaciones electronicas
de la UE a lo largo de las fronteras nacionales repercute en la capacidad de los operadores para
alcanzar la escala necesaria para invertir en las redes del futuro, en particular en vista de los
servicios transfronterizos, importantes para una implantacion eficaz del internet de las cosas, y
de un funcionamiento mas centralizado.

2.3.4. Convergencia e igualdad de condiciones

La convergencia de las redes y servicios de comunicaciones electrénicas y de las
infraestructuras en la nube no solo tiene repercusiones en la infraestructura, sino también en las
operaciones de servicio. Tal y como se explica en la seccidon 2.2. anterior, los mercados de
conectividad se enfrentan a avances tecnologicos transformadores cuyo resultado pasara tanto
por un suministro convergente (la provision de redes y servicios) como por una demanda
convergente por parte de los usuarios finales. Las barreras existentes en el pasado entre los
proveedores de redes y servicios de comunicaciones electronicas «tradicionales» y en la nube
y otros proveedores de servicios digitales se superaran en el dia de mafana mediante la
convergencia de sistemas complejos. A raiz de estos avances, surge la pregunta de si las partes
implicadas en este ecosistema convergente no deben estar sujetas a las mismas normas que el
resto y de si el lado de la demanda (es decir, los usuarios finales y, en concreto, los
consumidores) no deben gozar de derechos equivalentes.

En la actualidad, el marco normativo en vigor en la UE con relacidn a los servicios y las redes
de comunicaciones electronicas no establece obligaciones relativas a las actividades de los
proveedores de la nube y no regula la relacion entre las distintas partes implicadas en el nuevo
y complejo ecosistema de infraestructura digital. De manera mas especifica, la infraestructura de la
nube y la provision de servicios no forman parte del ambito de aplicacion del Codigo (contrariamente a
la reciente Directiva SRI 2°°, por ejemplo). Incluso si los proveedores de servicios en la nube
gestionan una gran red (matriz) de comunicaciones electronicas, estas redes estan excluidas de
algunas partes del marco regulador de las comunicaciones electronicas, especialmente en lo que
concierne a las normas de acceso y la resolucion de litigios.

Redes de Comunicacion, Contenido y Tecnologias, Precios de la banda ancha fija y movil en Europa en 2021:

informe final y resumen, Oficina de Publicaciones de la Unién Europea, 2022, disponible en

https://op.europa.eu/es/publication-detail/-/publication/70ab03ef-dff9-11ed-a05c-01aa75ed71al/language-en.

Informe de 2023 sobre el estado de la Década Digital, disponible en: https://digital-

strategy.ec.europa.eu/en/library/2023-report-state-digital-decade.

30 Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo, de 14 de diciembre de 2022, relativa a las
medidas destinadas a garantizar un elevado nivel comun de ciberseguridad en toda la Union, por la que se
modifican el Reglamento (UE) n.° 910/2014 y la Directiva (UE) 2018/1972 y por la que se deroga la Directiva
(UE) 2016/1148 (Directiva SRI 2) (DO L 333 de 27.12.2022, p. 80).
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Mas del 60 %°! del trafico internacional se transporta a través de cables submarinos que no
pertenecen a los operadores de «redes publicas de comunicaciones electronicasy, en el sentido
del Codigo. Ademas, los grandes proveedores de servicios en la nube explotan sus propias redes
principales y sus propios centros de datos y transfieren el trafico a las redes de los operadores de redes
publicas de comunicaciones electronicas. Consecuentemente, el trafico circula mayoritariamente
por redes privadas, que estan sin regular en gran medida, en lugar de por las redes publicas.

El Codigo distingue también en funcion del tipo de servicio que se ofrezca; por ejemplo, la
mayor parte de las obligaciones son aplicables a los proveedores de servicios de acceso a
internet y de servicios de comunicaciones interpersonales basados en la numeracion, mientras
que los proveedores de servicios de comunicacidon interpersonal independientes de la
numeracion solo deben respetar algunas obligaciones y estdn exentos, por ejemplo, de
contribuir a la financiacién del servicio universal o de financiar la regulacion del sector. Pese a
que tanto los proveedores de servicios de comunicacion interpersonal independientes de la
numeracion como los servicios de computacion en la nube forman parte del ambito de
aplicacion del Reglamento de Mercados Digitales?, dichas normas solo resultan de aplicaciéon
a los guardianes de acceso designados con relacion a los servicios bdsicos de plataforma
especificos.

2.3.5. Los desafios de sostenibilidad

El sector de las TIC representa entre el 7 y el 9 % del consumo mundial de energia (y se prevé
que aumente al 13 % de aqui a 2030)>, cerca del 3 % de las emisiones mundiales de gases de
efecto invernadero®® y una cantidad creciente de residuos electronicos. No obstante, si se utiliza
y maneja correctamente, la tecnologia digital puede ayudar a reducir las emisiones mundiales
enun 15 %, lo que compensaria con creces las emisiones causadas por el sector. Por ejemplo,
el diseno de edificios inteligentes tiene potencial para generar ahorros energéticos de hasta el
27 %%, y las aplicaciones de movilidad inteligente han demostrado ser capaces de reducir las
emisiones del transporte en hasta un 37 %°’. Se espera que la movilidad conectada y
automatizada sea uno de los principales catalizadores de la descarbonizacioén del sector del
transporte y que la 5G tenga un papel fundamental para conseguirlo. No obstante, se necesitan
otros esfuerzos importantes para aplicar la tecnologia digital de manera sistematica y garantizar
que alimente soluciones disefiadas minuciosamente de acuerdo con los principios de
circularidad y regeneracion.

La «softwarizacion» y la mayor integracion de la nube en las proximas generaciones de redes
de comunicaciones electronicas prometen mejorar la eficiencia de todos los sectores, pero
también presentan nuevos retos en términos de consumo de energia (por ejemplo, las redes de
acceso por radio abierta, RAN, en redes celulares). El mayor consumo de energia generado por
los cambios decisivos en el volumen del trafico tiene un coste propio que ha aumentado

51 BoR (23) 214, Borrador del informe del ORECE sobre la autorizacion general y los correspondientes marcos

relativos a la conectividad submarina internacional.
52 Reglamento (UE) 2022/1925 del Parlamento Europeo y del Consejo, de 14 de septiembre de 2022, sobre
mercados disputables y equitativos en el sector digital y por el que se modifican las Directivas (UE) 2019/1937
y (UE) 2020/1828 (Reglamento de Mercados Digitales) (DO L 265 de 12.10.2022, p. 1).
Informe sobre prospectiva estratégica 2022; Plan de accion de la UE para digitalizar el sistema energético.
3 The Shift Project, Déployer la sobriété numérigue, October 2020, p. 16; Banco Mundial 2022.
55 Foro Econémico Mundial 2019.
3 https://www.buildup.eu/en/news/overview-smart-hvac-systems-buildings-and-energy-savings-0.
57 Proyecto sobre la transformacion del transporte de la UE, financiado por Horizonte 2020, proyecto de Big Data
Value Association y Lighthouse.
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significativamente en los ultimos afios debido al incremento de los precios de la energia. Al
mismo tiempo, los elevados costes de la energia pueden incentivar las inversiones en
operaciones de red con una mayor eficiencia energética y bajas emisiones de carbono asi como
en tecnologias que produzcan menos residuos electronicos.

Las redes digitales modernas pueden contribuir significativamente a la sostenibilidad. Algunos
ejemplos concretos pasan por la instalacion y adopcion de tecnologias nuevas y mas eficientes,
como la fibra, la 5G o la 6G, y la retirada de las redes fijas y moéviles obsoletas. Ademas, un
uso mas eficaz de los codificadores-descodificadores (codecs)® para la transmision de datos
resulta fundamental. Los codecs de video de nueva generacion son por naturaleza mas
sostenibles, al minimizar la energia y la potencia empleadas con la misma calidad de video. Al
mismo tiempo, resulta necesario prestar atencion e invertir adecuadamente (especialmente
mediante una financiacion sostenible) para que la conectividad pueda ganar velocidad y
digitalizarse para ecologizar otros sectores mediante soluciones digitales inteligentes que
reduzcan la huella climatica y medioambiental de los procesos industriales, los sistemas
energéticos, los edificios, la movilidad y la agricultura y sirvan de respaldo a los esfuerzos por
obtener ciudades climaticamente neutras e inteligentes.

2.4. Requisitos de seguridad en el suministro y el funcionamiento de las redes
2.4.1. El desafio de los proveedores fiables

En un entorno geopolitico cada vez mas marcado por la tension y el conflicto, la creciente
necesidad de seguridad y resiliencia de las principales tecnologias facilitadoras de las
comunicaciones y de las infraestructuras criticas pone de relieve la importancia de depender de
proveedores variados y fiables, a fin de evitar la vulnerabilidad y la dependencia y los posibles
efectos colaterales en todo el ecosistema industrial. El conjunto de instrumentos de la UE para
la seguridad de las redes 5G°°, por ejemplo, engloba un conjunto de medidas recomendadas
para mitigar los riesgos relativos a estas redes, entre las que destaca la evaluacion del perfil de
riesgo de los proveedores y la aplicacion de restricciones a aquellos considerados de alto riesgo,
incluida la exclusion de los activos clave. A este respecto, en su Comunicacion de 15 de junio
de 2023, titulada «Aplicacion del conjunto de instrumentos de la UE para la seguridad de las
redes 5G»%°, la Comision consider6 que Huawei y ZTE presentaban, en efecto, riesgos
sustancialmente mas altos que otros proveedores de 5G y confirmd que las decisiones adoptadas
por los Estados miembros de aplicar restricciones a estos proveedores estaban justificadas y
eran conformes con el conjunto de instrumentos de la UE para la seguridad de las redes 5G.

El vacio que dejan estos vendedores de alto riesgo en la cadena de suministro exige la creacion
de nuevas capacidades por parte de actores nuevos o existentes. En esta coyuntura, deben
aumentarse las labores de investigacion e innovacion (I+1) en tecnologias clave para las redes
de comunicaciones seguras, a fin de ofrecer un nivel de propiedad intelectual suficiente y de
mantener la capacidad de produccion disponible a lo largo de toda la cadena de suministro de
la UE, en todo momento. El objetivo no pasa solo por que la UE se mantenga entre los lideres
mundiales en sistemas de comunicacion, sino que también ha de alcanzar el liderazgo en el
desarrollo de nuevas capacidades en ambitos conexos, como la nube periférica, las tecnologias
de los chips de identificacion por radiofrecuencia, las comunicaciones cudnticas, la criptografia

3 El codec es un proceso que comprime grandes cantidades de datos (habitualmente, una emision de video) antes

de transmitirlos y descomprimirlos tras la recepcion.
https://digital-strategy.ec.europa.eu/en/news/connectivity-toolbox-member-states-agree-best-practices-boost-
timely-deployment-5g-and-fibre.

60 C(2023) 4049.
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resiliente a la computacion cuantica, la conectividad no terrestre o las infraestructuras de cables
submarinos.

2.4.2. Normas de seguridad de la conectividad de extremo a extremo

A fin de alcanzar la mayor seguridad y resiliencia, la UE también debe liderar el establecimiento
de normas de seguridad que engloben la totalidad del paquete ofrecido, de extremo a extremo
y desde los equipos fisicos hasta los servicios (por ejemplo, normas sobre servicios de
mensajeria o videoconferencia seguros). El reto al que se enfrenta la UE pasa por garantizar
que estos avances se traduzcan en normas de seguridad comunes e interoperables con relacion
a todos los elementos estructurales clave que sirvan de apoyo a las infraestructuras de
comunicaciones sensibles. La Comision colabora con los Estados miembros para establecer un
sistema de comunicacion en situaciones criticas de la UE y conectar todas las redes de
comunicacion de todas las fuerzas y cuerpos de seguridad y proteccion civil de Europa de aqui
a 2030, con el objetivo de obtener una comunicacion en situaciones criticas y una movilidad
operativa sin parangdn en toda la zona Schengen®. El establecimiento de unas normas
fundamentales de servicio reforzard la autonomia estratégica en un segmento especialmente
sensible del sector de las comunicaciones.

La nueva era digital estara basada en las tecnologias cuanticas para obtener una conectividad
segura y en la computacion cuantica, entre otros. Las redes de comunicacion y el modo en que
se protegen los datos experimentardn un cambio paradigmatico como consecuencia directa de
los avances de la informatica cuantica. Puesto que la proteccion de los datos y de las
comunicaciones resulta esencial para la sociedad, la economia, las infraestructuras, los
servicios, la prosperidad y la estabilidad politica, necesitamos anticipar las amenazas
procedentes de los posibles usos malintencionados de los futuros ordenadores cuanticos, que a
su vez pueden hacer peligrar los métodos de encriptado tradicionales.

La Ley Europea de Ciberresiliencia, cuya entrada en vigor estd prevista para este afio,
contribuira significativamente a proteger la infraestructura digital de la UE. La Ley fija
obligaciones de seguridad desde el disefio para los fabricantes de equipos y programas
informaticos, y engloba toda la vida 1til de estos productos, desde su disefio y creacion hasta
su mantenimiento. Esta Ley no solo recoge muchos de los productos instalados en las
infraestructuras digitales, tales como los routers, los puntos de conexion o los sistemas de
gestion de la red, sino que también exige a los fabricantes de productos de equipos y programas
informaticos conectables en general que protejan la confidencialidad e integridad de los datos
a través de medios punteros. Estos medios podrian suponer, cuando sea necesario, el uso de
criptografia resiliente a los ataques de computacion cuantica. Para respaldar a los fabricantes
en su puesta en practica, la Comision solicitara el desarrollo de normas europeas por parte de
las organizaciones europeas de normalizacién. Ademas, el régimen de ciberseguridad europeo
basado en criterios comunes (EUCC, por sus siglas en inglés) recientemente aprobado permitira
a los fabricantes de componentes tecnologicos, como los chips, ofrecer garantias de seguridad
de manera armonizada en consonancia con la Ley de Ciberseguridad de la UE.

1 El sistema de comunicacion en situaciones criticas de la UE se basa en proyectos financiados por el programa

de investigacion sobre seguridad de la UE y el Fondo de Seguridad Interior. La actual puesta en marcha de
bancos de pruebas en los Estados miembros también creard un vinculo con los recursos de conectividad de la
UE en el espacio, de conformidad con la Estrategia Espacial de la UE para la Seguridad y la Defensa.
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2.4.3. Infraestructuras de cables submarinos seguras y resilientes

Un requisito para las comunicaciones seguras es un mayor nivel de resiliencia e integracion de
todos los canales de comunicacion: los terrestres, los no terrestres y, especialmente, los
submarinos. En el contexto actual de mayores amenazas a la ciberseguridad o de sabotaje, los
gobiernos de todas las regiones estan prestando una atencion particular a su dependencia de los
cables submarinos criticos. En efecto, mas del 99 % del trafico de datos intercontinental se
transporta a través de cables submarinos, y tres Estados miembros insulares de la UE (Chipre,
Irlanda y Malta), asi como diversas islas de otros Estados miembros y regiones de ultramar
dependen enormemente de ellos.

Concretamente, la guerra de agresion de Rusia contra Ucrania ha tenido un impacto importante en la
concienciacion en torno a la seguridad de las redes de comunicacion, especialmente los cables
submarinos, dada la posibilidad de que estos cables puedan ser dafiados y las sospechosas actividades
de vigilancia de buques rusos.

Europa cuenta con lideres mundiales en la produccién de fibra. No obstante, desde 2012,
importantes proveedores de terceros paises han invertido cada vez mas en infraestructuras
propias, lo que ya estd generando dependencias estratégicas que podrian exacerbarse en el
futuro.

En la UE, ha habido llamamientos reiterados a reforzar la seguridad y resiliencia de las
infraestructuras de cables submarinos, especialmente mediante una mayor financiacion publica
para respaldar la inversiéon privada en un entorno repleto de desafios. Por ejemplo, el
llamamiento de Nevers de marzo de 2022%, en el que se reconocia la importancia vital de las
infraestructuras criticas, como las redes de comunicaciones electronicas y los servicios
digitales, para numerosas funciones clave, y el hecho de que estas ultimas sean un objetivo
principal de los ciberataques. El Consejo, en sus conclusiones sobre la postura de
ciberseguridad de la UE, de 23 mayo de 2022, y en la politica de ciberdefensa de la UE, de 22
de mayo de 2023, solicit6 evaluaciones de riesgo y la preparacion de distintos escenarios. En
su Recomendacion sobre la resiliencia de las infraestructuras criticas, en torno a un
planteamiento coordinado para toda la UE para reforzar la resiliencia de las infraestructuras
criticas, de 8 de diciembre de 2022, el Consejo fijo medidas especificas a escala de la UE y de
los Estados miembros para mejorar la preparacion, la respuesta y la cooperacion internacional.
Estas medidas se centran en las infraestructuras criticas, especialmente aquella con una
importancia transfronteriza significativa y en los sectores clave de la energia, el transporte, el
espacio y la infraestructura digital.

En el informe de 2023 sobre el estado de la Década Digital, la Comision puso de relieve la
importancia de avanzar hacia redes mas resilientes y con mayor soberania y, en particular, de
limitar la vulnerabilidad de la infraestructura clave de la UE, especialmente de las redes
submarinas. Ademas, emitio una recomendacion clara a los Estados miembros para que
incentiven las inversiones necesarias para la seguridad y resiliencia de dichas infraestructuras.
Los Estados miembros también se han comprometido a mejorar la conectividad a internet entre
Europa y sus socios en la declaracion ministerial «Las pasarelas europeas de datos como
elemento clave de la Década Digital».

También el Grupo de Trabajo UE-OTAN sobre la resiliencia de las infraestructuras criticas ha
abordado la cuestion de la infraestructura submarina en varias ocasiones. En su informe de

62 https://presse.economie.gouv.fr/08-03-2022-declaration-conjointe-des-ministres-de-lunion-europeenne-
charges-du-numerique-et-des-communications-electroniques-adressee-au-secteur-numerique/.
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evaluacion final incluye una recomendacion para que el personal de la UE y la OTAN examine
las posibilidades de intercambio con relacion a la mejora del seguimiento y la proteccion de las
infraestructuras criticas en el ambito marino por parte de las autoridades competentes y analice
medios para reforzar la conciencia de la situacién maritima. Los intercambios de personal se
han intensificado en el contexto del didlogo estructurado UE-OTAN sobre resiliencia,
especialmente teniendo en cuenta la creacion de la célula de coordinacion de infraestructuras
submarinas criticas de la OTAN, a fin de abordar la seguridad de elementos como, por ejemplo,
los cables submarinos.

Incidentes como los del mar Baltico®, tras los cuales Finlandia activd el conjunto de

instrumentos de la Union contra las amenazas hibridas®*, han demostrado que existen aspectos
de la infraestructura de cables submarinos que siguen siendo vulnerables, incluso si el sistema
en si es resiliente, debido a los sistemas redundantes. Estos hechos ponen de relieve la necesidad
de seguir avanzando y coordinando las labores a escala de la UE para mejorar la seguridad y
resiliencia de la infraestructura de cables. Consecuentemente, el 27 de octubre de 2023, el
Consejo Europeo destacé «la necesidad de adoptar medidas efectivas para aumentar la
resiliencia y garantizar la seguridad de las infraestructuras criticas» y subrayo «la importancia
de un planteamiento integral y coordinado».

De acuerdo con lo requerido en la Recomendacién del Consejo de 2022 en torno a las
infraestructuras de cables submarinos, la Comision ha llevado a cabo un estudio y ha consultado
a las partes interesadas y los expertos correspondientes sobre las medidas adecuadas en relacion
con la posibilidad de incidentes importantes que afecten a las infraestructuras submarinas. Los
resultados del estudio se compartirdn con los Estados miembros respetando el nivel de
confidencialidad pertinente.

Una de las conclusiones fundamentales es que el marco actual de la UE no puede abordar la
totalidad de los desafios conocidos. Algunos elementos concretos ausentes en la actualidad son,
por ejemplo, un repertorio preciso de las infraestructuras de cable existentes que sirva de base
a una evaluacion conjunta a escala de la UE de los riesgos, las vulnerabilidades y las
dependencias; una gobernanza comun de las tecnologias de cable y los servicios prestados por
cable que facilite la reparacion y el mantenimiento agiles y seguros; asi como la identificacion
y la financiacion de proyectos de cable criticos tanto dentro como fuera de la UE.

3. GESTION DE LA TRANSICION A LAS REDES DIGITALES DEL FUTURO:
PROBLEMAS ESTRATEGICOS Y POSIBLES SOLUCIONES

3.1. Primer pilar: Crear la «red 3C». La computacion colaborativa y conectada

Como ya se ha descrito en apartados anteriores, las personas y los dispositivos que se
comunican entre ellos, los médicos que atienden a sus pacientes a distancia, los edificios que
pasan a ser inteligentes mediante sensores, y otras aplicaciones futuras que facilitan los
negocios y mejoran la vida de los ciudadanos dependen de la disponibilidad de infraestructuras
digitales de alto rendimiento.

Se espera que el progreso de la tecnologia periférica en los dispositivos facilite la existencia de
una capacidad computacional significativa, especialmente en aquellos dispositivos equipados

63 Un gasoducto submarino (entre Finlandia y Estonia) y varios cables de comunicaciones electronicas (entre
Finlandia y Estonia y entre Suecia y Estonia) resultaron dafiados.

% Conclusiones del Consejo, de 21 de junio de 2022, sobre un marco para una respuesta coordinada de la UE a
las campafias hibridas.
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con procesadores de IA, y otra gran variedad de ellos, entre los que se incluyen robots, drones,
dispositivos sanitarios y dispositivos ponibles o coches autonomos. La computacion ya no esta
restringida a entornos especificos, como los centros de datos, sino que ha pasado a estar
integrada y omnipresente en casi todo. Este hecho permitird combinar la tecnologia periférica
de los dispositivos con el resto de la gran variedad de categorias de computacion periférica y
los distintos tipos de servicios en la nube en entornos de computacion colaborativa®. No
obstante, la integracion de estos distintos recursos de computacion con las diversas capacidades
de red requerird una preparacion inteligente que también permita la optimizacion en términos
de seguridad y sostenibilidad.

Tal como se describe en el apartado 2.2., desde el momento en que la conectividad y la
computacion estan convergiendo, las empresas de estos distintos segmentos de la cadena de
valor tienen que colaborar, especialmente los fabricantes de chips, los proveedores de equipos
de redes de comunicaciones electronicas y los proveedores de servicios de computacion
periférica y en la nube. Sin embargo, los distintos sectores estan fragmentados y, al igual que
sucede con la falta de escala, no cuentan con un planteamiento comun sobre la innovacion
requerida para alcanzar la proxima generaciéon de conectividad y computacion. Por
consiguiente, de la misma manera que se requiere preparacion en el aspecto técnico, estos
sectores necesitan colaborar estrechamente para alcanzar sus objetivos.

Es necesario poner en marcha estas innovaciones en la UE y salvaguardar nuestra seguridad
econdémica y nuestra prosperidad. Concretamente, resulta vital que la industria de la UE
disponga de capacidades tecnoldgicas suficientes en partes clave de la cadena de suministro
digital y sea capaz de aprovechar los beneficios economicos de las partes mas atractivas de la
cadena de valor digital. El objetivo consiste en potenciar una comunidad dinamica de
innovadores europeos que cree una red «de computacion conectada y colaborativay («red 3C»),
un ecosistema que abarque los semiconductores, la capacidad computacional en todos los tipos
de entornos de computacion periférica y en la nube, las tecnologias de radio, la gestion de datos
y las aplicaciones.

3.1.1. La creacion de capacidades mediante la innovacion abierta y las
capacidades tecnologicas

Al igual que las redes hibridas, la computacion periférica y la plena migracion de la nube
modifican la arquitectura de la infraestructura de conectividad; la fortaleza historica de Europa
en los equipos de red y el sector de los servicios esta en peligro. Asi, resulta importante
salvaguardar el liderazgo mundial de la UE en materia de equipos de redes de comunicaciones
electronicas y facilitar la creacion de mayores capacidades industriales en esta transicion hacia
las redes interoperativas basadas en la nube y la integracion de las infraestructuras y los
servicios de telecomunicaciones y computacion periférica. Junto a las capacidades industriales,
resulta igualmente importante que la UE refuerce sus capacidades de innovacion tecnologica y
desarrolle los conocimientos y las habilidades necesarios.

Las empresas de la UE se asocian cada vez mas con socios de terceros paises, tanto en lo relativo al
ecosistema de servicios de comunicaciones electronicas como en la industria de suministro. Si bien
estas asociaciones con socios de paises con la misma mentalidad pueden crear sinergias y
ventajas, la posible dependencia de un nimero reducido de proveedores de servicios e

5 En algunos documentos, se ha hecho referencia a los entornos de computacion colaborativos como

computacion de enjambre, computacion inteligente o internet tactil, entre otros términos adicionales.
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infraestructuras criticas, como las herramientas de 1A, de computacion periférica o de la nube,
o las infraestructuras de cables submarinos, supone el riesgo de nuevos cuellos de botella o
nuevos monopolios®®. El objetivo debe pasar por crear una dinidmica igualmente robusta para
las asociaciones empresariales dentro de Europa.

En el sector de los semiconductores, la UE ha tomado medidas para invertir esta tendencia: con
el Reglamento de Chips®’, la UE ha dado forma a un ambicioso programa que ya ha movilizado
mas de 100 000 millones EUR de inversiones publicas y privadas. Sin embargo, en lo que se
refiere a las infraestructuras de conectividad, actualmente carecemos de una politica industrial
de una magnitud similar que sirva de incentivo a la inversion por parte de los actores de la UE
y de catalizador para la «red 3C» a fin de permitir la creacion de aplicaciones futuras.

No obstante, en el sector de los equipos, la UE cuenta con una base solida sobre la que seguir
trabajando. A dia de hoy, la UE alberga a dos de los tres mayores proveedores de equipos de
redes digitales, tanto en lo que respecta a la cuota de mercado de ventas mundiales como a la
cuota de patentes esenciales para una norma. Tras décadas de logros en la elaboracion de
normas relativas a las comunicaciones moéviles y en el impulso de la innovacion en la UE y en
el mundo, el reto pasa por apoyarse en esta posicion de liderazgo y aprovecharla de manera mas
amplia en la cadena de valor y de suministro; por ejemplo, en el &mbito de la computacion
periférica y en la nube, pero también en lo que concierne a los chips, donde Europa parte de
una posicion mas débil. Este hecho puede extrapolarse a las infraestructuras complementarias,
como los cables submarinos o incluso la conectividad no terrestre.

En cuanto a la produccion, la implantacion y las capacidades operativas, Europa también puede
apoyarse en su fortaleza en I+i en el limite superior de la cadena de valor digital. La UE también
alberga una solida base de I+i con relacion a las redes, y cuenta con una excelencia cientifica
reconocida a nivel mundial sobre la que pueden apoyarse los futuros ecosistemas de I+i. El
contexto geopolitico y la tendencia hacia aplicaciones cada vez més criticas, como la cadena de
bloques en las finanzas, los camiones conectados en la logistica, o la telemedicina, exigen la
seguridad y resiliencia de las infraestructuras desde su disefio. Por consiguiente, estos criterios
de disefio deben situarse en primera linea de nuestros esfuerzos de I+1.

No obstante, la transformacion de la industria de conectividad de la UE exige unas capacidades
de inversion significativas, especialmente si se compara con las inversiones masivas realizadas
por los grandes proveedores de servicios en la nube en capacidades de computacion en la nube,
computacion periférica e [A. Existen varios instrumentos y programas de financiacion de la UE
que ya respaldan la inversion privada en [+i con relacion al sector de las comunicaciones. Entre
ellos, figuran la Empresa Comun para las Redes y los Servicios Inteligentes (Empresa Comun
SNS), en el marco de Horizonte Europa, y también InvestEU, el programa Europa Digital o el
Mecanismo «Conectar Europa» (MCE).

La Empresa Comtn SNS es actualmente la plataforma de la UE para la financiacion de la [+i
de los sistemas de 6G, en colaboracidon con las partes implicadas de la industria y el sector
publico. Uno de sus principales objetivos pasa por aprovechar la fortaleza de la UE en el

% Estudio de la Comision sobre las tendencias en el mercado de suministro de la 5G, de agosto de 2021,

disponible en: https://digital-strategy.ec.europa.eu/en/library/commission-publishes-study-future-5g-supply-
ecosystem-europe (en inglés).

Reglamento (UE) 2023/1781 del Parlamento Europeo y del Consejo, de 13 de septiembre de 2023, por el que
se establece un marco de medidas para reforzar el ecosistema europeo de semiconductores y por el que se
modifica el Reglamento (UE) 2021/694 («Reglamento de chips») (Texto pertinente a efectos del EEE), DO L
229 de 18.9.2023, p. 1.
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suministro de red de cara a la cadena de valor méas amplia, lo que incluye tanto la nube y los
programas informaticos como los dispositivos y los componentes. La Empresa Comtin SNS ya
se hace cargo de diversas necesidades de I+i de caracter industrial (Ia mayor parte de ellas en
anticipo de la 6G): investigacion de conceptos, arquitecturas y componentes fundamentales de
los sistemas de 6G, pruebas y proyectos piloto a gran escala, normalizacion, virtualizacion de
redes, programas informéaticos en la nube, y redes de acceso por radiofrecuencia facilitado por
la TA. No obstante, el ambito de aplicacion actual resulta muy limitado para hacer frente a los
retos detectados. Ademas, el presupuesto de 900 millones EUR disponible para el periodo
2021-2027 se centra en actividades de I+i. Esto representa una cantidad pequefia ante tales desafios,
en comparacion con lo que seria necesario para poner en marcha el ecosistema de conectividad de la
siguiente generacion y cubrir la totalidad del continuo de computacion.

En diciembre de 2023, la Comision aprobd hasta 1 200 millones EUR de ayudas estatales en
siete Estados miembros para un proyecto importante de interés comun europeo (PIICE) de
infraestructura y servicios en la nube de nueva generacion, con el que se espera desbloquear
otros 1 400 millones EUR de inversion privada®®. Ya en junio de 2023, la Comisién aprobé otro
PIICE para respaldar la investigacion, la innovacion y la implantacion industrial inicial de la
microelectronica y las tecnologias de la comunicacion a lo largo de la cadena de valor, con la
participacion de catorce Estados miembros, por un importe de 8 100 millones EUR de
financiacion publica y la activacion de 13 700 millones EUR de inversion privada. Los
principales proveedores de chips y vendedores de equipos de red también forman parte, con el objetivo
de desarrollar chips avanzados para las redes de comunicaciones electronicas.

3.1.2. Perspectivas

A fin de velar por un uso mas eficiente de los recursos, la UE necesita establecer un enfoque
coordinado para el desarrollo de infraestructuras de computacion y conectividad integradas, que
permita que los proveedores de conectividad de hoy sean los proveedores de computacion y
conectividad colaborativa del mafana, con capacidad para preparar los distintos elementos
informaticos que requiere este ecosistema. Para ello, no solo es necesario crear un ecosistema
de sinergias entre los actores de los distintos 4ambitos, sino también replantearse la interaccion
y las sinergias que se pueden establecer entre los distintos programas de financiacion de la UE.
Esto es indispensable si se quiere optimizar el impacto de la [+i en las redes informaticas y de
computacion, asi como la creacion de capacidades y las fases previas a la implantacion,
especialmente teniendo en cuenta la convergencia de las tecnologias y los servicios (continuo
nube-computacion periférica, IA, conectivdad). Estos programas podrian partir de objetivos
generales como la mejora de las capacidades industriales de la UE, la contribucion a una
conectividad y una infraestructura informatica seguras y resilientes, y el fomento de la
competitividad de Europa. Finalmente, de esta manera se obtendria el entorno necesario para
desarrollar, probar, implantar e integrar las futuras redes y aplicaciones en la UE.

Proponer para su consideracion en futuros programas de trabajo varios proyectos piloto a gran
escala que creen plataformas e infraestructuras integradas de extremo a extremo y que retinan
a las partes implicadas en los distintos segmentos de la cadena de valor de la conectividad y en
otros ambitos permitiria dar un paso importante hacia la «red 3C». Estos proyectos podrian
tenerse en cuenta para su financiacion en el marco del programa Horizonte Europa u otros
programas que lo sucedan.

8 https://ec.europa.eu/commission/presscorner/detail/es/ip_23_6246.
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Si se llevan a la practica, estas infraestructuras piloto se utilizaran para probar tecnologias y
aplicaciones innovadoras (por ejemplo, demostraciones, pruebas de concepto y despliegue
inicial de tecnologias), y podrian asociarse, llegado el caso, a la red europea de centros de
competencias en materia de semiconductores, que optimiza las sinergias con los centros
europeos de innovacion digital. Los primeros proyectos piloto pueden centrarse en los
corredores 5G, la atencion sanitaria electronica y las comunidades inteligentes. Estos primeros
proyectos piloto a gran escala (hasta tres) no solo promoverian los intercambios entre las partes
interesadas de la cadena de valor de las comunicaciones electronicas tradicionales y las partes
interesadas del continuo de computacion mas amplio, sino también con otros sectores ajenos al
sector digital, haciendo hincapié en aplicaciones concretas. Las plataformas e infraestructuras
integradas reunirian no solo tecnologias clave procedentes de empresas emergentes y grandes
empresas, sino también a los investigadores, y atraerian talento para crear conocimiento y
habilidades.

Europa puede retomar las iniciativas existentes para incrementar las tecnologias y aplicaciones
innovadoras. La creacion de corredores de 5@G, financiada en el marco del Mecanismo
«Conectar Europa» — Sector digital (MCE digital), constituye un ejemplo; estos corredores
pueden utilizarse para probar y poner en marcha nuevas tecnologias y aplicaciones,
especialmente aplicaciones de conduccion conectada y automatizada, aunque también
aplicaciones de logistica avanzada o del internet de las cosas. Otro ejemplo son las comunidades
inteligentes, en las que las arquitecturas piloto pueden utilizarse para los ensayos con sistemas
de IA y aplicaciones financiadas por los principales programas de IA de la UE, a fin de
optimizar las sinergias y hacer que la computacion periférica sirva de estacion de recarga para
los algoritmos alimentados por la IA. Al igual que sucede con las aglomeraciones urbanas, los
proyectos piloto de comunidades inteligentes podrian tomar en consideracion algunos retos
especificos de las zonas rurales, de forma que las soluciones estén preparadas para el entorno
rural.

Para alcanzar estos objetivos, Europa debe poner en marcha a las distintas partes necesarias en
un entorno informatico colaborativo. Al igual que la asociacién de industrias de la 6G, los
principales socios del sector privado de la Empresa Comun SNS, la Alianza europea para los
datos industriales y la computacion periférica y en la nube (en lo sucesivo, «la Alianza de la
nubey) reune a las partes implicadas de los entornos de la computacion periférica y en la nube.
En concreto, en los proximos afios, la Empresa Comun SNS podria coordinar la creacion de
sinergias inmediatas con los programas y los PIICE pertinentes. Tras la publicacion del presente
Libro Blanco, la Comision empezara a desarrollar rdpidamente, junto con las partes interesadas,
los requisitos de esta tarea, que se basard especialmente en las labores en marcha para seguir
desarrollando e implantar las capacidades de la nube periférica de telecomunicaciones europea,
tal como se prevé en la hoja de ruta sobre tecnologia industrial elaborada por la Alianza de la
nube.

Los PIICE existentes, especialmente en el area de la microelectronica y la conectividad, asi
como la proxima generacion de infraestructuras y servicios en la nube, pueden utilizarse para
estructurar la innovacion y acelerar su adopcion en el mercado. En octubre de 2023, la Comision
puso en marcha un Foro Europeo Conjunto sobre los Proyectos Importantes de Interés Comun
Europeo con el objetivo de centrarse en detectar y priorizar las tecnologias estratégicas para la
economia de la UE que puedan ser candidatas pertinentes para futuros PIICE. Como parte de
este Foro Europeo Conjunto, y teniendo en cuenta la experiencia de la Empresa Comun para
los Chips (también conocida como la «kEmpresa Comun Chips»), el MCE digital, el programa
Europa Digital y otros fondos nacionales y regionales pertinentes, cabe analizar la posibilidad
de complementar estas medidas con un nuevo PIICE para abordar la necesidad de una
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implantacién de infraestructuras a gran escala, asi como examinar la integracion de otras areas
especificas suplementarias, como los chips, a lo largo del continuo de computacién, con el
objetivo de dar una respuesta adecuada a las ingentes necesidades informaticas futuras de la
inteligencia artificial.

Por otro lado, la Plataforma de Tecnologias Estratégicas para Europa (STEP) fomentara las
inversiones en tecnologias criticas en Europa, especialmente la tecnologia profunda y digital.
STEP también introduce el Sello de Soberania: la certificacion de calidad de la UE para los
proyectos de soberania.

A largo plazo, para permitir un mayor aprovechamiento de las capacidades tecnoldgicas de la
UE, resulta necesario determinar el modo y la medida en que otras areas conexas que son
esenciales para las redes futuras pueden agruparse en una gobernanza cooperativa unica.
También es necesario determinar cudl es la combinacion adecuada de fuentes de financiacion a
escala de la Union, nacional y de la industria, y especialmente el papel de los posibles
programas de la UE. El reciente paquete de innovacioén en materia de inteligencia artificial® y
la Ley Europea de Chips, que amplian el mandato de la Empresa Comun de Informatica de Alto
Rendimiento Europea (EC EuroHPC) y la Empresa Comun para los Chips actuales, pueden
servir de inspiracion. Las prioridades de investigacion futuras pueden incluir las soluciones de
seguridad de médulos de programas y equipos informaticos criticos, la interoperabilidad y la
federacion entre infraestructuras de computacion periférica y en la nube soportadas por
actividades de codigo abierto, las cadenas de suministro diversificadas para los productos,
componentes y materiales, al tiempo que se refuerzan los conocimientos técnicos de la UE y
las soluciones de sostenibilidad que engloban distintos aspectos del &mbito de las redes («la 6G
sostenible»), asi como diversas industrias verticales, como la fabricacion, el transporte, la
energia y la agricultura («la 6G a favor de la sostenibilidad»).

El incremento y la mayor adaptacion de las actividades de I+i que forman parte de estrategias
industriales pueden consolidar la capacidad tecnologica de Europa, crear sinergias, ofrecer
coherencia y sacar partido al efecto multiplicador de las medidas de la UE en lo que se refiere
a la inversion privada. También pueden facilitar los medios para que la UE sea segura y
resiliente en este ambito y pueden mejorar la cooperacion entre los actores europeos en un
entorno que se extiende por todo el continuo de computacion, asi como respaldar a estos tltimos
para que compitan en igualdad de condiciones con los competidores mundiales. El objetivo
pasa por que haya disponibilidad de soluciones europeas que puedan establecer una tnica via
de acceso a la financiacion de la UE a lo largo de todo el continuo, desde la radiofrecuencia,
los chips, los programas informaticos o los algoritmos, hasta las capacidades de computacion
periférica y en la nube, de manera que las redes como servicio no constituyan un fin en si
mismas sino un medio para preparar y alimentar los verdaderos servicios y aplicaciones
«hechos en Europay.

3.1.3. Resumen de los escenarios posibles

e Escenario 1: La Comision puede valorar la propuesta de proyectos piloto a gran escala
que permitan establecer plataformas e infraestructuras integradas de extremo a
extremo para las telecomunicaciones periféricas y en la nube. En una segunda fase,
estas infraestructuras piloto se utilizarian para preparar la creacion de tecnologias
innovadoras y de aplicaciones de IA para casos de uso diversos.

% COM/2024/28 final.
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e FEscenario 2: El Foro Europeo Conjunto para Proyectos Importantes de Interés Comun
Europeo (FEC-PIICE) de la Comision —cuya tarea pasa por determinar cudles son las
tecnologias estratégicas para la economia de la Union que pueden optar a un PIICE en
el futuro y darles prioridad— puede analizar la posibilidad de dar continuidad a los
logros alcanzados por los PIICE sobre infraestructuras y servicios de computacion en
la nube de nueva generacion mediante un nuevo PIICE centrado en las infraestructuras.

e FEscenario 3: Se necesitan inversiones masivas en conectividad para respaldar la
creacion de un ecosistema de conectividad y computacion colaborativas. La Comision
puede valorar distintas opciones para encuadrar estas inversiones en un marco de
ayuda simplificado y coordinado que favorezca un verdadero mercado unico digital a
partir de las inversiones publico privadas europeas y nacionales.

o Con ello deben optimizarse los procedimientos y mejorar la sinergias entre los
programas e instrumentos existentes (especialmente a partir de la experiencia de la
Empresa Comun para los Chips, los proyectos importantes de interés comun europeo,
el Mecanismo «Conectar Europa» y el programa Europa Digital), que pueden
funcionar como proyecto piloto en el marco de la Empresa Comun para las Redes y los
Servicios Inteligentes del Marco Financiero Plurianual para adoptar un papel mas
coordinado, y mediante la cooperacion con partes interesadas como la Alianza europea
para los datos industriales y la computacion periférica y en la nube, cuando proceda.

o Esto debe servir para estudiar los modos de mejorar la coherencia, la
simplificacion y la claridad de las medidas de apoyo futuras, sin perjuicio del
disenio de los programas institucionales y de las prerrogativas de asignacion del
presupuesto con arreglo al proximo Marco Financiero Plurianual.

3.2. Segundo pilar: Completar el mercado unico digital
3.2.1. Objetivos

Uno de los principales objetivos del Codigo es promover la conectividad mediante el
establecimiento de un marco normativo que genere una mayor inversion en redes de muy alta
capacidad. Con este objetivo en mente, se han elaborado varias disposiciones legales en el
ambito de la normativa de acceso y la gestion del espectro a fin de facilitar la inversion y reducir
la burocracia. No obstante, a pesar de las nuevas disposiciones recogidas en el Codigo, los
resultados no han sido satisfactorios (por ejemplo, en la préctica, no se ha dado un gran uso al
procedimiento de autorizacidon conjunta para conceder derechos individuales de uso del
espectro radioeléctrico, ni a la coinversion, ni a las disposiciones de venta al por mayor
unicamente). Esto se debe no solo al retraso en la transposicion por parte de varios Estados
miembros, sino también a la complejidad del marco y sus procedimientos.

Al tiempo que refuerza los objetivos de inversion, el Cédigo también pretende promover la
competencia (tanto a nivel de la infraestructura como de los servicios), contribuir al desarrollo
del mercado interior y potenciar las ventajas para los usuarios finales. Se parte de la idea de que
la competencia genera inversion en funcion de la demanda del mercado y es beneficiosa para
los consumidores y las empresas. Todos estos principios siguen teniendo validez, pero, debido
a los avances tecnologicos recientes y a los nuevos retos mundiales, también hay que valorar si
resulta conveniente incluir dimensiones mas amplias como la sostenibilidad, la competitividad
industrial o la seguridad econdmica en el marco estratégico.

28



Independientemente de las medidas que se adopten en el futuro para hacer frente a estos nuevos
retos, la proteccion de los usuarios finales, especialmente los consumidores, seguird teniendo
un peso importante entre los objetivos. Finalmente, la base de toda la normativa futura debe ser
la Declaracion Europea sobre los Derechos y Principios Digitales para la Década Digital, de 15
de diciembre de 2022, segin la cual todas las personas que se encuentren en el eje de la
transformacion digital en la Unidén Europea y todas las empresas, incluidas las pymes, deben
obtener los beneficios correspondientes.

3.2.2. Ambito de aplicacion

A la luz de los avances mencionados anteriormente (véase apartado 2.3.4.), y en particular el
rapido avance de la convergencia entre las redes de comunicaciones electronicas y la nube, cabe
replantearse el ambito de aplicacion del marco regulador de las comunicaciones electronicas.
Actualmente, el usuario final envia o recibe datos que «viajan» a través de distintas redes o
segmentos de red (que van desde los cables submarinos hasta las redes de acceso local, entre
otros) que estan sujetos a distintas normas. Resulta dificil justificar el razonamiento de esta
diferencia en las normas aplicables (por ejemplo, en lo que se refiere a la intervencion de las
comunicaciones).

Al mismo tiempo, los cambios tecnologicos recientes crean una oportunidad para ajustar las operaciones
de los servicios en la nube y las comunicaciones electronicas con el desarrollo de operadores de red
principal paneuropeos. Por ejemplo, la mayor integracion de la nube en las redes de 5G puede
ofrecer ventajas importantes a los proveedores de redes de comunicaciones electronicas y
permitirles aprovechar las mismas economias de escala que a los proveedores de servicios en
la nube unificando, por ejemplo, las caracteristicas de la red principal de varias redes de
comunicaciones electronicas nacionales en la nube. No obstante, en lo que se refiere a las redes
de comunicaciones electronicas, esta integracion de las caracteristicas en centros de datos en la
nube centralizados que ofrezcan funciones de una red principal transfronteriza se enfrenta en la
actualidad a varios obstaculos legales debido a la falta de armonizacion entre los marcos
juridicos de los Estados miembros; por ejemplo, en lo relativo a las autorizaciones.

En cuanto a los servicios, una aportacion constante de aplicaciones basadas en la red como
servicio que dependan de redes principales de 5G independientes, la fragmentacion de la red y
los recursos del espectro con disponibilidad en todos los Estados miembros puede ofrecer
nuevas posibilidades de negocio para las operaciones transfronterizas.

Por lo que respecta a la red, cabe recordar que, al contrario de lo que sucede con el trafico de
voz (que se factura de acuerdo con el principio de «el que llama pagay), la interconexion IP se
basa actualmente en acuerdos de transito e intercambio de datos entre proveedores que suelen
seguir el enfoque de «cobra y conservay, segun el cual el proveedor de servicios de internet no
recibe pagos a nivel de la venta al por mayor con relacion al trafico de destino. De acuerdo con
el modelo atribuido generalmente al mercado de interconexion IP, el proveedor de servicios de
internet recupera sus costes a nivel de la venta al por menor, vendiendo la conectividad de
internet a sus usuarios finales, que generan el trafico de internet al recuperar los datos o el
contenido que ofrecen los proveedores de aplicaciones de contenido. En cuanto al intercambio
adicional de datos de pago y al transito, el pago suele realizarse en funcion de la capacidad
ofrecida en el punto de interconexion. Los principales cambios ocurridos recientemente en el
conjunto de la arquitectura mundial de internet y de la interconexion se deben a la expansion
de las infraestructuras matrices y de servicios propias de los proveedores de aplicaciones de
contenido. Este hecho ha transformado la relacion de interconexion en una forma de transito e
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intercambio de datos entre proveedores’’, con un predominio en la actualidad de los
intercambios «en red»’!, y los servidores de almacenamiento local propios de las redes de
distribucién de contenidos (servidores caché) ubicados directamente en las redes de los
proveedores de servicios de internet. Esto ha generado una interaccion muy directa y
cooperativa entre los proveedores de aplicaciones de contenido y los proveedores de servicios
de internet, que tienen que acordar las condiciones técnicas y comerciales del transito y el
intercambio de datos entre proveedores bilateralmente (por ejemplo, en torno a las ubicaciones
en las que se produce el relevo del trafico, el nivel de los precios del transito, la cuestion del
intercambio de datos entre proveedores con caracter gratuito o mediante pago, u otros aspectos
de calidad y eficiencia).

Existen muy pocos casos conocidos de intervencion (por parte de una autoridad reguladora o
un tribunal) en las relaciones contractuales entre agentes de mercado’?, que suelen funcionar
bien, al igual que los mercados de transito e intercambio de datos entre proveedores. Sin
embargo, se ha producido un animado debate sobre esta cuestion’®. Ademds, no puede
descartarse que el nimero de casos aumente en el futuro. Si asi fuera, podrian preverse medidas
estratégicas, sujetas a una minuciosa evaluacion, para facilitar la agil resolucion de los litigios.
Por ejemplo, las negociaciones y los acuerdos comerciales podrian facilitarse ain mas mediante
la propuesta de un calendario especifico y teniendo en cuenta la posibilidad de que se soliciten
mecanismos de resolucién de litigios, en caso de que no puedan alcanzarse acuerdos
comerciales en un plazo razonable. En tal caso, podria recurrirse a la autoridad nacional de
reglamentacion (ANR) o, en los casos con una dimension transfronteriza, al ORECE, pues estos
organismos cuentan con el conocimiento técnico necesario y una amplia experiencia en
resolucion de litigios y en la evaluacion del funcionamiento del mercado.

3.2.3. Autorizacion

El régimen de autorizacion general establecido en 2002 y mantenido en el Codigo sustituia al
régimen anterior de licencias y autorizaciones individuales, y establecia condiciones de
aplicacion general para el suministro de redes y servicios de comunicaciones electronicas. No
obstante, dado el caracter local de las redes fisicas y el hecho de que el espectro se considera
un recurso nacional (véase el apartado 3.2.5.), las autorizaciones estan sujetas a las condiciones
establecidas por las autoridades competentes de los Estados miembros y se conceden y ejecutan
a escala nacional.

Sin embargo, debido a la mayor integracion de la nube y a la softwarizacion, la provision de
red estd cada vez menos ligada a la ubicacion. Es mas, la cobertura de redes inaldmbricas, como
las redes por satélite, puede ir mas alla de las fronteras nacionales, e incluso de la UE. Aunque
todavia existen ventajas claras de mantener la ejecucion de los regimenes de autorizacion en el ambito
nacional, en concreto, en lo que respecta al acceso local y los servicios de venta al por menor, la

70 Véase, por ejemplo, WIK-consult: Informe de estudio final “Competitive conditions on transit and peering

markets” [Condiciones competitivas de los mercados de transito e interconexion], Bad Honnef, 28.2.2022.
Unicamente unos pocos proveedores de servicios de internet no permiten el intercambio de datos en la red, y
en su lugar contintian realizando este intercambio del trafico a través de los limites de la red y los puntos de
interconexion.

Es posible consultar el resumen de los casos conocidos en WIK-consult: Informe de estudio final “Competitive
conditions on transit and peering markets” [Condiciones competitivas de los mercados de transito e
interconexion], Bad Honnef, 28.2.2022.

Para ver un resumen de los distintos argumentos esgrimidos en este debate, véanse también, las respuestas del
apartado  correspondiente de la  consulta  exploratoria, publicadas en:  https://digital-
strategy.ec.europa.eu/en/news/consultation-electronic-communications-highlights-need-reliable-and-
resilient-connectivity.
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asignacion del espectro radioeléctrico en condiciones que difieren entre Estados miembros no siempre
constituye el enfoque mas eficaz, especialmente con relacion a las comunicaciones por satélite. Por
ello, un enfoque mas europeo podria estar justificado desde el punto de vista econémico y
técnico.

Uno de los elementos que explica el rapido avance de los servicios de la sociedad de la
informacion es el hecho de que puedan ofrecerse en toda la UE mediante el mero cumplimiento
de la legislacion del Estado miembro de establecimiento (el denominado principio del «pais de
origeny), sin necesidad de respetar la legislacion de cada Estado miembro en que se presta el
servicio. Si bien la virtualizacion de la red puede permitir, desde el punto de vista técnico, la
provision de redes principales transfronterizas y crear un mercado de servicios de redes
principales, el desarrollo de este de negocio no es posible si no tiene escala suficiente o si
existen distintos regimenes reguladores que lo impidan. Para desarrollar este negocio, la
creacion de un Unico conjunto de normas mediante el establecimiento de la autorizacion basada
en el principio de «pais de origen» para los proveedores de redes principales y servicios de
redes principales podria equilibrar el enfoque en lo que respecta a todos los tipos de proveedores
de redes y servicios digitales, colocandolos en un nivel més equitativo. En el ecosistema
resultante, en el que la frontera entre los proveedores «tradicionales» de redes y servicios
digitales, por un lado, y los proveedores de servicios como los servicios en la nube, por otro,
cada vez es mas difusa, el tratamiento normativo de dichos servicios debe tener un caracter mas
holistico. Ademas, puede aligerar la carga normativa mediante la posible racionalizacion de las
obligaciones de notificacion de las distintas partes implicadas.

La aplicacion de un Unico conjunto de normas basado, por ejemplo, en el principio de «pais de
origen» para los proveedores de redes principales y servicios de redes principales permitiria a
los operadores de redes principales de la UE aprovechar todo el potencial del mercado interior
para alcanzar un tamafio significativo, beneficiarse de las economias de escala y reducir el gasto
de capital y los costes de funcionamiento, con lo que se consolidaria su posicion financiera, se
atraerian mas inversiones privadas y, en Ultima instancia, se contribuiria a la competitividad de
la UE. En este escenario, la legislacion aplicable y las autoridades competentes de la regulacion
del acceso a las redes y los servicios al por menor ofrecidos a los usuarios finales seguirian
siendo los mismos y los mdas cercanos a estos ultimos, a saber, los del Estado miembro de
provision de la red de acceso y los servicios al por menor. De esta manera, se tendrian
adecuadamente en cuenta las particularidades de los mercados locales para definir soluciones
de acceso adecuadas y garantizar el mayor nivel de proteccion a los usuarios finales.

3.2.4. Abordar los obstaculos para la centralizacion de las redes principales

Ademas de los obstaculos normativos especificos del sector recogidos hasta ahora, los
encuestados en la consulta exploratoria enumeraron otros que dificultan la creacion de un
verdadero mercado Unico digital, como son las distintas obligaciones en toda la UE en lo que
respecta a la notificacion de los incidentes de la red o los servicios, los requisitos de las
investigaciones de seguridad, la creacion de capacidades de intervencion de las
comunicaciones, los regimenes de conservacion de datos, los requisitos de privacidad o
relocalizacion o las obligaciones en materia de seguridad e informacion’.

7+ Los resultados de la consulta exploratoria se publicaron en octubre de 2023 y puede accederse a ellos a través
de https://digital-strategy.ec.europa.eu/en/news/consultation-electronic-communications-highlights-need-
reliable-and-resilient-connectivity. En lo que se refiere a este punto particular, véase la pagina 12, punto ii. Los
obstaculos para el mercado unico digital
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Teniendo debidamente en cuenta la soberania de los Estados miembros asi como sus
competencias en cuestiones de seguridad, merece la pena reflexionar sobre la medida y el modo
en que pueden abordarse estos obstaculos para alcanzar una escala suficiente y mejorar la
innovacion. Por ejemplo, en lo que se refiere a los incidentes de seguridad o a las
investigaciones de seguridad para incrementar la armonizacién y alcanzar un alto nivel de
seguridad, pueden preverse diversas medidas, como el inicio de una colaboracion cercana entre
los Estados miembros por los que discurre una red principal, lo que daria derecho a los
operadores de redes principales a solicitar a todos las autoridades competentes de los Estados
miembros en los que abastecen redes que acordaran una serie de condiciones y requisitos para
aplicarlos de manera coherente a través de toda la red y cuya comprobacion fuese posible
mediante un sistema de ventanilla Unica; permitiria definir requisitos de seguridad para los
operadores de redes principales mediante orientaciones a escala de la UE, etc. En lo que se
refiere a las obligaciones de control del cumplimiento como la intervencion de las
comunicaciones, una opcion seria que los operadores de redes principales designaran en cada
Estado miembro en que estan presentes un punto de contacto para las autoridades nacionales
encargadas de dicho control. Las medidas no vinculantes, como las recomendaciones o
directrices de la UE, pueden contribuir a detectar y concretar dichas soluciones en materia de
seguridad y cumplimiento normativo.

3.2.5. El espectro radioeléctrico

El espectro desempeia un papel fundamental en la conectividad sin cables y debe gestionarse
con la mayor coordinacion posible entre todos los Estados miembros para alcanzar los objetivos
de la Union de desarrollo sostenible, crecimiento econémico equilibrado, cohesion econdmica,
social y territorial y solidaridad entre los Estados miembros. Los intentos del pasado por
establecer una mayor coordinacion en la UE en lo que respecta a la gestion del espectro no
alcanzaron todos sus objetivos; al mismo tiempo, se han observado discrepancias y retrasos en
las autorizaciones del espectro para la implantacion de la 5G en los distintos Estados miembros.
Consecuentemente, hoy en dia Europa va a la zaga de sus competidores internacionales en lo
que respecta a la adopcion de la 5G. Las observaciones del apartado 2 son muestra de que
todavia hay margen de mejora en la politica del espectro en la UE, a fin de adecuar su gestion
a las necesidades y las metas de la Década Digital.

3.2.5.1. Adaptar la gestion del espectro a las necesidades de la Década Digital:
conclusiones extraidas de los esfuerzos legislativos anteriores

Las diversas propuestas de la Comision Europea para armonizar mejor la liberacion y la
concesion de licencias de espectro radioeléctrico para servicios de telefonia moévil se han
enfrentado a una resistencia importante en los Ultimos diez afios. A la luz de los retrasos, la
fragmentacion y, en algunos casos, la escasez artificial que ha llevado al pago de precios muy
elevados por el espectro, merece la pena valorar si las soluciones que se propusieron en
esfuerzos legislativos anteriores, pero que finalmente los colegisladores no adoptaron, podrian
haber evitado algunos de los efectos negativos que ahora resultan evidentes dado el retraso en
la instalacion de la 5G. Habida cuenta de la necesidad de completar la puesta en marcha de la
5G y la instalacién a su debido tiempo de la 6G, resulta esencial un enfoque més cooperativo
entre el nivel nacional y europeo de cara a la competitividad de la UE. En este contexto, entre
los ambitos que merecen consideracion y posiblemente requieran medidas pertinentes se
encuentran: 1) la planificacion de espectro suficiente a escala de la UE para futuros casos de
uso, i1) una mejor coordinacion en la UE de los calendarios de subastas, y iii) el planteamiento
de un panorama de autorizacion del espectro mas uniforme.
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Es imposible instalar ningin servicio inalambrico sin una disponibilidad suficiente de recursos
de espectro. Ello incluiria seguir avanzando y nuevos sectores como los casos de uso verticales,
la 6@G, las aplicaciones del internet de las cosas, el WiFi, o el uso local del espectro. Ademas,
esto implica un rapido desarrollo de las comunicaciones por satélite, la oferta de aplicaciones
comerciales y oficiales seguras, especialmente la conectividad por satélite directamente al
dispositivo, el uso de espectro asignado a las comunicaciones moviles por satélite y, cuando
proceda, los servicios terrestres. En este contexto, conviene valorar si, para garantizar que los
nuevos progresos tecnoldgicos se pongan en marcha en toda la UE al mismo tiempo, procede
que la legislacion prevea una hoja de ruta hacia la 6G sobre el espectro de la UE y que los
Estados miembros la apliquen de manera coordinada.

La liberacion y redistribucion de frecuencias de forma coordinada resulta esencial. Un ejemplo
clave es la desconexion coordinada de las redes 2G y 3G (y la consiguiente liberacion del
espectro necesario para otros usos) al tiempo que se implementan soluciones paralelas para dar
un respaldo permanente a los servicios previos que resulten importantes, como las
comunicaciones criticas o de emergencia (como el sistema eCall’).

Al mismo tiempo, procede mejorar la eficiencia en el uso del espectro para satisfacer las
necesidades cada vez mayores de las aplicaciones inalambricas existentes y futuras. Por
ejemplo, cabe considerar la posibilidad de condiciones mads estrictas en relaciéon con los
derechos de uso del espectro, cuando proceda, incluido el principio de «o se usa o se pierde», a
fin de evitar la creacion de obstaculos de acceso al mercado y la asignacién ineficiente de los
escasos recursos. La eficiencia también puede alcanzarse, siempre que sea posible, a través de
un uso compartido y flexible del espectro con soluciones innovadoras y dinamicas, o nuevas
formas de licencia y métodos que utilicen, por ejemplo, bases de datos o un acceso compartido
mediante licencia, geolocalizacion e inteligencia artificial. Ademas de ofrecer nuevos servicios,
la eficiencia del espectro puede mejorar significativamente la satisfaccion de los consumidores,
la calidad del servicio, la competitividad y la sostenibilidad medioambiental. Al mismo tiempo,
es necesario tener en cuenta las necesidades de los usuarios finales, como las personas con
discapacidad que dependan de las tecnologias de asistencia que requieren una disponibilidad
del espectro adecuada y estable.

Ademas, de cara a la implantacion de las proximas tecnologias de comunicaciones inaldmbricas
o la renovacion de las licencias existentes para las comunicaciones inaldmbricas de banda
ancha, Europa no puede asumir otro procedimiento de autorizacion del espectro para la proxima
generacion de tecnologias moviles que se alargue casi una década y tenga enormes diferencias
en los calendarios de subastas e instalacion de la infraestructura de red entre los Estados
miembros. Para evitar que surjan los mismos problemas en el futuro, procede analizar coémo
coordinar mejor los calendarios de las subastas y hacer que vayan a la par en toda la UE.

En cuanto al mercado unico, una mayor coordinacion del procedimiento de autorizacion del
espectro y de las condiciones y los derechos de uso resultarian beneficiosos, especialmente en
lo que se refiere a una duracion adecuada para incentivar las inversiones eficientes en toda la
UE. En esta coyuntura, hasta la fecha, el mecanismo voluntario de revision por homologos de
la autorizacion del espectro que se adoptd con arreglo al Codigo ha demostrado ser ineficaz.
Por consiguiente, como alternativa, procede plantearse un mecanismo de notificacion similar al
utilizado para el andlisis del mercado conforme al articulo 32 del Codigo para mejorar la

75 Reglamento (UE) 2015/758 del Parlamento Europeo y del Consejo, de 29 de abril de 2015, relativo a los
requisitos de homologacién de tipo para el despliegue del sistema eCall basado en el nimero 112 integrado en
los vehiculos y por el que se modifica la Directiva 2007/46/CE (DO L 123 de 19.5.2015, p. 77).
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coordinaciéon de los procedimientos de autorizacion y de las condiciones correspondientes en
lo que se refiere al uso del espectro en el mercado interior.

3.2.5.2. Los nuevos desafios de la gestion del espectro

En el marco de las reflexiones sobre las redes principales (analizadas en el punto 3.2.4.), merece
la pena estudiar la posibilidad, en lo que se refiere a la gestion del espectro, de que los
operadores de redes principales de la UE y los operadores multinacionales soliciten a las
autoridades competentes una mayor armonia entre los procesos nacionales de autorizacion y las
correspondientes condiciones a fin de incrementar sus capacidades de comunicaciones. Este
seria el caso, sobre todo, de los derechos de uso del espectro o de las autorizaciones generales
en vigor, especialmente en lo que se refiere a la duracion de las licencias, las condiciones de
uso del espectro, tales como la calidad de los objetivos o las obligaciones de servicio en el
marco de las metas de conectividad para 2030, o la posibilidad de incorporar las redes terrestres
y por satélite a las nuevas redes hibridas. Habria que unificar estos aspectos para que los
operadores con presencia en toda la UE o en varios paises exploten sus servicios de forma mas
coordinada a través de las fronteras. Esta uniformidad podria mejorar la eficiencia y aportar
seguridad juridica a los operadores de redes principales de la UE o a los operadores con
presencia en varios paises, al mismo tiempo que respetaria los derechos adquiridos.

Ademas, el rapido desarrollo del sector de los satélites y su caracter transfronterizo invitan a
nuevas reflexiones en lo que se refiere a los regimenes de licencia mejorados o comunes
(incluso a un sistema de seleccion y autorizacion a escala de la UE, cuando proceda), a fin de
promover el surgimiento de operadores transfronterizos o certificados en toda la UE, mientras
se dejan los ingresos del espectro a los Estados miembros. Este enfoque complementaria la
futura propuesta de acto legislativo de la Unién a favor de actividades espaciales seguras,
resilientes y sostenibles en la Union (la Ley Espacial de la UE) por la que se sientan las bases
para dichas actividades espaciales seguras, resilientes y sostenibles, y cuyo objetivo pasa por
alcanzar la coherencia entre todos los operadores de la infraestructura espacial.

La eficiencia del espectro y los incentivos a la inversion deben ser una prioridad —en funcion
de las consideraciones de competencia— a la hora de elaborar medidas de mercado, por ejemplo
en lo que se refiere a las reservas para nuevos participantes o a las restricciones del espectro, y
al disefio general de los procesos de subasta. A este respecto, cabe destacar que, si bien los
precios de las subastas de la 3G y la 4G eran todavia mayores, las subastas de la 5G realizadas
en Europa entre 2015 y 2023 recaudaron unos 26 000 millones EUR®, sin mencionar las tasas
administrativas adeudadas a las autoridades nacionales por la gestion del espectro. Los
operadores abonaron este importe, junto con las inversiones necesarias para la instalacion de la
infraestructura de red. Como consecuencia (especialmente en los casos de aumento artificial
del precio del espectro sin la debida justificacion de mercado), se han producido retrasos en la
puesta en marcha y se han empeorado la calidad y el rendimiento de la red en detrimento de los
consumidores y las empresas. A fin de colmar la importante brecha de inversion en la
implantacion de las redes de comunicaciones avanzadas, seria posible aliviar la carga financiera
adoptando procesos de licitacion orientados a las inversiones en infraestructura.

Teniendo en cuenta la posible ampliacion del &mbito de aplicacion de las tareas necesarias en
la UE con relacion al espectro radioeléctrico, en especial en lo que se refiere a los procesos de

76 Mas de 109 000 millones EUR para la 3G y mas de 40 000 millones EUR para la 4G. ETNO, Informe sobre el
estado de las comunicaciones digitales de 2024.
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seleccion o autorizacion coordinados, armonizados o comunes, debe sopesarse un mecanismo
de gobernanza del espectro mas integrado para toda la UE.

Desde una perspectiva internacional, es necesario desarrollar un enfoque de gestion del espectro
mas coherente a fin de garantizar la soberania digital de la UE y de defender los intereses de la
Union en el exterior. A este respecto, la UE debe mantener el pleno control de las decisiones
sobre el uso del espectro en la Unidn, especialmente cuando se vea confrontada a retos
geopoliticos y de seguridad para mantener la ciberseguridad, la independencia y la integridad
de las redes de comunicacion de la UE. Esto incluye, en particular, la elaboracién de medidas
de armonizacion técnica para el uso del espectro en la Uniéon’’ y de negociaciones
internacionales como la Conferencia Mundial de Radiocomunicaciones. Los Estados
miembros, cuando proceda a nivel del Consejo, deben tener capacidad de adoptar decisiones en
lo que se refiere a la gestion del espectro con completa independencia de las partes implicadas
de fuera de la UE. Esto supone reconsiderar el papel de la Conferencia Europea de
Administraciones de Correos y Telecomunicaciones (CEPT) en la toma de decisiones de la UE,
habida cuenta de la representacion de Estados miembros de fuera de la UE en dicho organismo
internacional. De cara al futuro, si bien la Comision seguira confiando en los conocimientos
técnicos de la CEPT, podra contar con la asistencia de un grupo ad hoc, compuesto
exclusivamente por representantes de los Estados miembros, cada vez que estén en juego
cuestiones vinculadas a la soberania de la UE.

Los intereses de la UE y sus Estados miembros también deben defenderse en las fronteras
exteriores y en el resto del mundo a través de medidas comunes adoptadas por todos los Estados
miembros y la UE en un espiritu de plena solidaridad. Las perturbaciones radioeléctricas
perjudiciales que afecten a un Estado miembro y tengan su origen en un tercer pais deben
abordarse mediante medidas rigurosas y eficaces no solo por parte de la Comision, sino de todos
los Estados miembros conjuntamente como contribuciéon a las negociaciones bilaterales o
multilaterales con terceros paises, incluidos los foros internacionales como la Unidn
Internacional de Telecomunicaciones.

Alcanzar una mayor convergencia de los derechos de uso del espectro vigentes y futuros, mas
claridad en las pautas estratégicas para la proxima década y mas seguridad en la gestion del
espectro en toda la Unidon puede contribuir a incentivar las inversiones y a potenciar la
competitividad y la escala de la UE, asi como a eliminar los obstaculos que quedan a causa de
la fragmentacion de las practicas nacionales. A su vez, esto promoveria el desarrollo del
mercado interior de comunicaciones convergentes de banda ancha inaldmbricas y de alta
velocidad, y permitiria planificar y ofrecer redes y servicios multiterritoriales integrados y
economias de escala, con lo que se fomentaria la innovacion, el crecimiento economico y los
beneficios a largo plazo para los usuarios finales.

3.2.6. Desconexion de las lineas de cobre

La migracion de las antiguas lineas de cobre a las redes de fibra instaladas recientemente
constituye un proceso clave para facilitar la transicion hacia el nuevo ecosistema de

77 De conformidad con la Decisién 676/2002/CE sobre el espectro radioeléctrico, con miras a la adopcion de
medidas de armonizacion técnica para velar por la disponibilidad y el uso eficiente del espectro radioeléctrico,
la Comision colabora con la CEPT para reunir expertos de las autoridades nacionales responsables de la gestion
del mismo procedentes de cuarenta y seis paises europeos, incluidos los veintisiete Estados miembros de la
UE.
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conectividad y contribuye a los objetivos medioambientales de la UE’8. Al mismo tiempo, esta
migracion incentivard la adopcion de nuevos servicios, con lo que contribuird a aumentar los
beneficios de la inversion en fibra y servira de apoyo a la consecucion de la meta de la Década
Digital por la que, de aqui a 2030, todos los usuarios finales en una ubicacion fija deben estar
cubiertos por una red de gigabit hasta el punto de terminacion de la red””.

Si bien la retirada del servicio de las redes de cobre tiene el potencial de reducir los gastos de
funcionamiento (OPEX) de los operadores, ofreciendo al mismo tiempo una infraestructura mas
sostenible gracias al menor consumo de energia, el proceso requiere la coordinacioén de todas
las partes interesadas. Se requieren medidas predecibles y equilibradas para evitar que la
migracion revierta las ventajas competitivas, especialmente la instalacion de una infraestructura
competitiva, de conformidad con el régimen normativo actual. También deben satisfacerse
rigurosamente las necesidades de los usuarios finales, en especial de los grupos vulnerables y
los usuarios finales con discapacidad. Aunque el Codigo ya recoge disposiciones sobre los
procesos de migracion y la nueva Recomendacién sobre la conectividad de gigabit® tiene por
objeto ofrecer orientaciones actualizadas a los legisladores, establecer una senda clara para la
migracion enviaria una sefial firme para que el sector siga incentivando la inversion.

La retirada del servicio de las lineas de cobre requiere un seguimiento minucioso. Las ANR
deben velar por que el disefio del proceso de retirada del servicio elaborado por operadores con un peso
significativo en el mercado, en particular su planificacion y calendario, no dé lugar a comportamientos
estratégicos que puedan debilitar la competencia tanto en el nivel al por mayor como al por menor. Al
menos en un primer momento, algunos operadores no retiraran las lineas de cobre del servicio
(especialmente si se complementa con vectorizacion, que ofrece una mayor calidad de los
servicios de banda ancha, aunque se situe muy por debajo del rendimiento de las redes de muy
alta capacidad). No puede descartarse que algunos operadores traten de transferir a sus
consumidores de las lineas de cobre a las de fibra mediante estrategias monopolizadoras
perjudiciales para las propuestas de negocio de otros operadores alternativos de fibra al hogar.
Los operadores reducirian los precios mayoristas de la fibra al hogar en vista de la entrada de
competidores en este sector y con el fin de mantener a sus consumidores al por mayor. Por
consiguiente, los incentivos normativos para la retirada del servicio, especialmente en torno al
aumento temporal del precio del cobre durante esta fase de retirada, tal como propone la
Recomendacion sobre la conectividad de gigabit, deben acompanarse de garantias suficientes
para mantener la competitividad (similares a las acordadas provisionalmente en la Ley de la
Infraestructura de Gigabit®!, descritas en el siguiente apartado). Ademds, si se ofrece
flexibilidad para la fijacion de precios se aligeraran las normas de acceso a las redes de muy

8 En la actualidad, el proceso de desconexion de las lineas de cobre varia considerablemente en la UE. Los

principales operadores de lineas fijas han anunciado sus planes hasta 2030 para la desconexion de su red de
cobre en dieciséis Estados miembros (BE, EE, EL, ES, FI, FR, HU, IE, IT, LU, MT, PL, PT, SE, SI, SK),
aunque la retirada efectiva del servicio ha empezado en diez de ellos (BE, EE, ES, FI, LU, MT, PL, PT, SE,
SI). No obstante, los avances varian significativamente entre estos Estados miembros. Véase también el
informe recapitulativo del ORECE sobre los resultados del taller interno sobre la migracion de las antiguas
infraestructuras a las redes de fibra, 5 de diciembre de 2019, BoR (19) 23.

Otro escenario posible es que las redes de cobre se sustituyan, al menos parcialmente, por productos de acceso
inalambrico fijo (basados en la 5G). Ademas, las diferencias significativas en el ritmo de instalacion de la fibra
pueden generar mercados localizados de menor envergadura e impedir la emergencia de un verdadero mercado
unico.

Recomendacion de la Comision, de 6 de febrero de 2024, sobre la promociéon por via normativa de la
conectividad de gigabit, C(2024) 523 final.

https://ec.europa.eu/commission/presscorner/detail/en/ip_24 669.
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alta capacidad, respetando los mecanismos de garantia previstos en la nueva Recomendacion
sobre la conectividad de gigabit.

En vista de lo anterior, fijar una fecha recomendada para alcanzar la desconexion de las lineas
de cobre aportaria certidumbre para la planificacion en toda la Unidn y permitiria a los usuarios
finales conectarse a la fibra en un plazo similar. Teniendo en cuenta las circunstancias
nacionales y las metas de conectividad establecidas en el programa de la Década Digital, parece
apropiado conseguir que el 80 % de los usuarios de la UE se desconecten del cobre de aqui a
2028, y el 20 % restante, de aqui a 2030. Una hoja de ruta tan precisa en lo que respecta a la
desconexion de las lineas de cobre respaldaria las metas de conectividad para 2030 y enviaria
una clara sefial a los inversores de que existe un camino claro hacia los beneficios de la inversion
en redes de fibra.

3.2.7. La politica de acceso en un entorno de fibra unicamente

De acuerdo con las tendencias mundiales, el objetivo de liberalizar el sector de las
comunicaciones electronicas de la UE era aportar competitividad a un sector caracterizado por
los monopolios legales y combatir las consecuencias histéricas negativas de este tipo de
monopolios (como la ineficacia resultante, la falta de innovacion, la mala calidad, los ingresos
monopolisticos, etc.). No obstante, desde el principio, el objetivo tltimo pasaba por limitar la
regulacion especifica del sector a lo largo del tiempo y, tras un periodo de transicion y en
funcién de los avances de la competencia, por migrar dentro del sector a un entorno de mercado
sujeto a normas de competencia unicamente.

La intervencion reguladora previa logré amplios resultados al eliminar las barreras a la
competencia en los mercados nacionales con relacion a las antiguas redes fijas. El surgimiento
de la competencia tras la intervencion reguladora permitio reducir el numero de mercados
sujetos a la evaluacion previa de las entidades reguladoras nacionales de dieciocho en 2003 a
dos en 2020%. Puesto que, a la luz de la implantacion progresiva de infraestructuras de red
competidoras, se ha reducido el nimero de mercados sujetos a regulacion ex ante y de
operadores designados como poseedores de peso significativo en el mercado®®, ha llegado el
momento de estudiar la posibilidad de no recomendar la regulacion previa de ningiin mercado
a escala de la UE. La posibilidad de dejar las redes de comunicaciones electronicas sujetas
unicamente a controles ex post podria haber sido la més interesante en algunas circunstancias,
en la medida en que vemos un importante avance de la competencia en infraestructuras,
especialmente en numerosas areas de gran densidad demografica en las que los usuarios finales
disponen de una variedad de servicios competidores basados en al menos dos redes de banda
ancha fijas e independientes (por ejemplo, cable coaxial y fibra).

A pesar de los avances, todavia existen algunos obstaculos (y probablemente persistan en el
futuro inmediato) en algunas zonas geograficas (en especial, las zonas rurales y remotas), por
lo que en esos casos siguen siendo necesaria la intervencion previa. No obstante, con el objetivo

82 Recomendacién (UE) 2020/2245 de la Comision, de 18 de diciembre de 2020, relativa a los mercados
pertinentes de productos y servicios dentro del sector de las comunicaciones electronicas que pueden ser objeto
de regulacion ex ante de conformidad con el Codigo (Recomendacion sobre los mercados pertinentes de 2020)
(DO L 439 de 29.12.2020, p. 23).

En el principal mercado con demoras de acceso local al por mayor, en Bulgaria, Rumania y los Paises Bajos la
normativa se retir6 gradualmente debido a la competencia existente. En Chequia, Dinamarca, Hungria y
Polonia, los mercados carecen de regulacion en algunos aspectos. En Austria, no existe ningun operador con
PSM y los productos de acceso al por mayor se ofrecen en condiciones comerciales.
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de incentivar la implantacion progresiva de redes de fibra alternativas y ante la sustitucion,
finalmente, de las antiguas redes de los operadores del pasado por redes de gigabit, la Comision
y las ANR necesitaran seguir adaptando su intervencién para ir a la par con la evolucion del
mercado y velar por que existan incentivos a la inversion, que actualmente han disminuido ante
la perspectiva de una instalacion excesiva. En concreto, las ANR deben supervisar el nivel de
competencia de las infraestructuras y, llegado el caso, definir mercados geograficos separados
y limitar la regulacién previa a las zonas en las que todavia resulte necesaria, o aplicar
soluciones diferenciadas que resulten adecuadas y proporcionadas®.

A fin de fomentar la puesta en marcha de una red paneuropea, cabria prever la creacion de un
conjunto de instrumentos normativos mas accesible a nivel de la UE, a fin de complementar o
sustituir, segun proceda, los planteamientos nacionales o locales. En efecto, en un entorno de
fibra unicamente, los productos de acceso pueden ofrecerse de manera mas centralizada y en
un nivel mas alto de la red, sin alterar la capacidad de los solicitantes de acceso para competir
en términos de servicios y de la calidad que se ofrece a los usuarios finales. Este tipo de
soluciones a escala de la UE ya existen en el marco actual y sus resultados han sido muy
positivos en cuanto a la superacioén de problemas comunes a toda la UE (como la introduccion
de la itinerancia o de tarifas de terminacion movil nicas a escala de la Union). Estas soluciones
han dado lugar a una regulaciéon menos onerosa y, sin embargo, eficaz, que ha reducido la
fragmentacion. Una década después de la primera propuesta de la Comision sobre soluciones
de acceso armonizadas®®, sigue habiendo falta de suministro de productos y servicios de
comunicaciones electronicas transfronterizos. Asi, parece haber llegado la hora de sopesar la
introduccion de soluciones de acceso para toda la UE. Si bien las redes de acceso de banda
ancha seguirdn teniendo un caracter eminentemente local (debido a los patrones de la oferta y
la demanda), estos productos de acceso unificados y estandarizados podrian, a su vez, permitir
una mayor integracion del mercado unico. Esta herramienta debe respaldar la aparicion de
operadores paneuropeos. Por ejemplo, el acuerdo provisional en torno a la Ley de la
Infraestructura de Gigabit introduce una normativa simétrica para el acceso a los recursos de
ingenieria civil, que incluye disposiciones especificas destinadas a proteger las propuestas de
negocio de los operadores de fibra al hogar (aunque, en algunos casos, su implementacion queda
a eleccion de los Estados miembros). Los operadores que inviertan en nuevas redes de fibra
podran denegar el acceso a su infraestructura fisica (de nueva instalacion) cuando ofrezcan
acceso al por mayor, del tipo fibra oscura, desagregacion de la fibra o flujo de bits, en
determinadas condiciones, si resulta adecuado para el suministro de redes de muy alta capacidad
en condiciones justas y razonables®®. Al mismo tiempo, mientras se elimina gradualmente la
regulacion previa para fomentar los incentivos a la inversion para la instalacion de redes fisicas

8 Véase el considerando 172 del Codigo.

85 Propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se establecen medidas en relacion
con el mercado unico europeo de las comunicaciones electronicas y para crear un continente conectado, y se
modifican las Directivas 2002/20/CE, 2002/21/CE y 2002/22/CE y los Reglamentos (CE) n.° 1211/2009 y (UE)
n.° 531/2012, Bruselas, 11.9.2013, COM(2013) 627 final.

Los Estados miembros podran permitir a los operadores de red y a los organismos del sector publico que
denieguen el acceso a las infraestructuras fisicas y ofrezcan un acceso activo, como la corriente de bits, como
alternativa al acceso fisico en determinadas condiciones, a saber, que el proyecto de instalacion del operador
solicitante se refiera a la misma zona de cobertura, que no exista otra red de fibra que conecte el domicilio del
usuario final y dé servicio a dicha zona, y que exista una posibilidad de denegacion igual o equivalente aplicable
en la fecha de entrada en vigor del Reglamento en el Estado miembro, de conformidad con la legislacion
nacional y el Derecho de la Union. Ademads, las redes instaladas por empresas que sean propiedad de
organismos del sector publico o estén sujetas a su control en zonas rurales o remotas y que se exploten con
caracter mayorista inicamente pueden recibir una proteccidon suplementaria frente a la competencia si el Estado
miembro les autoriza a denegar solicitudes de coordinacidén de obras de ingenieria civil.
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de fibra en toda la UE, es posible mantener la competencia disponiendo un acceso virtual para
eliminar las barreras a la implantacion de redes paneuropeas de caracter virtual.

En concreto, cuando la normativa simétrica y armonizada que ofrecen las soluciones
estandarizadas no sea suficiente y sigan existiendo fallos de mercado, se podra mantener una
red de seguridad que permita dar continuidad a la regulacion local previa. Para ello, el «test de
los tres criterios»®” ha de permitir que las ANR determinen los mercados (subnacionales) en los
que todavia se requiere regulacion previa para hacer frente a los fallos de mercado persistentes.
En tales zonas geograficas (limitadas) la normativa sobre el peso significativo en el mercado
puede velar por que los solicitantes de acceso local se mantengan en el mercado e impedir la
«remonopolizacion» de las zonas de menor densidad demografica o, de manera mas general,
que carezcan de presion competitiva. La normativa sobre el peso significativo en el mercado
puede pasar a un segundo plano o sustituirse por normas simétricas, armonizadas y mas
generales que aborden las cuestiones relativas a las infraestructuras de ingenieria civil e
incluyan garantias para ofrecer la seguridad necesaria para invertir, por ejemplo, ante el riesgo
de un exceso indebido en la instalacion.

3.2.8. El servicio universal y la asequibilidad de la infraestructura digital

En toda la UE, existe una disponibilidad de servicios de internet de banda ancha adecuados, de
la calidad necesaria para realizar tareas basicas en linea, como los servicios de la administracion
electrdnica, las redes sociales, la navegacion o las videollamadas. De ahi que, en la mayoria de
Estados miembros, las obligaciones de servicio universal se centren en los consumidores con
menos ingresos o necesidades especiales.

No obstante, en el futuro, es posible que surja algun tipo diferente de exclusion: la imposibilidad
de los usuarios finales mas débiles de beneficiarse de las mejores redes disponibles debido a su
ubicacion (por ejemplo, zonas rurales o remotas) o debido al precio de los servicios. Es
importante velar por que estas medidas no generen una brecha digital en la sociedad, y que
todos los usuarios finales puedan aprovechar las ventajas de la conectividad a muy alta
velocidad. Por ello, resulta importante velar por que los Estados miembros adopten medidas
para respaldar a estos usuarios finales y garantizar una cobertura geografica adecuada.

El Parlamento Europeo, el Consejo y la Comision Europea también han reconocido la
importancia de garantizar el servicio universal en el futuro en la Declaracion Europea sobre los
Derechos y Principios Digitales para la Década Digital. De acuerdo con el principio n.° 3,
«[t]oda persona, con independencia del lugar de la UE en que se encuentre, deberia tener acceso
a una conectividad digital asequible y de alta velocidad», y se comprometen a «velar por que,
en cualquier lugar de la UE, todas las personas, también aquellas con bajos ingresos, tengan
acceso a una conectividad de alta calidad y dispongan de acceso a internety.

87 De acuerdo con el articulo 67, apartado 1, del Codigo y el considerando 22 de la Recomendacion relativa a los

mercados pertinentes de 2020, las autoridades nacionales de reglamentacion también pueden definir otros
mercados de servicios y productos pertinentes, para los que no exista una recomendacion de regulacion previa,
si pueden probar que, en el contexto nacional, los mercados son conformes al «test de los tres criterios». Puede
considerarse que en un mercado se justifica la imposicion de determinadas obligaciones normativas si se
cumplen todos los criterios siguientes: a) la presencia de barreras de entrada, importantes y no transitorias, de
tipo estructural, juridico o reglamentario; b) la existencia de una estructura del mercado que no tiende hacia
una competencia efectiva dentro del horizonte temporal pertinente, teniendo en cuenta el grado de competencia
basada en la infraestructura y de otras fuentes de competencia detras de las barreras de entrada; c¢) el hecho de
que la legislacién en materia de competencia por si sola resulte insuficiente para abordar adecuadamente las
deficiencias del mercado detectadas.
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Las obligaciones de servicio universal especificas del sector se han apoyado en dos modos de
financiacion: la financiacion estatal y la financiacion sectorial, entre las que ha predominado la
segunda. Hasta ahora, la financiacion del sector se ha limitado a los proveedores de
comunicaciones electronicas y ha excluido a los proveedores de servicios de comunicaciones
interpersonales independientes de la numeracion.

Ademas del servicio universal, algunos Estados miembros han tratado de ofrecer redes
asequibles mediante financiacion estatal en forma de bonos de conectividad con el objetivo de
fomentar la adquisicion de ofertas de alta velocidad. Las Directrices relativas a las ayudas
estatales a la banda ancha mas recientes han clarificado las condiciones en las que los bonos de
conectividad pueden cumplir las normas sobre ayudas estatales de la UE, y el Reglamento
General de Exencion por Categorias exime ahora a algunos tipos de la notificacion. Los bonos,
financiados por los Estados miembros, pueden utilizarse para impedir o solucionar cualquier
brecha de acceso a las redes de muy alta capacidad.

3.2.9. Sostenibilidad

Centrarse en los aspectos de sostenibilidad medioambiental de la transformacion digital de la
economia y la sociedad es un requisito clave del Programa Estratégico de la Década Digital. La
reciente COP28 se valid de las propuestas y medidas de la UE en el sector y puso en marcha medidas
digitales ecoldgicas en un esfuerzo por reforzar el papel del sector digital en la consecucion de los
objetivos internacionales en materia de cambio climatico (tales como el calentamiento global, los
residuos electronicos o los combustibles fosiles) con una participacion clave de los sectores de las
comunicaciones electronicas méviles y de la comunicacion por satélite. Estos avances ofrecen una
dimension internacional a los esfuerzos de Europa por integrar la sostenibilidad en las normas
sobre digitalizacion desde el disefio, y a la vez la consolidan.

Otro elemento importante pasa por crear mas concienciaciéon en torno a la cuestion de la
sostenibilidad en las redes digitales. En este sentido, en su Comunicacion «Configurar el futuro
digital de Europa»®®, la Comision abri6 la posibilidad de introducir «medidas de transparencia para los
operadores de telecomunicaciones respecto de su huella ambiental» a escala de la UE. En el Plan de
accion de la UE para digitalizar el sistema energético®®, la Comisién anunci6 que orientaré su
trabajo a la elaboracion, previa consulta a la comunidad cientifica y las partes interesadas, de
indicadores comunes de la UE para medir la huella medioambiental de los servicios de
comunicaciones electronicas. Ademas, el Plan de accion prevé la creacion, de aqui a 2025, de
un codigo de conducta de la UE referente a sostenibilidad de las redes de comunicaciones
electronicas que ayude a dirigir las inversiones hacia las infraestructuras sostenibles. Tras este
anuncio, en 2023 la Comisidn puso en marcha una encuesta para recabar informacion sobre los
indicadores de sostenibilidad de las partes interesadas implicadas en el disefo, creacion,
instalacion y manejo de las redes de telecomunicaciones que ofrecen servicios de comunicacion
a consumidores tanto empresariales como particulares®. En las proximas semanas se publicaran
los resultados del estudio sobre los indicadores de sostenibilidad.

Ademas de perseguir las metas de las politicas publicas de sostenibilidad, dichos esfuerzos de
transparencia podrian sentar las bases para crear incentivos y atraer inversiones al sector de las
comunicaciones electronicas para hacer que las tecnologias de la informacién y de las comunicaciones
sean mas ecologicas («las TIC ecologicas») y que estas a su vez contribuyan a la ecologizacion de otros

8 COM(2020) 67 final.

8 COM(2022) 552 final.

%0 https://joint-research-centre.ec.europa.eu/scientific-activities-z/green-and-sustainable-telecom-
networks/sustainability-indicators-telecom-networks_en.
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sectores («las TIC a favor de la ecologia»), especialmente alli donde los fondos de inversion estan
dirigiendo cada vez mas el capital hacia las infraestructuras verdes y sostenibles. La Comision
colaborara con la industria para seguir mejorando la utilidad y el posible ambito de aplicacion
de la Taxonomia de la UE para las inversiones ecoldgicas en redes de comunicaciones
electronicas velando por que esta tltima se base en mediciones so6lidas y basadas en una ciencia
fiable. A tal fin, la Comisioén también puede analizar las mediciones para calcular el impacto
neto de carbono de las soluciones digitales en sectores clave para el clima, como la energia, el
transporte, la construccion, la agricultura, las ciudades inteligentes y la fabricacion, de acuerdo
con lo previsto por la Coalicion Ecologica Digital Europea®'. El objetivo debe pasar por que
estas mediciones puedan ser utilizadas por los agentes industriales, los proveedores y las
entidades financieras para medir las ganancias netas de la reduccion de emisiones, y permitir
asi que las finanzas sostenibles faciliten la instalacion y la expansion de las soluciones digitales
como las infraestructuras digitales necesarias.

No obstante, para alcanzar los resultados deseados en lo que se refiere a los objetivos de
sostenibilidad, resulta fundamental que todas las partes implicadas en el entorno de las redes
digitales, como los proveedores de aplicaciones de contenido, cooperen para obtener un uso
eficiente de los recursos y satisfacer al mismo tiempo las necesidades energéticas. Ademas de
las medidas concretas para reducir la huella carbonica, estas partes implicadas pueden
contribuir a mejorar la transparencia sobre las emisiones relativas al uso de sus servicios,
mediante por ejemplo etiquetas de eficiencia de los codecs.

3.2.10. Resumen de los posibles escenarios

e FEscenario 4: A fin de ocuparse del sector de los servicios y de la conectividad de las
comunicaciones electronicas convergentes y velar por que sus beneficios lleguen a
todos los usuarios finales estén donde estén, la Comision puede sopesar ampliar el
ambito de aplicacion y los objetivos del marco normativo actual para garantizar
equidad en la normativa y unos derechos y obligaciones equivalentes para todas las
partes implicadas y usuarios finales de las redes digitales, cuando proceda, para
satisfacer los objetivos normativos correspondientes;, dada la probable magnitud
mundial y el impacto de los avances tecnologicos o de cualquier posible cambio en la
normativa, procede estudiar adecuadamente la reforma del marco actual en lo que se
refiere al impacto economico para todas las partes implicadas y analizarla
ampliamente con todos los interesados.

e Escenario 5: A fin de responder a la evolucion de la tecnologia y del mercado y a la
consiguiente necesidad de modificar el paradigma normativo, reducir la carga para las
empresas y obtener una prestacion de servicios mads eficaz, al tiempo que se sigue
protegiendo a los usuarios finales vulnerables y se incentiva la cobertura territorial, la
Comision puede sopesar:

o medidas para acelerar la retirada del servicio de las redes de cobre (como una
meta para 2030 que sea conforme con la meta relativa a la conectividad de
gigabit de la Década Digital y el respaldo a la transicion del cobre a la fibra a
partir de 2028);

o cambios en la politica de acceso en vista del entorno de fibra unicamente,
basados en proponer un producto de acceso al por mayor para Europa y en no

91 Véase, greendigitalcoalition.eu.
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recomendar ningun mercado para una posible regulacion ex ante, manteniendo
al mismo tiempo una red de seguridad para que las ANR mantengan dicha
regulacion cuando se cumpla el «test de los tres criterios» (invertir la carga de
la prueba). Como alternativa, solo se tendran en cuenta de cara a la regulacion
ex ante los mercados de infraestructuras civiles (debido a la mayor persistencia
de cuellos de botella), en combinacion con la aplicacion de una regulacion de
acceso menos onerosa (sin regulacion de precios o flexibilidad para fijarlos) en
consonancia con la Recomendacion sobre la conectividad de gigabit adoptada
recientemente.

e Escenario 6: A fin de ofrecer un mercado unico y de crear la escala necesaria para las
actividades de todas las partes implicadas, la Comision puede plantearse

o una gobernanza del espectro mas integrada a escala de la Union que permitiria,
cuando fuese necesario, una mayor armonizacion de los procedimientos de
autorizacion del espectro y crearia de esta manera las condiciones adecuadas
para obtener la escala de mercado necesaria para que los operadores
paneuropeos alcancen una mayor capacidad de inversion, la Comision también
puede sopesar soluciones que permitan unas condiciones de seleccion y
autorizacion mds acordes, o incluso procedimientos de autorizacion o seleccion
unicos, con relacion a las comunicaciones terrestres y por satélite y otras
aplicaciones innovadoras que ofrezcan casos claros para fomentar el desarrollo
del mercado unico;

o un enfoque de autorizacion mas armonizado (mediante el posible
establecimiento del principio de «pais de origen» con relacion a ciertas
actividades menos conectadas a los mercados de consumidores al por menor y
a las redes de acceso local).

e Escenario 7: La Comision podrd valorar la posibilidad de hacer que las redes digitales
sean mas ecologicas promoviendo la retirada del servicio de las redes de cobre
oportunamente y la transicion hacia un entorno de fibra unicamente, asi como un uso
mas eficiente de las redes (codecs) a través de todo el territorio de la Union.

3.3. Pilar III: Infraestructuras seguras y resilientes para Europa

Para proteger el valor de las inversiones masivas que Europa va a emprender de cara a la
construccion de la infraestructura puntera que necesita para obtener crecimiento econémico y
beneficios sociales, es importante que dicha infraestructura sea segura. Dadas las amenazas
enumeradas en el apartado 2 anterior, es necesario prestar la debida atencion a la seguridad
fisica, especialmente en lo que se refiere a la infraestructura matriz, asi como a la transmision
de datos de extremo a extremo de la red.

3.3.1. Hacia la seguridad de las comunicaciones mediante las tecnologias
cudnticas y postcudnticas

Los avances en computacion cuantica conllevan consecuencias para los métodos de cifrado
existentes (que desempefian un papel fundamental para garantizar la seguridad de extremo a
extremo de las redes digitales), especialmente las redes de comunicaciones electronicas y las
infraestructuras criticas a las cuales sirven de apoyo. Aunque todavia no existen ordenadores
cuanticos capaces de romper los algoritmos de cifrado actuales, los primeros ordenadores
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cuanticos operativos se estan lanzando en todo el mundo. Por consiguiente, la UE debe anticipar
el nivel de desarrollo de los ordenadores cuanticos y empezar a elaborar estrategias de transicion
hacia una infraestructura digital resistente a los ataques cudnticos, es decir, que resulte segura
frente a los ataques de ordenadores cudnticos. De lo contrario, los esfuerzos y las inversiones
en infraestructuras digitales punteras para obtener aplicaciones de una gran importancia social,
como en el sector de la movilidad o la atencidn sanitaria, podrian verse en peligro.

La criptografia postcuantica constituye un enfoque prometedor para hacer que nuestras
comunicaciones y nuestros datos resulten resistentes a los ataques cuanticos, pues se basa en
problemas matematicos dificiles de resolver incluso para los ordenadores cuanticos. Como
solucion basada en programas informaticos para la que no se necesitan nuevos equipos
informaticos especificos, la criptografia postcuantica permite realizar una transicion gradual a
mayores niveles de proteccion.

La criptografia postcuantica ya ha adquirido peso entre los proyectos de muchos paises. Las
autoridades nacionales y la Agencia de la Unidon Europea para la Ciberseguridad (ENISA) han
publicado informes en torno a la preparacion para la puesta en marcha e implementacion de la
criptografia postcuantica’®. La Agencia de Ciberseguridad y Seguridad de las Infraestructuras
de los Estados Unidos cre6 una iniciativa sobre criptografia postcuantica para unificar los
esfuerzos de la agencia y dirigirlos a abordar las amenazas procedentes de la computacion
cudntica®.

No obstante, el marco actual de la Unidon no puede hacer frente a todos los desafios que presenta
la migracion hacia una infraestructura digital que resulte segura frente a los ataques cuénticos.
Abordar estos desafios exige un esfuerzo coordinado a escala de la UE y requiere la implicacion
de los organismos estatales, fundamentalmente. Para que la transicion hacia la criptografia
postcuantica resulte eficaz, deben sincronizarse los esfuerzos para que las hojas de ruta vayan
a la par en toda la Unidn, con plazos concretos para cada fase de la transicion. Evaluar la
ejecucion de los planes de transicion resultara beneficioso no solo para recabar informacion
sobre las dificultades y carencias practicas, sino también para anticipar las necesidades de los
futuros requisitos normativos de la UE.

Asi, resulta importante animar a los Estados miembros a que desarrollen un planteamiento
coordinado y armonizado que ofrezca coherencia en la elaboracion y la adopcidon de normas de
la UE sobre criptografia postcuantica en todos los Estados miembros. Esta coherencia
fomentara la interoperabilidad y permitira que los sistemas y los servicios funcionen sin
interrupcion a través de las fronteras, evitard la fragmentacion y las diferencias de la eficacia
en esta transicion, y ofrecera un planteamiento europeo en torno a la criptografia postcuantica.
Se espera que los efectos mensurables de la transicion aparezcan en torno a 2030. Este aspecto
resulta fundamental, y es necesario para mantener las opciones estratégicas del futuro en un
panorama tecnoldgico en evolucion. Por esta razon, la Comision emitird recomendaciones con
este objetivo a su debido tiempo.

92 Véase, ANSSI Avis scientifique et technique de I’ ANSSI sur la migration vers la cryptographie post-quantique,

disponible en anssi-avis-migration-vers-la-cryptographie-post-quantique.pdfanssi-avis-migration-vers-la-
cryptographie-post-quantique.pdf; BSI. Migration zu Post-Quanten-Kryptografie. Migration zu Post-Quanten-
Kryptografie - Handlungsempfehlungen des BSI (bund.de)Migration zu Post-Quanten-Kryptografie -
Handlungsempfehlungen des BSI (bund.de); Criptografia postcuantica: situacion actual y migracioén cudntica,
ENISA (europa.eu); Criptografia postcudntica: estudio de integraciéon, ENISA (europa.eu).
https://www.cisa.gov/news-events/news/cisa-announces-post-quantum-cryptography-initiative.
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https://www.ssi.gouv.fr/uploads/2022/04/anssi-avis-migration-vers-la-cryptographie-post-quantique.pdf
https://www.ssi.gouv.fr/uploads/2022/04/anssi-avis-migration-vers-la-cryptographie-post-quantique.pdf
https://www.ssi.gouv.fr/uploads/2022/04/anssi-avis-migration-vers-la-cryptographie-post-quantique.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Post-Quanten-Kryptografie.pdf;jsessionid=4E25811453CDCA572EE4B949296E89EB.internet472?__blob=publicationFile&v=1
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Post-Quanten-Kryptografie.pdf;jsessionid=4E25811453CDCA572EE4B949296E89EB.internet472?__blob=publicationFile&v=1
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Post-Quanten-Kryptografie.pdf;jsessionid=4E25811453CDCA572EE4B949296E89EB.internet472?__blob=publicationFile&v=1
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Post-Quanten-Kryptografie.pdf;jsessionid=4E25811453CDCA572EE4B949296E89EB.internet472?__blob=publicationFile&v=1
https://www.enisa.europa.eu/publications/post-quantum-cryptography-current-state-and-quantum-mitigation
https://www.enisa.europa.eu/publications/post-quantum-cryptography-current-state-and-quantum-mitigation
https://www.enisa.europa.eu/publications/post-quantum-cryptography-current-state-and-quantum-mitigation
https://www.enisa.europa.eu/publications/post-quantum-cryptography-integration-study

A largo plazo, la distribucion cudntica de clave® ofrecera seguridad suplementaria a nuestras
comunicaciones, en lo que concierne a la red fisica. Los sistemas de implementacion hibridos
de criptografia postcudntica y distribucion cuéntica de clave forman parte de las directrices
emitidas por distintas agencias de seguridad nacionales y de los debates sobre el disefio de
medidas coordinadas a escala de la UE. La combinacién de la criptografia postcuantica y la
distribucion cudntica de clave permitird una seguridad de extremo a extremo absoluta en
nuestras comunicaciones digitales. La distribucion cuantica de clave es una solucion basada en
los equipos informdticos que gira en torno a las propiedades exclusivas de la fisica cuéntica, en
lugar de las funciones matematicas, y en principio es inherentemente solida frente a los ataques
de fuerza bruta, asi como frente a nuevos descubrimientos matematicos que representan el punto
débil subyacente de la criptografia clasica. Se estd investigando ampliamente en distintos
frentes para superar los desafios practicos actuales de esta tecnologia, y se estan poniendo en
marcha los primeros bancos de prueba en el marco de la iniciativa sobre la Infraestructura
Europea de Comunicacién Cuéntica (EuroQCI)* financiada por el programa Europa Digital y
por la misién de criptografia y seguridad®®. La iniciativa EuroQCI se integrara progresivamente
en IRIS?. En principio, la distribucién cuéntica de clave representa un cambio de paradigma
completo del entorno de la infraestructura digital, y constituye una tecnologia con vision de
futuro, muy competitiva y de gran interés también para aplicaciones venideras, como el internet
cuantico.

3.3.2. Hacia la seguridad y resiliencia de las infraestructuras de cables
submarinos

Tal como se describe en la seccion 2.4. anterior, la seguridad y la resiliencia de la infraestructura
informatica y de red de la UE son un elemento clave de nuestra autonomia digital. En particular,
la seguridad de las infraestructuras de cables submarinos es claramente una cuestion que reviste
especial importancia para la soberania de la UE y supone un desafio para su resiliencia.

A fin de hacer frente a los desafios conocidos y de proteger los intereses europeos, es necesario
valorar la adopcion de medidas estructurales. Si bien es necesario definir el ambito de
aplicacion de estas medidas, debe hacerse hincapi¢ en el refuerzo de las actividades de I+i
avanzadas para mejorar la seguridad econdmica de la UE, especialmente para respaldar las
nuevas tecnologias de fibra y cable como parte del incremento de la capacidad técnica de la
UE, tal como se explica en la seccion 3.1. anterior.

Otro area clave que debe abordarse a largo plazo se refiere a la financiacion de las nuevas
infraestructuras estratégicas de cable submarino y a la mejora de la seguridad y resiliencia de
las existentes. A este respecto, cabe valorar la modificacion, mediante un acto delegado, del
anexo, parte V, del Reglamento MCE para crear una lista de proyectos de cable de interés
europeo (PCIE) y el correspondiente sistema de etiquetas de PCIE estratégicos para abordar los
riesgos, las vulnerabilidades y las dependencias conocidos. Los PCIE pueden concebirse para

% La Comision esta trabajando con los veintisiete Estados miembros de la UE y la Agencia Espacial Europea

(ESA, por sus siglas en inglés) para disefiar, crear y poner en marcha la Infraestructura Europea de

Comunicacién Cuéntica (EuroQCI). Formara parte de IRIS?, el nuevo sistema de comunicaciones espaciales

seguras de la UE.

Iniciativa sobre la Infraestructura Europea de Comunicacién Cuantica (EuroQCI)| Configurar el futuro digital

de Europa (europa.eu) (en inglés).

% El componente espacial de EuroQCI, conocido como SAGA (misién de seguridad y criptografica) se estd
desarrollando bajo responsabilidad de la ESA y esta formado por sistemas de comunicacion cuédntica por
satélite con alcance paneuropeo.
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cumplir las normas tecnoldgicas mas avanzadas, mediante, por ejemplo, sensores con
capacidades de autoseguimiento, y disefiarse para respaldar las politicas de 1a UE en los ambitos
de la seguridad, la sostenibilidad y la proteccioén civil.

De manera mas general, serd importante velar por la adecuada financiacion de los PCIE y reunir
los instrumentos de financiacién nacionales de la UE, analizar la viabilidad y el posible efecto
multiplicador de los instrumentos financieros como posibles medios de ejecucion para ofrecer
sinergias y financiacion suficiente para los PCIE. Cuando proceda, los Estados miembros
podran disefiar también proyectos de cables submarinos de interés comun europeo de
conformidad con los criterios establecidos en la Comunicacion sobre los PIICE®’. Los Estados
miembros también podran analizar si la puesta en marcha y funcionamiento de determinados
proyectos de cables submarinos de interés comun europeo requieren mas ayudas de
conformidad con las normas sobre ayudas estatales, o si pueden recibir apoyo mediante la
adquisicion de capacidad para uso publico.

Como resultado, es posible concebir un sistema conjunto de gobernanza de la UE sobre
infraestructuras de cable submarino, que incluya: i) elementos suplementarios para reducir y
abordar los riesgos, las vulnerabilidades y las dependencias de acuerdo con una evaluacion
consolidada para toda la UE, y prioridades para incrementar la resiliencia; ii) criterios revisados
para mejorar los cables existentes o financiar nuevos cables; iii) una actualizacion de la lista
conjunta de PICE prioritarios, tanto de la UE como internacionales, basada en su importancia
estratégica y el respeto de los criterios anteriores; iv) financiacion conjunta procedente de distintas
fuentes para estos proyectos, incluida la posibilidad de fondos de capital en los que la Unién puede
participar con los Estados miembros para eliminar el riesgo de las inversiones privadas, y v) acciones
adicionales para proteger las cadenas de suministro y reducir la dependencia de proveedores de alto
riesgo de terceros paises.

El punto iv) puede prever medidas especificas en lo que se refiere a la mejora de la capacidad
de mantenimiento y reparacion de la UE, lo que reduciria el impacto de cualquier intento de
sabotear la infraestructura de cables submarinos. Para ello, puede aprovecharse la experiencia
del Mecanismo de Proteccion Civil de la Union y de RescEU, especialmente en lo que se refiere
a la extincion de incendios, con el objetivo de crear una flota financiada por la UE para mantener
y reparar buques.

Por ultimo, la necesidad de avanzar hacia requisitos de seguridad armonizados también debe
abordarse y promoverse en foros internacionales, especialmente mediante la identificacion de
las mejores normas, que aprovechen los ultimos avances de seguridad y las capacidades de
control interno con relacidon a los cables y los equipos de enrutamiento y transmision; estos
requisitos pueden certificarse a su vez mediante un régimen especifico de la UE.

Al tiempo que se deja sitio para futuras opciones estratégicas, el contexto geopolitico actual descrito
anteriormente y en respuesta a la Recomendacion del Consejo sobre las infraestructuras de cables
submarinos, es necesario tomar medidas para ofrecer la base de una respuesta coordinada de la UE. Por
consiguiente, junto con este Libro Blanco, la Comision recomienda a los Estados miembros que adopten
medidas inmediatas para elaborar soluciones a largo plazo. Estas posibles medidas estan
especificamente vinculadas a la infraestructura de cables submarinos que pueden adoptar los
Estados miembros de cara a la ejecucion de la Recomendacion del Consejo relativa a la
resiliencia de las infraestructuras criticas. La Recomendacion de la Comision velara por que los
Estados miembros y la Comisidn colaboren para aplicar un planteamiento coordinado y robusto

97 Comunicacién sobre los criterios para el andlisis de la compatibilidad con el mercado interior de las ayudas
estatales para promover la ejecucion de los PIICE (DO C 528 de 30.12.2021, p. 10).
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previo a la designacion del nivel adecuado de financiacion para las actividades de I+i
pertinentes, a la luz de la envergadura del desafio, y, en su caso, un marco de gobernanza mas
centralizado a largo plazo.

3.3.3. Resumen de los posibles escenarios

e FEscenario 8: La Comision promovera la consolidacion de las actividades de I+i
avanzadas en toda la UE que respalden las nuevas tecnologias de cable y fibra.

e FEscenario 9: La Comision podra valorar la elaboracion de una lista de proyectos de
cable de interés europeo (PCIE) y del correspondiente sistema de sellos mediante un
acto delegado en el marco del Mecanismo «Conectar Europay.

e FEscenario 10: La Comision podra realizar una revision de los instrumentos disponibles,
especialmente las subvenciones, la contratacion publica, las operaciones de
financiacion mixta en el marco de InvestEU y los instrumentos de combinacion de
subvenciones, centrandose en particular en movilizar la inversion privada para apoyar
los PCIE, e incluyendo la posibilidad de fondos de capital.

o FEscenario 11: La Comision podra sopesar la propuesta de un sistema de gobernanza
conjunto de la UE con relacion a las infraestructuras de cables submarinos.

e FEscenario 12: La Comision podra valorar la armonizacion de los requisitos de
seguridad en foros internacionales, que podrd aprobarse mediante un régimen de
certificacion especifico de la UE.

4. CONCLUSION

Puesto que nos encontramos ante una encrucijada de importantes avances tecnologicos y
normativos, resulta igualmente necesario analizarlos ampliamente con todas las partes
interesadas y demads socios afines. Por consiguiente, mediante el presente Libro Blanco, la
Comisién pone en marcha una amplia consulta a los Estados miembros, la sociedad civil, la
industria y el mundo académico, a fin de recabar sus opiniones en torno a los escenarios
descritos en el mismo, y ofrecerles a todos ellos la oportunidad de contribuir a las futuras
propuestas de la Comision en este dmbito.

Las ideas presentadas incluyen tanto medios estratégicos para obtener infraestructuras digitales
seguras y resilientes como los posibles escenarios relativos a elementos claves del futuro marco
normativo. Esta consulta permitird desarrollar un didlogo amplio con todas las partes
interesadas que servird de base a los siguientes pasos que dé la Comision.

La Comisidn invita a presentar observaciones sobre las propuestas del presente Libro Blanco a
través de una consulta publica disponible en https://ec.europa.eu/info/law/better-
regulation/have-your-say es. La consulta serd accesible hasta el 30 de junio de 2024.
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