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I/A-PUNKTSNOT

fran: Radets generalsekretariat

till: Standiga representanternas kommitté (Coreper)/radet

Arende: Utkast till radets slutsatser om EU:s strategi for cybersakerhet for ett

digitalt decennium

1. Den 16 december 2020 offentliggjorde kommissionen och unionens hdga representant for
utrikes fragor och sdkerhetspolitik sitt gemensamma meddelande till Europaparlamentet och
radet med titeln EU:s strategi for cybersdkerhet for ett digitalt decennium!. Malet med denna
nya strategi for cybersdkerhet &r att starka Europas kollektiva resiliens mot cyberhot och
sakerstilla att alla medborgare och foretag kan dra full nytta av sékra och tillforlitliga tjanster

och digitala verktyg.

1 Dok. 14133/20.
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2. Kommissionen och utrikestjdnsten lade fram det gemensamma meddelandet vid den
informella videokonferensen i den 6vergripande arbetsgruppen for cyberfragor
(arbetsgruppen) den 17 december 2020 och den 12 januari 2021. Vid arbetsgruppens
informella videokonferens den 17 december 2020 tillkdnnagav det tilltradande portugisiska
ordforandeskapet sin avsikt att utarbeta ett utkast till radets slutsatser om EU:s strategi for

cybersédkerhet for ett digitalt decennium.

3. Ordforandeskapet lade fram ett forsta utkast till rddets slutsatser vid den informella
videokonferensen i arbetsgruppen den 2 februari 2021. Dessa slutsatser diskuterades dérefter
vid informella videokonferenser i arbetsgruppen den 9 februari 2021, den 19 februari 2021

och den 1 och 9 mars 2021.

4.  Eftersom utkastet till slutsatser ocksé innehaller en hinvisning till EU:s forsvarspolitik (punkt
30) diskuterade gruppen for politiska och militdra fragor den punkten i fraga vid sitt mote

den 10 februari 2021.

5. Ett antal olika punkter rér den gemensamma utrikes- och sdkerhetspolitiken (punkterna 1, 4,
7,8,9, 20,23, 24, 26,27, 28, 29, 30, 31, 32 och 33) och 6verlamnades darfor till kommittén

for utrikes- och sékerhetspolitik, som godkinde dessa punkter vid sitt mote den 4 mars 2021.

6.  Vid sin informella videokonferens den 9 mars 2021 nadde arbetsgruppen en

overenskommelse om utkastet till rddets slutsatser enligt dok. 6722/21.

7. Mot bakgrund av ovanstdende uppmanas Coreper att foreldgga radet utkastet till radets
slutsatser enligt bilagan och foresla att det som en A-punkt pa dagordningen antar detta utkast

till slutsatser.
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BILAGA

Utkast till radets slutsatser om EU:s strategi for cybersikerhet for ett digitalt decennium

EUROPEISKA UNIONENS RAD,

SOM ERINRAR OM sina slutsatser om

— det gemensamma meddelandet av den 25 juni 2013 till Europaparlamentet och radet om EU:s

strategi for cybersikerhet: En 6ppen, siker och trygg cyberrymd?,

— forvaltning av internet3,

— det gemensamma meddelandet av den 20 november 2017 till Europaparlamentet och rddet —

Resiliens, avskrdckning och forsvar: ett starkt cyberforsvar for EU*,

— uppbyggnad av kapacitet och forméagor pa cybersidkerhetsomradet i EUS,

— 5G:s betydelse for den europeiska ekonomin och behovet av att minska sdkerhetsriskerna i

samband med 5G¢,

— framtiden for ett starkt digitaliserat Europa efter 2020: frimjande av digital och ekonomisk

konkurrenskraft i unionen och digital sammanhallning’,

— kompletterande insatser for forstirkning av motstandskraft och motverkande av hybridhot8,

— att forma Europas digitala framtid®,

Dok. 12109/13.

Dok. 16200/14.

Dok. 14435/17 + COR 1.
Dok. 7737/19.

Dok. 14517/19.

Dok. 9596/19.

Dok. 14972/19.

Dok. 8711/20.
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— digital diplomati!®,

— stdrkande av motstandskraften och motverkande av hybridhot, inbegripet desinformation 1

samband med covid-19-pandemin!!,

— cyberdiplomati'?,

— EU:s samordnade insatser vid storskaliga cyberincidenter och cyberkriser!3,

— en ram for en gemensam diplomatisk respons fran EU mot skadlig it-verksamhet ("verktygslada

for cyberdiplomati”)4,

— EU-riktlinjer for extern kapacitetsuppbyggnad pa cyberomradet!®,

— en dterhdmtning som framjar omstéllningen till en mer dynamisk, motstdndskraftig och

konkurrenskraftig europeisk industri'é,

— cybersikerheten for uppkopplade enheter!”?,

— att stdrka Europas system for cyberresiliens och frimja en konkurrenskraftig och innovativ

cybersikerhetsbransch!®,

och om radets resolution om kryptering: Sikerhet genom kryptering och siakerhet trots kryptering!®,

12804/20.
14064/20.
6122/15+ COR 1.
10086/18.
10474/17.
10496/18.
13004/20.
13629/20.
14540/16.
13084/1/20 REV 1.

10 Dok.
n Dok.
12 Dok.
13 Dok.
14 Dok.
15 Dok.
16 Dok.
17 Dok.
18 Dok.
19 Dok.
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— samt medlemsstaternas gemensamma forklaring av den 15 oktober 2020 om inréttandet av nésta

generations molntjénster for foretag och den offentliga sektorn i EU,

SOM ERINRAR OM Europeiska radets slutsatser av den 1-2 oktober 2020 om covid-19, den inre
marknaden, industripolitik, digitala fragor och yttre forbindelser?? samt om Europeiska radets

slutsatser av den 20 juni 2019 om desinformation och hybridhot och en ny strategisk agenda 2019—
202421,

SOM ERINRAR OM den globala strategin for Europeiska unionens utrikes- och sdkerhetspolitik

med titeln Delade visioner, gemensamma dtgdrder: Ett starkare Europaav den 28 juni 2016,

SOM ERINRAR OM Europeiska kommissionens meddelanden om att forma Europas digitala

framtid av den 19 december 2020%% och om strategin for EU:s sékerhetsunion av den 24 juli 202033,

SOM ERINRAR OM det gemensamma meddelandet frdn Europeiska kommissionen och den hoga
representanten av den 2 december 2020 om en ny agenda mellan EU och USA for globala

fordndringar?4,

1. FRAMHALLER att cybersikerhet ir avgdrande for att bygga ett motstindskraftigt, gront och
digitalt Europa och VALKOMNAR det gemensamma meddelandet till Europaparlamentet
och radet med titeln EU:s strategi for cybersdkerhet for ett digitalt decennium, som beskriver
den nya ramen for EU:s atgiarder pd omradet “resiliens, teknisk suverdnitet och ledarskap” och
hur unionens medborgare, foretag och institutioner ska skyddas fran cyberincidenter och
cyberhot, samtidigt som man stirker enskilda personers och organisationers fortroende for
EU:s formaga att frimja sikra och tillforlitliga natverks- och informationssystem,
infrastruktur och konnektivitet, samt till att frimja och skydda en global, 6ppen, fri, stabil och
sdker cyberrymd som bygger pad ménskliga rittigheter, grundldggande friheter, demokrati och

rattsstatsprincipen,

20 Dok. EUCO 13/20.

A Dok. EUCO 9/19.

= 19.2.2020, COM(2020) 67 final.
23 24.7.2020, COM(2020) 605 final.
2 2.12.2020, JOIN(2020) 22 final.
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2. AR MEDVETET OM att covid-19-pandemin har gjort att det Skade behovet av fortroende for
verktyg och system for informations- och kommunikationsteknik (IKT) och deras sékerhet har
hamnat i framkant i vart dagliga liv, BETONAR att cybersidkerhet och ett globalt och 6ppet
internet dr avgorande for den offentliga forvaltningens och institutionernas funktion pa bade

nationell niva och EU-niva och for vart samhalle och ekonomin som helhet,

3. BETONAR behovet av att 6ka medvetenheten om cyberfragor pa politisk och strategisk
beslutsniva genom att forse beslutsfattarna med relevant kunskap och information och

UNDERSTRYKER behovet av att 6ka allmdnhetens medvetenhet och frimja cyberhygien,

4.  EFTERLYSER fridmjande och skydd av EU:s grundldggande viarden demokrati,
rittsstatsprincipen, manskliga réttigheter och grundlidggande friheter, inbegripet rétten till
yttrande- och informationsfrihet, motes- och foreningsfrihet och rétten till integritet 1
cyberrymden, VALKOMNAR i detta avseende ytterligare uthélliga anstringningar for att
skydda ménniskoréttsforsvarare, civilsamhéllet och personer inom den akademiska véarlden
som arbetar med sddana fragor som cybersikerhet, dataskydd, dvervakning och censur online
genom utarbetande av ytterligare praktiska vdgledningar, frimjande av bista praxis och
intensifiering av EU:s insatser for att forhindra missbruk av ny teknik, bland annat genom
diplomatiska atgarder, vid behov, liksom exportkontroll av sddan teknik, BETONAR 1 detta
sammanhang vikten av EU:s handlingsplan f6r ménskliga réittigheter och demokrati 2020

2024 och dess riktlinjer om ménskliga rittigheter vad géller yttrandefrihet online och offline,

5. FRAMHALLER att uppndendet av strategiskt oberoende, samtidigt som man bevarar en
oppen ekonomi, dr ett centralt méal for unionen for att unionen sjilv ska kunna bestimma sin
ekonomiska bana och sina ekonomiska intressen; detta inbegriper att starka formagan att gora
sjalvstandiga val pé cybersdkerhetsomradet i syfte att stirka EU:s digitala ledarskap och
strategiska kapacitet, ERINRAR OM att detta inbegriper att kartligga och minska strategiska
beroendeforhédllanden och 6ka resiliensen i de kénsligaste industriella ekosystemen och
specifika omrdden, UNDERSTRYKER att detta kan innebéra att produktions- och
leveranskedjorna diversifieras, att investeringar och produktion i Europa frdmjas och lockas
hit, och att man undersoker alternativa 16sningar och cirkuldra modeller samt frimjar ett brett

industriellt samarbete mellan medlemsstaterna,
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6. BETONAR, med tanke pa bristen pa digitala fardigheter och cybersdkerhetskompetens hos
arbetskraften, vikten av att tillgodose efterfragan pa utbildad arbetskraft pd omradet for digital
teknik och cybersdkerhet, sirskilt genom att utveckla, behalla och locka till sig de storsta
begévningarna, till exempel genom utbildning for att kunna digitalisera vart samhélle pa ett
cybersékert sdtt, UPPMUNTRAR kvinnors och flickors 6kade deltagande 1 utbildning inom
naturvetenskap, teknik, ingenjorsvetenskap, matematik samt 1 kompetensutveckling och
omskolning inom IKT-jobb vad géller digitala fardigheter som ett sitt att dverbrygga den

digitala klyftan mellan konen,

7.  ERINRAR OM att den gemensamma och &vergripande EU-strategin for cyberdiplomati syftar
till att bidra till konfliktforebyggande, begransning av cybersdkerhetshot och 6kad stabilitet i
internationella forbindelser, BEKRAFTAR i detta ssmmanhang sitt dtagande att 16sa
internationella tvister i cyberrymden med fredliga medel och att alla EU:s diplomatiska
insatser som en prioritering bor inriktas pa att frimja sékerhet och stabilitet i cyberrymden
genom Okat internationellt samarbete och att minska risken for missforstdnd, upptrappning
och konflikter till f6ljd av IK T-incidenter och STODER ytterligare utveckling och
operationalisering av fortroendeskapande atgirder pa regional och internationell niva,
UPPREPAR FN:s generalforsamlings uppmaning, som antogs enhélligt, att FN:s
medlemsstater nir de anvénder IKT ska vigledas av rekommendationerna i rapporterna fran
FN:s grupp med regeringsexperter pa informations- och telekommunikationsomradet och
BEKRAFTAR tillimpningen av internationell ritt, sirskilt FN-stadgan i dess helhet, i
cyberrymden,

8. BEKRAFTAR att ytterligare utveckling av normer och standarder inom unionen genom en
flerpartsstrategi dr avgorande for att i grunden forma internationella normer och standarder pa
omradena for ny teknik och den tekniska och logiska infrastruktur som ar nddvandig for den
allménna tillgangligheten och integriteten hos den offentliga kérnan i Internet, s att dessa
overensstimmer med universella viarden och EU:s virden; detta kommer att sékerstilla att
internet forblir globalt, 6ppet, fritt, stabilt och sdkert och att anvdandningen och utvecklingen
av digital teknik respekterar de méanskliga rattigheterna och att anvindningen av denna teknik
ir laglig, siker och etisk, NOTERAR den kommande standardiseringsstrategin och ATAR sig
att bedriva ett aktivt och samordnat utétriktat arbete for att frimja EU:s ledarskap och EU:s
maél pd internationell nivd, inbegripet i olika internationella standardiseringsorgan och genom
samarbete med likasinnade partner, civilsamhillet, den akademiska vérlden och den privata

sektorn,
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9.  STODER HELHJARTAT flerpartsmodellen for forvaltning av internet och cybersikerhet och
atar sig att stirka de regelbundna och strukturerade kontakterna med berdrda parter, inbegripet
den privata sektorn, en akademiska virlden och civilsamhaillet, bland annat inom ramen f6r
Paris Call for Trust and Security in Cyberspace ("’Parisuppropet for tillit och sidkerhet i
cyberrymden”), FRAMJAR en samhillsomfattande och lika tillgéng till internet till rimliga
kostnader som overbryggar de digitala klyftorna och, i synnerhet, egenmakt for kvinnor och
flickor och personer i utsatta eller marginaliserade situationer, bade nér det géller utarbetande

av politik och anvéndning av internet,

10. FRAMHALLER behovet av att inkludera cybersikerhet i digitala investeringar och initiativ
under de kommande aren och behovet av att successivt bidra till lika villkor inom
cybersdkerhet samt NOTERAR kommissionens plan att 6ka de offentliga utgifterna och
stimulera privata investeringar pa cybersdkerhetsomradet, UNDERSTRYKER vikten av smé
och medelstora foretag i cybersikerhetsekosystemet och AR MEDVETET OM de relevanta
finansiella instrument som finns tillgédngliga for att stodja ett starkt fokus pé cybersidkerhet
inom den digitala omvandlingen under den flerariga budgetramen 2021-2027 samt inom

faciliteten for aterhdmtning och resiliens,

11. SER FRAM EMOT ett snabbt genomforande av forordningen om Europeiska
kompetenscentrumet for cybersdkerhet inom néringsliv, teknik och forskning och nétverket av
nationella samordningscentrum, inbegripet ett snabbt inrdttande och idrifttagande av
Europeiska kompetenscentrumet for cybersékerhet 1 Bukarest; ett snabbt antagande av dess
agenda kommer att bidra till att maximera effekterna av investeringar for att stiarka unionens
ledarskap och strategiska oberoende pa omradet cybersikerhet och stodja teknisk kapacitet
och kompetens samt dka unionens globala konkurrenskraft med bidrag fran néringslivet och
den akademiska virlden inom cybersikerhetsomrddet, inbegripet sma och medelstora foretag
och forskningscentrum, som kommer att gynnas av ett mer systematiskt, inkluderande och
strategiskt samarbete, med beaktande av sammanhallningen i unionen och alla dess

medlemsstater,
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12.  VALKOMNAR det pagiende arbete som leds av Enisa, tillsammans med medlemsstaterna
och berorda parter, for att forse EU med certifieringssystem for IKT-produkter, IKT-tjénster
och IKT-processer, vilket bor bidra till att h6ja den dvergripande cybersidkerhetsnivan pa den
digitala inre marknaden, SER i detta sammanhang FRAM EMOT unionens 16pande
arbetsprogram i syfte att utveckla EU:s system for cybersikerhetscertifiering inom ramen for
cybersdkerhetsakten, KONSTATERAR i detta sammanhang EU:s centrala roll nér det géller
att utarbeta standarder som kan forma cybersékerhetsomradet och som bidrar till att
sdkerstdlla rattvis konkurrens inom EU och pa den globala arenan, frimja marknadstilltrdde

och hantera sékerhetsrisker samtidigt som man sédkerstéller att EU:s rdttsliga ram ar tillimplig,

13. UPPREPAR vikten av att bedoma behovet pa lang sikt av en overgripande lagstiftning, som
ocksé specificerar de nddvindiga villkoren for utsldppande pd marknaden, for att hantera alla
relevanta aspekter av cybersidkerheten for uppkopplade enheter, till exempel tillgénglighet,
integritet och konfidentialitet, VALKOMNAR i detta avseende en diskussion for att
undersoka tillampningsomradet for sddan lagstiftning och dess kopplingar till ramverket for
cybersikerhetscertifiering enligt cybersdkerhetsakten i syfte att hoja sédkerhetsnivan pd den
digitala inre marknaden, UNDERSTRYKER att cybersidkerhetskrav bor faststéllas i enlighet
med relevant unionslagstiftning, inbegripet cybersdkerhetsakten, den nya lagstiftningsramen,
forordningen om europeisk standardisering och en eventuell framtida 6vergripande

lagstiftning, for att undvika tvetydighet och fragmentering 1 lagstiftningen,

14. AR MEDVETET OM vikten av en dvergripande och horisontell strategi for cybersiikerhet i
unionen, samtidigt som medlemsstaternas befogenheter och behov respekteras fullt ut, samt
av vikten av kontinuerligt stdd till tekniskt bistand och samarbete for att bygga upp
medlemsstaternas kapacitet, NOTERAR, med beaktande av cyberhotbildens utveckling, det
nya forslaget till direktiv om dtgérder for en hog gemensam cybersdkerhetsniva i hela unionen
som bygger pa NIS-direktivet och upprepar sitt stod for att stdrka och harmonisera nationella
cybersdkerhetsramar samt for kontinuerligt samarbete mellan medlemsstaterna, BETONAR
dessutom behovet av anpassning och harmonisering av sektorsspecifik lagstiftning pé detta

omrade,
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15.

16.

17.

NOTERAR kommissionens forslag om att stodja medlemsstaterna i deras arbete med att
inrétta och stdrka sékerhetscentrum i syfte att bygga upp ett ndtverk av sddana centrum
omfattande hela EU, for att ytterligare 6vervaka och forutse signaler som tyder pa mojliga
angrepp pa nétverk, SER i detta sammanhang FRAM EMOT kommissionens detaljerade
planer for natverket av sdkerhetscentrum, och respekterar samtidigt medlemsstaternas
befogenheter, ERINRAR OM de insatser som gjorts av medlemsstaterna, med stod av EU, for
att inrétta sektoriella, nationella och regionala CSIRT-enheter och nationella eller europeiska
informations- och analyscentraler som en del av ett effektivt ndtverk av
cybersikerhetspartnerskap i unionen, SER FRAM EMOT att utforska detta nédtverks potential
att stirka sékerhetscentrumen samt deras komplementaritet och samordning med befintliga
nétverk och aktorer (framfor allt CSIRT-nédtverket) 1 syfte att framja en effektiv, sdker och
tillforlitlig informationsutbyteskultur, BETONAR att denna process kommer att bygga pd det
arbete som utforts inom ramen for initiativ for artificiell intelligens och hdgpresterande

datorsystem och av europeiska digitala innovationsknutpunkter,

NOTERAR den mdjliga utvecklingen av ett sdkert system for konnektivitet som bygger pd
den europeiska kvantkommunikationsinfrastrukturen (EuroQCI) och Europeiska unionens
statliga satellitkommunikation (Govsatcom) och KONSTATERAR att all framtida utveckling
bor baseras pa en robust cybersékerhetsram och ta hinsyn till hela infrastrukturen for
elektronisk kommunikation sdsom nétverkssystem for rymd-, land- och

undervattenskommunikation,

SER FRAM EMOT diskussionerna med kommissionen, Enisa, EU:s tvda DNS-
rotserveroperatorer och flerpartssamhillet for att bedoma de tva rotserveroperatdrernas roll
ndr det giller att garantera att internet forblir globalt tillgédngligt och icke-fragmenterat,
VALKOMNAR ytterligare diskussioner om kommissionens avsikt att utveckla en alternativ
tjanst pd EU-niva for tillgang till det globala internet (DNS4EU-initiativet), baserad pa en
transparent modell som f6ljer de senaste standarderna och reglerna for sdkerhet, dataskydd
och integritetsskydd, inbyggt och som standard, i syfte att bidra till 6kad resiliens och

samtidigt upprétthélla och forbéttra den internationella konnektiviteten for alla medlemsstater,
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18. ERKANNER behovet av en gemensam insats fran kommissionen och medlemsstaterna for att
paskynda inférandet av centrala internetstandarder, inklusive IPv6, och viletablerade
internetsdkerhetsstandarder, eftersom dessa bidrar till att hoja den 6vergripande nivan av
sdkerhet, resiliens, 6ppenhet och interoperabilitet for det globala internet, och samtidigt 6kar

konkurrenskraften hos EU:s industri, i synnerhet hos internetinfrastrukturfoérvaltarna,

19. BETONAR vikten av en samordnad strategi samt utveckling och genomf6rande av effektiva
atgdrder pa nationell niva for att stirka cybersikerheten i 5G-nit, STODER nista steg i friga
om cybersdkerhet 1 5G-nédt, som presenteras i1 bilagan till EU:s strategi for cybersidkerhet och
som bygger pa resultaten av rapporten om konsekvenserna av kommissionens
rekommendation om sékerheten i 5G-nét,till exempel nér det géller faststéllandet av en
langsiktig och dvergripande strategi som omfattar hela virdekedjan och ekosystemet for 5G,
UPPMANAR ENTRAGET medlemsstaterna, EU-institutionerna och andra berdrda aktdrer att
fortsétta med sin periodiska inventering, tillsammans med utbytet av information och bista
praxis inom ramen for NIS-samarbetsgruppens sirskilda arbete med 5G-cybersdkerhet, och
regelbundet rapportera till rddet om de framsteg som gjorts, 1 syfte att ytterligare stidrka den
samordnade strategin for sikerheten i 5G-nit, FRAMHALLER sitt starka engagemang nir det
giller att tillampa och snabbt slutfora genomforandet av dtgirderna i EU:s 5G-verktygslada
och att fortsitta insatserna for att garantera 5G-nitens sikerhet och utvecklingen av framtida
generationer av nétverk, och betonar samtidigt medlemsstaternas ansvar for skyddet av den
nationella sdkerheten; det nidra samarbetet mellan medlemsstaterna, kommissionen och Enisa
om sikerheten 1 5G-nét skulle kunna tjana som ett exempel for andra fragor pé
cybersikerhetsomradet, samtidigt som medlemsstaternas befogenheter och subsidiaritets- och

proportionalitetsprinciperna respekteras,
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20.

21.

INSER betydelsen av att ytterligare integrera cybersikerhet i EU:s krishanteringsmekanismer
och testa dessa genom relevanta dvningar och FRAMHALLER vikten av att forbittra
samarbetet och informationsutbytet mellan olika cybergrupper inom EU och av att koppla
samman befintliga initiativ, strukturer och forfaranden (déribland IPCR, CSIRT-nétverket,
NIS-samarbetsgruppen, CyCLONe, Europeiska it-brottscentrumet, EU Intcen och andra
relevanta EU-organ) vid storskaliga och gransdverskridande cyberincidenter och cyberhot,
BEAKTAR de framsteg som redan gjorts péa detta omrdde och SER FRAM EMOT
kommissionens forslag om processen, etappmalen och tidsplanen for att faststilla den
gemensamma cyberenheten i syfte att rationalisera EU:s ram for hantering av cyberkriser, ge
den mervirde och ett tydligt fokus, bland annat genom beredskap, kollektiv
situationsmedvetenhet, forstirkning av den samordnade responsen och dvningar, pa ett
transparent och successivt sitt, samtidigt som dubbelarbete och dverlappningar undviks och

medlemsstaternas befogenheter respekteras,

BETONAR sévil vikten av att frimja samarbete och informationsutbyte mellan relevanta
cybersikerhetsaktorer och behoriga myndigheter pa omradet sékerhet och straffritt, t.ex.
brottsbekdmpande och rittsliga myndigheter, som behovet av att utdka och forbittra dessa
myndigheters kapacitet att utreda och lagfora it-brottslighet och att frédmja internationella
forhandlingar och EU-regler om grénsoverskridande tillgang till elektroniska bevis;
oberoende av dagens tekniska milj6 4r det viktigt att bevara de behoriga myndigheternas
befogenheter pd omrddet sidkerhet och straffritt genom laglig tillgdng, som gor att de kan
utfora sina uppgifter 1 enlighet med vad som foreskrivs och éar tilldtet enligt lag; sddana lagar
som foreskriver brottsbekdmpande befogenheter maste alltid fullt ut respektera vederborliga
forfaranden och andra skyddséatgarder samt grundldggande rittigheter, sirskilt rétten till

respekt for privatlivet och kommunikation och ritten till skydd av personuppgifter,
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22. BEKRAFTAR sitt stod for utveckling, genomférande och anvindning av stark kryptering
som ett nddvandigt medel for att skydda de grundlédggande rittigheterna och den digitala
sikerheten for enskilda, regeringar, industrin och samhillet och ERKANNER samtidigt
behovet av att sdkerstilla att de behoriga myndigheterna pa omradet sdkerhet och straffritt,
déribland brottsbekdmpande och rittsliga myndigheter, kan utdva sina lagliga befogenheter,
bade online och offline, for att skydda vira samhéllen och medborgare; behdriga myndigheter
maste kunna fa tillgang till uppgifter pa ett lagligt och malinriktat sitt, med full respekt for
grundldggande rattigheter och relevant dataskyddslagstiftning, samtidigt som cybersékerheten
uppritthélls. BETONAR att man i alla de atgirder som vidtas noga maste viga dessa intressen

mot principerna om nddvindighet, proportionalitet och subsidiaritet,

23.  STODIJER och FRAMJAR konventionen om it-brottslighet (Budapestkonventionen) och det
pagéende arbetet med det andra tilldggsprotokollet till konventionen; radet fortsétter dessutom
att delta i multilaterala utbyten om cyberbrottslighet, inbegripet i processer som ror
Europaradet, FN:s drog- och brottsbekdmpningsbyrd (UNODC) och FN:s kommission for
brottsforebyggande arbete och straffritt, i syfte att sékerstélla ett forstirkt internationellt
samarbete for bekdmpning av it-brottslighet, inbegripet utbyte av bésta praxis och teknisk
kunskap samt stod till kapacitetsuppbyggnad, samtidigt som méanskliga réttigheter och

grundldggande friheter respekteras, frimjas och skyddas,

24, AR MEDVETET OM vikten av strategiskt underrittelsesamarbete om cyberhot och
cyberverksamheter, &ven om den nationella sdkerheten ocksa 1 fortsdttningen forblir varje
medlemsstats eget ansvar, och UPPMANAR medlemsstaterna att genom sina behoriga
myndigheter fortsatta att bidra till det arbete som utfors av EU Intcen 1 egenskap av EU:s nav
for situationsmedvetenhet och hotbildsbedomningar i cyberfragor, och att undersoka forslaget
om ett eventuellt inrdttande av medlemsstaternas arbetsgrupp for cyberunderrittelser i syfte
att stirka Intcens sérskilda kapacitet pd detta omrdde, pd grundval av frivilliga

underrittelsebidrag frdn medlemsstaterna och utan att det paverkar deras befogenheter,

6722/21 sa/LYM/es 13
BILAGA JAL2 SV



25.

26.

FRAMHALLER vikten av en robust och konsekvent sikerhetsram for att skydda all EU-
personal, EU:s samtliga uppgifter, kommunikationsnétverk och beslutsprocesser pa grundval
av overgripande, konsekventa och enhetliga regler; detta bor 1 synnerhet ske genom att man
starker resiliensen och EU:s sdkerhetskultur vad avser cyberhot samt sdkerheten for
sakerhetsskyddsklassificerade och icke-sekretessbelagda EU-ndtverk samtidigt som man
sakerstiller en adekvat styrning och att tillrackliga resurser och tillrdcklig kapacitet stélls till
forfogande, bland annat i samband med forstarkningen av CERT-EU:s mandat,
VALKOMNAR i detta ssmmanhang de pagaende diskussionerna om faststillandet av
gemensamma regler for informationssakerhet med vederborlig hansyn till radets
sakerhetsbestimmelser om skydd av sékerhetsskyddsklassificerade EU-uppgifter samt
faststillandet av gemensamma bindande regler om cybersédkerhet for alla EU:s institutioner,

organ och byréer,

ATAR SIG att MED UTGANGSPUNKT i EU:s insatser inom cyberdiplomati 6ka
andamaélsenligheten och effektiviteten hos verktygslddan for cyberdiplomati, och SER FRAM
EMOT att fordjupa diskussionerna om dess tillimpningsomrade och anvindning utifrén de
lardomar som dragits av tillimpningen av detta instrument till dags dato; dessa diskussioner
bor bidra till att frimja sékerhet pa internationell niva genom att frimja dialog och en
gemensam syn pd cybersdkerhetsfragor, stirka forebyggande, stabilitet och samarbete samt
framja fortroende och kapacitetsuppbyggnad, och vid behov tillimpa restriktiva atgéarder, i
syfte att forebygga, avskricka, motverka och bemota skadlig cyberverksamhet inriktad pa
EU:s och dess medlemsstaters integritet och sékerhet, och dirigenom bidra till internationell
sdkerhet och stabilitet och befédsta EU:s arbete pa cyberomradet, med full respekt for
nationella befogenheter och rittigheter; sarskild uppmérksamhet bor dgnas ét att forebygga
och motverka cyberattacker med systemiska effekter som kan péverka véra leveranskedjor,
vér kritiska infrastruktur och véra samhaéllsviktiga tjdnster, demokratiska institutioner och
processer och undergriva var ekonomiska sédkerhet, inbegripet cyberbaserade stolder av
immateriella rattigheter; medlemsstaterna och EU-institutionerna bor ocksé ytterligare
reflektera dver kopplingen mellan EU:s ram for hantering av cyberkriser, verktygslddan for
cyberdiplomati och bestimmelserna i artikel 42.7 i EU-fordraget och artikel 222 1 EUF-
fordraget, sérskilt genom scenariebaserat arbete for att skapa en samsyn om de praktiska

formerna for genomforandet av artikel 42.7 1 EU-fordraget,

6722/21 sa/LYM/es 14
BILAGA JAL2 SV



27. AR MEDVETET OM vikten av att stéirka samarbetet med internationella organisationer och
partnerldander for att frimja en gemensam forstdelse av cyberhotbilden, utveckla dialoger och
samarbetsmekanismer, vid behov identifiera samarbetsinriktade diplomatiska insatser samt
forbittra informationsutbytet, bland annat genom utbildning och vningar, FRAMHALLER
sarskilt att ett starkt transatlantiskt partnerskap pa cybersidkerhetsomradet bidrar till var
gemensamma sidkerhet och stabilitet och vart vilstdind och NOTERAR bestimmelserna om
cybersédkerhetssamarbete 1 handels- och samarbetsavtalet mellan EU och Férenade kungariket,
ERINRAR OM de viktigaste resultaten av samarbetet mellan EU och Nato pa omradet
cybersédkerhet inom ramen for genomforandet av de gemensamma forklaringarna frén
Warszawa 2016 och Bryssel 2018 och upprepar vikten av ett utdkat, dmsesidigt starkande och
gynnsamt samarbete genom utbildning, vningar och samordnade insatser mot skadlig
cyberverksamhet, med full respekt for de bada organisationernas beslutsautonomi och

forfaranden och pa grundval av principerna om dppenhet, dmsesidighet och delaktighet,

28. ATAR SIG, i syfte att bidra till en global, dppen, fri, stabil och siker cyberrymd, som &r av
allt storre betydelse for vart samhilles fortsatta vilstand, tillvixt, sdkerhet, vilfard,
konnektivitet och integritet, att kontinuerligt engagera sig i normgivningsprocesser i
internationella organisationer, sérskilt inom ramen for processer med anknytning till FN:s
forsta utskott, frimja och bidra till erkdnnandet av tillimpningen av internationell rétt i
cyberrymden och ansluta sig till normer, regler och principer for ett ansvarsfullt statligt
agerande 1 cyberrymden, inbegripet genom att frimja ett snabbt inférande av ett
handlingsprogram for staters ansvarsfulla agerande i cyberrymden som en konstruktiv,
inkluderande och konsensusbaserad uppfoljning av de bdda padgaende processerna inom
ramen for FN:s grupp med regeringsexperter pa informations- och

telekommunikationsomradet och den 6ppna arbetsgruppen,
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29.

30.

ERINRAR OM sitt starka engagemang for effektiv multilateralism och en regelbaserad
vérldsordning med FN i centrum och sin beslutsamhet att stirka samarbetet och samordningen
med internationella och regionala organisationer, nirmare bestdmt FN-systemet, Nato,
Europaradet, OSSE, OECD, AU, OAS, Asean, ARF, GCC och Arabforbundet, nér det giller
diskussioner om cyberrelaterade fragor samt en fortsittning pa och utvidgning av
strukturerade EU-dialoger och samrad pa cyberomradet med tredjelinder, BETONAR sitt
aktiva stod till FN, sarskilt nar det giller dess Agenda 2030, inbegripet malen for héllbar
utveckling, och VALKOMNAR FN:s generalsekreterares firdplan for digitalt samarbete och
FN:s generalsekreterares agenda for nedrustning som frémjar ansvarsskyldighet och
anslutning till normer i cyberrymden och bidrar till férebyggande och fredlig 16sning av
konflikter som hérrdr fran skadlig verksamhet i cyberrymden, VALKOMNAR forslaget fran
den hoga representanten for utrikes fragor och sékerhetspolitik om att inrétta ett informellt
EU-nédtverk for cyberdiplomati for att utveckla bade EU:s och medlemsstaternas engagemang
och sakkunskap i internationella cyberfragor i syfte att stirka den samordnade uppsokande

verksamheten,

SER FRAM EMOT det kommande forslaget till en 6versyn av ramen for politiken for
cyberforsvar och ATAR SIG att fortsétta anstringningarna for att stirka cybersikerhets- och
cyberforsvarsdimensionerna i syfte att sdkerstélla att dessa fullt ut integreras i det bredare
sakerhets- och forsvarsomradet, sérskilt inom ramen for arbetet med den strategiska
kompassen, ANSER att det kommande dokumentet Military Vision and Strategy on
Cyberspace as a Domain of Operations (militdr vision och strategi for cyberrymden som
operativt omrade) kommer att bidra till att frimja dessa diskussioner, VALKOMNAR
Europeiska forsvarsbyréns initiativ att frimja samarbete mellan militira
incidenthanteringsorganisationer och STODER de insatser som gjorts for att stirka civil-
militdra synergier och civil-militir samordning nér det géller cyberforsvar och cybersikerhet,

inbegripet rymdrelaterade aspekter, bland annat genom de sirskilda Pesco-projekten,
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31.

32.

33.

VALKOMNAR forslaget om att utarbeta en EU-agenda for extern kapacitetsuppbyggnad pé
cyberomrédet, forslaget om att inrédtta en EU-ndmnd for kapacitetsuppbyggnad pa
cyberomrédet och inrdttandet och genomforandet av EU CyberNet (EU:s nétverk for
kapacitetsuppbyggnad pa cyberomradet) i syfte att 6ka den globala cyberresiliensen och
cyberkapaciteten, VALKOMNAR i detta sammanhang samarbetet med medlemsstaterna samt
med partner inom den offentliga och privata sektorn, sirskilt det globala forumet for it-
expertis (GFCE) och andra relevanta internationella organ, for att sdkerstilla samordning och
undvika dubbelarbete, UPPMANAR sirskilt till samarbete med partner pa véstra Balkan och i

EU:s 6stra och sddra grannskap,

ATAR SIG att hjilpa partnerlinder att ta itu med den viixande utmaningen med skadlig
cyberverksamhet, sérskilt sddan som skadar utvecklingen av deras ekonomier, samhéllen och
de demokratiska systemens integritet och sdkerhet, bland annat i linje med insatserna inom
ramen for den europeiska handlingsplanen for demokrati, for att sékerstélla att alla lander kan
dra nytta av de sociala, ekonomiska och politiska fordelarna med internet och anvandningen

av teknik,

UPPMANAR kommissionen och den hdga representanten for utrikes fragor och
sakerhetspolitik att uppritta en detaljerad genomforandeplan dér prioriteringarna och
tidsplanen for planerade atgirder faststills, 1 syfte att sdkerstilla utarbetandet, genomforandet
och dvervakningen av forslag som ldggs fram inom ramen for EU:s strategi for cybersdkerhet,
och med beaktande av att vissa initiativ r fleririga, kommer ATT OVERVAKA framstegen
med genomforandet av dessa slutsatser genom en handlingsplan som regelbundet kommer att
ses Over och uppdateras av radet i nara samarbete med Europeiska kommissionen och den

hoga representanten.
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