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POZNAMKA K BODU I/A

Od: Generalny sekretariat Rady

Komu: Vybor stalych predstavitelov/Rada

Predmet: Navrh zaverov Rady o stratégii kybernetickej bezpeénosti EU pre digitalnu

dekadu

1. Komisia a vysoky predstavitel' Unie pre zahrani¢né veci a bezpeénostnu politiku 16. decembra 2020
uverejnili spoloéné oznamenie Eurdpskemu parlamentu a Rade s ndzvom ,,Stratégia kybernetickej
bezpecnosti EU v digitalnej dekade*!. Cielom novej stratégie kybernetickej bezpeénosti je
posilnit’ kolektivnu odolnost” Eurdpy voci kybernetickym hrozbam a zabezpecit', aby vSetci
obcania a podniky mohli v plnej miere vyuzivat’ doveryhodné a spol'ahlivé sluzby

a digitalne nastroje.
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2. Komisia a ESVC prezentovali spoloéné oznamenie na neformalnej videokonferencii
horizontalnej pracovnej skupiny pre kybernetické otdzky (HWPCI) 17. decembra 2020 a 12.
januara 2021. Nadchadzajtce portugalské predsednictvo na neformélnej videokonferencii
HWPCI 17. decembra 2020 oznamilo svoj zdmer vypracovat’ navrh zaverov Rady o stratégii

kybernetickej bezpe¢nosti EU pre digitalnu dekadu.

3. Predsednictvo predlozilo prvy navrh zdverov Rady na neformalnej videokonferencii HWPCI
2. februara 2021. O tychto zaveroch sa nésledne rokovalo na neformalnych

videokonferenciach HWPCI 9. februara 2021, 19. februara 2021 a 1. a 9. marca 2021.

4. Kedze navrh zaverov obsahuje aj odkaz na obranné politiky EU (bod 30), o prislusnom

bode rokovala politicko-vojenska skupina na svojom zasadnuti 10. februara 2021.

5. Rodzne body sa tykaja spolo¢nej zahrani¢nej a bezpe¢nostnej politiky (body 1, 4, 7, 8, 9, 20,
23, 24, 26, 27, 28, 29, 30, 31, 32 a 33), a preto boli predlozené Politickému

a bezpecnostnému vyboru, ktory tieto body schvalil na svojom zasadnuti 4. marca 2021.

6. HWPCI na svojej neformalnej videokonferencii 9. marca 2021 dosiahla dohodu o navrhu

zaverov Rady uvedenom v dokumente 6722/21.

7. Vzhladom na uvedené sa Vybor stalych predstavitelov vyzyva, aby predlozil ndvrh zaverov

Rady uvedeny v prilohe Rade a navrhol jej prijat’ navrh zaverov ako bod A jej programu.
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PRILOHA

Navrh ziverov Rady o stratégii kybernetickej bezpe¢nosti EU pre digitalnu dekadu

RADA EUROPSKEJ UNIE,
PRIPOMINAJUC svoje zavery o:

—spolo¢nom oznameni Eurépskemu parlamentu a Rade z 25. juna 2013 s nazvom Stratégia

kybernetickej bezpeénosti Eurdpskej inie: otvoreny, bezpeény a chraneny kyberneticky priestor?,

— sprave internetu?,

— spolo¢nom oznameni Eurdpskemu parlamentu a Rade z 20. novembra 2017: Odolnost’,

odradzanie a obrana: budovanie silnej kybernetickej bezpe¢nosti pre EU#,
— budovani kapacit a sposobilosti v oblasti kybernetickej bezpe¢nosti v EUS,
— vyzname 5G pre eurdpske hospodarstvo a potrebe zmiernit’ bezpeénostné rizika spojené s 5G¢

— buducnosti vysoko digitalizovanej Eur6py po roku 2020: ,,ZvySenie digitalnej a hospodarske;j

konkurencieschopnosti v celej Unii a digitilna sudrznost™’,

— komplementarnom Wsili zameranom na zvySovanie odolnosti a boj proti hybridnym hrozbam3,

— formovani digitalnej budtcnosti Europy?,

12109/13.
16200/14.
14435/17 + COR 1.
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— digitalnej diplomacii'®,

— posilneni odolnosti a boji proti hybridnym hrozbam vratane dezinformaécii v suvislosti

s pandémiou COVID-1911,

— kybernetickej diplomacii'?,

— koordinovanej reakcii EU na kybernetické bezpeénostné incidenty a krizy velkého rozsahu!?,

— ramci pre spolo¢nu diplomatickt reakciu EU na §kodlivé kybernetické &innosti (,,stibor

kybernetickych nastrojov*), 19. juna 20174,
— usmerneniach EU tykajucich sa budovania vonkajsich kybernetickych kapacit!s,

— obnove, ktora urychl'uje prechod na dynamickejsi, odolnejsi a konkurencieschopnejsi europsky

priemysel'S,
— kybernetickej bezpecnosti pripojenych zariadenil”,

— posilneni eurdpskeho systému kybernetickej odolnosti a podpore konkurencieschopného

a inovac¢ného odvetvia kybernetickej bezpe¢nosti'®,

— a zavery Rady o Sifrovani — bezpec¢nost’ prostrednictvom Sifrovania a bezpecnost’ napriek

Sifrovaniu!?,

10 12804/20.

1 14064/20.

12 6122/15+ COR 1.
13 10086/18.

14 10474/17.

15 10496/18.

16 13004/20.

17 13629/20.

18 14540/16.

9 13084/1/20 REV 1.
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— a vyhlasenie ¢lenskych Statov z 15. oktobra 2020 o budovani cloudu buducej generacie pre

podniky a verejny sektor v EU,

PRIPOMINAJUC zavery Eurdpskej rady o pandémii COVID-19, jednotnom trhu, priemyselnej
politike, digitalnej oblasti a vonkajsich vztahoch z 1. — 2. oktdbra 202020, ako aj zavery
o dezinformaciach a hybridnych hrozbach a o novom strategickom programe na roky 2019 — 2024

z 20. juna 201921,

PRIPOMINAJUC Globalnu stratégiu pre zahraniént a bezpeénostni politiku Eurépskej unie —

»Spolocnd vizia, spolocny postup: silnejsia Eurdpa* z 28. juna 2016,

PRIPOMINAJUC oznamenie Eurépskej komisie o formovani digitalnej buducnosti Eurdpy z 19.

decembra 202022 a o stratégii EU pre bezpe¢nostnt tniu z 24. jula 202023,

PRIPOMINAJUC spoloéné oznamenie Eurdpskej komisie a vysokého predstavitel'a o novej agende
EU — USA pre globalnu zmenu z 2. decembra 202024,

1. ZDORAZNUIJE skuto¢nost, Ze kyberneticka bezpetnost ma zasadny vyznam pre budovanie
odolnej, zelenej a digitalnej Eurépy, a VITA spolo¢né oznamenie Eurépskemu parlamentu
a Rade s nazvom Stratégia kybernetickej bezpe¢nosti EU v digitalnej dekade, v ktorom sa
naértava novy ramec ¢innosti EU v oblasti odolnosti, technologickej suverenity a liderstva,
ako aj ochrany jej obyvatel'ov, podnikov a institucii pred kybernetickymi incidentmi
a hrozbami a zaroveii na posilnenie dovery jednotlivcov a organizacii v schopnost EU
podporovat’ bezpecné a spol'ahlivé siete a informacné systémy, infraStruktaru a konektivitu,
ako aj propagovat’ a chranit’ globalny, otvoreny, slobodny, stabilny a bezpecny kyberneticky

priestor zaloZeny na l'udskych pravach, zdkladnych slobodach, demokracii a pravnom State.

20 EUCO 13/20.

A EUCO 9/19.

22 19.2.2020 COM(2020) 67 final.
23 24.7.2020 COM(2020) 605 final.
2 2.12.2020 JOIN(2020) 22 final.
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2. UZNAVA, 7e pandémia COVID-19 presunula zvy3ent potrebu dovery v nastroje a systémy
informacénych a komunika¢nych technologii (IKT) a ich bezpecnost’ do popredia nasho
kazdodenného Zivota. ZDORAZNUJE, Ze kyberneticka bezpeénost’ a globalny a otvoreny
internet maju zasadny vyznam pre fungovanie verejnej spravy a institiicii na vnutrosStatnej

urovni aj na urovni EU, ako aj pre nasu spolo¢nost’ a hospodarstvo ako celok.

3.  ZDORAZNUIE, Ze je potrebné zvysit informovanost’ o kybernetickych otazkach
na politickej a strategickej urovni rozhodovania tym, ze sa rozhodovacim orgdnom poskytnu
prislu§né znalosti a informacie, a ZDORAZNUIJE, Ze je potrebné zvysit’ informovanost’

Sirokej verejnosti a podporovat’ kyberneticku hygienu.

4.  VYZYVA NA presadzovanie a ochranu zékladnych hodnét EU, ktorymi st demokracia,
pravny Stat, l'udské prava a zédkladné slobody vratane prava na slobodu prejavu a prava
na informacie, prava na slobodu zhromazd’ovania a zdruZovania a prava na sukromie
v kybernetickom priestore. V tejto suvislosti VITA d’aliie nepretrzité usilie o ochranu
obhajcov l'udskych prav, zastupcov obcianskej spolo¢nosti a akademickej obce, ktori sa
zaoberaju otazkami kybernetickej bezpecnosti, ochrany udajov, sledovania a cenziry online,
a to poskytovanim d’alSich praktickych usmerneni, presadzovanim najlepSich postupov
a zintenzivnenim usilia EU o predchadzanie porusovaniu a zneuZivaniu 'udskych prav
a zneuzivaniu novych technologii, v pripade potreby najmé diplomatickymi opatreniami,
ako aj kontrolou vyvozu takychto technolégii. V tejto stvislosti ZDORAZNUIJE vyznam
akéného planu EU pre l'udské prava a demokraciu na roky 2020 — 2024 a jej usmerneni

v oblasti I'udskych prav tykajucich sa slobody prejavu online a offline.

5. ZDORAZNUIE, ze dosiahnutie strategickej autonomie pri zachovani otvoreného
hospodarstva je kIi¢ovym cielom Unie na to, aby mohla samostatne uréovat svoje
hospodarske smerovanie a zaujmy. To zahfiia posilnenie schopnosti prijimat’ autonémne
rozhodnutia v oblasti kybernetickej bezpeénosti s cielom posilnit’ vedtice postavenie EU
v digitalnej oblasti a jej strategické kapacity. PRIPOMINA, Ze to zahfiia aj identifikaciu
a znizenie strategickych zéavislosti a zvySenie odolnosti v najcitlivejsich priemyselnych
ekosystémoch a konkrétnych oblastiach. ZDORAZNUIJE, Ze to moze zahfiiat’ aj
diverzifikaciu vyrobnych a dodavatel'skych retazcov, posilnenie a ldkanie investicii
a vyroby v Eurdpe, skiimanie alternativnych rieSeni a obehovych modelov a podporu Sirokej

priemyselnej spoluprace medzi ¢lenskymi $tatmi.
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6.  Vzhl'adom na nedostatok digitalnych a kybernetickobezpecnostnych zrucnosti pracovnej sily
ZDORAZNUIJE, Ze je dolezité uspokojit’ dopyt po vyskolenej pracovnej sile v oblasti digitalnych
technologii a kybernetickej bezpecnosti, a to najmi rozvijanim, udrzanim a prildkanim najlepsich
talentov, napriklad prostrednictvom vzdelavania a odbornej pripravy, aby bolo mozné digitalizovat’
nasu spoloc¢nost’ sposobom, ktory je bezpecny z kybernetického hl'adiska. PODPORUJE vicsie
zapojenie zien a dievCat do vzdeldvania v oblasti vedy, technoldgii, inzinierstva, matematiky
(STEM) a do zvySovania trovne digitalnych zru¢nosti alebo ich ziskavania v ramci pracovnych

miest v oblasti IKT ako jedného z prostriedkov na preklenutie rodovej digitalnej priepasti.

7. PRIPOMINA, Ze spoloény a komplexny pristup EU ku kybernetickej diplomacii je zamerany
na prispievanie k predchadzaniu konfliktom, zmiernovaniu kybernetickych hrozieb a véicse;j stabilite
v medzinarodnych vztahoch. V tejto stvislosti OPATOVNE POTVRDZUIE svoj zavizok
urovnavat’ medzinarodné spory v kybernetickom priestore mierovymi prostriedkami, a ze vsetko
diplomatické usilie EU by sa malo prioritne zamerat’ na podporu bezpeénosti a stability
v kybernetickom priestore prostrednictvom posilnenej medzinarodnej spoluprace a na znizenie rizika
mylného vnimania situdcii, ich eskalécie a konfliktov, ktoré moézu pramenit’ z incidentov v oblasti
IKT, a PODPORUIJE dalsi rozvoj a sfunkénenie opatreni na budovanie dovery na regionalne;j
a medzinarodnej rovni. OPAKUIJE vyzvu Valného zhromazdenia Organizicie Spojenych narodov
odsuhlasent konsenzom, aby sa ¢lenské staty OSN pri vyuzivani IKT riadili odporucaniami zo sprav
skupiny vladnych expertov, a OPATOVNE POTVRDZUIJE uplatiiovanie medzinarodného prava,

najmd Charty OSN v celom jej rozsahu, v kybernetickom priestore.

8.  OPATOVNE POTVRDZUIJE, Ze v zaujme zasadného formovania medzindrodnych noriem
a Standardov v oblasti vznikajucich technologii a technickej a logickej infrastruktury, ktora je
nevyhnutna pre vSeobecnu dostupnost’ a integritu verejného jadra internetu, aby boli tieto normy
a §tandardy v sulade so vieobecnymi hodnotami a hodnotami EU, je v Unii nevyhnutny ich d’alsi
rozvoj prostrednictvom pristupu viacerych zainteresovanych stran. Tym sa zabezpeci, Ze internet
zostane globalny, otvoreny, slobodny, stabilny a bezpecny, Ze pouzivanie a rozvoj digitalnych
technoldgii bude reSpektovat’ 'udské prava a ze ich pouzivanie bude zdkonné, bezpecné a etické.
Berie NA VEDOMIE nadchadzajuicu stratégiu normalizicie a ZAVAZUJE SA k proaktivnej
a koordinovanej osvetovej ¢innosti na podporu veduceho postavenia EU a cielov EU
na medzinarodnej Grovni, a to aj v ramci ré6znych medzinarodnych normaliza¢nych organov
a spolupracou s podobne zmysl'ajacimi partnermi, ob¢ianskou spolo¢nost'ou, akademickou obcou

a sutkromnym sektorom.
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9.  DORAZNE PODPORUIJE model spravy internetu a kybernetickej bezpe&nosti, ktory
pozostava z viacerych zainteresovanych stran a zavédzuje sa k posilneniu pravidelnych
a Struktarovanych vymen so zainteresovanymi stranami vratane sukromného sektora,
akademickej obce a obCianskej spolocnosti na medzinarodnych forach, a to aj v kontexte
parizskej vyzvy na doveryhodnost’ a bezpecnost’ kybernetického priestoru. PODPORUJE
univerzalny, cenovo dostupny a rovnaky pristup k internetu, ktory preklenie digitalnu
priepast’, a najma posilnenie postavenia zien a dievcat a 'udi v zraniteI'nych alebo

marginalizovanych situacidch, a to pri tvorbe politik, ako aj pri pouzivani internetu.

10.  ZDORAZNUIJE potrebu zaélenit’ v nadchadzajicich rokoch kybernetickt bezpeénost
do digitalnych investicii a iniciativ a postupne prispievat’ k vytvoreniu rovnakych
podmienok v oblasti kybernetickej bezpecnosti a BERIE NA VEDOMIE pléan Komisie
zvysit verejné vydavky a vyuzit' efekt finan¢nej paky sikromnych investicii v oblasti
kybernetickej bezpeénosti. ZDORAZNUIJE vyznam malych a strednych podnikov (MSP)
v ekosystéme kybernetickej bezpeénosti a UZNAVA prislusné finanéné néstroje, ktoré st
k dispozicii na podporu silného zamerania sa na kyberneticku bezpecnost’ v medziach
digitalnej transformacie pocas viacro¢ného finanéného ramca (VFR) v rokoch 2021 — 2027,

ako aj v ramci Mechanizmu na podporu obnovy a odolnosti.

11.  So ZAUIMOM OCAKAVA urychlené vykonavanie nariadenia o Eurépskom centre
priemyselnych, technologickych a vyskumnych kompetencii v oblasti kybernetickej
bezpecnosti a sieti ndrodnych koordina¢nych centier (CCCN) vratane rychleho zriadenia
a sprevadzkovania Europskeho centra kompetencii v oblasti kybernetickej bezpecnosti
v Bukuresti. Rychle prijatie jeho programu prispeje k maximalizcii €inkov investicii
s cielom posilnit’ vediice postavenie Unie a strategickil autonémiu v oblasti kybernetickej
bezpecnosti, podporit’ technologické kapacity a zru¢nosti a zvysit’ globalnu
konkurencieschopnost’ Unie prostrednictvom vstupov od priemyselnych a akademickych
komunit v oblasti kybernetickej bezpecnosti vratane MSP a vyskumnych centier, ktoré budu
tazit' zo systematickejSej, inkluzivnejSej a strategickejSej spoluprace so zretelom

na sudrznost’ Unie a vietkych jej ¢lenskych tatov.
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12.  VITA prebiehajiicu pracu pod vedenim agentiry ENISA spolu s &lenskymi §tatmi
a zainteresovanymi stranami s cielom poskytnit’ EU systémy certifikacie produktov, sluZieb
a procesov IKT, ktoré by mali prispiet’ k zvySeniu celkovej urovne kyberneticke;j
bezpecnosti na digitalnom jednotnom trhu. V tejto stvislosti SO ZAUIMOM OCAKAVA
priebezny pracovny program Unie s cielom vytvorit systémy certifikicie kybernetickej
bezpeénosti EU v ramei aktu o kybernetickej bezpeénosti. V tejto suvislosti UZNAVA
kI'a¢ova ulohu EU pri vypractivani noriem, ktoré mozu formovat’ kybernetickobezpe&nostné
prostredie, a prispievaju k zabezpeéeniu spravodlivej hospodarskej stitaze v EU a
na celosvetovej urovni, podporuju pristup na trh, ako aj rieSenie bezpecnostnych rizik pri

suc¢asnom zabezpeceni uplatnitelnosti legislativneho ramca EU.

13.  OPAKUIJE, Ze je z dlhodobého hl'adiska ddlezité posudit’ potrebu horizontalnych pravnych
predpisov, ktorymi by sa ustanovili okrem iné¢ho potrebné podmienky pristupu na trh,
s ciel'om rieSit’ vSetky relevantné aspekty kybernetickej bezpecnosti pripojenych zariadeni,
ako je dostupnost,, integrita a dovernost. V tejto savislosti VITA diskusiu o preskiimani
rozsahu posobnosti takychto pravnych predpisov a ich prepojenia s ramcom certifikacie
kybernetickej bezpecnosti vymedzenym v akte o kybernetickej bezpecnosti s cielom zvysit
tiroveii bezpeénosti na digitalnom jednotnom trhu. ZDORAZNUJE, Ze poziadavky
na kyberneticku bezpecnost’ by sa mali vymedzit’ v stlade s prisluSnymi pravnymi
predpismi Unie, okrem iného v akte o kybernetickej bezpeénosti, novom legislativnom
ramci, nariadeni o europskej normalizacii a v pripadnych budtcich horizontalnych pravnych

predpisoch, aby sa predi$lo nejasnostiam a fragmentécii v pravnych predpisoch.

14. UZNAVA vyznam komplexného a horizontalneho pristupu ku kybernetickej bezpe¢nosti
v Unii pri plnom re$pektovani pravomoci a potrieb ¢lenskych $tatov, ako aj vyznam
neustalej podpory technickej pomoci a spoluprace pri budovani kapacit ¢lenskych Statov.
Vzhl'adom na vyvoj situdcie v oblasti kybernetickych hrozieb BERIE NA VEDOMIE novy
navrh smernice o opatreniach na zabezpecenie vysokej spolocnej urovne kybernetickej
bezpeénosti v Unii, ktory vychadza zo smernice NIS, a opitovne potvrdzuje svoju podporu
posilneniu a harmonizacii vnutrostatnych ramcov kybernetickej bezpecnosti a trvalej
spoluprace medzi ¢lenskymi $tatmi. Okrem toho ZDORAZNUJE potrebu zostladenia

a sudrznosti sektorovych pravnych predpisov v tejto oblasti.

6722/21 mr/DUK/ib 9
PRILOHA JAL2 SK



15. Berie NA VEDOMIE navrh Komisie na podporu ¢lenskych statov pri zriad’ovani
a posiliiovani stredisk bezpe¢nostnych operacii s ciefom vybudovat ich siet SOC v celej EU
a d’alej monitorovat’ a predvidat’ signdly moznosti utokov na siete. V tejto stuvislosti
OCAKAVA podrobné plany Komisie tykajice sa siete stredisk bezpe¢nostnych operacii pri
st¢asnom re$pektovani pravomoci ¢lenskych statov. PRIPOMINA tsilie ¢lenskych tatov
s podporou EU zriadit’ sektorové, celoitatne a regiondlne jednotky CSIRT a narodné alebo
europske strediska pre vymenu a analyzu informacii ako sucast’ efektivnej siete partnerstiev
v oblasti kybernetickej bezpe¢nosti v Unii. So ZAUIMOM OCAKAVA preskumanie
potencialu tejto siete z hl'adiska posilnenia stredisk bezpecnostnych operacii, ako aj ich
doplnkovosti a koordinacie s existujucimi sietami a aktérmi (najmé siet'ou jednotiek
CSIRT) s ciel'om podporit’ efektivnu, bezpecnu a spol'ahliva kulturu vymeny informécii.
ZDORAZNUIJE, Ze tento proces bude vychadzat’ z prace vykonanej v savislosti
s iniciativami v oblasti umelej inteligencie a vysokovykonnej vypoctovej techniky a prace

europskych centier digitalnych inovécii.

16.  Berie NA VEDOMIE mozny vyvoj bezpecného systému konektivity, ktory vychadza
z europskej kvantovej komunikacnej infrastruktury (EuroQCI) a vladnej satelitne;
komunikécie Eurdpskej tnie (GOVSATCOM), a UZNAVA, Ze akykol'vek pripadny buduci
vyvoj by mal byt’ zaloZzeny na robustnom ramci kybernetickej bezpe¢nosti a mal by
zohladnovat’ celu infrastruktiru elektronickych komunikacii, ako su kozmické, pozemné

a podmorské sietové systémy.

17.  So ZAUIMOM OCAKAVA diskusie s Komisiou, agenturou ENISA, dvoma
prevadzkovatel'mi koretiovych DNS serverov EU a komunitou viacerych zainteresovanych
stran s cielom posudit’ tlohu prevadzkovatel'ov uvedenych serverov, pokial’ ide o zarucenie
toho, aby internet zostal celosvetovo dostupny a nefragmentovany. VITA d’alsiu diskusiu
o zdmere Komisie vytvorit’ alternativnu eurdpsku sluzbu pre pristup ku globalnemu
internetu (iniciativa ,,DNS4EU*) zaloZent na transparentnom modeli, ktory bude v stilade
s najnovs§imi normami a pravidlami v oblasti bezpec¢nosti, ochrany udajov a ochrany
sukromia uz v §tadiu navrhu a ako Standard, s cielom prispiet’ k zvySeniu odolnosti

a zaroven zachovat’ a posilnit’ medzinarodnu konektivitu pre vSetky ¢lenské Staty.
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18.

19.

UZNAVA potrebu spoloéného tsilia Komisie a ¢lenskych §tatov o urychlenie zavadzania
kl'ucovych internetovych noriem vratane IPv6 a zavedenych noriem v oblasti bezpecnosti
internetu, ked’Ze zasadne pomahaju zvysSovat’ celkovl uroven bezpecnosti, odolnosti,
otvorenosti a interoperability globalneho internetu a zéroven zvysuju konkurencieschopnost’

priemyslu EU, a najmi prevadzkovatelov internetovej infrastruktiry.

ZDORAZNUIJE vyznam koordinovaného pristupu, ako aj vypracovania a vykonavania
uc¢innych opatreni na vnutrostatnej urovni na posilnenie kybernetickej bezpecnosti sieti 5G.
PODPORUIJE dalsie kroky, ktoré sa maju prijat’ v oblasti kybernetickej bezpecnosti sieti
5G, ako sa uvadza v dodatku k stratégii kybernetickej bezpe¢nosti EU a ktoré vychadzaju

z vysledkov spravy o vplyve odporti¢ania Komisie na bezpecnost’ sieti 5G, napriklad pokial
ide o vymedzenie dlhodobého a komplexného pristupu zameraného na cely hodnotovy
retazec a ekosystém 5G. S cielom d’alej posilnit’ koordinovany pristup k bezpecnosti sieti
5G NALIEHAVO VYZYVA ¢lenské $taty, institacie EU a iné prisluné zainteresované
strany, aby pokracovali vo svojom pravidelnom hodnoteni a vymienali si informécie

a najlepsie postupy v rdmci prace osobitnej skupiny pre spolupracu v oblasti sietovej

a informacnej bezpecnosti zameranej na kyberneticku bezpecnost’ 5G a pravidelne podavali
Rade spravy o dosiahnutom pokroku. Hoci pod¢iarkuje zodpovednost’ clenskych Statov

za ochranu narodnej bezpecénosti, ZDORAZNUIJE svoje pevné odhodlanie uplatiiovat’

a urychlene dokonéit' vykonavanie opatreni siiboru néstrojov EU pre 5G a pokratovat’

v Usili o zaruGenie bezpecnosti sieti 5G a rozvoja budiicich generacii sieti. Uzka spolupraca
medzi ¢lenskymi $tatmi, Komisiou a agentirou ENISA v oblasti bezpecnosti sieti 5G by
mohla sluzit’ ako priklad pre in€ otazky v oblasti kybernetickej bezpecnosti pri reSpektovani

pravomoci ¢lenskych $tatov a zésad subsidiarity a proporcionality.
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20.

21.

UZNAVA vyznam hlbsej integracie kybernetickej bezpeénosti do mechanizmov reakcie EU
na krizy a ich testovania v prislu§nych cvi¢eniach a ZDORAZNUJE vyznam posilnenia
spoluprace a vymeny informacii medzi roznymi kybernetickymi komunitami v EU

a prepojenia existujucich iniciativ, Struktar a postupov (ako su IPCR, siet’ jednotiek CSIRT,
skupiny pre spolupracu v oblasti sietovej a informacnej bezpecnosti, siet’ sty¢nych
organizacii pre kybernetické krizy CyCLONe, Eurdpske centrum boja proti pocitacove;j
kriminalite, EU INTCEN a iné prislu$né organy EU) v pripade rozsiahlych a cezhrani¢nych
kybernetickych hrozieb a incidentov. BERUC DO UVAHY pokrok, ktory sa uz v tejto
oblasti dosiahol, OCAKAVA navrh Komisie tykajtci sa procesu, &iastkovych cielov

a harmonogramu vymedzenia spolo¢nej kybernetickej jednotky s cielom vytvorit’ pridana
hodnotu a dosiahnut’ jasné zameranie a zefektivnenie ramca krizového riadenia
kybernetickej bezpeénosti EU, a to aj prostrednictvom pripravenosti, spoloéného situaéného
povedomia, posilnenia koordinovanej reakcie a cviceni, a to transparentnym a prirastkovym
spdsobom, pricom sa zabrani duplicite a prekryvaniu a zaroven sa dodrzia pradvomoci

¢lenskych Statov.

ZDORAZNUIJE vyznam podpory spoluprace a vimeny informacii medzi prislusnymi
aktérmi v oblasti kybernetickej bezpe¢nosti a prislusnymi organmi v oblasti bezpe¢nosti

a trestnej justicie, napr. organmi presadzovania prava a justiénymi organmi, ako aj potrebu
rozsirit’ a zlep$it’ kapacitu tychto organov vysetrovat’ a stihat’ pocitacovu kriminalitu

a podporovat’ medzinarodné rokovania a pravidla EU tykajlce sa cezhraniéného pristupu
k elektronickym dokazom. Nezavisle od aktudlneho technologického prostredia je
nevyhnutné zachovat’ pravomoci prisluSnych organov v oblasti bezpecnosti a trestne;j
justicie prostrednictvom zdkonného pristupu na ucely plnenia ich uloh, ako je stanovené

a povolené zakonom. Takéto zdkony, ktoré ustanovujii pravomoci na presadzovanie prava,
musia vZdy v plnej miere reSpektovat’ riadny proces a in€ zaruky, ako aj zakladné prava,
najma pravo na reSpektovanie sukromného Zivota a komunikacii a pravo na ochranu

osobnych udajov.
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22. OPATOVNE POTVRDZUIJE svoju podporu vyvoju, implementacii a pouzivaniu silného
Sifrovania ako nevyhnutného prostriedku na ochranu zakladnych prav a digitalnej
bezpecnosti jednotlivcov, vlad, priemyslu a spolo¢nosti a zarovet UZNAVA potrebu
zabezpecit’ schopnost’ prislusnych orgédnov v oblasti bezpecnosti a trestnej justicie, napr.
organov presadzovania prava a justicnych organov, vykonavat svoje zakonné pravomoci,
a to online aj offline, s cielom chranit’ naSe spolo¢nosti a obfanov. Prislusné organy musia
mat’ pristup k tdajom zékonnym a cielenym sposobom pri plnom dodrziavani zakladnych
prav a prislusnych pravnych predpisov o ochrane tidajov a sicasne dbat’ na kyberneticku
bezpeénost. ZDORAZNUIJE, Ze pri vietkych prijatych opatreniach sa musi starostlivo
zaistit rovnovaha medzi uvedenymi zaujmami a zdsadami nevyhnutnosti, proporcionality

a subsidiarity.

23.  PODPORUIJE a PROPAGUIJE budapestiansky Dohovor o pocitacovej kriminalite a pracu,
ktoré prebieha na druhom dodatkovom protokole k nemu. Okrem toho sa nad’alej zapaja
do mnohostrannych vymen v oblasti poc¢itacovej kriminality, a to aj v rdmci procesov
stvisiacich s Radou Eurdpy, Uradom OSN pre drogy a kriminalitu (UNODC) a Komisiou
pre prevenciu kriminality a trestnu justiciu (CCPCJ), s cielom zabezpecit’ posilnenu
medzinarodnu spolupracu v boji proti pocitacovej kriminalite vratane vymeny najlepSich
postupov a technickych poznatkov a podporovat’ budovanie kapacit pri si¢asnom

dodrZziavani, presadzovani a ochrane 'udskych prav a zakladnych slobdd.

24.  Hoci narodné bezpecnost’ zostava vo vylu¢nej zodpovednosti kazdého Elenského Statu,
UZNAVA vyznam strategickej spravodajskej spoluprace v oblasti kybernetickych hrozieb
a kybernetickych ¢innosti a VYZY VA &lenské $taty, aby prostrednictvom svojich
prislusnych organov nad’alej prispievali k praci centra EU INTCEN ako centra pre situacné
povedomie a posudzovanie hrozieb v kybernetickych otazkach pre EU a aby preskamali
navrh o moznom zriadeni pracovnej skupiny ¢lenskych Statov pre kybernetickt
spravodajsku sluzbu s ciel'om posilnit’ osobitné kapacity INTCEN v tejto oblasti, a to
na zaklade dobrovol'nych spravodajskych prispevkov ¢lenskych $tatov bez toho, aby boli

dotknuté ich pravomoci.

6722/21 mr/DUK/ib 13
PRILOHA JAL2 SK



25.

26.

ZDORAZNUIJE vyznam robustného a konzistentného bezpe&nostného ramca zaloZeného

na komplexnych, konzistentnych a homogénnych pravidlach sliziaceho na ochranu
vietkych zamestnancov EU a jej idajov, komunikaénych sieti a informaénych systémov

a rozhodovacich procesov. To by sa malo dosiahnut’ najmé posilnenim odolnosti

a zlepSenim bezpeé¢nostnej kultary EU v boji proti kybernetickym hrozbam a posilnenim
bezpeénosti utajovanych a neutajovanych sieti EU pri sti¢asnom zabezpe&eni primeranej
spravy a spristupnenia dostato¢nych zdrojov a spdsobilosti, a to aj v kontexte posilnenia
mandatu timu CERT-EU. V tejto suvislosti VITA prebichajtice diskusie o vytvoreni
spolo¢nych pravidiel bezpecnosti informacii s nalezitym ohl'adom na bezpecnostné predpisy
Rady na ochranu utajovanych skuto¢nosti EU, ako aj vymedzenie spoloénych zaviznych

pravidiel kybernetickej bezpecnosti pre vietky institicie, organy a agentiry EU.

VYCHADZAJUC z usilia EU v oblasti kybernetickej diplomacie sa ZAVAZUIJE zvysit
Gginnost’ a efektivnost’ suboru néstrojov kybernetickej diplomacie a SO ZAUIMOM
OCAKAVA prehibenie diskusii o jeho rozsahu pdsobnosti a vyuziti na zaklade doterajsich
skusenosti z uplatiiovania tohto nastroja. Tieto diskusie by mali prispiet’ k podpore
bezpec¢nosti na medzinarodnej trovni prostrednictvom podpory dialégu a spolocnej vizie,
pokial’ ide o zalezitosti kybernetickej bezpecnosti, posiliiovanim prevencie, stability,
spoluprace, posiliiovania dovery a budovania kapacit a v pripade potreby uplatiiovania
restriktivnych opatreni s cielom predchédzat’ Skodlivym kybernetickym ¢innostiam
zameranym na integritu a bezpe¢nost’ EU a jej ¢lenskych §tatov, odradzat’ od nich

a reagovat’ na ne, a tym prispievat’ k medzinarodnej bezpecnosti a stabilite a konsolidovat’
pristup EU ku kybernetickej bezpeénosti pri plnom re$pektovani vnutrostatnych pravomoci
a vysad. Osobitna pozornost’ by sa mala venovat’ najmi predchadzaniu a boju proti
kybernetickym Gtokom so systémovymi u¢inkami, ktoré by mohli mat’ vplyv na nase
dodavatel’ské ret'azce, kriticka infrastrukturu a zdkladné sluzby, demokratické institticie

a procesy a ktoré by mohli ohrozit’ nasu hospodarsku bezpecnost’ vratane kradeze
dusevného vlastnictva umoznenej kybernetickymi technologiami. Clenské $taty a intiticie
EU by mali tiez d’alej uvazovat’ o prepojeni medzi ramcom krizového riadenia kybernetickej
bezpeénosti EU, suborom nastrojov kybernetickej diplomacie a ustanoveniami &lanku 42
ods. 7 ZEU a ¢lanku 222 ZFEU, najmé prostrednictvom prace zaloZenej na scenaroch

s cielom dosiahnut’ spolo¢né chapanie praktickych sposobov vykonéavania ¢lanku 42 ods. 7

ZEU.

6722/21 mr/DUK/ib 14
PRILOHA JAL2 SK



27.

28.

UZNAVA vyznam posilnenia spoluprace s medzinarodnymi organizaciami a partnerskymi
krajinami s cielom dosiahnut’ pokrok v spolo¢nom chapani situacie v oblasti kybernetickych
hrozieb, rozvijat’ dialogy a mechanizmy spoluprace, v pripade potreby identifikovat
kooperativne diplomatické reakcie, ako aj zlepsit’ vymenu informacii, a to aj
prostrednictvom vzdelavania, odbornej pripravy a cvi¢eni. Osobitne ZDORAZNUIJE, Ze
silné transatlantické partnerstvo v oblasti kybernetickej bezpecnosti prispieva k nasej
spolo¢nej bezpecCnosti, stabilite a prosperite, a BERIE NA VEDOMIE ustanovenia

o spolupraci v oblasti kybernetickej bezpecnosti v Dohode o obchode a spolupraci medzi
EU a Spojenym kralovstvom. PRIPOMINAJUC klaéové tispechy spoluprace medzi EU

a NATO v oblasti kybernetickej bezpecnosti v ramci vykonavania spoloéného vyhlasenia
z VarSavy z roku 2016 a z Bruselu z roku 2018, opitovne zdoraziiuje vyznam rozsirenej,
vzajomne sa posiliiujliicej a prinosnej spoluprace prostrednictvom vzdelavania, odborne;j
pripravy, cviceni a koordinovanej reakcie na Skodlivé kybernetické ¢innosti pri plnom
reSpektovani rozhodovacej autonémie a postupov oboch organizécii na zéklade zasad

transparentnosti, reciprocity a inkluzivnosti.

S cielom prispiet’ ku globalnemu, otvorenému, slobodnému, stabilnému a bezpecnému
kybernetickému priestoru, ktory ma ¢oraz va¢si vyznam pre pokracujucu prosperitu, rast,
bezpeénost, blahobyt, prepojenost a integritu nasich spoloénosti, SA ZAVAZUIJE neustéle
sa zapdajat’ do normotvornych procesov v medzinarodnych organizaciach, najmi procesov
stivisiacich s Prvym vyborom OSN, poskytovat’ svoju podporu a prispievat’ k uznavaniu
uplatnovania medzinarodného prava v kybernetickom priestore, ako aj dodrziavaniu noriem,
pravidiel a zasad zodpovedného spravania sa Statov v kybernetickom priestore, a to aj
prostrednictvom rychleho vytvorenia akéného programu pre zlepSenie zodpovedného
spravania sa Statov v kybernetickom priestore ako konStruktivneho, inkluzivneho a

na konsenze zaloZeného nadviazania na sucasné procesy skupiny vladnych expertov OSN

(UN GGE) a otvorenej pracovnej skupiny OSN (OEWG).
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29.  PRIPOMINA svoje pevné odhodlanie presadzovat u¢inny multilateralizmus a globalny
poriadok zalozeny na pravidlach, ktorého jadrom je Organizacia Spojenych narodov, a svoje
odhodlanie posilnit’ spolupracu a koordinaciu s medzinarodnymi a regionalnymi
organizaciami, konkrétne so systétmom OSN, NATO, Radou Eurépy, OBSE, OECD, AU,
OAS, ASEAN-om, Regionalnym férom ASEAN-u, Radou pre spolupracu v Perzskom
zalive (GCC) a Ligou arabskych $tatov (LAS), pokial ide o diskusie o kybernetickych
otazkach, ako aj pokraCovanie a rozsirovanie Strukturovanych kybernetickych dialogov
a konzultacii EU s tretimi krajinami. ZDORAZNUJE svoju aktivnu podporu OSN, najmé
v stvislosti s jej Agendou 2030 vratane cielov v oblasti udrzatelného rozvoja, a VITA plan
generalneho tajomnika OSN tykajuci sa digitalnej spoluprace a jeho program pre
odzbrojenie, ktorymi sa posilituje zodpovednost’ a dodrZiavanie noriem v kybernetickom
priestore a prispieva sa k predchadzaniu konfliktom vyplyvajicim zo Skodlivej ¢innosti
v kybernetickom priestore a k ich mierovému urovnavaniu. VITA navrh vysokého
predstavitel’a pre zahrani¢né veci a bezpe¢nostnu politiku vytvorit’ neformalnu siet’
kybernetickej diplomacie EU s cielom rozvijat’ angazovanost’ a odborné znalosti EU

a ¢lenskych Statov v medzindrodnych kybernetickych otdzkach a zvysit’ tym koordinovany

vplyv.

30. So ZAUIMOM OCAKAVA nadchadzajuci navrh na preskimanie politického ramca EU pre
kybernetickt obranu (CDPF) a ZAVAZUIJE SA pokracovat v Gsili o posilnenie rozmerov
kybernetickej bezpecnosti a kybernetickej obrany s cielom zabezpecit', aby boli plne
integrované do SirSej oblasti bezpecnosti a obrany, najma v kontexte prace na Strategickom
kompase. DOMNIEVA SA, ze nadchédzajica ,,Vojenska vizia a stratégia pre kyberneticky
priestor ako opera¢nu oblast™ prispeje k prehibeniu tychto diskusii. VITA iniciativu
Eurdépskej obrannej agentiry (EDA) na posilnenie spoluprace medzi vojenskymi timami
CERT a PODPORUIJE tsilie vynaloZené na posilnenie civilno-vojenskych synergickych
ucinkov a koordinacie v oblasti kybernetickej obrany a kybernetickej bezpecnosti vratane
aspektov suvisiacich s kozmickym priestorom, a to aj prostrednictvom Specializovanych

projektov PESCO.
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31.

32.

33.

VITA navrh vypracovat’ program EU na budovanie vonkajsich kybernetickych kapacit,
navrh na vytvorenie rady EU pre budovanie kybernetickych kapacit a zriadenie a zavedenie
siete EU CyberNet (siet’ EU na budovanie kybernetickych kapacit) s cielom zvysit
kyberneticka odolnost’ a kapacity na celom svete. V tejto stvislosti VITA spolupracu

s Clenskymi $tatmi, ako aj s partnermi z verejného a stikromného sektora, najma

s Globalnym foérom o kybernetickych odbornych znalostiach (GFCE) a inymi prisluSnymi
medzinarodnymi organmi s ciel'om zabezpecit’ koordindciu a vyhnut sa duplicite. Osobitne
NABADA na spolupracu s partnermi na zapadnom Balkéne a vo vychodnom a juZnom

susedstve EU.

S cielom zabezpecit, aby vSetky krajiny mohli vyuzivat’ socialne, hospodarske a politické
vyhody internetu a vyuZivania technolégii, SA ZAVAZUIJE poméhat’ partnerskym krajinam
pri rieSeni rasticeho problému skodlivych kybernetickych ¢innosti, najma tych, ktoré
poskodzuju rozvoj ich hospodarstiev, spolo¢nosti a integritu a bezpecnost’ demokratickych

systémov, a to aj v stlade s Gsilim v ramci akéného plédnu pre eurdpsku demokraciu.

S cielom zabezpecit’ vypracovanie, vykonavanie a monitorovanie navrhov predlozenych

v ramci stratégie kybernetickej bezpeénosti EU a s ohl'adom na viacroény charakter
niektorych iniciativ NABADA Komisiu a vysokého predstavitel’a pre zahraniéné veci

a bezpecnostnu politiku, aby vypracovali podrobny plan vykonavania, v ktorom sa stanovia
priority a harmonogram planovanych opatreni. Bude MONITOROVAT pokrok

vo vykonavani tychto zadverov prostrednictvom akéného planu, ktory bude Rada pravidelne
preskiimavat’ a aktualizovat’ v izkej spolupréci s Eurépskou komisiou a vysokym

predstavitel'om.
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