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Subiect: Proiect de concluzii ale Consiliului privind Strategia de securitate

cibernetica a UE pentru deceniul digital

1. La 16 decembrie 2020, Comisia si Inaltul Reprezentant al Uniunii pentru afaceri externe si politica
de securitate au publicat Comunicarea comuna catre Parlamentul European si Consiliu intitulata
,Strategia de securitate cibernetica a UE pentru deceniul digital” *. Noua strategie de securitate
cibernetica urmareste sa consolideze rezilienta colectiva a Europei la amenintarile
cibernetice si sd asigure faptul ca toti cetatenii si toate Intreprinderile pot beneficia pe deplin

de servicii si instrumente digitale fiabile si de Incredere.
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2. Comisia si SEAE au prezentat comunicarea comuna in cadrul videoconferintelor informale
ale Grupului de lucru orizontal pentru chestiuni cibernetice (HWPCI) desfasurate la
17 decembrie 2020 si la 12 ianuarie 2021. in cadrul videoconferintei informale a HWPCI
din 17 decembrie 2020, viitoarea presedintie portugheza si-a anuntat intentia de a pregati un
proiect de concluzii ale Consiliului privind Strategia de securitate cibernetica a UE pentru

deceniul digital.

3. Presedintia a prezentat un prim proiect de concluzii ale Consiliului in cadrul
videoconferintei informale a HWPCI desfasurate la 2 februarie 2021. Aceste concluzii au
fost ulterior discutate in cadrul reuniunilor informale prin videoconferintd ale HWPCI

desfasurate la 9 februarie 2021, la 19 februarie 2021 si la 1 si 9 martie 2021.

4. Intrucat proiectul de concluzii contine, de asemenea, o trimitere la politicile de aparare ale
UE (punctul 30), Grupul politico-militar (PMGQG) a discutat punctul relevant in cadrul

reuniunii sale din 10 februarie 2021.

5. Mai multe puncte se referd la politica externa si de securitate comund (punctele 1, 4, 7, 8, 9,
20, 23, 24, 26, 27, 28, 29, 30, 31, 32 si 33) si, prin urmare, au fost prezentate Comitetului

politic si de securitate, care le-a aprobat in cadrul reuniunii sale din 4 martie 2021.

6. In cadrul videoconferintei sale informale din 9 martie 2021, HWPCI a ajuns la un acord cu

privire la proiectul de concluzii ale Consiliului, astfel cum figureaza in documentul 6722/21.

7. Avand in vedere cele de mai sus, Comitetul Reprezentantilor Permanenti este invitat sa
transmita Consiliului proiectul de concluzii ale Consiliului, astfel cum figureaza in anexa, si

sa recomande acestuia sa adopte proiectul de concluzii ca punct ,,A” pe ordinea sa de zi.
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ANEXA

Proiect de concluzii ale Consiliului privind Strategia de securitate cibernetica a UE pentru
deceniul digital

CONSILIUL UNIUNII EUROPENE,

REAMINTIND concluziile sale privind:

— Comunicarea comuna din 25 iunie 2013 catre Parlamentul European si Consiliu privind Strategia

de securitate ciberneticd a Uniunii Europene: ,,un spatiu cibernetic deschis, sigur si securizat™ 2,

— guvernanta internetului 3,

— Comunicarea comuna din 20 noiembrie 2017 catre Parlamentul European si Consiliu intitulata

,Rezilientd, prevenire si aparare: construirea unei securitdti cibernetice puternice pentru UE” 4,
— consolidarea capacitatilor si a capabilitatilor in domeniul securitatii cibernetice in UE 3,

— importanta tehnologiei 5G pentru economia europeanad si necesitatea de a atenua riscurile pentru

securitate legate de tehnologia 5G ¢,

......

digitale si economice in intreaga Uniune si a coeziunii digitale” 7,

— eforturi complementare de sporire a rezilientei si de contracarare a amenintarilor hibride 8,

— conturarea viitorului digital al Europei °,

12109/13.
16200/14.
14435/17 + COR 1.
7737/19.

14517/19.

9596/19.

14972/19.

8711/20.
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— diplomatia digitala 1,

— consolidarea rezilientei si contracararea amenintarilor hibride, inclusiv a dezinformarii, in

contextul pandemiei de COVID-19 1,

— diplomatia cibernetica 2,

— raspunsul coordonat al UE la incidentele si crizele de securitate ciberneticd de mare amploare 13,

— un cadru privind un rdspuns diplomatic comun al UE la activitatile cibernetice rauvoitoare (,,Setul

de instrumente pentru diplomatia cibernetica”) 14,

— Orientdrile privind consolidarea capacitatilor cibernetice externe ale UE 13,

— o redresare in vederea promovarii tranzitiei catre o industrie europeand mai dinamica, rezilienta si

competitiva 16,

— securitatea cibernetica a dispozitivelor conectate 17,

— consolidarea sistemului de rezilienta cibernetica al Europei si promovarea unui sector al securitatii

cibernetice competitiv si inovator 18 si

— Rezolutia Consiliului privind criptarea — Securitate prin criptare si securitate in pofida criptérii ',

precum si

10 12804/20.

1 14064/20.

12 6122/15+ COR 1.
13 10086/18.

14 10474/17.

15 10496/18.

16 13004/20.

17 13629/20.

18 14540/16.

9 13084/1/20 REV 1.
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— declaratia statelor membre din 15 octombrie 2020 intitulata ,,Construirea urmatoarei generatii de
cloud pentru intreprinderi si sectorul public din UE” (Building the next generation cloud for

business and the public sector in the EU);

AMINTIND Concluziile Consiliului European din 1-2 octombrie 2020 privind COVID-19, piata
unica, politica industriald, dimensiunea digitala si relatiile externe 2%, precum si cele din
20 iunie 2019 privind dezinformarea si amenintarile hibride si privind o noud agenda strategica

2019-2024 21,

REAMINTIND ,,Strategia globala pentru politica externd si de securitate a Uniunii Europene —

Viziune comuna, actiuni comune: o Europa mai puternica” din 28 iunie 2016
) H )

AMINTIND Comunicarea Comisiei Europene din 19 decembrie 2020 privind conturarea viitorului
digital al Europei ?* si Comunicarea Comisiei Europene din 24 iulie 2020 referitoare la Strategia UE

privind uniunea securitatii 23,

AMINTIND Comunicarea comuni a Comisiei Europene si a Inaltului Reprezentant din

2 decembrie 2020 privind o noud agendd UE-SUA pentru o schimbare globala 4,

1. SUBLINIAZA faptul ci securitatea cibernetici este esentiald pentru construirea unei Europe
reziliente, verzi si digitale si SALUTA Comunicarea comuni citre Parlamentul European si
Consiliu intitulata ,,Strategia de securitate ciberneticd a UE pentru deceniul digital”, care
prezinta noul cadru de actiune a UE in domeniul ,,rezilientei, suveranitatii tehnologice si
pozitiei de lider”, precum si in ceea ce priveste modalitatile de protejare a cetatenilor, a
intreprinderilor si a institutiilor din Europa impotriva incidentelor si amenintarilor cibernetice,
sporind totodata increderea persoanelor si a organizatiilor in capacitatea UE de a promova o
infrastructura si o conectivitate, precum si retele si sisteme informatice securizate si fiabile, si
de a promova si a proteja un spatiu cibernetic deschis, liber, stabil si securizat la nivel

mondial, intemeiat pe drepturile omului, libertatile fundamentale, democratie si statul de drept.

20 EUCO 13/20.

A EUCO 9/19.

22 19.2.2020, COM(2020) 67 final.
23 24.7.2020, COM(2020) 605 final.
2 2.12.2020, JOIN(2020) 22 final.
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2. RECUNOASTE ca pandemia de COVID-19 a adus in prim-planul vietii noastre de zi cu zi
nevoia tot mai mare de incredere in instrumentele si sistemele tehnologiei informatiei si
comunicatiilor (TIC) si in securitatea acestora. SUBLINIAZA ci securitatea cibernetici si
internetul mondial deschis sunt vitale pentru functionarea institutiilor si administratiei
publice, atét la nivel national, cét si la nivelul UE, precum si pentru societatea noastra si

pentru economie Tn ansamblu.

3. EVIDENTIAZA necesitatea de a spori gradul de constientizare a aspectelor cibernetice la
nivel decizional politic si strategic oferind factorilor de decizie cunostinte si informatii
relevante si SUBLINIAZA necesitatea de a spori gradul de sensibilizare a publicului larg si

de a promova igiena cibernetica.

4.  SOLICITA promovarea si protejarea valorilor fundamentale ale UE: democratia, statul de
drept, drepturile omului si libertétile fundamentale, inclusiv dreptul la libertatea de
exprimare si de informare, dreptul la libertatea de Intrunire si de asociere si dreptul la viata
privati in spatiul cibernetic. SALUTA, in acest sens, continuarea eforturilor sustinute de
protejare a aparatorilor drepturilor omului, a societatii civile si a mediului academic care se
ocupa de chestiuni precum securitatea cibernetica, confidentialitatea datelor, supravegherea
si cenzura online, oferind orientdri practice suplimentare, promovand bune practici si
intensificand eforturile UE de prevenire a incalcarilor drepturilor omului si a abuzurilor
impotriva acestora si totodata a utilizarii abuzive a tehnologiilor emergente, in special prin
utilizarea de masuri diplomatice dupd caz, precum si prin controlul exporturilor de astfel de
tehnologii. SUBLINIAZA, in acest context, importanta Planului de actiune al UE privind
drepturile omului si democratia 2020-2024 si a Orientarilor UE in domeniul drepturilor
omului privind libertatea de exprimare online si offline.

5. EVIDENTIAZA ci atingerea autonomiei strategice, mentinandu-se in acelasi timp o
economie deschisd, reprezintd un obiectiv-cheie al Uniunii pentru a-si stabili propria
traiectorie economica si interesele economice. Aceasta include consolidarea capacitatii de a
face alegeri autonome in domeniul securitdtii cibernetice, cu scopul de a consolida pozitia de
lider a UE in domeniul digital si capacitatile sale strategice. REAMINTESTE ca aceasta
include identificarea si reducerea dependentelor strategice si cresterea rezilientei in
ecosistemele industriale cele mai sensibile si in domenii specifice. SUBLINIAZA ci acest
lucru poate include diversificarea lanturilor de productie si de aprovizionare, promovarea si
atragerea investitiilor si a productiei in Europa, explorarea de solutii alternative si modele

circulare si promovarea cooperarii industriale la scard largd in toate statele membre.
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6.  Avand in vedere deficitul de competente digitale si in materie de securitate cibernetica la
nivelul fortei de munci, EVIDENTIAZA importanta satisfacerii cererii de forta de munci
instruitd in domeniul digital si al securitatii cibernetice, in special prin dezvoltarea, pastrarea
si atragerea celor mai bune talente, de exemplu prin educatie si formare, pentru a putea
digitaliza societatea noastra intr-un mod securizat din punct de vedere cibernetic.
INCURAJEAZA participarea sporita a femeilor si fetelor la educatia in domeniul stiintelor,
tehnologiei, ingineriei si matematicii (,,STIM”) si la perfectionarea profesionald in domeniul
TIC si la recalificarea in vederea obtinerii de competente digitale drept unul dintre

mijloacele de reducere a decalajului digital dintre femei si barbati.

7.  REAMINTESTE ca abordarea comuna si cuprinzatoare a UE 1n ceea ce priveste diplomatia
cibernetica urmareste sa contribuie la prevenirea conflictelor, la atenuarea amenintarilor la
adresa securitatii cibernetice si la o mai mare stabilitate in relatiile internationale. In acest
context, REAFIRMA angajamentul siu fati de solutionarea litigiilor internationale privind
spatiul cibernetic prin mijloace pasnice si ca toate eforturile diplomatice ale UE ar trebui, in
mod prioritar, sd vizeze promovarea securitatii si stabilitatii In spatiul cibernetic printr-o
cooperare internationald sporita si reducerea riscului de perceptie gresitd, de escaladare si de
conflict care ar putea decurge din incidente TIC si SPRIJINA dezvoltarea in continuare si
operationalizarea masurilor de consolidare a increderii (CBM) la nivel regional si
international. REITEREAZA apelul Adunirii Generale a Organizatiei Natiunilor Unite,
convenit prin consens, ca statele membre ale ONU sa fie ghidate de recomandarile rapoartelor
Grupului de experti guvernamentali (GEG) al ONU in utilizarea TIC si REAFIRMA aplicarea

dreptului international, in special a Cartei ONU in intregime, In spatiul cibernetic.

8. REAFIRMA ci, in vederea conturirii substantiale a normelor si standardelor internationale
in domeniul tehnologiilor emergente si al infrastructurii tehnice si logice esentiale pentru
disponibilitatea generala si integritatea nucleului public al internetului, astfel incat acestea sa
fie in conformitate cu valorile universale si ale UE, si printr-o abordare multipartita, este
esentiala dezvoltarea in continuare a normelor si standardelor in cadrul Uniunii. Acest lucru
va garanta cd internetul rdmane global, deschis, liber, stabil si securizat si ca utilizarea si
dezvoltarea tehnologiilor digitale respecta drepturile omului, precum si cd utilizarea lor este
legala, siguri si eticd. IA ACT de viitoarea strategie de standardizare si SE ANGAJEAZA si
desfasoare activitati de informare proactive si coordonate pentru a promova pozitia de lider
a UE si obiectivele UE la nivel international, inclusiv in cadrul diferitelor organisme
internationale de standardizare si prin cooperarea cu parteneri care impartasesc aceeasi

viziune, cu societatea civila, cu mediul academic si cu sectorul privat.
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9.  SPRIJINA FERM modelul multipartit pentru guvernanta internetului si securitatea
cibernetica si se angajeaza sa consolideze schimburile regulate si structurate cu partile
interesate, inclusiv cu sectorul privat, cu mediul academic si cu societatea civila, in cadrul
forurilor internationale, inclusiv In contextul Apelului de la Paris la Incredere si securitate in
spatiul cibernetic. PROMOVEAZA accesul universal, la preturi accesibile si egal la internet,
care sa elimine decalajul digital si, in special, capacitarea femeilor si fetelor, precum si a
persoanelor aflate in situatii vulnerabile sau marginalizate, atat in elaborarea politicilor, cat

si In utilizarea internetului.

10.  SUBLINIAZA necesitatea de a include securitatea cibernetica in investitiile si initiativele
digitale In urmatorii ani si necesitatea de a contribui treptat la crearea unor conditii de
concurenta echitabile in domeniul securitatii cibernetice si IA ACT de planul Comisiei de a
creste cheltuielile publice si de a mobiliza investitiile private in domeniul securitatii
cibernetice. EVIDENTIAZA importanta intreprinderilor mici si mijlocii (IMM-uri) in
ecosistemul de securitate ciberneticd si RECUNOASTE instrumentele financiare relevante
disponibile pentru a sprijini punerea unui accent puternic pe securitatea cibernetica in
contextul transformarii digitale pe durata cadrului financiar multianual (CFM) 2021-2027,

precum si la nivelul Mecanismului de redresare si rezilienta (RRF).

11.  ASTEAPTA CU INTERES punerea in aplicare rapidd a Regulamentului privind Centrul de
competente european industrial, tehnologic si de cercetare Tn materie de securitate
cibernetica si Reteaua de centre nationale de coordonare (CCCN), inclusiv infiintarea si
operationalizarea rapida a Centrului european de competente in materie de securitate
cibernetica de la Bucuresti. Adoptarea prompta a agendei sale va contribui la maximizarea
efectelor investitiilor pentru a consolida pozitia de lider a Uniunii si autonomia strategica a
acesteia in domeniul securitatii cibernetice, pentru a sprijini competentele si capacitatile
tehnologice si pentru a spori competitivitatea globala a Uniunii cu contributii din partea
industriei si a comunitatilor academice Tn domeniul securitatii cibernetice, inclusiv din
partea IMM-urilor si a centrelor de cercetare, care vor beneficia de pe urma unei colaborari
mai sistematice, mai incluzive si mai strategice, avand in vedere coeziunea Uniunii si a

tuturor statelor sale membre.
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12.  SALUTA activitatea in curs desfasuratd de ENISA, impreuni cu statele membre si partile
interesate, pentru a furniza UE sisteme de certificare pentru produsele, serviciile si procesele
TIC care ar trebui sa contribuie la cresterea nivelului general de securitate cibernetica in
cadrul pietei unice digitale. In acest context, ASTEAPTA CU INTERES programul de
activitate etapizat la nivelul Uniunii (URWP) in vederea dezvoltarii sistemelor UE de
certificare a securitatii cibernetice in cadrul Regulamentului privind securitatea cibernetica
(CSA). RECUNOASTE, in acest context, rolul central al UE de a elabora standarde care pot
contura peisajul securitatii cibernetice si care contribuie la asigurarea unei concurente loiale
in cadrul UE si pe scena mondiala, promovand accesul pe piatd, precum si abordand

riscurile in materie de securitate, asigurand totodata aplicabilitatea cadrului legislativ al UE.

13.  REITEREAZA ci este important si fie evaluati necesitatea unei legislatii orizontale, care si
specifice totodata conditiile necesare pentru introducerea pe piata, pentru a aborda pe termen
lung toate aspectele relevante ale securitatii cibernetice a dispozitivelor conectate, cum ar fi
disponibilitatea, integritatea si confidentialitatea. SALUTA, in acest sens, o discutie pe tema
analizarii domeniului de aplicare al unei astfel de legislatii si a legaturilor sale cu cadrul de
certificare a securitdtii cibernetice, astfel cum este definit in CSA, cu scopul de a spori
nivelul de securitate in interiorul pietei unice digitale. SUBLINIAZA ci cerintele in materie
de securitate cibernetica ar trebui definite in conformitate cu legislatia relevantd a Uniunii,
inclusiv CSA, noul cadru legislativ (NLF), Regulamentul privind standardizarea europeana
si 0 posibild legislatie orizontald viitoare, pentru a evita fragmentarea si ambiguitatea in

cadrul legislatiei.

14. RECUNOASTE importanta unei abordari cuprinzatoare si orizontale privind securitatea
cibernetica in Uniune, respectand totodatd pe deplin competentele si nevoile statelor
membre, precum si importanta sprijinului continuu pentru asistentd tehnica si cooperare in
vederea consoliddrii capacitatii statelor membre. Tindnd seama de evolutia peisajului
amenintarilor cibernetice, [A ACT de noua propunere de directiva privind masuri pentru un
nivel comun ridicat de securitate ciberneticd in Uniune, care se bazeazd pe Directiva NIS, si
isi reafirma sprijinul pentru consolidarea si armonizarea cadrelor nationale in materie de
securitate cibernetica si pentru cooperarea sustinuta dintre statele membre. In plus,

SUBLINIAZA necesitatea alinierii si a articularii legislatiei sectoriale in acest domeniu.
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15. IA ACT de propunerea Comisiei de a sprijini statele membre 1n crearea si consolidarea
centrelor de operatiuni pentru securitate (SOC) pentru a construi o retea de SOC in Intreaga
UE, pentru a monitoriza si a anticipa in continuare semnalele privind posibile atacuri asupra
retelelor. In acest context, ASTEAPTA planurile detaliate ale Comisiei privind reteaua de
SOC, respectand totodata competentele statelor membre. REAMINTESTE eforturile depuse
de statele membre, sprijinite de UE, pentru a infiinta centre de raspuns la incidente de
securitate cibernetica (CSIRT) la nivel sectorial, national si regional, precum si centre de
schimb de informatii si de analiza (ISAC) la nivel national sau european, ca parte a unei
retele eficace de parteneriate in materie de securitate ciberneticd in Uniune. ASTEAPTA CU
INTERES explorarea potentialului acestei retele de a consolida SOC, precum si
complementaritatea si coordonarea acestora cu retelele si actorii existenti (in special reteaua
CSIRT), pentru a promova o cultura a unui schimb de informatii eficient, securizat si fiabil.
SUBLINIAZA ci acest proces se va baza pe activitatea desfisuratd in contextul initiativelor
privind inteligenta artificiala si calculul de inaltd performantd, precum si pe activitatea

desfasurata de centrele europene de inovare digitala.

16. 1A ACT de posibila creare a unui sistem de conectivitate securizat, pe baza infrastructurii
europene de comunicatii cuantice (EuroQCI) si a comunicarii guvernamentale prin satelit
(Govsatcom) a Uniunii Europene, si RECUNOASTE ca orice eventuald dezvoltare viitoare
ar trebui s se bazeze pe un cadru solid de securitate cibernetica si sa ia in considerare
intreaga infrastructurd de comunicatii electronice, cum ar fi sistemele de retele spatiale,

terestre si submarine.

17.  ASTEAPTA CU INTERES discutiile cu Comisia, ENISA, cei doi operatori de servere radacini
DNS din UE si comunitatea multipartita pentru a evalua rolul celor doi operatori de servere
radacind DNS din UE in ceea ce priveste garantarea faptului ca internetul ramane accesibil si
nefragmentat la nivel mondial. SALUTA continuarea discutiilor cu privire la intentia Comisiei
de a crea un serviciu european alternativ pentru accesarea internetului mondial (initiativa
,DNS4EU”), bazat pe un model transparent care s fie conform cu cele mai recente standarde si
norme in materie de securitate, de protectie a datelor si de protejare a vietii private din faza de
proiectare si in mod implicit, pentru a contribui la cresterea rezilientei, mentinand si

imbunatdtind totodata conectivitatea internationald pentru toate statele membre.
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18.  RECUNOASTE necesitatea unui efort comun din partea Comisiei si a statelor membre
pentru a accelera adoptarea unor standarde esentiale privind internetul, inclusiv IPv6, si a
unor standarde consacrate in materie de securitate a internetului, intrucat acestea sunt
esentiale pentru cresterea nivelului general de securitate, rezilientd, deschidere si
interoperabilitate a internetului mondial, sporind totodatd competitivitatea industriei UE si,

in special, a operatorilor de infrastructura de internet.

19.  SUBLINIAZA importanta unei abordiri coordonate, precum si a elaboririi si punerii in
aplicare a unor masuri eficace la nivel national pentru a consolida securitatea cibernetica a
retelelor 5G. SPRIJINA urmitoarele etape care trebuie parcurse referitor la securitatea
cibernetica a retelelor 5G, astfel cum sunt prezentate in anexa la Strategia de securitate
cibernetica a UE si pe baza rezultatelor raportului privind impactul recomandarii Comisiei
asupra securitatii retelelor 5G, de exemplu in ceea ce priveste definirea unei abordari
cuprinzitoare si pe termen lung care sa vizeze intregul ecosistem si lant valoric 5G. In
vederea consoliddrii In continuare a abordarii coordonate a securitatii retelelor 5G,
INDEAMNA statele membre, institutiile UE si alte parti interesate relevante sa isi continue
bilantul periodic, impreuna cu schimbul de informatii si de bune practici in cadrul fluxului
de lucru specific al Grupului de cooperare NIS privind securitatea cibernetica a retelelor 5G,
si sd raporteze periodic Consiliului cu privire la progresele inregistrate. EVIDENTIAZA,
subliniind totodata responsabilitatea statelor membre pentru protectia securitatii nationale,
angajamentul sdu ferm de a realiza si de a finaliza rapid punerea in aplicare a masurilor
setului de instrumente al UE pentru securitatea retelelor 5G si de a continua eforturile
depuse pentru a garanta securitatea retelelor 5G si dezvoltarea generatiilor viitoare de retele.
Cooperarea stransa dintre statele membre, Comisie si ENISA 1n ceea ce priveste securitatea
retelelor 5G ar putea servi drept exemplu pentru alte aspecte din domeniul securitatii
cibernetice, respectand totodatd competentele statelor membre si principiile subsidiaritdtii si

proportionalitatii.
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20. RECUNOASTE relevanta integrarii in continuare a securittii cibernetice in mecanismele
UE de raspuns la crize si a testarii acestora in cadrul unor exercitii relevante si
EVIDENTIAZA importanta sporirii cooperirii si a schimbului de informatii intre diferitele
comunitati cibernetice din cadrul UE si a corelarii initiativelor, structurilor si procedurilor
existente [cum ar fi [PCR, reteaua CSIRT, Grupul de cooperare NIS, Reteaua europeand a
organizatiilor de legaturd in materie de crize cibernetice (CyCLONe), Centrul european de
combatere a criminalitatii informatice, INTCEN UE si alte organisme relevante ale UE] in
cazul incidentelor i amenintarilor cibernetice transfrontaliere si de mare amploare.
TINAND SEAMA de progresele deja inregistrate in acest domeniu, ASTEAPTA
propunerea Comisiei privind procesul, etapele si calendarul pentru definirea Unitatii
cibernetice comune (JCU), cu scopul de a oferi valoare adaugata si un accent clar si de a
rationaliza cadrul UE de gestionare a crizelor in materie de securitate cibernetica, inclusiv
prin pregatire, constientizarea comuna a situatiei, consolidarea raspunsului coordonat si a
exercitiilor, intr-un mod transparent si gradual, evitand in acelasi timp duplicarea si

suprapunerea si respectand totodata competentele statelor membre.

21.  SUBLINIAZA atat importanta promovirii cooperirii si a schimbului de informatii intre
actorii relevanti din domeniul securitatii cibernetice si autoritatile competente din domeniul
securitatii si justitiei penale, de exemplu autoritatile de aplicare a legii si autoritatile
judiciare, cét si necesitatea de a extinde si de a Tmbundtati capacitatea acestor autoritati de a
investiga si a urmari penal criminalitatea informatica si de a promova negocierile
internationale si normele UE privind accesul transfrontalier la probele electronice.
Independent de mediul tehnologic existent la un moment dat, este esential sa se mentina
prerogativele autoritatilor competente in domeniul securitatii si justitiei penale prin
asigurarea accesului legal in vederea indeplinirii atributiilor ce le revin, astfel cum este
prevazut si autorizat prin lege. Astfel de legi care prevad competente de asigurare a
respectdrii legii trebuie sa respecte intotdeauna pe deplin garantiile procedurale si alte
garantii, precum si drepturile fundamentale, in special dreptul la respectarea vietii private si

a secretului comunicatiilor si dreptul la protectia datelor cu caracter personal.
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22.  ISIREAFIRMA sprijinul pentru dezvoltarea, punerea in aplicare si utilizarea unei criptiri
solide ca mijloc necesar de protectie a drepturilor fundamentale si a securitatii digitale a
persoanelor, a guvernelor, a industriei si a societdtii si, in acelasi timp, RECUNOASTE
necesitatea de a asigura capacitatea autoritdtilor competente in domeniul securitétii si
justitiei penale, de exemplu autoritatile de aplicare a legii si autoritatile judiciare, de a-si
exercita competentele legale, atat online, cat si offline, pentru a ne proteja societatile si
cetatenii. Autoritatile competente trebuie sa poata avea acces la date in mod legal si bine
directionat, cu respectarea deplind a drepturilor fundamentale si a legilor relevante privind
protectia datelor, mentinand in acelasi timp securitatea cibernetici. SUBLINIAZA ci orice
actiune intreprinsa trebuie sa pund atent in balanta aceste interese cu principiile necesitatii,

proportionalitatii si subsidiaritatii.

23.  SPRIJINA si PROMOVEAZA Conventia de la Budapesta privind criminalitatea informatica
si lucrarile in curs asupra celui de Al doilea protocol aditional la conventia respectiva. in
plus, continua sa se angajeze in schimburi multilaterale privind criminalitatea informatica,
inclusiv in procesele legate de Consiliul Europei, Biroul Natiunilor Unite pentru Droguri si
Criminalitate (UNODC) si Comisia pentru prevenirea criminalitatii si justitia penala
(CCPCJ), pentru a asigura o cooperare internationala sporita in vederea combaterii
criminalitdtii informatice, inclusiv schimbul de bune practici si de cunostinte tehnice si
sprijinirea consolidarii capacitdtilor, respectand, promovand si protejand in acelasi timp

drepturile omului si libertdtile fundamentale.

24.  Desi securitatea nationald raiméne responsabilitatea exclusiva a fiecarui stat membru,
RECUNOASTE importanta cooperdrii strategice in materie de informatii cu privire la
activitatile si amenintirile cibernetice si INVITA statele membre, prin intermediul
autoritatilor lor competente, sa contribuie n continuare la activitatea INTCEN UE, care
functioneaza ca centru pentru constientizarea situatiei si evaludrile amenintdrilor in
domeniul cibernetic pentru UE, si sd analizeze propunerea privind posibila instituire a unui
grup de lucru pentru informatii cibernetice al statelor membre, pentru a consolida
capacitatea specificd a INTCEN in acest domeniu, pe baza contributiilor voluntare ale

statelor membre in materie de informatii si fara a aduce atingere competentelor acestora.
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25.  EVIDENTIAZA importanta unui cadru de securitate solid si coerent pentru protejarea
intregului personal, a tuturor datelor, retelelor de comunicatii si sistemelor informatice ale
UE, precum si a proceselor decizionale, pe baza unor norme cuprinzdtoare, coerente si
omogene. In special, acest lucru ar trebui realizat prin sporirea rezilientei si imbunititirea
culturii UE in materie de securitate in raport cu amenintarile cibernetice si prin consolidarea
securitatii retelelor UE clasificate si neclasificate, asigurand totodatd o guvernanta adecvata
si punerea la dispozitie a unor resurse si capacitati suficiente, inclusiv in contextul
consolidarii mandatului CERT-UE. SALUTA, in acest context, discutiile in curs cu privire
la stabilirea unor norme comune privind securitatea informatiilor, ludnd seama in mod
corespunzator normele de securitate ale Consiliului pentru protectia informatiilor UE
clasificate, precum si definirea unor norme comune obligatorii privind securitatea

cibernetica pentru toate institutiile, organele si agentiile UE.

26. PE BAZA eforturilor UE in materie de diplomatie cibernetici, SE ANGAJEAZA sa
sporeasca eficacitatea si eficienta setului de instrumente pentru diplomatia cibernetica si
ASTEAPTA CU INTERES aprofundarea discutiilor cu privire la domeniul siu de aplicare si
utilizarea sa pe baza lectiilor invétate din aplicarea pana in prezent a acestui instrument.
Aceste discutii ar trebui sa contribuie la promovarea securitatii la nivel international prin
stimularea dialogului si Incurajarea unei viziuni comune asupra chestiunilor de securitate
cibernetica, prin consolidarea prevenirii, a stabilitétii, a cooperarii si prin promovarea
consolidarii increderii si a capacitatilor si, dupd caz, prin aplicarea de masuri restrictive,
pentru a preveni, descuraja, infrana si rdspunde la activitatile cibernetice rduvoitoare care
vizeaza integritatea si securitatea UE si ale statelor sale membre, contribuind astfel la
securitatea si stabilitatea internationala si consolidand pozitia ciberneticd a UE, cu
respectarea deplind a competentelor si prerogativelor nationale. In special, ar trebui acordata
o atentie deosebitd prevenirii $i combaterii atacurilor cibernetice cu efecte sistemice care ar
putea afecta lanturile noastre de aprovizionare, infrastructura critica si serviciile esentiale,
institutiile si procesele democratice si ar putea submina securitatea noastra economica,
inclusiv prevenirii si combaterii furtului de proprietate intelectuala facilitat prin mijloace
informatice. Statele membre si institutiile UE ar trebui, de asemenea, sa reflecteze in
continuare asupra articularii dintre cadrul UE de gestionare a crizelor in materie de
securitate cibernetica, setul de instrumente pentru diplomatia cibernetica si dispozitiile
articolului 42 alineatul (7) din TUE si ale articolului 222 din TFUE, in special prin actiuni
bazate pe scenarii, pentru a construi o intelegere comuna a modalitatilor practice de punere

in aplicare a articolului 42 alineatul (7) din TUE.
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27. RECUNOASTE importanta consolidarii cooperdrii cu organizatiile internationale si cu tarile
partenere pentru a promova intelegerea comund a peisajului amenintarilor cibernetice,
pentru a dezvolta dialoguri si mecanisme de cooperare, pentru a identifica, dupa caz,
raspunsuri diplomatice prin cooperare, precum si pentru a imbunatati schimbul de
informatii, inclusiv prin educatie, formare si exercitii. In special, EVIDENTIAZA ci un
parteneriat transatlantic solid In domeniul securitatii cibernetice contribuie la securitatea,
stabilitatea si prosperitatea noastra comuna si [A ACT de dispozitiile privind cooperarea in
materie de securitate ciberneticd din cadrul Acordului comercial si de cooperare UE-Regatul
Unit. REAMINTIND principalele realizari ale cooperarii UE-NATO in domeniul securitatii
cibernetice in cadrul punerii in aplicare a declaratiilor comune de la Varsovia din 2016 si de
la Bruxelles din 2018, reitereaza importanta unei cooperari sporite, benefice si care se
consolideaza reciproc prin educatie, formare, exercitii si raspuns coordonat la activitatile
cibernetice rauvoitoare, cu respectarea deplind a procedurilor si a autonomiei decizionale ale

ambelor organizatii, pe baza principiilor transparentei, reciprocitatii si incluziunii.

28.  Pentru a contribui la asigurarea unui spatiu cibernetic global, deschis, liber, stabil si
securizat, care are o importantd din ce In ce mai mare pentru prosperitatea, cresterea,
securitatea, bunastarea, conectivitatea si integritatea continud a societatilor noastre, SE
ANGAJEAZA si se implice permanent in procesele de stabilire a normelor in cadrul
organizatiilor internationale, In special in cadrul proceselor legate de Comisia I a ONU,
promovand si contribuind la recunoasterea aplicarii dreptului international in spatiul
cibernetic si la respectarea normelor, regulilor si principiilor unui comportament responsabil
al statelor in spatiul cibernetic, inclusiv prin promovarea instituirii rapide a unui program de
actiune (PdA) pentru stimularea comportamentului responsabil al statelor in spatiul
cibernetic, ca monitorizare constructiva, incluziva si bazatd pe consens att a proceselor
actuale ale Grupului de experti guvernamentali (GEG) al ONU, cat si a celor ale Grupului de

lucru deschis (OEWG) al ONU.
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29.

30.

REAMINTESTE angajamentul sau ferm fata de multilateralismul eficace si o ordine
mondiala bazatd pe norme, Organizatia Natiunilor Unite aflandu-se in centrul acesteia,
precum si hotararea sa de a consolida cooperarea si coordonarea cu organizatiile
internationale si regionale, si anume cu sistemul ONU, NATO, CoE, OSCE, OCDE, UA,
OAS, ASEAN, ARF, CCG si LSA 1in ceea ce priveste discutiile pe teme legate de domeniul
cibernetic, precum si continuarea si extinderea dialogurilor si consultarilor structurate ale
UE in domeniul cibernetic cu tirile terte. SUBLINIAZA sprijinul sau activ pentru ONU, in
special in ceea ce priveste Agenda 2030, inclusiv obiectivele de dezvoltare durabila, si
SALUTA foaia de parcurs a secretarului general al ONU privind cooperarea digital3 si
Agenda pentru dezarmare a secretarului general al ONU, care promoveaza responsabilitatea
si aderarea la normele din spatiul cibernetic si contribuie la prevenirea si solutionarea
pasnici a conflictelor generate de activititile rduvoitoare din spatiul cibernetic. SALUTA
propunerea Inaltului Reprezentant al Uniunii pentru afaceri externe si politica de securitate
de a institui o retea informala a diplomatiei cibernetice a UE, in vederea consolidarii
implicarii si a expertizei atat a UE, cat si a statelor membre cu privire la aspectele

cibernetice internationale, pentru a consolida activitatea coordonata de informare.

ASTEAPTA CU INTERES viitoarea propunere de revizuire a cadrului de politici pentru
apararea cibernetici a UE (CDPF) si SE ANGAJEAZA si continue eforturile de consolidare
a dimensiunilor securitatii cibernetice si apararii cibernetice, pentru a se asigura ca acestea
sunt pe deplin integrate in domeniul mai larg al securitatii si apararii, in special in contextul
lucrarilor privind Busola strategica. CONSIDERA ci viitoarea ,,Viziune militari si strategie
privind spatiul cibernetic ca domeniu de operatii” va contribui la aprofundarea acestor
discutii. SALUTA initiativa Agentiei Europene de Apirare (AEA) de a incuraja cooperarea
dintre CERT militare si SPRIJINA eforturile depuse pentru a spori sinergiile civilo-militare
si coordonarea in domeniul apararii cibernetice si al securitdtii cibernetice, inclusiv in ceea

ce priveste aspectele legate de spatiu, inclusiv prin intermediul proiectelor PESCO specifice.
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31.

32.

33.

SALUTA propunerea de a elabora o agendi a UE de consolidare a capacititilor cibernetice
externe, propunerea de a crea un Comitet al UE pentru consolidarea capacitatilor
cibernetice, precum si instituirea si implementarea CyberNet a UE (Reteaua UE de
consolidare a capacitatilor cibernetice) pentru a spori rezilienta cibernetica si capacitatile
cibernetice la nivel mondial. In acest context, SALUTA cooperarea cu statele membre,
precum si cu partenerii din sectorul public si privat, in special Forumul mondial privind
competentele cibernetice (GFCE) si alte organisme internationale relevante, pentru a asigura
coordonarea si a evita suprapunerile. In special, INCURAJEAZA cooperarea cu partenerii

din Balcanii de Vest si din vecinatatea estica si sudica a UE.

Pentru a asigura faptul ca toate tarile pot profita de avantajele sociale, economice si politice
ale internetului si ale utilizarii tehnologiilor, SE ANGAJEAZA si sprijine tirile partenere in
abordarea provocarii tot mai mari reprezentate de activitdtile cibernetice rauvoitoare, in
special cele care dduneaza dezvoltarii economiilor, societatilor, precum si integritatii si
securitatii sistemelor democratice ale acestora, inclusiv in conformitate cu eforturile depuse

in cadrul Planului de actiune pentru democratia europeana.

Pentru a asigura elaborarea, punerea in aplicare si monitorizarea propunerilor prezentate in
Strategia de securitate ciberneticd a UE si tindnd seama de caracterul multianual al unora
dintre initiative, INCURAJEAZA Comisia si Inaltul Reprezentant pentru afaceri externe si
politica de securitate sd instituie un plan detaliat de punere in aplicare care sa stabileasca
prioritatile si calendarul actiunilor planificate. VA MONITORIZA progresele inregistrate in
punerea in aplicare a prezentelor concluzii prin intermediul unui plan de actiune care va fi
revizuit si actualizat periodic de catre Consiliu, in stransad cooperare cu Comisia Europeana

si cu Inaltul Reprezentant.
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