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NOTA PUNT "l/A"

minn: Segretarjat Generali tal-Kunsill

lil: Kumitat tar-Rapprezentanti Permanenti/Kunsill

Suggett: Abbozz ta' Konkluzjonijiet tal-Kunsill dwar I-istrategija tal-UE dwar ic¢-

Cibersigurta ghad-Decéennju Digitali

1. Fis-16 ta' Dicembru 2020, il-Kummissjoni u r-Rapprezentant Gholi tal-Unjoni ghall-
Aftarijiet Barranin u 1-Politika ta’ Sigurta ppubblikaw il-Komunikazzjoni Kongunta
taghhom lill-Parlament Ewropew u lill-Kunsill "L-istrategija tal-UE dwar i¢-Cibersigurta
ghad-Decennju Digitali"!. L-Istrategija I-gdida dwar i¢-Cibersigurta ghandha 1-ghan li
sahhah ir-reziljenza kollettiva tal-Ewropa kontra t-theddid ¢ibernetiku u tizgura li ¢-¢ittadini

u n-negozji kollha jkunu jistghu jibbenefikaw b'mod shih minn servizzi u ghodod digitali ta'

fiduc¢ja u affidabbli.
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2. IlI-Kummissjoni u s-SEAE pprezentaw il-Komunikazzjoni Kongunta fil-vidjokonferenza
informali tal-Grupp ta’ Hidma Orizzontali dwar kwistjonijiet ¢ibernetici (HWPCI) fis-17 ta'
Di¢embru 2020 u fit-12 ta' Jannar 2021. Fil-vidjokonferenza informali tal-HWPCI tas-17 ta’
Dic¢embru 2020, il-Presidenza Portugiza li kien imiss habbret I-intenzjoni taghha li thejji
abbozz ta’ konkluzjonijiet tal-Kunsill dwar I-Istrategija tal-UE dwar i¢-Cibersigurta ghad-

Decennju Digitali.

3. Il-Presidenza pprezentat 1-ewwel abbozz tal-konkluzjonijiet tal-Kunsill fil-vidjokonferenza
informali tal-HWPCI fit-2 ta' Frar 2021. Dawn il-konkluzjonijiet gew sussegwentement
diskussi fil-lagghat informali tal-HWPCI permezz ta' vidjokonferenza fid-9 ta' Frar 2021, id-
19 ta' Frar 2021 u 1-1 u d-9 ta' Marzu 2021.

4. Billi l-abbozz ta' konkluzjonijiet fih ukoll referenza ghall-politiki ta’ difiza tal-UE
(paragrafu 30), il-Grupp Politiku/Militari (PMG) iddiskuta I-paragrafu rilevanti fil-laqgha
tieghu tal-10 ta’ Frar 2021.

5. Diversi paragrafi jirrigwardaw il-Politika Estera u ta’ Sigurta Komuni (il-paragrafi 1, 4, 7, 8,
9,20, 23, 24, 26, 27, 28, 29, 30, 31, 32 u 33) u ghalhekk gew ipprezentati lill-Kumitat
Politiku u ta’ Sigurta li approva dawn il-paragrafi fil-laqgha tieghu tal-4 ta’ Marzu 2021.

6. Fil-vidjokonferenza informali tieghu tad-9 ta’ Marzu 2021, il-HWPCI lahaq gbil dwar 1-
abbozz ta’ konkluzjonijiet tal-Kunsill kif jinsab fid-dokument 6722/21.

7. Fid-dawl ta’ dan ta’ hawn fuq, il-Kumitat tar-Rapprezentanti Permanenti huwa mistieden
jipprezenta l-abbozz ta’ Konkluzjonijiet tal-Kunsill, kif jinsab fl-anness lill-Kunsill u

jissuggerixxi li jadotta 1-abbozz ta’ konkluzjonijiet bhala punt “A” fuq l-agenda tieghu.
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ANNESS

Abbozz ta' Konkluzjonijiet tal-Kunsill dwar 1-Istrategija tal-UE dwar i¢-Cibersigurta ghad-
Dec¢ennju Digitali

IL-KUNSILL TAL-UNJONI EWROPEA,

FILWAQT LI JFAKKAR fil-konkluzjonijiet tieghu dwar:

- il-Komunikazzjoni Kongunta tal-25 ta’ Gunju 2013 lill-Parlament Ewropew u lill-Kunsill dwar 1-
Istrategija ta' Cibersigurta tal-Unjoni Ewropea: "Ciberspazju Miftuh, Sikur u Sigur"?,

- il-Governanza tal-Internet3,

- il-Komunikazzjoni Kongunta tal-20 ta' Novembru 2017 lill-Parlament Ewropew u lill-Kunsill:

"Reziljenza, Deterrenza u Difiza: Il-bini ta' ¢cibersigurta b'sahhitha ghall-UE"4,
- it-tishih tal-kapacitajiet fil-qasam ta¢-cibersigurta fl-UES,

- is-sinifikat tal-5G ghall-Ekonomija Ewropea u I-htiega li jitnaqqsu r-riskji tas-sigurta marbuta

mal-5G®

- il-futur ta’ Ewropa b’digitalizzazzjoni gholja wara 1-2020: "Tinghata spinta lill-kompetittivita

digitali u ekonomika mal-Unjoni kollha u lill-koezjoni digitali””?,

- sforzi komplementari ghat-Tishih tar-Reziljenza u 1-Glieda kontra t-Theddid Ibridu?,

- it-Tiswir tal-Futur Digitali tal-Ewropa’,

12109/13
16200/14
14435/17 + COR 1
7737/19

14517/19

9596/19

14972/19

8711/20
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- id-Diplomazija Digitali'®,

- it-tishih tar-reziljenza u 1-glieda kontra t-theddid ibridu, inkluz id-dizinformazzjoni fil-kuntest tal-

pandemija tal-COVID-19'1,

- i¢-Ciberdiplomazija'?,

- Rispons koordinat tal-UE ghal In¢identi u Krizijiet ta' Cibersigurta fuq Skala Kbiral3,

- Qafas ghal Rispons Diplomatiku Kongunt tal-UE ghal Attivitajiet Ciberneti¢i Malizzjuzi
("Ghodda tad-Diplomazija Digitali")!4,

- Linji Gwida dwar it-Tishih tal-Kapa¢itajiet Ciberneti¢i Esterni tal-UE!S,

- Irkupru li javvanza t-tranzizzjoni lejn industrija Ewropea aktar dinamika, reziljenti u

kompetittiva'®,

- ic-¢ibersigurta ta’ apparati konnessi!”,

- it-Tishih tar-Reziljenza tal-UE gha¢-Cibersigurta u t-Trawwim ta' Industrija ta¢c-Cibersigurta

Kompetittiva u Innovattiva's,

- u r-Rizoluzzjoni tal-Kunsill dwar il-Kriptagg - Sigurta permezz ta’ kriptagg u sigurta minkejja l-
kriptagg'®,

10 12804/20

1 14064/20

12 6122/15+ COR 1
13 10086/18

14 10474/17

15 10496/18

16 13004/20

17 13629/20

18 14540/16

19 13084/1/20 REV 1

6722/21 he/CUG/bs 4
ANNESS JAL2 MT



- u d-dikjarazzjoni tal-Istati Membri tal-15 ta' Ottubru 2020 dwar il-bini tal-cloud tal-generazzjoni li

jmiss ghan-negozji u s-settur pubbliku fl-UE,

FILWAQT LI JFAKKAR fil-Konkluzjonijiet tal-Kunsill Ewropew dwar il-COVID-19, is-Suq
Uniku, il-politika industrijali, ir-relazzjonijiet digitali u esterni tal-1 u t-2 ta’ Ottubru 2020%° u dawk
dwar id-dizinformazzjoni u t-theddid ibridu u dwar agenda strategika gdida 2019-2024 tal-20 ta’
Gunju 201921,

FILWAQT LI JFAKKAR fl-Istrategija Globali ghall-Politika Estera u ta' Sigurta tal-Unjoni
Ewropea- Vizjoni kondiviza, Azzjoni komuni: Ewropa Aktar b’Sahhitha tat-28 ta’ Gunju 2016,

FILWAQT LI JFAKKAR fil-Komunikazzjonijiet tal-Kummissjoni Ewropea dwar it-tiswir tal-Futur
Digitali tal-Ewropa tad-19 ta' Dicembru 2020%2 u dwar l-Istrategija tal-UE dwar 1-Unjoni tas-Sigurta
tal-24 ta' Lulju 202023,

FILWAQT LI JFAKKAR fil-Komunikazzjoni Kongunta tal-Kummissjoni Ewropea u tar-
Rapprezentant Gholi dwar agenda gdida ghal bidla globali bejn 1-UE u I-Istati Uniti tat-2 ta’
Di¢embru 202024,

1. JENFASIZZA 1-fatt li ¢-Cibersigurta hija essenzjali biex tinbena Ewropa reziljenti,
ekologika u digitali u JILQA’ I-Komunikazzjoni Kongunta lill-Parlament Ewropew u lill-
Kunsill intitolata “L-istrategija tal-UE dwar i¢-Cibersigurta ghad-Decennju Digitali", li
tiddeskrivi I-qgafas il-gdid ghall-azzjoni tal-UE fil-qasam tar-"reziljenza, sovranita
teknologika u tmexxija f'dan il-qasam" kif ukoll biex jigu protetti n-nies, in-negozji u 1-
istituzzjonijiet taghha minn in¢identi u theddid ¢ibernetici filwagqt li tissahhah il-fidu¢ja tal-
individwi u l-organizzazzjonijiet fil-kapacita tal-UE li tippromwovi networks u sistemi tal-
informazzjoni kif ukoll infrastruttura u konnettivita siguri u affidabbli, u li tippromwovi u
tipprotegi ¢iberspazju globali, miftuh, liberu, stabbli u sigur imsejjes fuq id-drittijiet tal-

bniedem, il-libertajiet fundamentali, id-demokrazija u 1-istat tad-dritt.

2 EUCO 13/20

2 BUCO 9/19

2 19.2.2020 COM(2020) 67 final
23 24.7.2020 COM(2020) 605 final
4 2122020 JOIN(2020) 22 final
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2. JIRRIKONOXXI li I-pandemija tal-COVID-19 gabet il-htiega akbar ta' fidu¢ja fl-ghodod u s-sistemi
tat-Teknologija tal-Informazzjoni u 1-Komunikazzjoni (ICT) u s-sigurta taghhom fuq quddiem nett
fil-hajja taghna ta’ kuljum. JENFASIZZA 1i ¢-¢ibersigurta u l-Internet globali u miftuh huma vitali
ghall-funzjonament tal-amministrazzjoni pubblika u l-istituzzjonijiet kemm fil-livell nazzjonali kif

ukoll f’dak tal-UE u ghas-soc¢jeta taghna u l-ekonomija kollha kemm hi.

3. JENFASIZZA l-htiega li jkun hemm aktar sensibilizzazzjoni dwar kwistjonijiet ¢ibernetici fil-livelli
politi¢i u tat-tehid ta’ decizjonijiet strategic¢i billi dawk li jiechdu d-decizjonijiet jinghataw it-taghrifu
l-informazzjoni rilevanti u JISSOTTOLINJA I-htiega i titjieb il-kuxjenza tal-pubbliku generali u tigi

promossa l-igjene ¢ibernetika.

4.  JAPPELLA ghall-promozzjoni u l-protezzjoni tal-valuri ewlenin tal-UE tad-demokrazija, l-istat tad-
dritt, id-drittijiet tal-bniedem u 1-libertajiet fundamentali, inkluz id-dritt ghal-liberta tal-espressjoni u
informazzjoni, id-dritt ghal-liberta ta’ ghaqda u ta’ assoc¢jazzjoni u d-dritt ghall-privatezza fi¢-
¢iberspazju. JILQA', f'dan ir-rigward, sforzi sostnuti ulterjuri biex jigu protetti d-difensuri tad-
drittijiet tal-bniedem, is-so¢jeta ¢ivili u l-akkademja li jahdmu fuq kwistjonijiet bhac¢-¢ibersigurta, il-
privatezza tad-data, is-sorveljanza u ¢-Censura online billi tigi pprovduta gwida prattika, jigu
promossi l-ahjar prattiki u jizdiedu l-isforzi tal-UE biex jigu evitati I-ksur u l-abbuzi tad-drittijiet tal-
bniedem u l-uzu hazin ta' teknologiji emergenti, partikolarment permezz tal-uzu ta’ mizuri
diplomatic¢i fejn mehtieg, kif ukoll il-kontroll tal-esportazzjoni ta’ tali teknologiji. JENFASIZZA,
f'dan il-kuntest, I-importanza tal-Pjan ta’ Azzjoni tal-UE dwar id-Drittijiet tal-Bniedem u d-
Demokrazija 2020-2024 u I-Linji Gwida tieghu dwar id-Drittijiet tal-Bniedem dwar il-Liberta tal-

Espressjoni Online u Offline.

5. JENFASIZZA li l-kisba ta' awtonomija strategika filwaqt li tigi ppreservata ekonomija miftuha hija
objettiv ewlieni tal-Unjoni sabiex tiddetermina hija stess it-triq u l-interessi ekonomici taghha. Dan
jinkludi t-tishih tal-kapacita li jsiru ghazliet awtonomi fil-qasam ta¢-c¢ibersigurta bil-ghan li tissahhah
it-tmexxija digitali tal-UE u l-kapacitajiet strategici taghha. IFAKKAR 1i dan jinkludi I-
identifikazzjoni u t-tnaqqis tad-dipendenzi strategici u z-zieda tar-reziljenza fl-ekosistemi l-aktar
sensittivi u ogsma specifici. JISSOTTOLINJA 1i dan jista' jinkludi d-diversifikazzjoni tal-ktajjen tal-
produzzjoni u dawk tal-provvista, it-trawwim u l-attrazzjoni ta' investimenti u ta' produzzjoni fl-
Ewropa, l-esplorazzjoni ta' soluzzjonijiet alternattivi u mudelli ¢irkolari, u I-promozzjoni ta'

kooperazzjoni industrijali wiesgha fl-Istati Membri kollha.
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6.  B'kont mehud tan-nuqqas ta’ hiliet digitali u tac-cibersigurta fil-forza tax-xoghol, JENFASIZZA 1-
importanza li tigi ssodisfata d-domanda ghal forza tax-xoghol imharrga fil-qasam digitali u ¢-
¢ibersigurta b’mod partikolari billi jigi zviluppat, mizmum u attirat 1-ahjar talent, perezempju
permezz tal-edukazzjoni u t-tahrig biex inkunu nistghu niddigitizzaw is-so¢jeta taghna b'mod
¢ibersigur. JINKORAGGIXXI partec¢ipazzjoni akbar min-nisa u l-bniet fl-edukazzjoni tax-xjenza, it-
teknologija, l-inginerija u I-matematika (“STEM”) u t-titjib tal-hiliet u t-tahrig mill-gdid fil-hiliet

digitali bhala wiehed mill-mezzi biex jitnaqqas id-distakk digitali bejn il-generi.

7.  IFAKKAR li l-appro¢¢ komuni u komprensiv tal-UE lejn i¢-Ciberdiplomazija ghandu l-ghan li
jikkontribwixxi ghall-prevenzjoni tal-kunflitti, il-mitigazzjoni tat-theddid ¢ibernetiku u stabbilta
akbar fir-relazzjonijiet internazzjonali. F'dan il-kuntest, JIRRIAFFERMA l-impenn tieghu lejn
soluzzjoni ghat-tilwim internazzjonali relatati mac-ciberspazju b’mezzi pacifi¢i, u li l-isforzi
diplomatic¢i kollha tal-UE ghandhom, bhala prijorita, ikollhom l-ghan li jippromwovu s-sigurta u I-
istabbilta fi¢-Ciberspazju permezz ta’ aktar kooperazzjoni internazzjonali, u li jnaqqsu r-riskju ta'
peréezzjoni hazina, eskalazzjoni u kunflitt li jista' jirrizulta minn in¢identi tal-ICT u JAPPOGGA
aktar zvilupp u operazzjonalizzazzjoni ta’ mizuri ghat-tishih tal-fidu¢ja (CBMs) fil-livell regjonali u
internazzjonali. ITENNI I-appell tal-Assemblea Generali tan-Nazzjonijiet Uniti, magbul b’kunsens,
li I-Istati Membri tan-NU jkunu ggwidati mir-rakkomandazzjonijiet tar-rapporti tal-UNGGE fl-uzu
taghhom tal-ICT u JIRRIAFFERMA l-applikazzjoni tad-dritt internazzjonali, b'mod partikolari tal-
Karta tan-NU fl-intier taghha, fi¢c-¢iberspazju.

8. JIRRIAFFERMA li, bil-hsieb li jissawru sostanzjalment in-normi u l-istandards internazzjonali fl-
ogsma tat-teknologiji emergenti u l-infrastruttura teknologika u logika essenzjali ghad-disponibbilta
u l-integrita generali tan-nukleu pubbliku tal-Internet, sabiex dawn ikunu konformi mal-valuri
universali u tal-UE u permezz ta’ approc¢¢ b’diversi partijiet ikkon¢ernati, huwa essenzjali l-izvilupp
ulterjuri ta’ normi u standards fl-Unjoni. Dan ser jizgura li l-Internet jibqa’ globali, miftuh, liberu,
stabbli u sigur u li l-uzu u l-izvilupp tat-teknologiji digitali jirrispettaw id-drittijiet tal-bniedem, u li I-
uzu taghhom ikun legali, sikur u etiku. JIJEHU NOTA tal-Istrategija ta’ Standardizzazzjoni li jmiss u
JIMPENJA RUHU favur sensibilizzazzjoni proattiva u koordinata biex jigu promossi t-tmexxija tal-
UE u l-objettivi tal-UE fil-livell internazzjonali, inkluz f*diversi korpi internazzjonali ta’
standardizzazzjoni u permezz ta’ kooperazzjoni ma’ shab tal-istess fehma, is-so¢jeta ¢ivili, 1-

akkademja u s-settur privat.
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9.  JAPPOGGA BIL-QAWWA I-mudell b'diversi partijiet ikkon¢ernati ghall-governanza tal-Internet u
¢-Cibersigurta u jimpenja ruhu li jsahhah I-iskambji regolari u strutturati mal-partijiet ikkonc¢ernati
inkluz is-settur privat, l-akkademja u s-so¢jeta ¢ivili f*fora internazzjonali, inkluz fil-kuntest tal-
Appell ta' Parigi ghall-Fidu¢ja u s-Sigurta fi¢-Ciberspazju. IPPROMWOVI aééess universali,
affordabbli u ndags ghall-Internet i jghaqqad id-distakki digitali u, b'mod partikolari, it-tishih tal-
pozizzjoni tan-nisa u l-bniet u l-persuni f'sitwazzjonijiet vulnerabbli jew marginalizzati, kemm fl-

izvilupp tal-politika kif ukoll fl-uzu tal-Internet.

10.  JENFASIZZA l-htiega li tigi inkluza ¢-Cibersigurta fl-investimenti u l-inizjattivi digitali fis-snin li
gejjin u l-htiega li progressivament jinghata kontribut lil kundizzjonijiet ekwivalenti ta’
kompetizzjoni fic-Cibersigurta u JINNOTA I-pjan tal-Kummissjoni li zzid l-infiq pubbliku u
timmobilizza l-investiment privat fil-qasam tac-Cibersigurta. JENFASIZZA l-importanza tal-
Intraprizi Zghar u ta' Dags Medju (SMEs) fl-ekosistema ta¢-¢ibersigurta u JAGHRAF l-istrumenti
finanzjarji rilevanti disponibbli biex jappoggaw fokus qawwi fuq i¢-Cibersigurta fi hdan it-
trasformazzjoni digitali matul il-Qafas Finanzjarju Pluriennali (QFP) 2021-2027 kif ukoll fil-Facilita
ghall-Irkupru u r-Reziljenza (RRF).

11.  JISTENNA B’INTERESS l-implimentazzjoni rapida tar-Regolament dwar i¢-Centru Ewropew ta’
Kompetenza Industrijali, Teknologika u tar-Ri¢erka fil-qasam ta¢-Cibersigurta u n-Network ta'
Centri Nazzjonali ta' Koordinazzjoni (CCCN), inkluz l-istabbiliment u l-operazzjonalizzazzjoni
rapida ta¢-Centru Ewropew ta’ Kompetenza fil-qasam ta¢-Cibersigurta fBucharest. L-adozzjoni fil-
pront tal-agenda tieghu ser tikkontribwixxi biex jigu massimizzati 1-effetti tal-investimenti biex
jissahhu t-tmexxija u l-awtonomija strategika tal-Unjoni fil-qasam ta¢-Cibersigurta u jigu appoggati
1-kapacitajiet u I-hiliet teknologici u biex tizdied il-kompetittivita globali tal-Unjoni b’kontribut mill-
industrija u l-komunitajiet akkademici f'materji tac-¢ibersigurta, inkluz 1-SMEs u ¢-¢entri ta’ ricerka,
li ser jibbenefikaw minn kollaborazzjoni aktar sistematika, inkluziva u strategika, b’kunsiderazzjoni
tal-koezjoni tal-Unjoni u tal-Istati Membri kollha taghha. JILQA' 1-hidma li ghaddejja mmexxija
mill-ENISA, flimkien mal-Istati Membri u I-partijiet ikkoncernati interessati, biex tipprovdi lill-UE
b'skemi ta’ certifikazzjoni ghal prodotti, servizzi u processi tal-ICT li ghandhom jikkontribwixxu

biex jizdied il-livell generali tac-¢ibersigurta fi hdan is-Suq Uniku Digitali. F’dan il-kuntest,
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12.  JISTENNA B’INTERESS il-Programm ta' Hidma Kontinwu tal-Unjoni (URWP) bil-hsieb i jigu
zviluppati skemi ta¢-¢ertifikazzjoni ta¢-¢ibersigurta tal-UE fi hdan 1-Att dwar i¢-Cibersigurta (CSA).
JAGHRAF, f'dan il-kuntest, ir-rwol ¢entrali tal-UE biex tizviluppa standards li jistghu jsawru x-
xenarju tac-cibersigurta u li jikkontribwixxu biex tigi zgurata kompetizzjoni gusta fl-UE u fix-xena
globali, filwaqt 1i jigi promoss 1-access ghas-suq kif ukoll jigu indirizzati r-riskji ghas-sigurta u fI-

istess hin tigi zgurata l-applikabbilta tal-qafas legizlattiv tal-UE.

13.  ITENNI l-importanza li tigi vvalutata l-htiega ghal legizlazzjoni orizzontali, li tispecifika wkoll il-
kondizzjonijiet mehtiega ghat-tqeghid fis-suq, biex eventwalment jigu indirizzati l-aspetti rilevanti
kollha ta¢-Cibersigurta tal-apparati konnessi, bhad-disponibbilta, I-integrita u I-kunfidenzjalita.
JILQA’ f°dan ir-rigward diskussjoni biex jigi esplorat il-kamp tal-applikazzjoni ta’ legizlazzjoni bhal
din u r-rabtiet taghha mal-qafas ta¢c-certifikazzjoni tac-Cibersigurta kif definit skont is-CSA, bil-ghan
li joghla I-livell ta’ sigurta fis-Suq Uniku Digitali. JISHAQ li r-rekwiziti ta¢c-¢ibersigurta ghandhom
jigu ddefiniti skont il-legizlazzjoni rilevanti tal-Unjoni, inkluz is-CSA, il-Qafas Legizlattiv il-Gdid
(NLF), ir-Regolament dwar 1-Istandardizzazzjoni Ewropea u att legizlattiv orizzontali possibbli

futur, biex jigu evitati ambigwitd u frammentazzjoni fil-legizlazzjoni.

14.  JIRRIKONOXXI l-importanza ta' appro¢¢ komprensiv u orizzontali dwar i¢-¢ibersigurta fl-Unjoni,
filwagqt li jigu rrispettati ghalkollox il-kompetenzi u I-htigijiet tal-Istati Membri kif ukoll 1-
importanza tal-appogg li ghaddej ghall-assistenza teknika u I-kooperazzjoni biex jissahhu I-
kapacitajiet tal-Istati Membri. B'kont mehud tal-evoluzzjoni tax-xenarju ta’ theddid ¢ibernetiku,
JIEHU NOTA tal-proposta 1-gdida ghal Direttiva dwar mizuri ghal livell komuni gholi ta'
¢ibersigurta madwar 1-Unjoni li tibni fuq id-Direttiva NIS u JTENNI l-appogg tieghu ghat-tishih u 1-
armonizzazzjoni tal-oqfsa nazzjonali tac-Cibersigurta u l-kooperazzjoni sostnuta bejn 1-Istati Membri.
Barra minn hekk, JENFASIZZA 1-htiega ghal allinjament u artikolazzjoni tal-legizlazzjoni settorjali

f’dan il-qasam.
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15.  JIEHU NOTA tal-proposta tal-Kummissjoni li tappogga 1-Istati Membri fl-istabbiliment u t-tishih
ta¢-Centri tal-Operazzjoni tas-Sigurta (SOCs) biex jinbena network ta' SOCs madwar 1-UE, biex jigu
mmonitorjati u anti¢ipati ulterjorment is-sinjali li jindikaw attakki fuq networks. F’dan il-kuntest,
JISTENNA I-pjanijiet dettaljati tal-Kummissjoni dwar in-network tas-SOCs, filwaqt li jirrispetta 1-
kompetenzi tal-Istati Membri. IFAKKAR fl-isforzi li saru mill-Istati Membri, appoggati mill-UE,
biex jistabbilixxu CSIRTS settorjali, nazzjonali u regjonali u Centri tal-Kondivizjoni u tal-Analizi
tal-Informazzjoni (ISACs) nazzjonali jew Ewropej bhala parti minn network effettiv ta' shubijiet tac-
¢ibersigurta fl-Unjoni. JISTENNA B'INTERESS Ii jesplora l-potenzjal ta’ dan in-network biex
isahhah I-SOCs kif ukoll il-komplementarjeta u 1-koordinazzjoni taghhom man-networks u 1-atturi
ezistenti (b’'mod partikolari n-Network tas-CSIRTs), sabiex tigi promossa kultura effi¢jenti, sigura u
affidabbli ta’ kondivizjoni tal-informazzjoni. JENFASIZZA li dan il-process ser jibni fuq il-hidma
mwettqa fil-kuntest ta' inizjattivi dwar I-Intelligenza Artifi¢jali u 1-Computing ta’ Prestazzjoni

Gholja u mill-Hubs ta' Innovazzjoni Digitali Ewrope;.

16. JIEHU NOTA tal-izvilupp possibbli ta’ sistema ta’ konnettivita sigura, li tibni fuq 1-
infrastruttura Ewropea ta’ komunikazzjoni kwantistika (EuroQCI) u 1-Komunikazzjoni
Governattiva bis-Satellita (GOVSATCOM) tal-Unjoni Ewropea u JAGHRAF 1i kwalunkwe
zvilupp possibbli futur ghandu jkun ibbazat fuq qafas ta¢-¢ibersigurta robust u jqis 1-
infrastruttura ta' komunikazzjoni elettronika kollha kemm hi bhall-ispazju, 1-art u s-sistemi

ta' networks taht il-bahar.

17.  JISTENNA B’INTERESS id-diskussjonijiet mal-Kummissjoni, I-ENISA, iz-Zzewg Operaturi
tar-Root Server tad-DNS tal-UE u l-komunita ta’ diversi partijiet ikkoncernati biex jigi
vvalutat ir-rwol taz-zewg Operaturi tar-Root Server tad-DNS tal-UE biex jigi ggarantit 1i 1-
Internet jibga’ accessibbli globalment u mhux frammentat. JILQA' diskussjoni ulterjuri dwar
l-intenzjoni tal-Kummissjoni li tizviluppa servizz Ewropew alternattiv ghall-access ghall-
internet globali (inizjattiva “DNS4EU”), abbazi ta' mudell trasparenti li jikkonforma mal-
ahhar standards u regoli dwar is-sigurta, il-protezzjoni tad-data u l-privatezza fid-disinn u
prestabbilita, biex jikkontribwixxi ghal reziljenza akbar, filwagqt li tinzamm u tissahhah il-

konnettivita internazzjonali ghall-Istati Membri kollha.
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18.  JAGHRAF il-htiega ta' sforz kongunt mill-Kummissjoni u I-Istati Membri biex tigi
accellerata 1-adozzjoni ta’ standards ewlenin tal-internet, inkluz 1-IPv6, u standards stabbiliti
sew tas-sigurta tal-internet billi huma strumentali biex jizdied il-livell generali tas-sigurta, ir-
reziljenza, il-ftuh u l-interoperabbilta tal-internet globali, filwaqt li tizdied il-kompetittivita

tal-industrija tal-UE u b'mod partikolari tal-operaturi tal-infrastruttura tal-internet.

19. JENFASIZZA l-importanza ta’ approc¢ ikkoordinat kif ukoll I-izvilupp u 1-
implimentazzjoni ta’ mizuri effettivi fil-livell nazzjonali biex tissahhah i¢-¢ibersigurta tan-
networks 5G. JAPPOGGA I-passi li jmiss li ghandhom jittiehdu dwar i¢-¢ibersigurta tan-
networks 5G, kif ipprezentati fl-appendic¢i tal-Istrategija ta' Cibersigurta tal-UE u kif
ibbazati fuq ir-rizultati tar-rapport dwar l-impatti tar-rakkomandazzjoni tal-Kummissjoni
dwar is-sigurta tan-networks 5G, perezempju fir-rigward tad-definizzjoni ta’ approc¢ fit-tul
u komprensiv li jhares lejn il-katina ta' valur u l-ekosistema tal-5G kollha kemm huma. Bil-
hsieb li jissahhah aktar I-appro¢é ikkoordinat ghas-sigurta tan-networks 5G, IREGGEG -
Istati Membri, l-Istituzzjonijiet tal-UE u partijiet ikkoncernati rilevanti ohra biex ikomplu r-
rendikont perjodiku taghhom, flimkien mal-iskambju ta’ informazzjoni u 1-ahjar prattika fi
hdan il-Fluss ta' Hidma ddedikat dwar i¢-Cibersigurta tal-5G tal-Grupp ta’ Kooperazzjoni
tal-NIS u jirrapportaw regolarment dwar il-progress li jkun sar lill-Kunsill.
JISSOTTOLINIJA, filwaqt li jenfasizza r-responsabbilta tal-Istati Membri ghall-protezzjoni
tas-sigurta nazzjonali, l-impenn qawwi tieghu ghall-applikazzjoni u t-tlestija rapida tal-
implimentazzjoni tal-mizuri tas-Sett ta' Ghodod tal-UE ghall-5G u ghat-tkomplija tal-isforzi
li saru biex tigi ggarantita s-sigurta tan-networks 5G u l-izvilupp ta' generazzjonijiet futuri
tan-network. Il-kooperazzjoni mill-qrib bejn 1-Istati Membri, il-Kummissjoni u I-ENISA
dwar is-sigurta tan-networks 5G tista’ sservi bhala ezempju ghal kwistjonijiet ohra fil-qasam
tac-cibersigurta filwaqt li tirrispetta 1-kompetenzi tal-Istati Membri u l-principji tas-

sussidjarjeta u l-proporzjonalita.
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20.  JIRRIKONOXXI r-rilevanza li ¢-Cibersigurta tigi integrata aktar fil-mekkanizmi ta’ rispons
ghall-krizijiet tal-UE u li dawn jigu ttestjati f’ezercizzji rilevanti u JENFASIZZA 1-
importanza li jissahhu I-kooperazzjoni u I-kondivizjoni tal-informazzjoni fost id-diversi
komunitajiet ¢iberneti¢i fl-UE u 11 jigu kkollegati 1-inizjattivi ezistenti (bhall-IPCR, in-
Network tas-CSIRT, il-Grupp ta’ Kooperazzjoni tal-NIS, is-CyCLONEge, i¢-Centru
Ewropew ta¢-Ciberkriminalita, I-INTCEN tal-UE, u korpi rilevanti ohra tal-UE) fkaz ta'
in¢identi ¢ibernetici fuq skala kbira u transfruntieri. FILWAQT LI JQIS il-progress li diga
nkiseb f’dan il-qasam, JISTENNA I-proposta tal-Kummissjoni dwar il-process, 1-objettivi
intermedji u l-iskeda ta’ zmien ghad-definizzjoni ta¢-Ciberunita Kongunta (JCU) bil-hsieb li
jigi pprovdut valur mizjud, fokus ¢ar u razzjonalizzazzjoni tal-qafas tal-UE ghall-gestjoni
tal-krizijiet tac-Cibersigurta, inkluz permezz tat-thejjija, gharfien komuni tas-sitwazzjoni, it-
tishih tar-rispons ikkoordinat u lI-ezer¢izzji, b'mod trasparenti u inkrementali filwaqt li jigu
evitati d-duplikazzjoni u s-sovrapozizzjoni u filwaqt li jigu rrispettati 1-kompetenzi tal-Istati

Membri.

21.  JENFASIZZA kemm l-importanza tal-promozzjoni tal-kooperazzjoni u l-iskambju ta’
informazzjoni bejn l-atturi rilevanti tac-¢ibersigurta u l-awtoritajiet kompetenti fil-qasam
tas-sigurta u l-gustizzja kriminali, ez. l-awtoritajiet ta' infurzar tal-1igi u dawk gudizzjarji kif
ukoll 1-htiega ta' espansjoni u titjib tal-kapacita ta’ dawn l-awtoritajiet biex jinvestigaw i¢-
¢iberkriminalita u jressqu ghall-prosekuzzjoni f'dan ir-rigward u ta' trawwim ta' negozjati
internazzjonali u regoli tal-UE dwar l-access transfruntier ghall-evidenza elettronika.
Indipendentement mill-ambjent teknologiku tal-lum, huwa essenzjali li jigu ppreservati s-
setghat tal-awtoritajiet kompetenti fil-qasam tas-sigurta u 1-gustizzja kriminali permezz ta’
access legali biex iwettqu I-kompiti taghhom, kif preskritt u awtorizzat mil-ligi. Tali ligijiet
li jipprevedu s-setghat ta’ infurzar ghandhom dejjem jirrispettaw b'mod shih il-process
debitu u salvagwardji ohra, kif ukoll id-drittijiet fundamentali, b’mod partikolari d-dritt
ghar-rispett ghall-hajja privata u I-komunikazzjonijiet u d-dritt ghall-protezzjoni tad-data

personali.
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22.  JIRRIAFFERMA l-appogg tieghu ghall-izvilupp, l-implimentazzjoni u l-uzu ta’ kriptagg
b’sahhtu bhala mezz mehtieg ghall-protezzjoni tad-drittijiet fundamentali u s-sigurta digitali
tal-individwi, il-gvernijiet, I-industrija u s-socjeta u, fl-istess waqt, JIRRIKONOXXI 1-
htiega li tigi zgurata l-kapacita tal-awtoritajiet kompetenti fil-qasam tas-sigurta u 1-gustizzja
kriminali, ez. 1-awtoritajiet tal-infurzar tal-1igi u dawk gudizzjarji, li jezercitaw is-setghat
legali taghhom, kemm online kif ukoll offline, biex jipprotegu s-soc¢jetajiet u ¢-¢ittadini
taghna. L-awtoritajiet kompetenti ghandhom ikunu jistghu jac¢essaw id-data b’mod legali u
mmirat, b’rispett shih ghad-drittijiet fundamentali u l-ligijiet rilevanti dwar il-protezzjoni
tad-data, filwaqt li tigi mharsa ¢-¢ibersigurta. JENFASIZZA i kwalunkwe azzjoni li
tittiehed trid tibbilanc¢ja bir-reqqa dawn l-interessi mal-prin¢ipji tan-necessita, tal-

proporzjonalita u tas-sussidjarjeta.

23.  JAPPOGGA u JIPPROMWOVI I-Konvenzjoni ta’ Budapest dwar i¢-Ciberkriminalita u I-
hidma li ghaddejja fuq it-Tieni Protokoll Addizzjonali ghal dik il-Konvenzjoni. Barra minn
hekk, ikompli jinvolvi ruhu fi skambji multilaterali dwar i¢-¢iberkriminalita, inkluz fi
processi relatati mal-Kunsill tal-Ewropa, 1-Uffi¢¢ju tan-Nazzjonijiet Uniti kontra d-Drogi u
1-Kriminalitd (UNODC) u I-Kummissjoni ghall-Prevenzjoni tal-Kriminalita u 1-Gustizzja
Kriminali (CCPCJ), biex tigi zgurata kooperazzjoni internazzjonali msahha fil-glieda kontra
¢-ciberkriminalita, inkluz I-iskambju tal-ahjar prattiki u I-gharfien tekniku u jigi appoggat it-
tishih tal-kapacitajiet, filwaqt 1i jigu rrispettati, promossi u protetti d-drittijiet tal-bniedem u

I-libertajiet fundamentali.

24.  Filwagqt li s-sigurta nazzjonali tibga’ r-responsabbilta unika ta’ kull Stat Membru,
JIRRIKONOXXI I-importanza ta' kooperazzjoni strategika fl-intelligence dwar it-theddid u
l-attivitajiet ¢iberneti¢i, u JISTIEDEN lill-Istati Membri, permezz tal-awtoritajiet
kompetenti taghhom, biex ikomplu jikkontribwixxu ghall-hidma tal-INTCEN tal-UE bhall-
hub ghall-gharfien tas-sitwazzjoni u l-valutazzjonijiet tat-theddid dwar kwistjonijiet
¢iberneti¢i ghall-UE u biex jesploraw il-proposta dwar l-istabbiliment possibbli ta’ grupp ta’
hidma tal-Istati Membri dwar 1-Intelligence biex tissahhah il-kapacita ddedikata tal-
INTCEN f’dan il-qasam, abbazi tal-kontributi volontarji tal-Intelligence mill-Istati Membri

u minghajr pregudizzju ghall-kompetenzi taghhom.
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25.  JENFASIZZA l-importanza ta’ qafas ta’ sigurta robust u konsistenti biex jigu protetti I-persunal, id-
data, in-networks ta’ komunikazzjoni u s-sistemi ta’ informazzjoni kollha tal-UE u ta' processi ta’
tehid ta’ dec¢izjonijiet ibbazati fuq regoli komprensivi, konsistenti u omogenji. B'mod partikolari, dan
ghandu jsir billi tissahhah ir-reziljenza u titjieb il-kultura tas-sigurta tal-UE kontra t-theddid
¢ibernetiku u billi tissahhah is-sigurta tan-networks ikklassifikati u mhux ikklassifikati tal-UE
filwagqt li tigi zgurata governanza adegwata u li jkunu disponibbli bizzejjed rizorsi u kapacitajiet,
inkluz fil-kuntest tat-tishih tal-mandat tas-CERT-UE. JILQA', f'dan il-kuntest, id-diskussjonijiet li
ghaddejjin dwar l-istabbiliment ta' regoli komuni dwar is-sigurta tal-informazzjoni b'kont debitu
mehud tar-regoli ta’ sigurta tal-Kunsill ghall-protezzjoni ta’ informazzjoni klassifikata tal-UE, kif
ukoll id-definizzjoni ta’ regoli vinkolanti komuni dwar i¢-¢ibersigurta ghall-istituzzjonijiet, il-korpi u

l-agenziji kollha tal-UE.

26.  FILWAQT LI JIBNI fuq l-isforzi tal-UE fil-qasam ta¢-¢iberdiplomazija, JIMPENJA ruhu li jzid 1-
effettivita u l-effi¢jenza tas-Sett ta> Ghodod ta¢-Ciberdiplomazija u JISTENNA B'INTERESS li
japprofondixxi d-diskussjonijiet dwar l-ambitu u l-uzu tieghu abbazi tat-taghlimiet mehuda mill-
applikazzjoni ta’ dan l-istrument s'issa. Dawn id-diskussjonijiet ghandhom jikkontribwixxu ghall-
promozzjoni tas-sigurta fil-livell internazzjonali billi jrawmu d-djalogu u jippromwovu vizjoni
kondiviza ta’ kwistjonijiet relatati mac-¢ibersigurta, isahhu l-prevenzjoni, l-istabbilta, il-
kooperazzjoni u l-avvanzar tat-tishih tal-fiducja u tal-kapacitajiet u, fejn mehtieg, japplikaw mizuri
restrittivi, sabiex jipprevjenu, jiskoraggixxu u jirrispondu ghal attivitajiet ¢iberneti¢i malizzjuzi li
ghandhom fil-mira l-integrita u s-sigurta tal-UE u I-Istati Membri taghha u b'hekk jikkontribwixxu
ghas-sigurta u l-istabbilta internazzjonali u jikkonsolidaw il-pozizzjoni ¢ibernetika tal-UE, b'rispett
shih ghall-kompetenzi u l-prerogattivi nazzjonali. B'mod partikolari, ghandha tinghata attenzjoni
specjali ghall-prevenzjoni u I-glieda kontra l-attakki ¢iberneti¢i b’effetti sistemici li jistghu
jaffettwaw il-ktajjen tal-provvista, l-infrastruttura kritika u s-servizzi essenzjali, l-istituzzjonijiet u 1-
processi demokrati¢i taghna u jimminaw is-sigurta ekonomika taghna, inkluz is-serq tal-Proprjeta
Intellettwali permezz ta¢-cibernetika. L-Istati Membri u l-Istituzzjonijiet tal-UE ghandhom jirriflettu
wkoll dwar l-artikolazzjoni bejn il-qafas tal-UE ghall-gestjoni tal-kriZijiet tac-Cibersigurta, is-sett ta’
ghodod ta¢-¢iberdiplomazija u d-dispozizzjonijiet tal-Artikolu 42(7) TUE u 1-Artikolu 222 TFUE,
b'mod partikolari permezz ta’ hidma bbazata fuq ix-xenarji biex jinbena fehim komuni tal-

modalitajiet prattici ghall-implimentazzjoni tal-Artikolu 42(7) TUE.
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27.  JIRRIKONOXXI l-importanza tat-tishih tal-kooperazzjoni ma’ organizzazzjonijiet
internazzjonali u pajjizi shab sabiex jigi avvanzat il-fehim kondiviz tax-xenarju ta’ theddid
¢ibernetiku, jizviluppa djalogi u mekkanizmi ta’ kooperazzjoni, jidentifika, fejn xieraq,
risponsi diplomatic¢i kooperattivi kif ukoll itejjeb il-kondivizjoni tal-informazzjoni, inkluz
permezz tal-edukazzjoni, it-tahrig u l-ezer¢izzji. B'mod partikolari, JENFASIZZA li shubija
transatlantika b’sahhitha fil-qasam tac¢-¢ibersigurta tikkontribwixxi ghas-sigurta, stabbilta u
prosperita komuni taghna u JINNOTA d-dispozizzjonijiet dwar il-kooperazzjoni fi¢-
¢ibersigurta fi hdan il-Ftehim ta' Kummer¢ u Kooperazzjoni bejn 1-UE u r-Renju Unit.
FILWAQT li jfakkar fil-kisbiet ewlenin tal-kooperazzjoni bejn I-UE u n-NATO fil-qasam
tac-cibersigurta fil-qafas tal-implimentazzjoni tad-Dikjarazzjonijiet Kongunti ta’ Varsavja
tal-2016 u ta' Brussell tal-2018, itenni l-importanza ta’ kooperazzjoni mtejba, u ta' tishih u
benefi¢cju re¢iproku permezz tal-edukazzjoni, it-tahrig, 1-ezercizzji u rispons koordinat ghal
attivitajiet ¢iberneti¢i malizzjuzi, b'rispett shih ghall-awtonomija u l-pro¢eduri tat-tehid tad-
decizjonijiet taz-zewg organizzazzjonijiet, abbazi tal-prin€ipji tat-trasparenza, ir-re¢iprocita

u l-inkluzivita.

28.  Sabiex jikkontribwixxi ghal ¢iberspazju globali, miftuh, liberu, stabbli u sigur, li huwa ta'
importanza dejjem akbar ghall-prosperita, it-tkabbir, is-sigurta, il-benesseri, il-konnettivita u
l-integrita kontinwi tas-socjetajiet taghna, JIMPENJA ruhu ghal involviment kontinwu fil-
processi ta' ffissar ta' normi f’organizzazzjonijiet internazzjonali, spe¢jalment fil-processi
relatati mal-ewwel kumitat tan-NU, filwagqt li jippromwovi u jikkontribwixxi ghar-
rikonoxximent tal-applikazzjoni tad-dritt internazzjonali fic-¢iberspazju u l-aderenza man-
normi, ir-regoli u l-prin¢ipji ta’ mgiba responsabbli tal-istati fic-¢iberspazju, inkluz permezz
tal-promozzjoni tal-istabbiliment rapidu ta’ Pjan ta’ Azzjoni ghall-Avvanzar ta' Mgiba
Responsabbli tal-Istati fic-¢iberspazju, bhala segwitu kostruttiv, inkluziv u bbazat fuq il-
kunsens kemm tal-process attwali tal-Grupp ta' Esperti Governattivi tan-NU (UN GEG) kif
ukoll tal-Grupp ta' Hidma Miftuh (OEWG).
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29. IFAKKAR fl-impenn qawwi tieghu ghal multilateralizmu effettiv u ordni globali bbazat fuq
ir-regoli bin-Nazzjonijiet Uniti fil-qalba tieghu u d-determinazzjoni tieghu li jsahhah il-
kooperazzjoni u l-koordinazzjoni ma’ organizzazzjonijiet internazzjonali u regjonali,
jigifieri s-sistema tan-NU, in-NATO, il-Kunsill tal-Ewropa, I-OSCE, 1-OECD, 1-Unjoni
Afrikana, 1-Organizzazzjoni tal-Istati Amerikani, I-ASEAN, il-Forum Regjonali tal-ASEAN,
il-Kunsill ta' Kooperazzjoni tal-Golf u I-Lega tal-Istati Gharab dwar diskussjonijiet rigward
kwistjonijiet relatati mac-¢ibernetika kif ukoll 1-issoktar u I-espansjoni ta’ djalogi u
konsultazzjonijiet strutturati tal-UE ma' pajjizi terzi dwar il-qasam ¢ibernetiku.
JENFASIZZA l-appogg attiv tieghu lin-NU, b'mod partikolari fir-rigward tal-Agenda 2030
taghhom, inkluz I-Ghanijiet ta’ Zvilupp Sostenibbli, u JILQA' 1-Pjan Direzzjonali tas-
Segretarju Generali tan-NU dwar il-kooperazzjoni digitali u 1-Agenda tas-Segretarju
Generali tan-NU ghad-Dizarm li jrawmu r-responsabbilta u I-aderenza ghan-normi fi¢-
¢iberspazju u jikkontribwixxu ghall-prevenzjoni u r-rizoluzzjoni pacifika tal-kunflitti li
jirrizultaw minn attivita malizzjuza fi¢c-Ciberspazju. JILQA' I-proposta biex jigi stabbilit
Network Informali tal-UE dwar i¢-Ciberdiplomazija mir-Rapprezentant Gholi ghall-
Affarijiet Barranin u I-Politika ta’ Sigurta bil-hsieb li jigu zviluppati l-involviment u 1-
gharfien espert kemm tal-UE kif ukoll tal-Istati Membri dwar kwistjonijiet internazzjonali

marbuta mal-qasam ¢ibernetiku biex jissahhah il-kuntatt koordinat.

30. JISTENNA B'INTERESS il-proposta li jmiss ghal riezami tal-Qafas ta’ Politika dwar i¢-
Ciberdifiza (CDPF), u JIMPENIJA ruhu li jkompli bl-isforzi biex jissahhu d-dimensjonijiet
tac-cibersigurta u tac-ciberdifiza bil-hsieb li jigi zgurat 1i dawn ikunu integrati ghalkollox
fil-qasam usa’ tas-sigurta u d-difiza, b'mod partikolari fil-kuntest tal-hidma dwar il-Kumpass
Strategiku. IQIS li I-"Vizjoni Militari u l-Istrategija dwar i¢-Ciberspazju bhala Qasam ta'
Operazzjonijiet" mistennija ser tikkontribwixxi biex jitmexxew 'il quddiem dawn id-
diskussjonijiet. JILQA' I-inizjattiva tal-Agenzija Ewropea ghad-Difiza (EDA) biex trawwem
il-kooperazzjoni bejn CERTs Militari u JAPPOGGA l-isforzi li saru biex jissahhu s-sinergiji
¢ivili-militari u 1-koordinazzjoni b'rabta mac-¢iberdifiza u ¢-¢ibersigurta, inkluz aspetti

relatati mal-ispazju, anke permezz tal-progetti PESCO ddedikati.

6722/21 he/CUG/bs 16
ANNESS JAL2 MT



31.  JILQA'l-proposta li tigi zviluppata Agenda ghall-Bini tal-Kapa¢ita Cibernetika Esterna tal-
UE, il-proposta biex jinholoq Bord tal-UE ghall-Bini tal-Kapacita Cibernetika u 1-
istabbiliment u I-implimentazzjoni ta' EU CyberNet (in-Network tal-Bini tal-Kapacita
Cibernetika tal-UE) biex jizdiedu r-reziljenza u I-kapacitajiet ¢iberneti¢i madwar id-dinja.
F’dan il-kuntest, JILQA’ I-kooperazzjoni mal-Istati Membri, kif ukoll mas-shab tas-settur
pubbliku u privat, b’mod partikolari I-Forum Globali dwar 1-Gharfien Espert Cibernetika
(GFCE) u korpi internazzjonali rilevanti ohra, biex tigi zgurata l-koordinazzjoni u tigi
evitata d-duplikazzjoni. B’mod partikolari, INKORAGIXXI l-kooperazzjoni mas-shab fil-
Balkani tal-Punent u fil-Vicinat tal-Lvant u tan-Nofsinhar tal-UE.

32.  Sabiex jigi zgurat li I-pajjizi kollha jkunu jistghu jahsdu l-benefi¢¢ji socjali, ekonomici u
politi¢i tal-Internet u l-uzu tat-teknologiji, IMPENIJA ruhu li jassisti lill-pajjizi shab fl-
indirizzar tal-isfida dejjem tikber ta’ attivitajiet ¢ibernetici malizzjuzi, b'mod partikolari
dawk 1i jaghmlu hsara lill-izvilupp tal-ekonomiji u s-so¢jetajiet taghhom u l-integrita u s-
sigurta tas-sistemi demokrati¢i taghhom, inkluz f’konformita mal-isforzi taht il-Pjan ta'

Azzjoni ghad-Demokrazija Ewropea.

33.  Sabiex jigu zgurati l-izvilupp, l-implimentazzjoni u I-monitoragg tal-proposti pprezentati fl-
Istrategija tal-UE dwar i¢-Cibersigurta, u b’kont mehud tan-natura pluriennali ta’ whud mill-
inizjattivi, INKORAGGIXXI lill-Kummissjoni u lir-Rapprezentant Gholi ghall-A ffarijiet
Barranin u 1-Politika ta’ Sigurta biex jistabbilixxu pjan ta’ implimentazzjoni dettaljat li
jiffissa I-prijoritajiet u l-iskeda ta’ azzjonijiet ippjanati. Ser IMMONITORIJA 1-progress fl1-
implimentazzjoni ta’ dawn il-Konkluzjonijiet permezz ta’ Pjan ta’ Azzjoni li ser jigi
riezaminat u aggornat regolarment mill-Kunsill f’kooperazzjoni mill-qrib mal-Kummissjoni

Ewropea u r-Rapprezentant Gholi.

34.
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