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nuo: Tarybos generalinio sekretoriato

kam: Nuolatiniy atstovy komitetui / Tarybai

Dalykas: Tarybos iSvady dél Europos Sgjungos skaitmeninio deSimtmecio

kibernetinio saugumo strategijos projektas

1. 2020 m. gruodzio 16 d. Komisija ir Sgjungos vyriausiasis jgaliotinis uzsienio reikalams ir
saugumo politikai paskelbé bendra komunikatg Europos Parlamentui ir Tarybai ,,Europos

“1_Sios naujos

Sajungos skaitmeninio deSimtmecio kibernetinio saugumo strategija
kibernetinio saugumo strategijos tikslas — remti Europos kolektyvinj atsparumag
kibernetinéms grésméms ir uztikrinti, kad visi pilieciai ir jmonés galéty visapusiskai

naudotis saZiningai teikiamy ir patikimy paslaugy ir skaitmeniniy priemoniy teikiama nauda.

1 Dok. 14133/20.
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Sj bendra komunikata Komisija ir EIVT pristaté 2020 m. gruodzio 17 d. ir 2021 m. sausio
12 d. vykusiose neformaliose Kibernetiniy klausimy horizontaliosios darbo grupés vaizdo
konferencijose. 2020 m. gruodzio 17 d. neformalioje Kibernetiniy klausimy horizontaliosios
darbo grupés vaizdo konferencijoje pirmininkausianti Portugalija pranes¢ ketinanti parengti
Tarybos iSvady dél Europos Sgjungos skaitmeninio deSimtmecio kibernetinio saugumo

strategijos projekta.

. Pirmajj Tarybos i§vady projekta pirmininkaujanti valstybé naré pateiké neformalioje
Kibernetiniy klausimy horizontaliosios darbo grupés vaizdo konferencijoje 2021 m. vasario
2 d. Véliau Sios iSvados buvo aptartos 2021 m. vasario 9 d., 2021 m. vasario 19 d. ir 2021 m.
kovo 1 d. ir 9 d. vykusiose neformaliose Kibernetiniy klausimy horizontaliosios darbo

grupés vaizdo konferencijose.

. Atsizvelgiant | tai, kad iSvady projekte taip pat yra nuoroda i ES gynybos politika
(30 punktas), su ja susij¢s punktas buvo aptartas 2021 m. vasario 10 d. jvykusiame Politinés

ir karinés grupés posédyje.

. Daug punkty yra susije su bendra uzsienio ir saugumo politika (1, 4, 7, 8, 9, 20, 23, 24, 26,
27,28, 29, 30, 31, 32 ir 33 punktai), todél jie buvo pateikti Politiniam ir saugumo komitetui;
Komitetas patvirtino Siuos punktus 2021 m. kovo 4 d. posédyje.

. 2021 m. kovo 9 d. neformalioje vaizdo konferencijoje Kibernetiniy klausimy horizontalioji

darbo grupé susitaré dél Tarybos i§vady projekto, iSdéstyto dok. 6722/21.

. AtsiZzvelgiant | tai, kas iSdéstyta pirmiau, Nuolatiniy atstovy komiteto praSoma pateikti
Tarybai priede iSdéstyta Tarybos iSvady projekta ir rekomenduoti jai priimti §j projekta
darbotvarkeés A punktu.
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PRIEDAS

Tarybos iSvady dél Europos Sajungos skaitmeninio deSimtmecio kibernetinio saugumo
strategijos projektas

EUROPOS SAJUNGOS TARYBA,

PRIMINDAMA savo iS§vadas dél:

— 2013 m. birzelio 25 d. bendro komunikato Europos Parlamentui ir Tarybai ,,Europos Sajungos

kibernetinio saugumo strategija. Atvira, saugi ir patikima kibernetiné erdve*?,

— interneto valdymo?,

— 2017 m. lapkricio 20 d. bendro komunikato Europos Parlamentui ir Tarybai ,,Atsparumas,

atgrasymas ir gynyba: ES kibernetinio saugumo didinimas‘4,

— kibernetinio saugumo pajégumy ir gebéjimy stiprinimo ESS,

— 5G svarbos Europos ekonomikai ir poreikio mazinti su 5G susijusig saugumo rizika®,

— auksto skaitmeninimo lygio Europos ateities po 2020 m. ,,Skaitmeninio ir ekonominio

konkurencingumo visoje Sgjungoje ir skaitmeninés sanglaudos stiprinimas‘”7,

— papildomy pastangy siekiant didinti atsparumg ir kovoti su hibridinémis grésmémis8,

— Europos skaitmeninés ateities kiirimo?,

Dok. 12109/13.

Dok. 16200/14.

Dok. 14435/17 + COR 1.
Dok. 7737/19.

Dok. 14517/19.

Dok. 9596/19.

Dok. 14972/19.

Dok. 8711/20.
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— skaitmeninés diplomatijos'®,

— atsparumo didinimo ir kovos su hibridinémis grésmémis, jskaitant dezinformacijg COVID-19

pandemijos kontekste!l,

— kibernetinio saugumo diplomatijos!?,

— ES koordinuoto atsako j didelio masto kibernetinio saugumo incidentus ir krizes'?,

— bendro ES diplomatinio atsako j kiberneting kenkimo veiklg sistemos (,,Kibernetinio saugumo

diplomatijos priemoniy rinkinio*)'4,

— ES iSorés kibernetiniy pajégumy stiprinimo gairiy!s,

— peréjima prie dinamiskesnés, atsparesnés ir konkurencingesnés Europos pramonés spartinancio

ekonomikos gaivinimo!,

— prijungtyjy jrenginiy kibernetinio saugumo?’,
— Europos kibernetinio atsparumo sistemos stiprinimo ir kibernetinio saugumo pramongés

konkurencingumo ir novatori§kumo skatinimo!$,

— taip pat Tarybos rezoliucijg dél Sifravimo ,,Saugumas naudojant Sifravima ir saugumas nepaisant

Sifravimo*!?,

10 Dok. 12804/20.
1 Dok. 14064/20.
12 Dok. 6122/15+ COR 1.
13 Dok. 10086/18.
14 Dok. 10474/17.
15 Dok. 10496/18.
16 Dok. 13004/20.
17 Dok. 13629/20.
18 Dok. 14540/16.
9 Dok. 13084/1/20 REV 1.
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—1ir 2020 m. spalio 15 d. bendrg valstybiy nariy deklaracija ,,Naujos kartos debesijos, skirtos ES

jmonéms ir viesajam sektoriui, kiirimas*®,

PRIMINDAMA 2020 m. spalio 1-2 d. Europos Vadovy Tarybos i§vadas d¢l COVID-19,
bendrosios rinkos, pramonés politikos, skaitmeniniy klausimy ir i§orés santykiy?® ir 2019 m.
birzelio 20 d. i§vadas dél dezinformacijos bei hibridiniy grésmiy ir naujos 2019-2024 m. strateginés

darbotvarkeés?!,

PRIMINDAMA 2016 m. birzelio 28 d. paskelbtg Visuoting Europos Sajungos uzsienio ir saugumo

politikos strategija ,,Bendra vizija, bendri veiksmai: stipresné¢ Europa®,

PRIMINDAMA Europos Komisijos 2020 m. gruodzio 19 d. komunikatg dél Europos skaitmeninés

ateities formavimo?? ir 2020 m. liepos 24 d. komunikatg dél ES saugumo sgjungos strategijos®3,

PRIMINDAMA 2020 m. gruodzio 2 d. bendra Europos Komisijos ir vyriausiojo jgaliotinio
komunikatg dél naujos ES ir JAV pasauliniy poky¢iy darbotvarkés?4,

1. AKCENTUOIJA tai, kad kibernetinis saugumas yra itin svarbus norint sukurti atsparia, zalig
ir skaitmening Europg, ir PALANKIAI VERTINA bendra komunikata Europos Parlamentui
ir Tarybai ,,Europos Sgjungos skaitmeninio deSimtmecio kibernetinio saugumo strategija“,
kuriame iS§déstomas naujas ES veiksmy atsparumo, technologinio suverenumo ir lyderystés
srityje pagrindas, kuriuo taip pat siekiama apsaugoti jos Zmones, jmones ir institucijas nuo
kibernetiniy incidenty ir grésmiy, kartu didinant asmeny ir organizacijy pasitikéjimg ES
gebéjimu remti saugias ir patikimas tinkly ir informacines sistemas, infrastruktiirg ir
jungluma, taip pat propaguoti ir apsaugoti globalig, atvira, laisva, stabilig ir saugia
kiberneting erdve, grindZiama Zzmogaus teisémis, pagrindinémis laisvémis, demokratija ir

teisine valstybe.

2 Dok. EUCO 13/20.

2 pok. EUCO 9/19.

2 Dok. COM(2020) 67 final, 2020 02 19.
23 Dok. COM(2020) 605 final, 2020 07 24.
24 Dok. JOIN(2020) 22 final, 2020 12 02.
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2. PRIPAZISTA, kad dél COVID-19 pandemijos poreikis pasitikéti informaciniy ir rysiy
technologijy (IRT) priemonémis bei sistemomis ir jy saugumu atsirado tarp svarbiausiy
miisy kasdienio gyvenimo prioritety. PABREZIA, kad kibernetinis saugumas ir globalus bei
atviras internetas yra gyvybiskai svarbiis tiek nacionalinio, tiek ES lygmens vieSojo
administravimo jstaigy ir institucijy veikimui, taip pat miisy visuomenei ir visai ekonomikai

apskritai.

3. AKCENTUOIJA, kad reikia dar labiau didinti informuotuma kibernetiniais klausimais
politiniame ir strateginiame sprendimy priémimo lygmenyse, sprendimy priéméjams
suteikiant atitinkamy Ziniy ir informacijos, ir PABREZIA, kad reikia didinti pla¢iosios

visuomenés informuotumg ir propaguoti kiberneting higiena.

4.  RAGINA propaguoti ir saugoti pagrindines ES vertybes: demokratija, teising valstybe,
zmogaus teises ir pagrindines laisves, jskaitant teise¢ | saviraiskos laisve ir informacijos
laisve, teise j susirinkimy ir asociacijy laisve ir teis¢ j privatuma kibernetingje erdvéje. Siuo
atzvilgiu PALANKIAI VERTINA tolesnes nenutrikstamas pastangas apsaugoti zmogaus
teisiy gynéjus, pilieting visuomeng ir akademing bendruomeng, dirbancius tokiais klausimais
kaip kibernetinis saugumas, duomeny privatumas, sekimas ir cenzira internete, teikiant
tolesnes praktines gaires, propaguojant geriausig praktika ir intensyvinant ES pastangas
uzkirsti kelig Zmogaus teisiy paZzeidimams ir piktnaudZiavimui besiformuojanc¢iomis
technologijomis, visy pirma prireikus naudojant diplomatines priemones ir vykdant tokiy
technologijy eksporto kontrole. Siame kontekste PABREZIA ES 2020-2024 m. veiksmy
plano Zmogaus teisiy ir demokratijos srityje ir ES Zmogaus teisiy gairiy dél saviraisSkos
laisvés internete ir realiame gyvenime svarba.

5. AKCENTUOIJA, kad strateginio savarankiSkumo uZtikrinimas, kartu iSsaugant atvirg
ekonomika, yra vienas i$ pagrindiniy Sgjungos tiksly siekiant patiems nusistatyti
ekonomikos kelig ir interesus. Tuo tikslu, be kita ko, reikia stiprinti gebéjima savarankiSkai
priimti sprendimus kibernetinio saugumo srityje, siekiant stiprinti ES skaitmening lyderyste
ir jos strateginius pajégumus. PRIMENA, kad tai apima strateginés priklausomybés
nustatymg ir mazinimg ir jautriausiy pramonés ekosistemy ir konkreciy sri¢iy atsparumo
didinima. PABREZIA, kad $ie veiksmai, be kita ko, gali apimti gamybos ir tiekimo
grandiniy jvairinima, investicijy ir gamybos skatinimg ir pritraukimg Europoje, alternatyviy
sprendimy bei Ziediniy modeliy tyringjima ir plataus masto valstybiy nariy

bendradarbiavimo pramonés srityje skatinima.
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6. Atsizvelgdama j tai, kad darbuotojams triikksta skaitmeniniy ir kibernetinio saugumo jgiidziy,
PABREZIA, jog svarbu patenkinti kvalifikuoty darbuotojy paklausa skaitmeninio ir
kibernetinio saugumo srityje, visy pirma ugdant, iSlaikant ir pritraukiant geriausius
specialistus, pavyzdziui, pasitelkiant Svietimg ir mokyma, kad misy visuomene
skaitmenizuoti buty galima kibernetiskai saugiu biidu. RAGINA moteris ir mergaites
aktyviau rinktis studijuoti gamtos moksly, technologijy, inzinerijos ir matematikos (STEM)
dalykus ir kelti savo kvalifikacijg bei persikvalifikuoti, kad jgyty skaitmeniniy jgudziy ir
galéty dirbti su IRT susijusj darba, nes tai yra viena i$ priemoniy skaitmeninei ly¢iy

atskir¢iai mazinti.

7.  PRIMENA, kad bendro ir visapusisko ES poziiirio j kiberneting diplomatijg tikslas yra
padéti vykdant konflikty prevencija, mazinant kibernetinio saugumo grésmes ir uztikrinant
stabilesnius tarptautinius santykius. Siame kontekste DAR KARTA PATVIRTINA savo
isipareigojima tarptautinius gincus kibernetinés erdvés klausimais spresti taikiomis
priemoneémis ir tai, kad prioriteto tvarka visomis ES diplomatinémis pastangomis turéty biiti
siekiama propaguoti sauguma ir stabilumg kibernetinéje erdvéje pasitelkiant tarptautinj
bendradarbiavimg ir mazinti klaidingo suvokimo, eskalacijos ir konflikty, galin€iy kilti del
IRT incidenty, pavojy, ir PRITARIA tam, kad biity toliau kuriamos ir jgyvendinamos
regioninio ir tarptautinio lygmens pasitikéjimo stiprinimo priemonés. PAKARTOJA bendru
sutarimu parengta Jungtiniy Tauty Generalinés Asambléjos raginimg JT valstybéms naréms
vadovautis JT Vyriausybiy eksperty grupiy ataskaity rekomendacijomis, susijusiomis su
naudojimusi IRT, ir DAR KARTA PATVIRTINA, kad kibernetinéje erdveje taikoma

tarptauting teiseé, o pirmiausia — visa apimtimi — JT Chartija.

8.  DAR KARTA PATVIRTINA, jog norint, kad besiformuojanciy technologijy ir techninés
bei loginés infrastruktiiros, butinos bendram viesyjy Serdiniy interneto elementy
prieinamumui ir nelieCiamumui uZtikrinti, srityse tarptautinés normos ir standartai biity
praktiskai formuluojami taip, kad atitikty visuotines bei ES vertybes, ir taikant jvairiy
suinteresuotyjy Saliy bendradarbiavimu grindZiama pozitrj, butina toliau plétoti normas ir
standartus pacioje Sajungoje. Taip bus uztikrinta, kad internetas islikty globalus, atviras,
laisvas, stabilus ir saugus ir kad naudojant ir plétojant skaitmenines technologijas biity
gerbiamos Zmogaus teisés, o ty technologijy naudojimas bty teisétas, saugus ir etiSkas.
ATKREIPIA DEMES] j biisimg standartizacijos strategija ir [SIPAREIGOJA proaktyviai ir
koordinuotai vykdyti informavimo veikla, kuria tarptautiniu lygmeniu biity propaguojama
ES lyderysté ir ES tikslai, be kita ko, ja vykdant jvairiose tarptautinése standartizacijos
jstaigose ir bendradarbiaujant su panaSiai mastanciais partneriais, pilietine visuomene,

akademine bendruomene ir privaciuoju sektoriumi.
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9.  TVIRTAI REMIA jvairiy suinteresuotyjy Saliy bendradarbiavimu grindziamo modelio
taikymg interneto valdymo ir kibernetinio saugumo srityje ir jsipareigoja stiprinti reguliary
ir struktiirintg keitimasi informacija su suinteresuotaisiais subjektais, jskaitant privatyjj
sektoriy, akademing bendruomeng ir pilieting visuomeng, tarptautiniuose forumuose, be kita
ko, pagal Paryziaus kvietima uztikrinti pasitikéjima ir sauguma kibernetinéje erdvéje.
RAGINA uztikrinti visuoting, jperkamg ir lygiateis¢ prieigg prie interneto, taip mazinant
skaitmening atskirtj, ir visy pirma uztikrinti motery ir mergai¢iy bei pazeidziamoje ar
marginalizuotoje padétyje esanciy asmeny jgalé¢jimg tiek formuojant politika, tiek

naudojantis internetu.

10. PABREZIA, kad artimiausiais metais j skaitmeninés srities investicijas ir iniciatyvas reikia
itraukti kibernetinj sauguma ir kad reikia palaipsniui prisidéti prie vienody salygy
uztikrinimo kibernetinio saugumo srityje, ir ATKREIPIA DEMES] j Komisijos planus
didinti viesgsias iSlaidas kibernetinio saugumo srityje ir j ja pritraukti privaciojo sektoriaus
investicijy. AKCENTUOJA mazyjy ir vidutiniy jmoniy (MV]) svarba kibernetinio saugumo
ekosistemoje ir PRIPAZJSTA, kad turima tinkamy finansiniy priemoniy itin kryptingam
orientavimuisi j kibernetinj sauguma remti vykdant skaitmening transformacijg 2021—

2027 m. daugiametés finansinés programos (DFP) laikotarpiu ir Ekonomikos gaivinimo ir

atsparumo didinimo priemonés kontekste.

11.  TIKISI, kad bus greitai jgyvendintas Reglamentas dél Europos kibernetinio saugumo
pramongs, technologijy ir moksliniy tyrimy kompetencijos centro ir Nacionaliniy
koordinavimo centry tinklo (CCCN), be kita ko, kad Europos kibernetinio saugumo
kompetencijos centras BukareSte bus greitai jkurtas ir pradés veikti. Greitas §io centro
darbotvarkés priémimas padés kuo labiau padidinti investicijy poveikj, siekiant stiprinti
Sajungos lyderyste ir strateginj savarankiskuma kibernetinio saugumo srityje ir remti
technologinius pajégumus bei jgiidzius, taip pat siekiant didinti Sgjungos konkurencinguma
pasaulyje, prisidedant kibernetinio saugumo srities pramonei ir akademinéms
bendruomenéms, jskaitant M V] ir moksliniy tyrimy centrus, kuriems bus naudingas
sistemingesnis, jtraukesnis ir strategiSkesnis bendradarbiavimas, démesj skiriant Sajungos ir

visy jos valstybiy nariy sanglaudai.

6722/21 da,eb/EB,DA/jig 8
PRIEDAS JAL2 LT



12.  PALANKIAI VERTINA ENISA kartu su valstybémis narémis ir suinteresuotaisiais
subjektais vykdoma darbg Europos Sgjungoje rengiant IRT produkty, paslaugy ir procesy
sertifikavimo schemas, kurios turéty padéti didinti bendra kibernetinio saugumo lygj
bendrojoje skaitmeningje rinkoje. Todél LAUKIA testinés Sgjungos darbo programos, kad
bty parengtos ES kibernetinio saugumo sertifikavimo schemos pagal Kibernetinio saugumo
akta. Siame kontekste PRIPAZJSTA itin svarby ES vaidmen; siekiant parengti standartus,
kurie galéty formuoti kibernetinio saugumo aplinkg ir kurie padéty uztikrinti sgziningg
konkurencijg ES ir pasaulinéje arenoje, taip skatinant patekimg j rinkg ir Salinant saugumo

rizika, kartu uztikrinant ES teisés akty sistemos taikomuma.

13.  PAKARTOJA, kad svarbu jvertinti poreikj ilguoju laikotarpiu priimti horizontaliuosius
teisés aktus, kuriais, be kita ko, biity apibréztos biitinos pateikimo rinkai taisyklés, kad biity
atsizvelgta  visus atitinkamus prijungtyjy jrenginiy kibernetinio saugumo aspektus,
pavyzdziui, prieinamuma, vientisuma ir konfidencialuma. Siuo atzvilgiu PALANKIAI
VERTINA diskusija, skirtg iSnagrinéti tokiy teisés akty taikymo sritj ir jy sgsajas su
kibernetinio saugumo sertifikavimo sistema, kaip apibrézta Kibernetinio saugumo akte,
siekiant padidinti saugumo lygj bendrojoje skaitmeninéje rinkoje. PABREZIA, kad
kibernetinio saugumo reikalavimai turéty biiti apibréZzti laikantis atitinkamy Sajungos teisés
akty, jskaitant Kibernetinio saugumo akta, naujaja teisés akty sistema, Reglamenta dél
Europos standartizacijos ir galimus biisimus horizontaliuosius teisés aktus, kad biity

1Svengta teisés akty dviprasmiskumo ir fragmentiSkumo.

14.  PRIPAZJSTA, kad svarbu taikyti visapusiska ir horizontaly poZiiirj j kibernetinj sauguma
Sajungoje, kartu visapusiSkai atsizvelgiant | valstybiy nariy kompetencijg ir poreikius, ir kad
norint stiprinti valstybiy nariy pajégumus svarbu nuolat remti techning pagalbg ir
bendradarbiavimg. Atsizvelgdama i pakitusj kibernetiniy grésmiy spektra, ATKREIPIA
DEMES] j naujga pasiiilyma dél direktyvos dél priemoniy auk$tam bendram kibernetinio
saugumo lygiui visoje Sgjungoje uztikrinti, grindziamg TIS direktyva, ir pakartoja remianti
nacionaliniy kibernetinio saugumo sistemy stiprinimg ir derinimg bei nenutriikstama
valstybiy nariy bendradarbiavima. Be to, PABREZIA, kad §ioje srityje reikia suderinti

sektorinius teisés aktus ir uztikrinti jy nuosekluma.
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15. ATKREIPIA DEMES] j Komisijos pasiiilyma padéti valstybéms naréms steigti ir stiprinti
saugumo operacijy centrus (SOC) siekiant visoje ES sukurti SOC tinkla, kad buty atidziau
stebimi i§puoliy pries tinklus signalai ir tam bity i§ anksto pasirengta. Siame kontekste
LAUKIA i$samiy Komisijos plany dél SOC tinklo, kartu gerbiant valstybiy nariy
kompetencijag. PRIMENA ES remiamas valstybiy nariy pastangas jsteigti sektorines,
nacionalines ir regionines reagavimo j kompiuteriy saugumo incidentus tarnybas (CSIRT) ir
nacionalinius arba europinius keitimosi informacija ir jos analizés centrus (ISAC), kurie yra
veiksmingo kibernetinio saugumo partnerysciy tinklo Sgjungoje dalis. TIKISI, kad bus
iSnagrinétas Sio tinklo potencialas stiprinti SOC, taip pat Siy centry papildomumg ir
koordinavimg su esamais tinklais ir subjektais (visy pirma CSIRT tinklu), kad bty
skatinama veiksminga, saugi ir patikima dalijimosi informacija kultiira. PABREZIA, kad $is
procesas bus grindziamas darbu, atliekamu jgyvendinant dirbtinio intelekto ir naSiosios

kompiuterijos iniciatyvas, ir Europos skaitmeniniy inovacijy centry atlickamu darbu.

16. PAZYMI, kad gali biiti plétojama saugi junglumo sistema, grindziama Europos kvantinés
komunikacijos infrastruktiira (EuroQCI) ir Europos Sajungos vyriausybiniu palydoviniu
ry$iu (GOVSATCOM), ir PRIPAZJSTA, kad bet koks galimas plétojimas ateityje turéty
biiti grindziamas tvirta kibernetinio saugumo sistema, atsizvelgiant j visg elektroniniy rysiy

infrastruktiira, pavyzdziui, kosmoso, sausumos ir povandeniniy tinkly sistemas.

17.  LAUKIA diskusijy su Komisija, ENISA, dviem ES Sakniniy DNS (domeny vardy sistemos)
serveriy operatoriais ir jvairiais suinteresuotaisiais subjektais, kad biity jvertintas dviejy ES
Sakniniy DNS serveriy operatoriy vaidmuo uZztikrinant, kad internetas i§likty prieinamas ir
nesuskaidytas visame pasaulyje. PALANKIAI VERTINA tolesnes diskusijas deél Komisijos
ketinimo sukurti alternatyviag Europos prieigos prie pasaulinio interneto paslauga
(iniciatyva ,,DNS4EU*), grindZiamg skaidriu modeliu, atitinkan¢iu naujausius pritaikytojo ir
integruotojo saugumo, pritaikytosios ir standartizuotosios duomeny apsaugos ir
integruotosios ir standartizuotosios privatumo apsaugos standartus ir taisykles siekiant
prisidéti prie didesnio atsparumo, kartu islaikant ir stiprinant visy valstybiy nariy tarptautinj

jungluma.
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18.  PRIPAZISTA, kad Komisija ir valstybés narés turi bendrai déti pastangas, kad paspartinty
pagrindiniy interneto standarty, jskaitant $estaja interneto protokolo versija (IPv6), ir placiai
pripazinty interneto saugumo standarty taikyma, nes jie yra itin svarbis keliant bendra
pasaulinio interneto saugumo, atsparumo, atvirumo ir sgveikumo lygj, kartu didinant ES

pramongés, o visy pirma — interneto infrastruktiiros operatoriy, konkurencinguma.

19. PABREZIA koordinuoto poziirio svarba, taip pat veiksmingy priemoniy kiirima ir
jgyvendinimg nacionaliniu lygmeniu norint sustiprinti 5G tinkly kibernetinj sauguma.
PRITARIA tolesniems veiksmams, kuriy reikia imtis uztikrinant 5G tinkly kibernetinj
sauguma, kaip nurodyta ES kibernetinio saugumo strategijos priedélyje ir remiantis
Komisijos rekomendacijos dé¢l 5G tinkly saugumo poveikio ataskaitos rezultatais,
pavyzdziui, kiek tai susij¢ su ilgalaikio ir visapusiSko poziiirio nustatymu apimant visg 5G
vertés granding ir ekosistema. Siekiant toliau stiprinti koordinuotg poziiirj j 5G tinkly
sauguma, RAGINA valstybes nares, ES institucijas ir kitus atitinkamus suinteresuotuosius
subjektus toliau periodiskai vertinti padétj, taip pat keistis informacija ir geriausios praktikos
pavyzdziais TIS bendradarbiavimo grupéje atliekant darbg pagal specialig 5G kibernetinio
saugumo kryptj ir reguliariai informuoti Tarybg apie padaryta pazanga. PABREZIA, kartu
akcentuodama valstybiy nariy atsakomybe uz nacionalinj sauguma, kad yra tvirtai
jsipareigojusi taikyti ir greitai baigti jgyvendinti ES 5G rinkinio priemones ir toliau déti
pastangas, kad bty uztikrintas 5G tinkly saugumas ir plétojami naujos kartos tinklai.
Glaudus valstybiy nariy, Komisijos ir ENISA bendradarbiavimas 5G tinkly saugumo srityje
galéty buti pavyzdys sprendziant kitus kibernetinio saugumo srities klausimus, kartu

gerbiant valstybiy nariy kompetencijg ir subsidiarumo bei proporcingumo principus.
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20. PRIPAZJSTA, kad svarbu geriau integruoti kibernetinj sauguma j ES reagavimo j krizes
mechanizmus ir ibandyti tai atitinkamose pratybose, ir PABREZIA, kad svarbu stiprinti
jvairiy kibernetings srities bendruomeniy bendradarbiavima ir dalijimasi informacija ES ir
susieti esamas iniciatyvas, struktiiras ir procediiras (pvz., ES integruotg politinio atsako j
krizes mechanizmg (IPCR), CSIRT tinkla, TIS bendradarbiavimo grupe, Rysiy palaikymo
dél kibernetiniy kriziy organizacinj tinkla (CyCLONe), Europos kovos su elektroniniu
nusikalstamumu centra, ES Zvalgybos ir situacijy centrg (ES INTCEN) ir kitas atitinkamas
ES jstaigas) didelio masto ir tarpvalstybiniy kibernetiniy incidenty ir grésmiy atveju.
ATSIZVELGDAMA i $ioje srityje jau padaryta pazanga, LAUKIA Komisijos pasitlymo
del bendro kibernetinio saugumo padalinio (BKSP) nustatymo proceso, orientyry ir terminy,
kad biity teikiama pridétiné verté, skiriamas aiSkus démesys ir supaprastinta ES kibernetinio
saugumo kriziy valdymo sistema, be kita ko, pasitelkiant pasirengima, bendrg informuotuma
apie padétj, koordinuoto atsako ir pratyby stiprinimg — skaidriai ir laipsniskai, kartu vengiant

dubliavimosi ir dalinio sutapimo ir gerbiant valstybiy nariy kompetencija.

21.  PABREZIA, kad svarbu skatinti atitinkamy kibernetinio saugumo subjekty ir kompetentingy
institucijy, pvz., teisésaugos ir teisminiy institucijy, bendradarbiavimg ir keitimasi
informacija saugumo ir baudziamosios teisenos srityje ir kad reikia plésti ir gerinti Siy
institucijy gebéjimus tirti kibernetinius nusikaltimus ir vykdyti baudziamajj persekiojima uz
Jjuos, taip pat kad reikia skatinti tarptautines derybas ir propaguoti ES taisykles del
tarpvalstybinés prieigos prie elektroniniy jrodymy. Nepriklausomai nuo atitinkamo meto
technologinés aplinkos, itin svarbu i§saugoti kompetentingy saugumo ir baudziamosios
teisenos srities institucijy jgaliojimus, suteikiant joms teisétg prieiga, kad jos galéty vykdyti
savo uzduotis, kaip nustatyta ir leidZiama jstatymu. Tokiais jstatymais, kuriuose numatyti
vykdymo uZtikrinimo jgaliojimai, visada turi biiti visapusiskai paisoma tinkamo proceso ir
kity apsaugos priemoniy, taip pat pagrindiniy teisiy, visy pirma teisés ] tai, kad biity
gerbiamas privatus gyvenimas bei komunikacijos slaptumas, ir teisés } asmens duomeny

apsauga.
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22.

23.

24.

Dar KARTA PATVIRTINA remianti patikimo Sifravimo, kuris yra biitina asmeny,
vyriausybiy, pramongés ir visuomenés pagrindiniy teisiy apsaugos ir skaitmeninio saugumo
uztikrinimo priemoné, kiirima, diegima ir naudojima, ir kartu PRIPAZ]JSTA, jog reikia
uztikrinti, kad kompetentingos saugumo ir baudziamosios teisenos srities institucijos,
pvz., teisésaugos ir teisminés institucijos, galéty naudotis savo teisétais jgaliojimais tiek
internete, tiek realiame gyvenime, kad biity apsaugotos miisy visuomenés ir pilieciai.
Kompetentingos institucijos turi turéti galimybe teisétai ir tikslingai susipazinti su
duomenimis, visapusiSkai gerbiant pagrindines teises ir laikantis atitinkamy duomeny
apsaugos jstatymuy, kartu uztikrinant kibernetinj sauguma. PABREZIA, kad imantis bet
kokiy veiksmy Sie interesai turi buiti kruops$¢iai derinami su butinumo, proporcingumo ir

subsidiarumo principais.

REMIA ir PROPAGUOJA Budapesto konvencijg dél elektroniniy nusikaltimy ir Siuo metu
atlickamg darbg rengiant Sios konvencijos antrajj papildoma protokola. Be to, toliau
daugiasaliu lygmeniu keiciasi informacija apie kibernetinius nusikaltimus, be kita ko,
procesuose, susijusiuose su Europos Taryba, Jungtiniy Tauty narkotiky kontrolés ir
nusikalstamumo prevencijos biuru (UNODC) ir Nusikalstamumo prevencijos ir
baudziamosios justicijos komisija, siekiant uztikrinti tvirtesnj tarptautinj bendradarbiavima
kovos su kibernetiniais nusikaltimais srityje, jskaitant keitimasi geriausios praktikos
pavyzdZiais ir techninémis Ziniomis, ir remti geb¢jimy stiprinima, kartu gerbiant,

propaguojant ir saugant Zmogaus teises ir pagrindines laisves.

Nors kiekviena valstybé nar¢ iSimtinai lieka atsakinga uZ savo nacionalin} sauguma,
PRIPAZJSTA strateginés zvalgybos bendradarbiavimo kibernetiniy grésmiy ir veiklos
srityje svarbg ir PRASO valstybiy nariy per savo kompetentingas institucijas toliau prisidéti
prie ES Zvalgybos ir situacijy centro (EU INTCEN), kuris yra ES informuotumo apie padét]
ir grésmiy vertinimo kibernetinéje srityje centras, atlieckamo darbo ir iSnagrinéti pasitilyma
del galimo valstybiy nariy kibernetinés Zvalgybos darbo grupés jsteigimo, kad biity
sustiprinti INTCEN tiksliniai pajégumai Sioje srityje, grupés veikla grindziant savanoriskais

valstybiy nariy jnasais zvalgybos srityje, nedarant poveikio valstybiy nariy kompetencijai.
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25.  PABREZIA tvirtos ir nuoseklios saugumo sistemos svarba norint apsaugoti visa ES
personala, duomenis, rysiy tinklus bei informacines sistemas ir sprendimy priémimo
procesus, grindziamus iSsamiomis, nuosekliomis ir vienalytémis taisyklémis. Visy pirma tai
turéty biiti daroma didinant ES atsparumg kibernetinéms grésméms ir gerinant jos saugumo
kulttira, susijusig su Siomis grésmémis, taip pat stiprinant jslaptinty ir nejslaptinty ES tinkly
saugumg, kartu uztikrinant tinkamg valdyma ir suteikiant pakankamai iStekliy ir pajégumy,
be kita ko, Europos institucijy, jstaigy ir agentiiry kompiuteriniy incidenty tyrimo
tarnybos (CERT-EU) jgaliojimy stiprinimo kontekste. Siomis aplinkybémis PALANKIAI
VERTINA vykstancias diskusijas dél bendry informacijos saugumo taisykliy nustatymo,
deramai atsizvelgiant ] Tarybos saugumo taisykles dél ES jslaptintos informacijos apsaugos,
taip pat dél bendry privalomy kibernetinio saugumo taisykliy nustatymo visoms ES

institucijoms, jstaigoms ir agentiiroms.

26. REMDAMASI ES kibernetinio saugumo srities diplomatijos pastangomis, ISIPAREIGOJA
didinti Kibernetinio saugumo diplomatijos priemoniy rinkinio veiksminguma ir efektyvuma
ir TIKISI pagilinti diskusijas dél jo taikymo srities ir naudojimo, remiantis taikant $ig
priemone iki §iol jgyta patirtimi. Siomis diskusijomis turéty biti prisidedama prie saugumo
stiprinimo tarptautiniu lygmeniu, skatinant dialogg ir puoseléjant bendra vizija kibernetinio
saugumo klausimais, stiprinant prevencija, stabiluma, bendradarbiavimg ir pasitikéjima bei
pajégumus, o prireikus — taikant ribojamasias priemones, kad biity uzkirstas kelias
kibernetinei kenkimo veiklai, nukreiptai prie$ ES ir jos valstybiy nariy vientisumg ir
saugumg, nuo Sios veiklos atgrasyti ir  jg reaguoti, taip prisidedant prie tarptautinio
saugumo ir stabilumo ir stiprinant ES pozicijg kibernetiniais klausimais, visapusiskai
gerbiant nacionaling kompetencijg ir prerogatyvas. Visy pirma ypatingas démesys turéty
biti skiriamas tam, kad biity uZkirstas kelias sisteminio poveikio kibernetiniams iSpuoliams,
kurie gali padaryti poveik] miisy tieckimo grandinéms, ypatingos svarbos infrastruktiirai ir
pagrindinéms paslaugoms, demokratinéms institucijoms ir procesams ir pakenkti miisy
ekonominiam saugumui, jskaitant intelektinés nuosavybeés vagystes pasinaudojant
kibernetine erdve, ir kovojama su Siais iSpuoliais. Valstybés narés ir ES institucijos taip pat
turéty toliau svarstyti ES kibernetinio saugumo kriziy valdymo sistemos, Kibernetinio
saugumo diplomatijos priemoniy rinkinio ir ES sutarties 42 straipsnio 7 dalies bei SESV
222 straipsnio nuostaty tarpusavio derinimg, visy pirma vykdydamos scenarijais grindZziamag
darba, kad biity pasiektas bendras supratimas apie prakting ES sutarties 42 straipsnio
7 dalies jgyvendinimo tvarka.
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27.  PRIPAZJSTA, kad svarbu stiprinti bendradarbiavima su tarptautinémis organizacijomis ir
Salimis partnerémis siekiant gerinti bendra supratimg apie kibernetiniy grésmiy aplinka,
plétoti dialogus ir bendradarbiavimo mechanizmus, nustatyti, kai tinkama,
bendradarbiavimu grindziama diplomatinj atsaka, taip pat gerinti dalijimgsi informacija, be
kita ko, pasitelkiant §vietima, mokymg ir pratybas. Visy pirma PABREZIA, kad tvirta
transatlantiné partnerysté kibernetinio saugumo srityje prisideda prie miisy bendro saugumo,
stabilumo ir gerovés, ir ATKREIPIA DEMES] j ES ir JK prekybos ir bendradarbiavimo
susitarimo nuostatas dél bendradarbiavimo kibernetinio saugumo srityje. PRIMINDAMA
pagrindinius ES ir NATO bendradarbiavimo kibernetinio saugumo srityje pasiekimus
igyvendinant 2016 m. VarSuvos ir 2018 m. Briuselio bendras deklaracijas, pakartoja, kad yra
svarbus tvirtesnis abipusiskai stiprinantis ir naudingas bendradarbiavimas pasitelkiant
Svietimg, mokyma, pratybas ir koordinuota atsakg i kiberneting kenkimo veikla, visapusiSkai
gerbiant abiejy pusiy sprendimy priémimo autonomiskumg ir procediiras, remiantis

skaidrumo, abipusiskumo ir jtraukumo principais.

28.  Siekdama prisidéti prie globalios, atviros, laisvos, stabilios ir saugios kibernetinés erdvés,
kuri tampa vis svarbesné nuolatiniam miisy visuomeniy klestéjimui, augimui, saugumui,
gerbuviui, junglumui ir vientisumui, [SIPAREIGOJA nuolat dalyvauti normy nustatymo
procesuose tarptautinése organizacijose, ypac su JT Pirmuoju komitetu susijusiuose
procesuose, skatindama tarptautinés teises taikymo kibernetinéje erdvéje pripaZinimg ir
atsakingo valstybiy elgesio kibernetingje erdveéje normy, taisykliy ir principy laikymasi ir
prisidédama prie Siy procesy, be kita ko, skatindama greitg veiksmy programos dél
atsakingo valstybiy elgesio kibernetingje erdveéje gerinimo nustatyma, nes $i programa yra
konstruktyvi, jtrauki ir bendru sutarimu grindziama tolesné veikla, susijusi tiek su JT
Vyriausybiy eksperty grupés, tiek su neribotos sudéties darbo grupés jgyvendinamais

procesais.
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29.

30.

PRIMENA esanti tvirtai jsipareigojusi uztikrinti veiksmingg daugiaSaliSkuma ir taisyklémis
grindziama pasauling tvarka, kurioje Jungtinéms Tautoms tenka pagrindinis vaidmuo, ir
pasiryZzusi stiprinti bendradarbiavimg ir koordinavima su tarptautinémis ir regioninémis
organizacijomis, t. y. JT sistema, NATO, Europos Taryba, ESBO, EBPO, Afrikos

Sajunga (AS), Amerikos valstybiy organizacija (OAS), PietryCiy Azijos valstybiy
asociacija (ASEAN), ASEAN regioniniu forumu, Persijos jlankos bendradarbiavimo taryba
(GCCQC) ir Araby Valstybiy Lyga (LAS), diskutuojant su kibernetine erdve susijusiais
klausimais, taip pat t¢siant ir pleciant struktiirinius ES dialogus ir konsultacijas kibernetinés
erdvés klausimais su tre¢iosiomis $alimis. PABREZIA, kad aktyviai remia JT, visy pirma
jos Darbotvarke iki 2030 m., jskaitant darnaus vystymosi tikslus, ir PALANKIAI
VERTINA JT Generalinio Sekretoriaus veiksmy gaires skaitmeninio bendradarbiavimo
srityje ir JT Generalinio Sekretoriaus nusiginklavimo darbotvarke, kuriomis skatinama
atskaitomybé ir normy laikymasis kibernetinéje erdvéje ir prisidedama prie konflikty,
kylanciy dél kibernetinés kenkimo veiklos, prevencijos ir taikaus sprendimo. PALANKIAI
VERTINA vyriausiojo jgaliotinio uzsienio reikalams ir saugumo politikai pasitilyma sukurti
neformaly ES kibernetinés diplomatijos tinklg siekiant plésti ES ir valstybiy nariy
jsitraukimg ir prakting patirtj sprendziant tarptautinius kibernetinius klausimus, kad bty

stiprinama koordinuota informavimo veikla.

LAUKIA biisimo pasitlymo dél Kibernetinés gynybos politikos metmeny perZzitiros ir
ISIPAREIGOJA toliau déti pastangas, kad sustiprinty kibernetinio saugumo ir kibernetinés
gynybos aspektus, siekiant uztikrinti, kad jie buty visapusiskai integruoti j platesne saugumo
ir gynybos erdve, visy pirma darbo, susijusio su strateginiu kelrodZiu, kontekste. MANO,
kad buisima kariné vizija ir strategija dél kibernetinés erdvés kaip operacijy srities padeés testi
Sias diskusijas. PALANKIAI VERTINA Europos gynybos agentiiros (EGA) iniciatyva
skatinti kariniy CERT bendradarbiavimg ir REMIA pastangas, dedamas civilinei ir karinei
sinergijoms didinti ir kibernetinés gynybos bei kibernetinio saugumo koordinavimui gerinti,

iskaitant su kosmosu susijusius aspektus, be kita ko, vykdant specialius PESCO projektus.
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31.

32.

33.

PALANKIAI VERTINA pasiiilyma parengti ES iSorés kibernetiniy pajégumy stiprinimo
darbotvarke, pasitlyma jsteigti ES kibernetiniy pajégumy stiprinimo tarybg ir ES
kibernetinio tinklo (ES kibernetiniy pajégumy stiprinimo tinklo) sukiirimg ir jgyvendinima,
siekiant didinti kibernetinj atsparuma ir pajégumus visame pasaulyje. Siomis aplinkybémis
PALANKIAI VERTINA bendradarbiavima su valstybémis narémis, taip pat su vies$ojo ir
privaciojo sektoriy partneriais, visy pirma Pasauliniu kibernetiniy ekspertiniy Ziniy forumu
(GFCE) ir kitomis atitinkamomis tarptautinémis institucijomis, kad buty uztikrintas
koordinavimas ir iSvengta dubliavimosi. Ypa¢ SKATINA bendradarbiavimg su partneriais

Vakary Balkanuose ir ES rytinése ir pietinése kaimyninése Salyse.

Siekdama uZtikrinti, kad visos Salys galéty gauti socialinés, ekonominés ir politinés
interneto ir naudojimosi technologijomis naudos, [SIPAREIGOJA padéti Salims partneréms
spresti didéjancig kibernetinés kenkimo veiklos problema, visy pirma veiklos, kuria
kenkiama jy ekonomikos vystymuisi, visuomenei ir demokratiniy sistemy vientisumui bei
saugumui, be kita ko, atsizvelgdama j Europos demokratijos veiksmy plane numatytas

pastangas.

Siekdama uztikrinti ES kibernetinio saugumo strategijoje pateikty pasitilymy rengima,
igyvendinima bei stebéseng ir atsizvelgdama j kai kuriy iniciatyvy daugiametj pobudj,
RAGINA Komisijg ir vyriausiajj jgaliotinj uZsienio reikalams ir saugumo politikai parengti
i$samy jgyvendinimo plang, kuriame biity nustatyti planuojamy veiksmy prioritetai ir
tvarkarastis. STEBES paZangg jgyvendinant $ias i§vadas pagal veiksmy plang, kurj Taryba
reguliariai perzitirés ir atnaujins glaudziai bendradarbiaudama su Europos Komisija ir

vyriausiuoju jgaliotiniu.
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