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Targy: Tervezet — A Tanacs kovetkeztetései a digitalis évtizedre vonatkozé unios

kiberbiztonsagi stratégiardl

1. A Bizottsag és az Unio kiiliigyi és biztonsagpolitikai foképvisel6je 2020. december 16-an kozzétette

,»Az EU kiberbiztonsagi stratégiaja a digitalis évtizedre” cimi, az Eur6pai Parlamentnek és a

Tanacsnak cimzett kozos kdzleményét!. Az (1j kiberbiztonsagi stratégia célja, hogy megerdsitse

Europa kiberfenyegetésekkel szembeni kollektiv rezilienciajat, valamint biztositsa, hogy

minden polgar és vallalkozas megbizhato szolgaltatdsokat és digitalis eszkozoket vehessen

igénybe, és ezek elonyeit teljes mértékben ki tudja hasznalni.
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. A Bizottsag és az EKSZ a kiberkérdésekkel foglalkozé horizontalis munkacsoport (HWPCI)

2020. december 17-1 és 2021. januar 12-1 nem hivatalos videokonferenciajan ismertette a
k6zos kozleményt. A HWPCI 2020. december 17-i nem hivatalos videokonferencidjan a
soron kovetkezd portugal elndkség bejelentette, hogy tanacsi kovetkeztetéstervezetet kivan

késziteni az EU digitalis évtizedre sz616 kiberbiztonsagi stratégiajarol.

. Az elndkség a tanacsi kovetkeztetések elso tervezetét a HWPCI 2021. februar 2-i nem
hivatalos videokonferencidjan terjesztette eld. A kovetkeztetések ezen elsd valtozatarol
ezutan egyeztetésre keriilt sor a HWPCI 2021. februér 9-i, 2021. februar 19-1, valamint

2021. marcius 1-ji és 9-1 nem hivatalos videokonferenciai alkalmaval.

. Mivel a kovetkeztetéstervezet (a 30. pontban) utalast tartalmaz az Unid védelmi politikéjara
is, errdl a pontrdl a katonapolitikai kérdésekkel foglalkozo6 csoport is egyeztetett a 2021.

februar 10-1 tilésén.

Szdmos pont (az 1.,a4.,a7.,a8.,a29.,a20.,a23.,a24.,a26.,a27.,a28.,a229.,a30.,a
31.,a32. és a33.) a kozos kiil- és biztonsagpolitika teriiletéhez tartozo kérdéseket targyal,
ezért e pontokat az elndkség benyujtotta a Politikai és Biztonsagi Bizottsaghoz, amely a

2021. marcius 4-i {ilésén jovahagyta azokat.

. A HWPCI a 2021. marcius 9-i nem hivatalos videokonferencidjan megallapodasra jutott a

tanacsi kovetkeztetéseknek a 6722/21 dokumentumban foglalt tervezetérdl.

. A fentiek alapjan felkérjiik az Allando KépviselSk Bizottsagat, hogy nyujtsa be a tanacsi
kovetkeztetések mellékletben foglalt tervezetét a Tandcsnak, és javasolja a

kovetkeztetéstervezet ,,A” napirendi pontként torténd elfogadasat.
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MELLEKLET

Tervezet — A Tanacs kovetkeztetései a digitalis évtizedre vonatkozo uniés kiberbiztonsagi
stratégiarol

AZ EUROPAI UNIO TANACSA,

EMLEKEZTETVE az aldbbi targyakban kiadott kovetkeztetéseire:

—,,Az Eurdpai Unio kiberbiztonsagi stratégiaja: Nyilt, megbizhato és biztonsagos kibertér” cimii, az

Eurdpai Parlamentnek és a Tandcsnak cimzett, 2013. janius 25-i k6zos kozlemény?,
— Az internet irdnyitasa®,

—az ,,Ellenalld képesség, elrettentés, védelem: az Unio erdteljes kiberbiztonsaganak kiépitése”

cimi, az Eurdpai Parlamentnek és a Tanacsnak cimzett, 2017. november 20-i kzds kdzlemény?,
— az unids kiberbiztonsagi kapacitas és képességek megerdsitése®,

—az 5G jelentdsége az eurdpai gazdasag szdmara és az 5G-hez kapcsolodo biztonsagi kockazatok

enyhitésének sziikségessége®,

— a nagymeértékben digitalizalt Europa jovoje 2020 utan: ,,A digitlis €s gazdasagi versenyképesség

fokozasa Unid-szerte és a digitalis kohézid™7,

— a reziliencia megerdsitésére és a hibrid fenyegetések elleni kiizdelemre iranyuld kiegészito jellegli

erbfeszitések®,

— Eurdpa digitalis jovéjének alakitasa’,

12109/13.
16200/14.
14435/17 + COR 1.
7737/19.

14517/19.

9596/19.

14972/19.

8711/20.
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— a digitalis diplomacia®,

— a reziliencia megerdsitése és a Covid19-vilagjarvany osszefliggésében felmeriild hibrid
fenyegetések, tobbek kozott a dezinformacio elleni kiizdelem!!,
12

— a kiberdiplomacia'*,

— a nagyszabasu kiberbiztonsagi eseményekre és valsdghelyzetekre valo 6sszehangolt unios

reagalas!s,

— arossz szandéku kibertevékenységekkel szembeni kdzos unids diplomaciai intézkedések kerete

(,,kiberdiplomaciai eszkdztar”)!4,

— a kiils6 kiberkapacitas-épitésre vonatkozo unids irinymutatasok!s,

— a dinamikusabb, reziliensebb és versenyképesebb eurdpai ipar felé vald atmenetet eldsegitd

helyreallitas!®,

— a csatlakoztatott eszkozok kiberbiztonsaga!”?,

— Europa kibertamadéasokkal szembeni ellenélld képességének erdsitése, valamint a versenyképes €s

innovativ kiberbiztonsagi 4gazat tamogatasa'8,

— valamint: a Tandcs allasfoglalasa a titkositasrol — Biztonsag titkositassal és biztonsag a titkositas

ellenére!?,

10 12804/20.

1 14064/20.

12 6122/15+ COR 1.
13 10085/18.

14 10474/17.

15 10496/18.

16 13004/20.

17 13629/20.

18 14540/16.

9 13084/1/20 REV 1.
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— tovabba: az unios vallalkozasok és kozszféra céljait szolgalo 1) generacios felhd 1étrehozasarol

sz010, a tagallamok altal 2020. oktdber 15-én tett nyilatkozat,

EMLEKEZTETVE az Eurpai Tanacs azon kovetkeztetéseire, amelyeket 2020. oktober 1-2-an a
Covid19-valsagrol, az egységes piacrol, az iparpolitikarol, a digitalis vonatkozasokrol és a
kiilkapcsolatokrol?®, valamint azokra, amelyeket 2019. junius 20-4n a dezinformaciorol és a hibrid

fenyegetésekrdl, valamint a 2019-2024-es idészakra sz616 0j stratégiai menetrendr61?! fogadott el,

EMLEKEZTETVE a , K6z6s jovOkép, kozos fellépés: erésebb Europa. Globalis stratégia az

Europai Unid kiil- és biztonsagpolitikdjara vonatkozéan” cimii, 2016. janius 28-1 dokumentumra,

EMLEKEZTETVE az Eurdpai Bizottsag ,,Eurdpa digitalis jov6jének megtervezése” cimii, 2020.
december 19-i?2, valamint ,,A biztonsagi uniora vonatkozd unids stratégia” cimii, 2020. jalius 24-i%3

kozleményére,

EMLEKEZTETVE az Eurdpai Bizottsag és a foképviseld ,,A globalis valtozasra iranyul6 uj EU-

USA program” cimii, 2020. december 2-i k6zds kozleményére?4,

1. KIEMELI azt a tényt, hogy a kiberbiztonsag alapvetd fontossagu ahhoz, hogy reziliens, z6ld
és digitalis Eurépat tudjunk épiteni, és UDVOZLI ,,Az EU kiberbiztonsagi stratégidja a
digitalis évtizedre” cimii, az Eurdpai Parlamentnek és a Tandcsnak cimzett kozos
kozleményt, amely 0j keretet vazol fel egyrészt a ,reziliencia, technoldgiai szuverenitas és
vezetd szerep” teriiletére iranyuld unids intézkedésekhez, mésrészt arra vonatkozoan, hogy
az EU miként tudja megvédeni a lakoit, a vallalkozasokat és az intézményeket a
kiberbiztonsagi eseményektdl, illetve tamadasoktol, ugyanakkor pedig megerdsiteni az
egyének és a szervezetek bizalmat az irant, hogy az EU képes eldmozditani a halozati és
informdcios rendszerek és infrastruktirak, illetve a konnektivitas biztonsdgossagat és
megbizhatdsagat, és eldsegiteni egy, az emberi jogokon, az alapvetd szabadsagokon, a
demokracian és a jogallamisagon alapul6 globalis, nyitott, szabad, stabil és biztonsagos

kibertér 1étrejottét, és megvédeni azt;

20 EUCO 13/20.

2 EUCO 9/19.

2 2020. februar 19., COM(2020) 67 final.
23 2020. jalius 24., COM(2020) 605 final.
24 2020. december 2., JOIN(2020) 22 final.
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2. ELISMERI, hogy a Covid19-viladgjarvany kovetkeztében kiemelt helyre kertilt mindennapi
¢letiinkben az informacios és kommunikacios (IKT) technologiai eszk6zok és rendszerek iranti
bizalommal és azok biztonsagossagaval kapcsolatos megnovekedett igény. HANGSULYOZZA,
hogy a kiberbiztonsag ¢és a globalis, nyilt internet mind nemzeti, mind unios szinten 1étfontossag
a kozigazgatas €s az intézmények miikodése szempontjabol, valamint tarsadalmaink és a gazdasag

egeésze szamara;

3. HANGSULYOZZA, hogy a politikai és stratégiai dontéshozatali szinteken fokozottabb
tudatossagndvelésre van sziikség a kibertér kérdéseivel kapcsolatban — a dontéshozok relevans
ismeretekkel €s informaciokkal valo ellatasa révén —, valamint KIEMELI a koztajékozottsag

javitasanak ¢és a kiberhigiénia eldémozditasanak a sziikségességét;

4. SZORGALMAZZA alegfobb unios értékek — a demokracia, a jogallamisag, az emberi jogok és
az alapvetd szabadsagok, valamint ezeken beliil a véleménynyilvanitas és a t4jékozodés
szabadsagahoz, a gyiilekezés és az egyesiilés szabadsagahoz, valamint a magéanélet tiszteletben
tartisahoz valé jog — kibertérben valé elémozditasinak és védelmének biztositasat. UDVOZLI e
tekintetben, hogy azoknak az emberijog-véddknek, valamint a civil tarsadalom és a tudoményos
¢let azon képviseldinek a védelme érdekében, akik olyan kérdéseken dolgoznak, mint példaul a
kiberbiztonsag, az adatvédelem, a kibertér feliigyelete és az online cenzlira, tovabbi, tartds
erdfeszitésekre kertil sor — folytatodo gyakorlati irdnymutatés révén, a legjobb gyakorlatok
eldmozditasaval, valamint az emberi jogok megsértésének és az azokkal valo visszaélésnek,
valamint a kialakuloban 1év6 technologidk helytelen hasznélatanak a megeldzésére iranyuld unios
eréfeszitések fokozasaval, kiilondsen sziikség szerint diploméciai intézkedések alkalmazasa,
illetve az ilyen technolégiak kivitelének az ellenérzése révén. HANGSULYOZZA ezzel
Osszefliggésben az emberi jogokra vonatkozd 2020-2024-es unios cselekvési terv, valamint az
abban foglalt, az online és offline véleménynyilvanitas szabadsagarol sz6l6 emberi jogi
irinymutatasok fontossagat;

5. ALAHUZZA, hogy az Uni6 egyik kulcsfontossagu célkitiizését képezi az, hogy a nyitott gazdasag
meg0rzése mellett megteremtse stratégiai autonomidjat, hogy ezaltal maga hatarozhassa meg
gazdasagi palydjat és érdekeit. Ez magaban foglalja annak a képességnek a megerdsitését is — az
EU digitalis vezetd szerepének és stratégiai képességeinek a megerdsitése céljaval —, hogy az Unid
6nallo valasztasokkal élhessen a kiberbiztonség teriiletén. EMLEKEZTET arra, hogy ennek részét
képezi a stratégiai fliggdségek azonositasa és csokkentése, illetve a reziliencia ndvelése a
legérzékenyebb ipari Skoszisztémakban, illetve egyes konkrét teriileteken. NYOMATEKOSITIA,
hogy ez magaban foglalhatja tovabba a termelési és ellatasi lancok diverzifikalasat, az Europan
beliili termelés és beruhazas fokozasat, az alternativ megoldasok és a korforgasos modellek

feltarasat, valamint a tagallamok kozotti széles kordi ipari egyiittmiikodés elémozditasat;
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6.  amunkaerd digitalis és kiberbiztonsagi készségeinek hianyara tekintettel HANGSULYOZZA,
hogy a digitalis és kiberbiztonsagi teriileten képzett munkaero iranti keresletet elsésorban a
legkivalobb tehetségek — példaul oktatassal és képzéssel torténd — fejlesztése, megtartasa és
vonzasa révén kell kielégiteni, hogy tarsadalmunkat a kiberbiztonsag garantalasa mellett tudjuk
digitalizalni. OSZTONZI a nSk és lanyok nagyobb aranyt részvételét a természettudomanyok, a
technologia, a miiszaki tudomanyok, a matematika (TTMM-targyak) oktatasaban, valamint a
digitalis munkahelyeken sziikséges digitalis készségeket javitd tovabbképzésben és atképzésben,

ami a nemek kozotti digitalis szakadék athidalasanak egyik eszkoze;

7. EMLEKEZTET arra, hogy a kiberdiplomacia kozos és atfogd unios megkozelitésének célja,
hogy hozz4jaruljon a konfliktusmegel6zéshez, a kiberbiztonsagi fenyegetések mérsékléséhez és
a nemzetkozi kapcsolatok stabilizalasahoz. Ezzel 6sszefliggésben UJOLAG MEGEROSITI
elkotelezettségét a kibertérrel kapcsolatos nemzetkozi vitak békés tton torténd rendezése irant,
¢és hogy az EU valamennyi diplomaciai er6feszitésének elsddleges célja a kibertér biztonsaganak
¢s stabilitdsanak eldmozditasa fokozott nemzetkozi egyiittmiikodés révén, valamint az IKT-
eseményekbdl eredd félreértések, eszkalacio és konfliktusok kockazatanak csokkentése, tovabba
TAMOGATIJA a bizalomépit intézkedések regiondlis és nemzetkozi szintii tovabbfejlesztését
és miikodoképessé tételét. UJOLAG HANGSULYOZZA, hogy az ENSZ Kozgytilésének
konszenzussal elfogadott felhivasa szerint az ENSZ-tagallamokat az ENSZ-kozgytilés
jelentéseiben foglalt ajanldsoknak kell vezérelniiik az IKT alkalmazasa soran, és UIOLAG
MEGEROSITI, hogy a nemzetkozi jog, kiilondsen az ENSZ Alapokménya teljes kortien

alkalmazando6 a kibertérben;

8.  UJOLAG MEGEROSITI, hogy a normak és szabvanyok Unién beliili tovabbfejlesztése
elengedhetetlen ahhoz, hogy jelentdsen alakitani lehessen a kialakuldban 1évd technologidk
tertiletén a nemzetk6zi normakat és szabvanyokat, valamint az internet magjat alkotd nyilvanos
elemek altalanos hozzaférhetdségéhez és integritasdhoz elengedhetetlen miiszaki és logikai
infrastrukturat, hogy azok dsszhangban legyenek az egyetemes és unios értékekkel, és
kialakitasuk tobb érdekelt fél bevonasaval torténjen. Ez biztositani fogja, hogy az internet
globalis, nyitott, szabad, stabil és biztonsagos maradjon, valamint hogy a digitélis technologiak
hasznalata és fejlesztése az emberi jogok tiszteletben tartasaval torténjen, hasznalatuk pedig
jogszeri, biztonsagos és etikus legyen. NYUGTAZZA a hamarosan elkésziilé szabvanyositasi
stratégiat, és VALLALJA, hogy proaktiv és koordinalt tajékoztatasi tevékenységet folytat az EU
vezetd szerepének és célkitlizéseinek nemzetkdzi szintli elémozditasa érdekében, tobbek kozott
a kiilonb6z0 nemzetkdzi szabvanyligyi testiiletekben, valamint a hasonléan gondolkodo
partnerekkel, a civil tarsadalommal, a tudomanyos korokkel és a maganszektorral folytatott
egylittmiikodés révén;
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9.  HATAROZOTTAN TAMOGATJA az internetiranyitas és kiberbiztonsag tobbszereplds
modelljét, és vallalja, hogy megerdsiti az érdekelt felekkel — tobbek kozott a
maganszektorral, a tudomanyos korokkel €s a civil tarsadalommal — a nemzetko6zi
forumokon folytatott rendszeres €s strukturalt informacidcserét, tobbek kozott a ,,Parizsi
felhivas a kibertérbeli bizalom és biztonsag érdekében” cimii kezdeményezés keretében.
ELOMOZDITJA az internethez vald egyetemes, megfizethetd és egyenld hozzaférést,
amellyel athidalhatok a digitalis szakadékok, €s kiilondsen a ndk és lanyok, valamint a
kiszolgaltatott vagy marginalizalt helyzetli személyek tarsadalmi szerepvallalasanak

novelését mind a szakpolitikdk kidolgozasa, mind az internet haszndlata soran;

10. HANGSULYOZZA, hogy az elkovetkezé években a kiberbiztonsagot be kell épiteni a
digitalis beruhazasokba és kezdeményezésekbe, valamint hogy fokozatosan hozz4 kell
jarulni az egyenlo versenyfeltételek megteremtéséhez a kiberbiztonsag teriiletén, és
TUDOMASUL VESZI a Bizottsag arra iranyuld tervét, hogy novelje a kiberbiztonsagra
forditott kdzkiadasokat és fellenditse az ilyen maganberuhazasokat. KIEMELI a kis- és
kozépvallalkozasok (kkv-k) kiberbiztonsagi 6koszisztémaban betoltott jelentdségét, és
MELTANYOLIJA azokat a relevans pénziigyi eszkozoket, amelyek a 2021-2027-re sz616
tobbéves pénziigyi keret, valamint a Helyreallitasi és Rezilienciaépitési Eszkoz keretében

tamogatjak a kiberbiztonsagnak a digitalis atallasban jatszott erdteljes szerepét;

11.  VARAKOZASSAL TEKINT az Eurépai Kiberbiztonsagi Ipari, Technologiai és Kutatési
Kompetenciakdzpontrdl és a nemzeti koordinéacids kézpontok halozatardl (CCCN) sz616
rendelet gyors végrehajtasa, és tobbek kozott a bukaresti Europai Kiberbiztonsagi
Kompetenciakdzpont gyors felallitasa és miikodoképessé tétele elé. Munkatervének
mieldbbi elfogadédsa hozza fog jarulni az Unio kiberbiztonsagi vezetd szerepének és
stratégial autonomiajanak megerdsitésére iranyuld beruhdzasok hatdsanak
maximalizaldsahoz, a technolédgiai kapacitasok és készségek tamogatasdhoz, valamint az
Unid globalis versenyképességének noveléséhez a kiberbiztonsag teriiletén mitkodd
iparagak és tudomanyos kozosségek — tobbek kozott a kkv-k és a kutatokdzpontok —

crer

szisztematikusabb, inkluzivabb és stratégiaibb egylittmiikodésre szamithatnak a jovoben,;
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12. UDVOZLI az ENISA vezetésével zajld, a tagallamok és az érdekelt felek altal egyiittesen
folytatott munkat, amelynek célja, hogy az IKT-termékekre, -szolgaltatdsokra és -
folyamatokra alkalmazandoé olyan tantsitasi rendszereket bocsassanak az EU rendelkezésére,
amelyek hozzéjarulnak a kiberbiztonsag altalanos szintjének noveléséhez a digitalis egységes
piacon. Ezzel 6sszefiiggésben VARAKOZASSAL TEKINT az Uni6 gordiild
munkaprogramja elé, amelynek célja a kiberbiztonsagi jogszabalyon (CSA) beliili unios
kiberbiztonsagi tanusitasi rendszerek kidolgozasa. Ezzel kapcsolatban ELISMERI, hogy az
EU kulcsszerepet jatszik az olyan szabvanyok kidolgozéasaban, amelyek képesek alakitani a
kiberbiztonsagi kornyezetet, és amelyek hozzdjarulnak a tisztességes verseny biztositdsahoz az
EU-n beliil és a globalis szintéren is, tovabba elémozditjak a piacra jutast és kezelik a

biztonsagi kockéazatokat, és egyuttal biztositjak az unids jogszabalyi keret alkalmazhatosagat;

13.  UJOLAG HANGSULYOZZA, hogy fontos felmérni, hogy hosszi tavon sziikség van-e a
forgalombahozatali feltételek meghatarozasara is kiterjedd horizontélis jogszabalyra annak
érdekében, hogy megoldas sziilessen a csatlakoztatott eszkdzokkel kapcsolatos Gsszes
relevans kiberbiztonsagi szempontra, példdul az elérhetség, az integritas €s a bizalmas jelleg.
UDVOZLI e tekintetben azt a megbeszélést, amelynek keretében feltérképezik majd az
emlitett jogszabdly hatélyat és a kiberbiztonséagi jogszabalyban meghatarozott kiberbiztonsagi
tanusitasi keretrendszerrel valé kapcsolatait abbol a c€lbol, hogy novelni lehessen a biztonsag
szintjét a digitalis egységes piacon. HANGSULYOZZA, hogy a kiberbiztonsagi
kovetelményeket a vonatkozo unids jogszabalyokkal, tobbek kozott a kiberbiztonsagi
jogszaballyal, az 01j jogszabalyi kerettel, az eurdpai szabvanyositasrol szol6 rendelettel és egy
esetleges jovobeli horizontalis jogszaballyal 6sszhangban kell meghatarozni annak érdekében,

hogy biztositani lehessen az egyértelmi és egységes jogi szabalyozast;

14.  ELISMERI egy olyan atfog6 és horizontalis kiberbiztonsagi megkozelités fontossagat az
Unioban, amely teljes mértékben tiszteletben tartja a tagallamok hataskoreit €s szlikségleteit,
valamint a technikai segitségnyujtas és egylittmiikodés folyamatos timogatasanak fontossagat
a tagallamok kapacitasépitése érdekében. Figyelembe véve a kiberfenyegettségi helyzet
alakulasat, NYUGTAZZA az Unio6 egész teriiletén magas szintii kiberbiztonsagot biztositd
intézkedésekrol szol6 uj iranyelvjavaslatot, amely a kiberbiztonsagi iranyelvre épiil, és
ismételten hangstlyozza, hogy tdmogatja a nemzeti kiberbiztonsagi keretek megerdsitését és
harmonizaldsat, valamint a tagallamok kozotti tartds egytittmiitkodést. Tovabba
HANGSULYOZZA, hogy ezen a teriileten sziikség van az agazati jogszabalyok

Osszehangolasara és koherencijara;
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15. TUDOMASUL VESZI a Bizottsag arra iranyulé javaslatat, hogy tamogassa a tagallamokat a
biztonsagi miiveleti kozpontok (SOC-ok) 1étrehozasaban és megerdsitésében annak
érdekében, hogy EU-szerte 1étrej6jjon a SOC-ok haldzata, valamint hogy jobban nyomon
lehessen kovetni és elore lehessen jelezni a halozatok elleni tamadasokra utalo jeleket. Ezzel
osszefiiggésben VARAKOZASSAL TEKINT a Bizottsagnak a SOC-ok halézatara vonatkozo
— a tagallami hataskoroket tiszteletben tartd — részletes tervei elé. EMLEKEZTET a
tagallamok altal az EU tdmogatasaval tett erdfeszitésekre, amelyek célja dgazati, nemzeti és
regionalis CSIRT-ek, valamint nemzeti vagy eurdpai informacidémegosztasi és -elemzd
koézpontok (ISAC-k) 1étrehozasa az unids kiberbiztonsagi partnerségek hatékony halézatanak
részeként; VARAKOZASSAL TEKINT annak feltarasa elé, — a hatékony, biztonsagos és
megbizhat6 informacidmegosztasi kultira elémozditasa érdekében — hogy e halozat milyen
potenciallal rendelkezik a SOC-ok megerdsitésére, valamint hogy mennyiben biztositott a
meglévo haldzatokkal és szereplokkel (els6sorban a CSIRT-halozattal) valo
komplementaritasa és koordinacidja. HANGSULYOZZA, hogy ez a folyamat a mesterséges
intelligenciaval és a nagy teljesitményli szamitastechnikaval kapcsolatos kezdeményezések
keretében, valamint az eurdpai digitélis innovacids kdzpontok altal végzett munkara fog

épiilni.

16.  TUDOMASUL VESZI az eurdpai kvantumkommunikacios infrastruktarara (EuroQCI) és az
Eurépai Unié allami mitholdas kommunikéciojara (GOVSATCOM) épiild, biztonsagos
Osszekottetési rendszer lehetséges kifejlesztését, és ELISMERI, hogy minden lehetséges
jovaobeli fejlesztésnek szilard kiberbiztonsagi kereten kell alapulnia, és figyelembe kell vennie
a teljes elektronikus hirko6zlési infrastruktirat, példaul az Gr-, a szarazfoldi és a tengeralatti

halozati rendszereket.

17.  VARAKOZASSAL TEKINT a Bizottsaggal, az ENISA-val, a két uniés DNS gyokérszerver-
iizemeltetdvel és a tobb érdekelt felet tomoritd kozosseggel folytatott megbeszélések elé,
amelyek célja annak értékelése, hogy a két unids DNS gyokérszerver-iizemeltetd milyen
szerepet jatszik abban, hogy az internet globalisan hozzaférheté maradjon és ne legyen
széttagolt. UDVOZLI a Bizottsagnak egy olyan globdlis internet-hozzaférést biztositd
alternativ eurdpai szolgaltatas (DNS4EU kezdeményezés) kidolgozasara iranyuld szandékaval
kapcsolatos tovabbi megbeszéléseket, amely a legijabb biztonsagi, adatvédelmi, illetve
beépitett és alapértelmezett adatvédelmi szabvanyoknak €s szabalyoknak megfeleld atlathatod
modellen alapul, annak érdekében, hogy hozzajaruljon a reziliencia noveléséhez, mikozben

fenntartja és javitja a nemzetkozi 0sszekottetéseket valamennyi tagallam szdmara;
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18.  ELISMERI, hogy a Bizottsag ¢és a tagallamok kozos eréfeszitésére van sziikség a
kulcsfontossagl internetszabvanyok, koztiik az IPv6 és a régdta hasznalatos
internetbiztonsagi szabvanyok elterjedésének felgyorsitasa érdekében, mivel ezek alapvetd
szerepet jatszanak a globalis internet altalanos biztonsadganak, reziliencidjanak,
nyitottsaganak és interoperabilitdsanak ndvelésében, mikdzben ndvelik az unids iparnak és

kiilonosen az internetes infrastruktara tizemeltetdinek versenyképességét;

19. HANGSULYOZZA a koordinalt megkézelités, valamint az 5G halézatok
kiberbiztonsagdnak megerdsitésére iranyuld hatékony nemzeti szintii intézkedések
kidolgozasanak és végrehajtasanak fontossagat. TAMOGATIJA az 5G halézatok
kiberbiztonsagaval kapcsolatban teendd kovetkezd 1épéseket, amelyeket az EU
vonatkozo bizottsagi ajanlas hatasairol szolo jelentés eredményein alapulnak, példaul a
teljes 5G értéklancra és d6koszisztémara kiterjedd hosszu tavu és atfogé megkozelités
meghatarozasa tekintetében. Az 5G halozatok biztonsagaval kapcsolatos koordinalt
megkozelités tovabbi megerésitése érdekében arra SURGETI a tagallamokat, az unios
intézményeket és mas érdekelt feleket, hogy folytassak az idészakos helyzetfelméréseket,
valamint a Kiberbiztonsagi Egyiittmitkodési Csoport 5G kiberbiztonsaggal foglalkoz6 agén
beliil cseréljenek informaciokat és osszak meg a legjobb gyakorlatokat, és rendszeresen
tegyenek jelentést a Tanacsnak az elért eredményekrél. KIEMELI, hogy mikdzben
hangsulyozza a tagallamok nemzetbiztonsag védelméért viselt feleldsségét, hatarozottan
elkodtelezett az unids 5G eszkoztar intézkedéseinek alkalmazasa és végrehajtasanak gyors
befejezése, valamint az 5G halozatok biztonsaganak garantaldsa és a jovobeli halozati
generaciok fejlesztése érdekében tett eréfeszitések folytatasa irant. A tagallamok, a
Bizottsag és az ENISA kozott az 5G halozatok biztonsadgéaval kapcsolatban folyd szoros
egylttmikodeés példaként szolgalhat a kiberbiztonsag teriiletén felmeriilé egyéb kérdések
tekintetében, tiszteletben tartva ugyanakkor a tagallamok hataskoreit, valamint a

szubszidiaritas és az aranyossag elvét;

6722/21 11/ok/tk/TK/LL/OK/kk 11
MELLEKLET JAL2 HU



20. TUDATABAN VAN annak, hogy a kiberbiztonsagot még jobban be kell épiteni az unios
valsagelharitasi mechanizmusokba, és hogy e mechanizmusokat gyakorlati tesztelésnek kell
alavetni, valamint HANGSULYOZZA, hogy fokozni kell az egyiittm{ikodést és az
informaciomegosztast az EU-n beliili kiilonb6z6 kiberkozosségek kozott, tovabba ossze kell
kapcsolni a meglévo kezdeményezéseket, strukturakat és eljarasokat (mint példaul az IPCR,
a CSIRT-halozat, a Kiberbiztonsagi Egyiittmiikodési Csoport, a CyCLONe, a Kiberbiinozés
Elleni Eurdopai Kozpont, az EU INTCEN ¢és mas érintett unios szervek) a nagyszabasu €s
hatarokon atnyulo kiberbiztonsagi események ¢€s kiberveszélyek esetében. Figyelembe véve
az e teriileten mar elért eredményeket, ERDEKLODESSEL VARIJA a kézos kiberbiztonsagi
egység (JCU) kialakitasanak folyamatara, mérfoldkoveire és tlitemtervére vonatkozo
bizottsagi javaslatot annak érdekében, hogy az hozzaadott értéket és egyértelmi fokuszt
biztositson és észszeriisitse az unids kiberbiztonsagi valsdgkezelési keretet, tobbek kdzott a
felkésziiltség, a kozos helyzetismeret, valamint a koordinalt reagalas ¢€s gyakorlatok
megerositése révén, atlathatod és fokozatos moédon, elkeriilve ugyanakkor a parhuzamossagot

¢s az atfedéseket, €s tiszteletben tartva a tagallamok hataskoreit;

21.  HANGSULYOZZA, hogy el kell mozditani az érintett kiberbiztonsagi szereplék és az
illetékes hatosagok — példaul a bliniild6z6 €s igazsagiigyi hatosagok — kozotti
egylttmiikodést és informacidcserét a biztonsag €s a biintetd igazsagszolgaltatas teriiletén,
valamint hogy ki kell bdviteni és javitani kell e hatosagok kiberblindzéssel kapcsolatos
nyomozasi és vadeljarasi kapacitésait, tovabba eld kell mozditani az elektronikus
bizonyitékokhoz vald hatarokon atnyulo hozzaférésre vonatkozo nemzetkozi targyaldsokat
€s unids szabalyokat. Elengedhetetlen, hogy a biztonsagi €s biintetd igazsagiligyi
hatésadgoknak az aktualis technologiai kornyezettdl fiiggetleniil mindig modjukban alljon
jogszeriien hozzaférni az ilyen adatokhoz feladataik ellatasa keretében, torvényes
felhatalmazasuknak megfelelden. A biiniildozési jogkoroket meghatarozo jogszabalyoknak
minden esetben teljes mértékben tiszteletben kell tartaniuk a jogszert eljaras kovetelményét
¢és az egyéb biztositékokat, csakiigy mint az alapvetd jogokat, kiilondsen a maganélet és a
magancéli kommunikéci6 tiszteletben tartdsdhoz vald jogot, valamint a személyes adatok

védelméhez fiz6do jogot;
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22.  UJOLAG MEGEROSITI, hogy timogatja az erds titkositas fejlesztését, bevezetését és
alkalmazasat, amely az egyének, az allam, az ipar és a tdrsadalom alapvetd jogainak ¢€s
digitalis biztonsaganak védelméhez sziikséges eszkoz, ugyanakkor ELISMERI, hogy
biztositani kell, hogy a biztonsag és a biintetd igazsagszolgaltatas terén illetékes hatésagok —
példaul a bliniildoz6 és igazsagiigyi hatésagok — akar online, akar offline gyakorolni tudjak
torvényes hataskoreiket tarsadalmaink és polgaraink védelme érdekében. A kiberbiztonsag
garantalasa mellett lehetové kell tenni az illetékes hatdésagok szamara, hogy az alapvetd
jogok ¢€s a vonatkozé adatvédelmi jogszabalyok teljes koru tiszteletben tartasaval,
jogszertien és célzottan hozzaférjenck az adatokhoz. HANGSULYOZZA, hogy ezeket az
érdekeket valamennyi meghozott intézkedés esetében gondosan egyensulyba kell hozni a

szlikségesség, az aranyossag ¢és a szubszidiarités elvével;

23.  TAMOGATIJA és ELOMOZDITIA a szamitastechnikai blindzésrdl szo16 budapesti
egyezményt, valamint az annak masodik kiegészitd jegyzokonyvével kapcsolatos munkat.
Ezen tilmenden tovabbra is részt vesz a kiberbliindzéssel kapcsolatos tobboldalu
egyiittmiitkddésben, tobbek kozott az Eurdpa Tanaccsal, az ENSZ Kabitoszer- és Blinligyi
Hivatalaval (UNODC) és a Biinmegel6zési és Biintetd Igazsagszolgaltatasi Bizottsaggal
(CCPCJ) kapcsolatos folyamatokban, hogy ezéltal — az emberi jogok ¢€s az alapvetd
szabadsagok tiszteletben tartasa, eldmozditasa és védelmezése mellett — fokozott nemzetko6zi
egyiittmitkddésre keriiljon sor a kiberbiinozés elleni kiizdelem terén, beleértve a legjobb

gyakorlatok és a technikai ismeretek cseréjét, valamint a kapacitasépités tamogatasat;

24.  bar a nemzetbiztonsag tovabbra is az egyes tagallamok kizarolagos feleldssége marad,
ELISMERI a kiberveszélyekre és a kibertevékenységekre vonatkozo stratégiai hirszerzési
egyiittmiikodés fontossagat, és FELKERI a tagallamokat, hogy illetékes hatosagaikon
keresztiil tovabbra is jaruljanak hozzd az EU INTCEN-nek az Uniot érint6 kiberkérdésekkel
kapcsolatos helyzetismeret €s fenyegetésértékelés kozpontjaként végzett munkajahoz, és
fontoljak meg a tagallamok kiberhirszerzéssel foglalkozé munkacsoportjanak abbol a célbol
torténd esetleges 1étrehozasara iranyuld javaslatot, hogy — a tagallami hataskorok sérelme
nélkiil — er6sddjenek az INTCEN erre a teriiletre vonatkoz6 célzott kapacitasai a hirszerzési

informacioknak a tagallamok 4ltali onkéntes rendelkezésre bocsatasaval;
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25.  KIEMELI, hogy atfogo, kovetkezetes és egységes szabalyokon alapuld, szilard és
kovetkezetes biztonsagi keretre van sziikség valamennyi unios alkalmazott, adat,
kommunikacios haldzat és informacios rendszer, valamint dontéshozatali folyamat védelme
érdekében. Ezt mindenekeldtt az EU kiberveszélyekkel szembeni rezilienciajanak fokozasaval
¢s biztonsagi kulturajanak javitasaval, valamint a mindsitett ¢s nem mindsitett unios hal6zatok
biztonsaganak megerdsitésével kell elérni, biztositva ugyanakkor a megfeleld iranyitast,
valamint azt, hogy elegend6 eréforras €s kapacitas alljon rendelkezésre, tobbek kozott a
CERT-EU megbizatasanak megerdsitésével dsszefiiggésben. UDVOZLI e tekintetben az
informéaciobiztonsagra vonatkozo6 k6zos szabalyok 1étrehozasarol folyd megbeszéléseket,
amelyek soran kellden figyelembe veszik az EU-mindsitett adatok védelmét szolgalod tanacsi
biztonsagi szabalyokat, valamint az 6sszes unios intézményre, szervre €s iigynokségre

vonatkoz6 kozos, kotelezd erejli kiberbiztonsagi szabalyok meghatarozasat;

26.  azunios kiberdiplomaciai erfeszitésekre EPITVE VALLALJA, hogy noveli a
kiberdiplomaciai eszkoztar hatékonysagat és eredményességét, és VARAKOZASSAL
TEKINT az elé, hogy az eszkoz alkalmazdsa sordn eddig levont tanulsagokra épitve
mélyrehatobb megbeszélésekre keriiljon sor az eszkoztar hatalyara és felhasznalasara
vonatkozoan. E megbeszéléseknek hozza kell jarulniuk a biztonsag azéltal torténd, nemzetkozi
szintli fokozdsdhoz, hogy elémozditjuk a parbeszédet és a kiberbiztonsagi kérdésekkel
kapcsolatos k6zos elképzeléseket, megerdsitjiik a megeldzést, a stabilitast és az
egyiittmiikddést, valamint fokozzuk a bizalmat és a kapacitasépitést, valamint sziikség esetén
korlatoz¢ intézkedéseket alkalmazunk annak érdekében, hogy megeldzziik az EU és
tagallamai integritasat és biztonsagat veszélyeztetd, rossz szandéku kibertevékenységeket,
visszatartsuk és elrettentsiik a potencialis elkdvetdket az ilyen tevékenységektdl, illetve
reagaljunk azokra, hozzajarulva ezéltal a nemzetk6zi biztonsaghoz és stabilitashoz, valamint
megszilarditva az EU kiberbiztonsagi helyzetét, teljes mértékben tiszteletben tartva
ugyanakkor a nemzeti hataskoroket és eljogokat. Kiilonds figyelmet kell forditani az olyan
rendszerszintli hatasu kibertdmadasok megel6zésére és lekiizdésére, amelyek hatassal lehetnek
ellatasi lancainkra, kritikus infrastruktirainkra és alapvetd szolgaltatasaikra, valamint
demokratikus intézményeinkre és folyamatainkra, illetve aldashatjak gazdasagi
biztonsadgunkat, ideértve a szellemi tulajdon kibertérben elkovetett eltulajdonitasat is. A
tagallamoknak és az unios intézményeknek tovabbi megfontolas targyava kell tenniiik az
unids kiberbiztonsagi valsagkezelési keret, a kiberdiplomaciai eszkodztar, valamint az EUSZ
42. cikke (7) bekezdésének és az EUMSZ 222. cikkének rendelkezései kozotti kapcsolatot,
kiilondsen olyan, forgatokonyveken alapuldo munka révén, amelynek az EUSZ 42. cikke (7)
bekezdésének végrehajtasara vonatkozo gyakorlati szabalyok kozos értelmezésének

kialakitasat célozza;
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27.  TUDATABAN VAN annak, hogy fontos megerésiteni a nemzetkozi szervezetekkel és a
partnerorszagokkal folytatott egylittmiikddést a kiberfenyegetettségi helyzet k6zos
megismerésének eldmozditasa, parbeszédek és egylittmiikodési mechanizmusok kialakitasa,
adott esetben egyiittmiikodésen alapuld diplomaciai valaszintézkedések azonositasa,
valamint az informacidmegosztas javitasa érdekében, tobbek kozott oktatas, képzés €s
gyakorlatok révén. Ezzel osszefliggésben HANGSULYOZZA, hogy a kiberbiztonsag
tertiletére vonatkozo erds transzatlanti partnerség hozzajarul k6zos biztonsagunkhoz,
stabilitasunkhoz és jolétiinkhoz, és NYUGTAZZA az EU és az Egyesiilt Kiralysag kozotti
kereskedelmi és egyiittmikddési megallapodasban foglalt, a kiberbiztonsagi
egylttmiikodésre vonatkozo rendelkezéseket. Emlékeztetve a 2016. évi varsoi és a 2018. évi
briisszeli egyiittes nyilatkozatok végrehajtasa keretében a kiberbiztonsag teriiletén folytatott
EU-NATO egyiittmiikodés 6 eredményeire, ISMETELTEN HANGSULYOZZA annak
fontossagat, hogy a két fél az atlathatosag, a kolesonosség és az inkluzivitas elve alapjan
mélyrehatd, mindkettéjiiket erdsito és kolcsondsen eldnyds egyiittmiikodést folytasson
oktatas, képzés, gyakorlatok és a rossz szdndéku kibertevékenységekre vald koordinalt
reagalés révén, teljes mértékben tiszteletben tartva mindkét szervezet dontéshozatali

autondmiajat és eljarasait;

28. A globalis, nyitott, szabad, stabil és biztonsagos kibertérhez valo hozzajarulas érdekében —
amely egyre nagyobb jelentdséggel bir tarsadalmaink tovabbi joléte, novekedése,
biztonsaga, jolléte, dsszekapcsoltsaga és integritasa szempontjabol — VALLALIJA, hogy
folyamatosan részt vesz a nemzetkozi szervezetek — kiilondsen az ENSZ Els6 Bizottsagdhoz
kapcsolddo folyamatok — keretében zajlé normaalkotasban, valamint hogy eldmozditja a
nemzetkozi jog kibertérben valo alkalmazasat és a kibertérben tanusitott feleldsségteljes
allami magatartas normainak, szabalyainak és elveinek tiszteletben tartasat és hozzajarul
ezekhez, tobbek kozott azaltal, hogy eldémozditja a kibertérben tanusitott feleldsségteljes
allami magatartasra vonatkozo cselekvési program gyors kidolgozasat, amely az ENSZ
kormanyzati szakértdi csoportja (UN GGE) és nyitott munkacsoportja (OEWG) keretében
jelenleg zajlo folyamatok konstruktiv, inkluziv és konszenzuson alapuld eredményeként

jonne létre;
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29. EMLEKEZTET arra, hogy hatarozottan elkételezett a hatékony multilateralizmus és a
szabalyokon alapuld globalis rend mellett, amelynek kdzéppontjdban az Egyesiilt Nemzetek
Szervezete all, valamint hogy eltokélt szandéka megerdsiteni az egyiittmiikodést és a
koordinacidt a nemzetkozi és regiondlis szervezetekkel, nevezetesen az ENSZ-rendszerrel, a
NATO-val, az Eurépa Tanaccsal, az EBESZ-szel, az AU-val, az Amerikai Allamok
Szervezetével (OAS), az ASEAN-nal, az ASEAN regiondlis forummal (ARF), az OET-tel
¢s az Arab Ligédval egyrészt a kiberkérdésekrdl folytatott megbeszéléseket, masrészt pedig a
harmadik orszagokkal folytatott strukturalt unios kiberparbeszédek és -konzultacidok
folytatasat és kiterjesztését illetéen. HANGSULYOZZA, hogy aktivan timogatja az ENSZ-
t, kiilonosen a 2030-ig tarto idOszakra sz6l6 — a fenntarthato fejlodési célokat is meghatarozo
— menetrenddel kapcsolatban, és UDVOZLI az ENSZ f6titkaranak a digitélis
egylittmiikddésre vonatkoz6 iitemtervét és leszerelési programjat, amelyek eldmozditjak az
elszamoltathatosagot €s a normak betartasat a kibertérben, valamint hozzéjarulnak a
kibertérben folytatott rossz szandéku tevékenységekbdl eredd konfliktusok megelézéséhez,
illetve békés rendezéséhez. UDVOZLI a kiiliigyi és biztonsagpolitikai foképviseld arra
iranyulo javaslatat, hogy hozzanak 1étre egy informalis unios kiberdiplomaciai halozatot az
EU és a tagallamok nemzetkozi kiberkérdésekkel kapcsolatos szerepvallalasanak és

szakértelmének fejlesztése céljabol, a koordinalt fellépés eldsegitése érdekében;

30. VARAKOZASSAL TEKINT a kibervédelmi szakpolitikai keret (CDPF) feliilvizsgalatara
iranyulé, a kozeljovében eldterjesztendd javaslat elé, és VALLALJA, hogy folytatja a
kiberbiztonsagi €s kibervédelmi dimenziok megerdsitésére iranyuld erdfeszitéseket annak
biztositasa érdekében, hogy ezek teljes mértékben beépiiljenek a biztonsag €s a védelem
tagabb teriiletébe, kiilondsen a stratégiai iranytiivel kapcsolatos munkéval 6sszefliggésben.
UGY VELI, hogy a kibertérrel mint miiveleti teriilettel kapcsolatos, hamarosan bemutatand6
katonai koncepcio €s stratégia hozza fog jarulni e megbeszélések tovabbviteléhez.
UDVOZLI az Eurépai Védelmi Ugynokségnek (EVU) a katonai CERT-ek kozotti
egyiittmiikodés elémozditasara iranyuld kezdeményezését, s TAMOGATIJA azokat az
eréfeszitéseket, amelyek célja a kibervédelemmel és a kiberbiztonsaggal kapcsolatos
polgari-katonai szinergidknak és — az tirrel kapcsolatos aspektusokra is kiterjedd —

koordinacidonak tobbek kozott célzott PESCO-projektek keretében torténd fokozasa;
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31. UDVOZLI az EU kiilsé kiberkapacitas-épitési menetrendjének kidolgozasara iranyuld
javaslatot, az unios kiberkapacitas-épitési testiilet 1étrehozasara iranyulo javaslatot, valamint
az EU CyberNet (az EU kiberkapacitas-épitési haldzata) 1étrehozasat €s kiépitését, mivel
ezek hozza fognak jarulni a kibertdmadasokkal szembeni reziliencia €s a kiberkapacitasok
vilagszerte torténd noveléséhez. E tekintetben UDVOZLI a tagillamokkal, valamint a koz-
¢s maganszektorbeli partnerekkel, kiilondsen a globalis kiberszakértdi forummal (GFCE) és
mas érintett nemzetkdzi szervekkel folytatott egylittmiikodést, amely hozzajarul a
koordinacidhoz és az atfedések elkeriiléséhez. Ezzel 0sszefiiggésben egyiittmitkodést
SZORGALMAZ a nyugat-balkani partnerekkel, valamint az EU keleti és déli

szomszédsaganak orszagaival,

32.  Annak biztositasa érdekében, hogy valamennyi orszag €lvezhesse az internet €s a
technologiak hasznélatanak tarsadalmi, gazdasagi és politikai elényeit, VALLALJA, hogy —
tobbek kozott az eurdpai demokraciarol szolo cselekvési terv keretében tett erdfeszitésekkel
Osszhangban — tAmogatja a partnerorszagokat a rossz szdndéku kibertevékenységek
jelentette novekvd kihivas kezelésében, kiilonos tekintettel azon tevékenységekre, amelyek
kéarosak ezen orszagok gazdasdganak és tarsadalmanak fejlédésére, valamint a demokratikus
rendszerek integritisara és biztonsagara nézve;

33. Az EU kiberbiztonsagi stratégidjaban elbterjesztett javaslatok kidolgozéasanak,
végrehajtasanak és nyomon kovetésének biztositasa érdekében, valamint figyelembe véve
egyes kezdeményezések tobbéves jellegét, arra OSZTONZI a Bizottsagot és az Unio
kiiliigyi €s biztonsagpolitikai foképviseldjét, hogy dolgozzanak ki olyan részletes
végrehajtasi tervet, amely meghatarozza a prioritdsokat és a tervezett intézkedések
iitemezését. FIGYELEMMEL FOGJA KISERNI az e kovetkeztetések végrehajtasa terén
elért eredményeket egy olyan cselekvési terv révén, amelyet a Tanacs az Eurdpai
Bizottsaggal és a foképviseldvel szoros egylittmiikddésben rendszeresen feliil fog vizsgalni

és frissiteni fog.
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