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NAPOMENA O TOCKI ,I/A”

Od: Glavno tajnistvo Vijeca

Za: Odbor stalnih predstavnika / Vijece

Predmet: Nacrt zakljuCaka VijeCa o Strategiji EU-a za kibersigurnost za digitalno

desetljece

1. Komisija i Visoki predstavnik Unije za vanjske poslove i sigurnosnu politiku 16. prosinca
2020. objavili su zajedni¢ku komunikaciju Europskom parlamentu i Vije¢u naslovljenu

1 Novom strategijom za

»Strategija EU-a za kibersigurnost za digitalno desetljece
kibersigurnost nastoji se ojacati kolektivna otpornost Europe na kiberprijetnje te osigurati da
svi gradani, gradanke 1 poduze¢a mogu u potpunosti iskoristiti pouzdane 1 vjerodostojne

usluge i digitalne alate.

1 Dok. 14133/20.

6722/21 bs/VV/sm 1
JAL2 HR



2. Komisija i ESVD predstavili su zajednicku komunikaciju na neformalnoj videokonferenciji
Horizontalne radne skupine za kiberpitanja 17. prosinca 2020. i 12. sije¢nja 2021. Na
neformalnoj videokonferenciji Horizontalne radne skupine za kiberpitanja 17. prosinca
2020. predstojeée portugalsko predsjednistvo najavilo je svoju namjeru da pripremi Nacrt

zakljucaka Vijeca o Strategiji EU-a za kibersigurnost za digitalno desetljece.

3. Predsjednistvo je prvi nacrt zakljuaka Vijeca predstavilo 2. veljac¢e 2021. na neformalnoj
videokonferenciji Horizontalne radne skupine za kiberpitanja. O tim se zaklju¢cima
naknadno raspravljalo na neformalnim videokonferencijama Horizontalne radne skupine za

kiberpitanja 9. 1 19. veljace 2021. te 1.1 9. ozujka 2021.

4. Buduc¢i da nacrt zakljucaka sadrzava i upucivanje na obrambene politike EU-a (tocka 30.),

Skupina za politicko-vojna pitanja raspravljala je o relevantnoj tocki na sastanku 10. veljace

2021.

5. Razlicite to¢ke odnose se na zajednic¢ku vanjsku i sigurnosnu politiku (to¢ke 1., 4., 7., 8., 9.,
20.,23.,24.,26.,27.,28.,29.,30., 31.,32.133.) te su stoga podnesene Politickom 1

sigurnosnom odboru koji ih je podrzao na sastanku 4. ozujka 2021.

6. Na neformalnoj videokonferenciji 9. ozujka 2021. Horizontalna radna skupina za
kiberpitanja postigla je dogovor o nacrtu zakljuc¢aka Vijeca kako je naveden u dokumentu

6722/21.

7. S obzirom na navedeno, Odbor stalnih predstavnika poziva se da Vijecu podnese nacrt
zakljucaka Vijeca, kako je naveden u Prilogu, te da predlozi Vije¢u da kao toc¢ku ,,A”

dnevnog reda usvoji nacrt zakljucaka.
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PRILOG

Nacrt zakljucaka Vijeca o Strategiji EU-a za kibersigurnost za digitalno desetljece

VIJECE EUROPSKE UNIJE,

PODSJECAJUCI na svoje zakljucke o:

— Zajednickoj komunikaciji Europskom parlamentu i Vije¢u od 25. lipnja 2013. o Strategiji

Europske unije za kibersigurnost naslovljenoj ,,Otvoren, siguran i zasti¢en kiberprostor”?,
— upravljanju internetom?,

— Zajednickoj komunikaciji Europskom parlamentu i Vijecu od 20. studenoga 2017. naslovljenoj

,,Otpornost, odvracanje i obrana: jacanje kibersigurnosti EU-a™4,

— izgradnji kapaciteta i sposobnosti u podruéju kibersigurnosti u EU-u?,

— vaznosti mreza 5G za europsko gospodarstvo i potrebi za ublazavanjem sigurnosnih rizika

povezanih s mreZama 5GS,

— buducénosti visoko digitalizirane Europe nakon 2020.: ,,Poticanje digitalne 1 gospodarske

konkurentnosti u cijeloj Uniji i digitalna kohezija™”,
— dodatnim nastojanjima za jatanje otpornosti i suzbijanje hibridnih prijetn;ji8,

— oblikovanju digitalne buduénosti Europe?,

Dok. 12109/13.

Dok. 16200/14.

Dok. 14435/17 + COR 1.
Dok. 7737/19.

Dok. 14517/19.

Dok. 9596/19.

Dok. 14972/20.

Dok. 8711/20.
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— digitalnoj diplomaciji'®,

— jaCanju otpornosti 1 suzbijanju hibridnih prijetn;ji, ukljucujuci dezinformacije u kontekstu

pandemije bolesti COVID-1911,

— kiberneti¢koj diplomaciji'?

— koordiniranom odgovoru EU-a na kiberincidente i kiberkrize velikih razmjera'?,

— okviru za zajednicki diplomatski odgovor EU-a na zlonamjerne kiberaktivnosti (,,Alati za

kiberdiplomaciju”)'4,

— smjernicama za izgradnju vanjskih kiberkapaciteta EU-a'5,

— oporavku kojim se pospjesuje prijelaz prema dinamic¢nijoj, otpornijoj i konkurentnijoj europskoj

industriji'é,

— kibersigurnosti povezanih uredaja'’,

jacanju europskog sustava kiberotpornosti i poticanju konkurentne i inovativne industrije

kibersigurnosti'®,

— i na Rezoluciju Vije¢a o sigurnosti s pomocu §ifriranja i sigurnosti unato¢ Sifriranju!®

10 Dok. 12804/20.
1 Dok. 14064/20.
12 Dok. 6122/15 + COR 1.
13 Dok. 10086/18.
14 Dok. 10474/17.
15 Dok. 10496/18.
16 Dok. 13004/20.
17 Dok. 13629/20.
18 Dok. 14540/16.
9 Dok. 13084/1/20 REV 1.
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— te deklaraciju drzava ¢lanica od 15. listopada 2020. o izgradnji nove generacije oblaka za poslovni

1 javni sektor u Europskoj uniji,

PODSJECAJUCI na zakljucke Europskog vije¢a o bolesti COVID-19, jedinstvenom trzistu,
industrijskoj politici, digitalnim i vanjskim odnosima od 1. i 2. listopada 2020.2° te zakljucke o
dezinformacijama i hibridnim prijetnjama i na Novi strateski program za razdoblje 2019.-2024. od

20. lipnja 2019.21,

PODSJECAJUCI na Globalnu strategiju za vanjsku i sigurnosnu politiku Europske unije od 28.

lipnja 2016. naslovljenu ,,Zajednicka vizija, zajedni¢ko djelovanje: jaca Europa”,

PODSJECAJUCI na Komunikaciju Europske komisije od 19. prosinca 2020. naslovljenu ,,Izgradnja
digitalne buducnosti Europe”?? i Komunikaciju Europske komisije od 24. srpnja 2020. o strategiji

EU-a za sigurnosnu uniju??,

PODSJECAJUCI na Zajedni¢ku komunikaciju Europske komisije i Visokog predstavnika od 2.

prosinca 2020. o novoj strategiji EU-a i SAD-a za globalne promjene?4,

1.  NAGLASAVA ¢injenicu da je kibersigurnost kljuéna za izgradnju otporne, zelene i
digitalne Europe te POZDRAVLIJA Zajednicku komunikaciju Europskom parlamentu 1
Vijecu naslovljenu ,,Strategija EU-a za kibersigurnost za digitalno desetljece” u kojoj se
iznosi novi okvir za djelovanje EU-a u podrucjima ,,otpornosti, tehnoloSke suverenosti i
vodstva”, kao 1 za zaStitu njegovih gradana, poduzeca i institucija od kiberincidenata i
kiberprijetnji, uz istodobno jacanje povjerenja pojedinaca i organizacija u sposobnost EU-a
da promice sigurne i pouzdane mrezne i1 informacijske sustave, infrastrukturu 1 povezivost te
promice i §titi globalan, otvoren, slobodan, stabilan i zasti¢en kiberprostor koji se zasniva na

ljudskim pravima, temeljnim slobodama, demokraciji i vladavini prava.

20 Dok. EUCO 13/20.

A Dok. EUCO 9/19.

22 19.2.2020. COM(2020) 67 final.
23 24.7.2020. COM(2020) 605 final.
2 2.12.2020. JOIN(2020) 22 final.
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2. UVIDA da je uslijed pandemije bolesti COVID-19 povecana potreba za povjerenjem u alate
i sustave informacijske i komunikacijske tehnologije (IKT) i njihovom sigurnosti postala
prioritet u nasem svakodnevnom Zivotu. ISTICE da su kibersigurnost te globalni i otvoreni
internet kljucni za funkcioniranje javne uprave i institucija na nacionalnoj razini i razini EU-

a te za nase drustvo i gospodarstvo u cjelini.

3. ISTICE potrebu za veéim podizanjem svijesti o kiberpitanjima na politi¢koj i strateskoj
razini donoSenja odluka pruzanjem relevantnog znanja i informacija donositeljima odluka te

ISTICE potrebu za podizanjem svijesti $ire javnosti i promicanjem kiberhigijene.

4.  POZIVA na promicanje i zaStitu temeljnih vrijednosti EU-a, kao §to su demokracija,
vladavina prava, ljudska prava i temeljne slobode, ukljucujuéi pravo na slobodu izrazavanja
i informiranja, pravo na slobodu okupljanja i udruzivanja te pravo na privatnost u
kiberprostoru. U tom pogledu POZDRAVLIJA ulaganje dodatnih kontinuiranih napora u
zaStitu boraca za ljudska prava, civilnog drustva i akademske zajednice koji se bave
pitanjima kao Sto su kibersigurnost, privatnost podataka, nadzor i cenzura na internetu
pruzanjem dodatnih prakti¢nih smjernica, promicanjem najboljih praksi i jacanjem napora
koje EU ulaze u spre¢avanje krsenja i povreda ljudskih prava te zlouporabe tehnologija u
nastajanju, prije svega primjenom diplomatskih mjera kada je to potrebno, kao 1 kontrolom
izvoza takvih tehnologija. U tom kontekstu NAGLASAVA vaznost Akcijskog plana EU-a
za ljudska prava i demokraciju za razdoblje 2020.—2024. i njegovih smjernica o ljudskim
pravima koje se odnose na slobodu izraZavanja na internetu i izvan njega.

5. ISTICE da je postizanje strateske autonomije uz oéuvanje otvorenoga gospodarstva klju¢an
cilj Unije kako bi ona sama odredila svoj gospodarski put i interese. Time je obuhvaceno
jacanje sposobnosti donoSenja autonomnih odluka u podrucju kibersigurnosti s ciljem
jacanja digitalnog vodstva EU-a i njegovih strateskih kapaciteta. PODSJECA na to da to
ukljucuje utvrdivanje i smanjenje strateSkih ovisnosti i povecanje otpornosti u
moze ukljucivati diversifikaciju proizvodnih i opskrbnih lanaca, poticanje i privlacenje
ulaganja 1 proizvodnje u Europi, istraZivanje alternativnih rjeSenja i kruznih modela te

promicanje Siroke industrijske suradnje medu drZzavama ¢lanicama.
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6.  Imajuci na umu nedostatak radne snage s digitalnim vjestinama i vjeStinama u podrucju
kibersigurnosti, ISTICE vaznost zadovoljavanja potraznje za osposobljenom radnom snagom u
podrucju digitalne tehnologije 1 kibersigurnosti, posebno razvojem, zadrzavanjem i privlacenjem
najtalentiranijih osoba, primjerice obrazovanjem i osposobljavanjem, kako bi se nase drustvo
moglo digitalizirati na kibersiguran na¢in. POTICE veée sudjelovanje Zena i djevojéica u
obrazovanju u podru¢ju znanosti, tehnologije, inzenjerstva i matematike (,,STEM”) te
usavrSavanju i prekvalifikaciji u digitalnim vjeStinama kao jednom od sredstava za

premos¢ivanje rodnog digitalnog jaza;

7. PODSJECA na to da je cilj zajedni¢kog i sveobuhvatnog pristupa EU-a kiberdiplomaciji
doprinijeti spre¢avanju sukoba, ublazavanju kibersigurnosnih prijetnji i vecoj stabilnosti u
medunarodnim odnosima. U tom kontekstu PONOVNO POTVRDUIJE svoju predanost
rjesavanju medunarodnih sporova u kiberprostoru mirnim sredstvima i da bi svi diplomatski
napori EU-a trebali prvenstveno biti usmjereni na promicanje sigurnosti i stabilnosti u
kiberprostoru pove¢anom medunarodnom suradnjom te na smanjenje rizika od pogresnih
predodZbi, eskalacije 1 sukoba koji mogu proizaci iz incidenata u podrucju IKT-a te PODUPIRE
daljnji razvoj i operacionalizaciju mjera za izgradnju povjerenja na regionalnoj i medunarodnoj
razini. PONOVNO ISTICE poziv Opée skupstine Ujedinjenih naroda, dogovoren konsenzusom,
da se drzave ¢lanice UN-a vode preporukama iz izvjes¢a Skupine vladinih stru¢njaka UN-au
podrucju informacija i telekomunikacija u kontekstu medunarodne sigurnosti (UNGGE) pri
uporabi IKT-a te PONOVNO POTVRDUIJE primjenu medunarodnog prava u kiberprostoru, a
posebno cjelokupne Povelje UN-a.

PONOVNO POTVRDUIJE da je daljnji razvoj normi i standarda unutar Unije klju¢an kako bismo
mogli u znatnoj mjeri oblikovati medunarodne norme i standarde u podruc¢jima tehnologija u
nastajanju te tehnicke i logicke infrastrukture klju¢nih za op¢u dostupnost 1 integritet javne jezgre
interneta, kako bi bili u skladu s univerzalnim vrijednostima i vrijednostima EU-a te viSedionickim
pristupom. Time Ce se osigurati da internet ostane globalan, otvoren, slobodan, stabilan i siguran te
da se pri upotrebi 1 razvoju digitalnih tehnologija postuju ljudska prava i da njihova upotreba bude
zakonita, sigurna i eticna. PRIMA NA ZNANJE predstojecu strategiju za normizaciju i PREUZIMA
OBVEZU proaktivne i koordinirane komunikacije s ciljem promicanja vodstva i ciljeva EU-a na
medunarodnoj razini, medu ostalim u raznim medunarodnim tijelima za normizaciju i u suradnji s

partnerima istomisljenicima, civilnim drusStvom, akademskom zajednicom 1 privatnim sektorom.
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9. SNAZNO PODUPIRE visedioni¢ki model kibersigurnosti i upravljanja internetom te
preuzima obvezu jacanja redovitih i strukturiranih razmjena s dionicima, ukljucujuci
privatni sektor, akademsku zajednicu i civilno drustvo u medunarodnim forumima, medu
ostalim u kontekstu pariskoga poziva za povjerenje 1 sigurnost u kiberprostoru. u razvoju
politika i pri kori$tenju internetom PROMICE univerzalan, cjenovno pristupa¢an i jednak
pristup internetu premoscivanjem digitalnog jaza, a posebno osnazivanje zena, djevojcica i

osoba u ranjivim ili marginaliziranim situacijama.

10. NAGLASAVA potrebu za uklju¢ivanjem kibersigurnosti u digitalna ulaganija i inicijative u
nadolaze¢im godinama te potrebu za tim da se postupno sve vise doprinosi jednakim
uvjetima u podrucju kibersigurnosti te PRIMA NA ZNANIJE plan Komisije za povecanje
javne potrosnje i poticanje privatnih ulaganja u podruéju kibersigurnosti. NAGLASAVA
vaznost malih i srednjih poduzeé¢a (MSP) u ekosustavu kibersigurnosti i PREPOZNAIJE
relevantne financijske instrumente dostupne za potporu snaznoj usmjerenosti na
kibersigurnost u okviru digitalne transformacije u viSegodi$njem financijskom okviru (VFO)

za razdoblje 2021. — 2027., kao i u Mehanizmu za oporavak 1 otpornost.

11. SA ZADOVOLJISTVOM OCEKUIJE brzu provedbu Uredbe o osnivanju Europskog centra
za struénost u podrucju kibersigurnosti, industrije, tehnologije i istrazivanja i Mreze
nacionalnih koordinacijskih centara, uklju¢ujuéi brzu uspostavu i operacionalizaciju
Europskog centra za stru¢nost u podrucju kibersigurnosti u Bukurestu. Brzim usvajanjem
njezina programa doprinijet ¢e se maksimalnom povecanju ucinaka ulaganja radi jacanja
vodstva 1 strateSke autonomije Unije u podrucju kibersigurnosti i potpore tehnoloskim
kapacitetima 1 vjeStinama te povecanja globalne konkurentnosti Unije uz doprinos industrije
1 akademske zajednice u podrucju kibersigurnosti, ukljuc¢uju¢i MSP-ove i istrazivacke
centre, koji ¢e imati koristi od sustavnije 1 ukljucivije strateske suradnje, uzimajuci u obzir

koheziju Unije 1 svih njezinih drZava Clanica.
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12.  POZDRAVLJA rad koji ENISA trenuta¢no obavlja u suradnji s drzavama ¢lanicama i
zainteresiranim dionicima, kako bi se EU-u pruzili programi certifikacije za IKT proizvode,
usluge i procese kojima bi se trebalo doprinijeti povecanju opce razine kibersigurnosti na
digitalnom jedinstvenom trzistu. U tom kontekstu SA ZADOVOLJSTVOM OCEKUJE
kontinuirani program rada Unije s ciljem razvoja programa kibersigurnosne certifikacije
EU-a u okviru Akta o kibersigurnosti. U tom kontekstu PRIMA NA ZNANIJE klju¢nu ulogu
EU-a u razvoju standarda kojima se moze oblikovati kibersigurnosno okruzje i kojima se
doprinosi osiguravanju postenog trziSnog natjecanja u EU-u i na globalnoj razini,
promicanju pristupa trzistu i uklanjanju sigurnosnih rizika uz istodobno osiguravanje

primjenjivosti zakonodavnog okvira EU-a.

13.  PONOVNO ISTICE vaznost procjene potrebe za horizontalnim zakonodavstvom, medu
ostalim kojim se utvrduju nuzni uvjeti za stavljanje na trziste, kako bi se dugoro¢no
odgovorilo na sve relevantne aspekte kibersigurnosti povezanih uredaja, kao §to su
dostupnost, cjelovitost i povjerljivost. U tom pogledu POZDRAVLIJA raspravu usmjerenu
na razmatranje podrucja primjene takvog zakonodavstva i njegovih poveznica s okvirom za
kibersigurnosnu certifikaciju, kako je definiran u Aktu o kibersigurnosti, s ciljem podizanja
razine sigurnosti unutar digitalnog jedinstvenog trzista. ISTICE da bi kibersigurnosne
zahtjeve trebalo definirati u skladu s relevantnim zakonodavstvom Unije, ukljucujuéi Akt o
kibersigurnosti, novi zakonodavni okvir, Uredbu o europskoj normizaciji 1 moguce buduce

horizontalno zakonodavstvo, kako bi se izbjegle nejasnoce 1 rascjepkanost zakonodavstva.

14. PRIMA NA ZNANIJE vaznost sveobuhvatnog i horizontalnog pristupa kibersigurnosti u
Uniji, uz potpuno postovanje nadleznosti 1 potreba drzava ¢lanica, kao i vaznost stalne
potpore tehni¢koj pomo¢i 1 suradnje za izgradnju kapaciteta drzava ¢lanica. Uzimajuéi u
obzir razvoj okruzja kiberprijetnji, PRIMA NA ZNANJE novi Prijedlog direktive o mjerama
za visoku zajednicku razinu kibersigurnosti Sirom Unije koji se nadovezuje na Direktivu o
sigurnosti mreznih 1 informacijskih sustava i ponovno isti¢e svoju potporu jacanju i
uskladivanju nacionalnih okvira za kibersigurnost i stalnoj suradnji medu drzavama
¢lanicama. Nadalje, NAGLASAVA potrebu za uskladivanjem i oblikovanjem sektorskog

zakonodavstva u tom podrucju.
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15. PRIMA NA ZNANIJE prijedlog Komisije da se drzavama ¢lanicama pruZi potpora u
uspostavi i1 jacanju centara za sigurnosne operacije (SOC) kako bi se diljem EU-a izgradila
mreza centara za sigurnosne operacije, radi daljnjeg pracenja i predvidanja signala napada
na mreze. U tom kontekstu OCEKUIJE detaljne planove Komisije u vezi s mrezom centara
za sigurnosne operacije, postujuéi pritom nadleZnosti drzava ¢lanica. PODSJECA na napore
koje su drzave ¢lanice, uz potporu EU-a, poduzele kako bi uspostavile sektorske, nacionalne
1 regionalne timove za odgovor na racunalne sigurnosne incidente (CSIRT) i1 nacionalne ili
europske centre za razmjenu i analizu informacija (ISAC) kao dio djelotvorne mreze
kibersigurnosnih partnerstava u Uniji. SA ZANIMANJEM OCEKUIE istraZivanje
potencijala te mreze za jaCanje centara za sigurnosne operacije, kao i njihove
komplementarnosti 1 koordinacije s postoje¢im mrezama i dionicima (posebno s mreZom
timova za odgovor na racunalne sigurnosne incidente) kako bi se promicala u¢inkovita,
sigurna i pouzdana kultura razmjene informacija. NAGLASAVA da ée se taj proces
temeljiti na radu koji se obavlja u kontekstu inicijativa za umjetnu inteligenciju i racunalstvo

visokih performansi te na radu europskih centara za digitalne inovacije.

16. PRIMA NA ZNANIJE moguéi razvoj sigurnog sustava povezivosti koji se temelji na
europskoj kvantnoj komunikacijskoj infrastrukturi (EuroQCI) i drzavnim satelitskim
komunikacijama Europske unije (GOVSATCOM) te UVIDPA da bi se svaki moguc¢i buduci
razvoj trebao temeljiti na snaznom kibersigurnosnom okviru i uzeti u obzir cjelokupnu
infrastrukturu elektroni¢kih komunikacija kao §to su svemirski, kopneni i podmorski mrezni

sustavi.

17.  SA ZANIMANJEM OCEKUIJE rasprave s Komisijom, ENISA-om, dvama operaterima
korijenskih DNS posluzitelja iz EU-a i Sirom zajednicom dionika kako bi se ocijenila uloga
tih operatera u osiguravanju toga da internet i dalje bude globalno dostupan i
nefragmentiran. POZDRAVLIJA daljnju raspravu o namjeri Komisije da razvije alternativnu
europsku uslugu za pristup globalnom internetu (inicijativa DNS4EU), koja se temelji na
transparentnom modelu koji je u skladu s najnovijim standardima i pravilima u pogledu
sigurnosti te tehnicke 1 integrirane zastite podataka 1 privatnosti, kako bi se doprinijelo vecoj
otpornosti, uz istodobno odrzavanje 1 poboljSanje medunarodne povezivosti za sve drzave

¢lanice.
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18.  UVIDA potrebu za zajednickim naporima Komisije i drzava ¢lanica da se ubrza prihvacanje
kljuénih internetskih standarda, ukljucujuci IPv6 i dobro poznatih standarda internetske
sigurnosti, s obzirom na to da su vazni za povecanje ukupne razine sigurnosti, otpornosti,
otvorenosti 1 interoperabilnosti globalnog interneta, uz istodobno povecanje konkurentnosti

industrije EU-a, posebno operatera internetske infrastrukture.

19. Naglasava vaznost koordiniranog pristupa, kao i razvoja i provedbe djelotvornih mjera na
nacionalnoj razini za jaanje kibersigurnosti 5G mreza. PODRZAVA predstojeée korake
koje treba poduzeti u pogledu kibersigurnosti 5G mreza, kako je predstavljeno u dodatku
strategiji EU-a za kibersigurnost i na temelju rezultata izvjes¢a o u¢incima preporuke
Komisije o sigurnosti 5G mreZa, na primjer u pogledu utvrdivanja dugoro¢nog 1
sveobuhvatnog pristupa koji se odnosi na cijeli vrijednosni lanac i ekosustav 5G tehnologije.
S ciljem daljnjeg jadanja koordiniranog pristupa sigurnosti 5G mreza, POTICE drZave
Clanice, institucije EU-a i druge relevantne dionike da nastave sa svojim periodi¢nim
pregledom stanja, zajedno s razmjenom informacija i najboljih praksi u okviru namjenske
radne skupine za kibersigurnost 5G tehnologije u Skupini za suradnju u podrucju sigurnosti
mreznih i informacijskih sustava te da redovito izvjes¢uju Vijece o postignutom napretku.
Tako isti¢e odgovornost drzava ¢lanica za zaititu nacionalne sigurnosti, NAGLASAVA
svoju snaznu predanost primjeni i brzom dovrsetku provedbe paketa mjera EU-a za 5G te
daljnjim naporima za jamcenje sigurnosti 5G mreza i razvoja buduc¢ih generacija mreza.
Bliska suradnja izmedu drzava ¢lanica, Komisije 1 ENISA-e u podrucju sigurnosti 5G mreza
mogla bi posluziti kao primjer za druga pitanja u podrucju kibersigurnosti, uz istodobno

postovanje nadleznosti drzava ¢lanica te nacela supsidijarnosti 1 proporcionalnosti.
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20. UVAZAVA vaznost daljnje integracije kibersigurnosti u mehanizme EU-a za odgovor na
krize i njihova testiranja u relevantnim vjezbama te ISTICE vaZnost ja¢anja suradnje i
razmjene informacija medu razli¢itim kiberzajednicama unutar EU-a te povezivanja
postojecih inicijativa, struktura i postupaka (kao $to su integrirani politicki odgovor na krizu
(IPCR), mreza timova za odgovor na ra¢unalne sigurnosne incidente (CSIRT), Skupina za
suradnju u podrucju sigurnosti mreznih i informacijskih sustava, mreza organizacija za vezu
za kiberkrize (CyCLONe), Europski centar za kiberkriminalitet, Obavjestajni 1 situacijski
centar EU-a (EU INTCEN) i druga relevantna tijela EU-a) u slucaju velikih i prekograni¢nih
kiberincidenata i prijetnji. UZIMAJUCI U OBZIR napredak koji je veé¢ postignut u tom
podruéju, OCEKUIJE prijedlog Komisije o postupku, kljuénim etapama i vremenskom
okviru za utvrdivanje zajednicke jedinice za kibersigurnost (JCU) s ciljem pruZanja dodane
vrijednosti, jasnog usmjerenja i pojednostavnjenja EU-ova okvira za upravljanje
kibersigurnosnim krizama, medu ostalim pripravnoscu, zajednickom informiranoscu o
stanju, jacanjem koordiniranog odgovora i vjezbi na transparentan i postupan nacin, uz

izbjegavanje udvostruc¢avanja i preklapanja te uz poStovanje nadleznosti drzava ¢lanica.

21.  ISTICE vaznost promicanja suradnje i razmjene informacija izmedu relevantnih aktera u
podrudju kibersigurnosti i nadleznih tijela u podrucju sigurnosti i kaznenog pravosuda, npr.
tijela za izvrSavanje zakonodavstva i pravosudnih tijela, kao i potrebu za proSirenjem i
poboljSanjem kapaciteta tih tijela za istragu i kazneni progon kiberkriminaliteta te za
poticanjem medunarodnih pregovora i pravila EU-a o prekograni¢nom pristupu
elektroni¢kim dokazima. Klju¢no je da se zakonitim pristupom za obavljanje zadaca oCuvaju
ovlasti nadleznih tijela u podrucju sigurnosti 1 kaznenog pravosuda, kako je to propisano i
dopusteno zakonom, neovisno o trenuta¢nom tehnoloskom okruzju. Takvi zakoni kojima se
predvidaju izvrSne ovlasti moraju uvijek u potpunosti postovati zakonito postupanje i druge
zaStitne mjere, kao 1 temeljna prava, a osobito pravo na postovanje privatnog Zivota i

komuniciranja te pravo na zastitu osobnih podataka.
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22, PONOVNO POTVRDUIJE svoju potporu razvoju, provedbi i upotrebi snaznog Sifriranja kao
nuznog sredstva za zastitu temeljnih prava i digitalne sigurnosti pojedinaca, vlada, industrije
1 drustva te istodobno POTVRDUIJE potrebu da se osigura sposobnost nadleznih tijela u
podrucju sigurnosti i kaznenog pravosuda, npr. tijela za izvrSavanje zakonodavstva i
pravosudnih tijela da izvrSavaju svoje zakonite ovlasti na internetu i izvan njega, kako bi
zaStitila nasa drustva i gradane. Nadleznim tijelima mora biti omogucéen zakonit i ciljan
pristup podacima, uz puno posStovanje temeljnih prava i relevantnih zakona o zastiti
podataka te istodobno o¢uvanje kibersigurnosti. NAGLASAVA da se svim poduzetim
djelovanjima treba pazljivo uspostaviti ravnoteza izmedu interesa i nacela nuznosti,

proporcionalnosti i supsidijarnosti.

23.  PODUPIRE i PROMICE Budimpestansku konvenciju o kiberkriminalitetu i tekuéi rad na
Drugom dodatnom protokolu toj konvenciji. Osim toga, nastavlja sudjelovati u
multilateralnim razmjenama u podrucju kiberkriminaliteta, medu ostalim u postupcima
povezanima s Vije¢em Europe, Uredom Ujedinjenih naroda za droge 1 kriminal (UNODC) i
Komisijom za sprecavanje kriminala 1 kazneno pravosude (CCPCJ), kako bi se osigurala
pojac¢ana medunarodna suradnja u borbi protiv kiberkriminaliteta, uklju¢ujuéi razmjenu
najboljih praksi i tehni¢kog znanja te podupiranje izgradnje kapaciteta, uz istodobno

postovanje, promicanje i zastitu ljudskih prava i temeljnih sloboda.

24.  lako je nacionalna sigurnost i dalje isklju¢iva odgovornost svake drzave ¢lanice,
UVAZAVA vaznost strateske obavjestajne suradnje u vezi s kiberprijetnjama i
kiberaktivnostima te POZIV A drzave ¢lanice da putem svojih nadleznih tijela nastave
doprinositi radu centra EU INTCEN kao sredista za informiranost o stanju i procjene
prijetnji u vezi s kiberpitanjima za EU i razmotre prijedlog o mogucoj uspostavi radne
skupine drzava Clanica za kiberobavjeStajne podatke kako bi se ojacali namjenski kapaciteti
INTCEN-a u tom podrucju, na temelju dobrovoljnih obavjesStajnih doprinosa drzava ¢lanica

i ne dovodec¢i u pitanje njihove nadleznosti.
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25.  NAGLASAVA vaznost snaznog i dosljednog sigurnosnog okvira za zastitu cjelokupnog
osoblja, podataka, komunikacijskih mreza, informacijskih sustava te postupaka donosSenja
odluka EU-a koji se temelji na sveobuhvatnim, dosljednim i homogenim pravilima. To bi se
posebno trebalo postic¢i jatanjem otpornosti 1 poboljSanjem kulture sigurnosti EU-a protiv
kiberprijetnji te jacanjem sigurnosti klasificiranih i neklasificiranih mreza EU-a uz
istodobno osiguravanje odgovarajuc¢eg upravljanja i raspolozivosti dostatnih resursa i
kapaciteta, medu ostalim u kontekstu ja¢anja mandata tima CERT-EU. U tom kontekstu
POZDRAVLIJA tekuce rasprave o uspostavi zajednickih pravila o informacijskoj sigurnosti,
uzimajuci u obzir sigurnosna pravila Vijecéa za zastitu klasificiranih podataka EU-a, kao i
definiranje zajednickih obvezujucih pravila o kibersigurnosti za sve institucije, tijela i

agencije EU-a.

26.  NADOVEZUJUCI SE NA napore EU-a u podrugju kiberdiplomacije, PREUZIMA
OBVEZU povecanja djelotvornosti i u¢inkovitosti alata za kiberdiplomaciju i SA
ZANIMANJEM OCEKUIJE produbljivanje rasprava o njegovu podruju primjene i upotrebi
na temelju dosadasnjih iskustava steenih u primjeni tog instrumenta. Tim bi se raspravama
trebalo doprinijeti promicanju sigurnosti na medunarodnoj razini poticanjem dijaloga i
njegovanjem zajednicke vizije kibersigurnosnih pitanja, jatanjem prevencije, stabilnosti,
suradnje i jaCanjem izgradnje povjerenja i kapaciteta te, prema potrebi, primjenom mjera
ograni¢avanja kako bi se sprijecile i obeshrabrile zlonamjerne kiberaktivnosti usmjerene na
integritet 1 sigurnost EU-a 1 njegovih drZava ¢lanica te se od njih odvrac¢alo i na njih
odgovorilo, ¢ime bi se doprinijelo medunarodnoj sigurnosti 1 stabilnosti te konsolidirala
razina kibersigurnosti EU-a, uz potpuno poStovanje nacionalnih nadleZnosti 1 ovlasti.
Posebnu pozornost prije svega trebalo bi posvetiti sprecavanju i suzbijanju kibernapada sa
sistemskim ucincima koji bi mogli utjecati na nase opskrbne lance, klju¢nu infrastrukturu i
osnovne usluge, demokratske institucije 1 procese te ugroziti naSu gospodarsku sigurnost,
ukljucujuci kradu intelektualnog vlasnistva omogucenu kibertehnologijama. Drzave €lanice
1 institucije EU-a trebale bi takoder dodatno razmotriti povezivanje EU-ova okvira za
upravljanje kibersigurnosnim krizama, alata za kiberdiplomaciju i odredaba ¢lanka 42.
stavka 7. UEU-a 1 ¢lanka 222. UFEU-a, posebno putem rada temeljenog na scenarijima kako
bi se izgradilo zajednic¢ko razumijevanje prakti¢nih nac¢ina provedbe €lanka 42. stavka 7.

UEU-a.
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27.  UVAZAVA vaznost jadanja suradnje s medunarodnim organizacijama i partnerskim
zemljama kako bi se unaprijedilo zajednic¢ko razumijevanje okruzja kiberprijetnji, razvili
dijalozi i mehanizmi suradnje, prema potrebi utvrdili zajednicki diplomatski odgovori te
poboljsala razmjena informacija, medu ostalim obrazovanjem, osposobljavanjem i
vjezbama. Posebno ISTICE da snazno transatlantsko partnerstvo u podruéju kibersigurnosti
doprinosi nasoj zajednickoj sigurnosti, stabilnosti i blagostanju te PRIMA NA ZNANIJE
odredbe o suradnji u podrucju kibersigurnosti u okviru Sporazuma o trgovini 1 suradnji
izmedu EU-a i Ujedinjene Kraljevine. PODSJECAJUCI NA kljuéna postignuca suradnje
EU-a i NATO-a u podrucju kibersigurnosti u okviru provedbe zajednickih izjava iz VarSave
2016. 1 Bruxellesa 2018., ponovno istice vaznost pojacane, uzajamno ojacavajuce i korisne
suradnje putem obrazovanja, osposobljavanja, vjezbi i koordiniranog odgovora na
zlonamjerne kiberaktivnosti, uz potpuno postovanje samostalnosti u donosenju odluka 1

postupaka obiju organizacija, na temelju nacela transparentnosti, uzajamnosti i ukljucivosti.

28.  Kako bi se doprinijelo globalnom, otvorenom, slobodnom, stabilnom i sigurnom
kiberprostoru, koji je sve vazniji za trajni prosperitet, rast, sigurnost, povezivost i integritet
nasih drustava, OBVEZUIJE SE kontinuirano sudjelovati u postupcima utvrdivanja normi u
medunarodnim organizacijama, posebno u postupcima povezanima s prvim odborom UN-a,
promicuéi uvazavanje primjene medunarodnog prava u kiberprostoru i pridrzavanje normi,
pravila i nacela odgovornog ponasanja drZava u kiberprostoru te im doprinose¢i, medu
ostalim promicanjem brze izrade Akcijskog programa za unapredenje odgovornog
ponasanja drZava u kiberprostoru, kao konstruktivnog 1 uklju¢ivog daljnjeg postupanja koje
se temelji na konsenzusu u pogledu tekuc¢ih postupaka Skupine vladinih stru¢njaka UN-a u
podrudju informacija i telekomunikacija u kontekstu medunarodne sigurnosti (UNGGE) i

otvorene radne skupine (OEWG).
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29.  PODSJECA NA svoju snaznu predanost djelotvornom multilateralizmu i globalnom poretku
utemeljenom na pravilima s Ujedinjenim narodima u sredistu i odlu¢nost da ojaca suradnju i
koordinaciju s medunarodnim i regionalnim organizacijama, odnosno sa sustavom UN-a,
NATO-om, Vije¢em Europe, OESS-om, OECD-om, Africkom unijom, Organizacijom
americkih drzava (OAD), Udruzenjem drzava jugoistocne Azije (ASEAN), Regionalnim
forumom ASEAN-a, Vije¢em za suradnju u Zaljevu (GCC) i Ligom arapskih drzava u
pogledu rasprava o pitanjima povezanima s kibersigurnosc¢u, kao i nastavka i Sirenja
strukturiranih kiberdijaloga i savjetovanja EU-a s tre¢im zemljama. NAGLASAVA svoju
aktivnu potporu UN-u, posebno u pogledu njegova Programa 2030., ukljucujuéi ciljeve
odrzivog razvoja, te POZDRAVLIJA Plan za digitalnu suradnju glavnog tajnika UN-a i
Program glavnog tajnika UN-a za razoruZanje kojima se poti¢e odgovornost i poStovanje
normi u kiberprostoru te doprinosi spre¢avanju i mirnom rjeSavanju sukoba koji proizlaze iz
zlonamjernih aktivnosti u kiberprostoru. POZDRAVLIJA prijedlog da Visoki predstavnik za
vanjske poslove i sigurnosnu politiku uspostavi neformalnu mrezu EU-a za kiberdiplomaciju
s ciljem razvoja suradnje 1 stru¢nog znanja EU-a i1 drZava ¢lanica u vezi s medunarodnim

kiberpitanjima kako bi se ojacala koordinirana komunikacija.

30. SA ZANIMANJEM OCEKUIJE predstojeéi prijedlog preispitivanja okvira za politiku
kiberobrane i OBVEZUJE SE da ¢e i dalje ulagati napore u jacanje dimenzija
kibersigurnosti i kiberobrane kako bi se osigurala njihova potpuna integracija u Sire podrucje
sigurnosti 1 obrane, posebno u kontekstu rada na StrateSkom kompasu. SMATRA da ¢e se
predstoje¢om ,,Vojnom vizijom i strategijom o kiberprostoru kao podru¢ju operacija”
doprinijeti napretku tih rasprava. POZDRAVLIJA inicijativu Europske obrambene agencije
(EDA) za poticanje suradnje medu vojnim CERT-ovima i PODUPIRE napore uloZene u
jacanje civilno-vojnih sinergija i koordinacije u podru¢ju kiberobrane i kibersigurnosti,
medu ostalim u pogledu aspekata povezanih sa svemirom, medu ostalim putem namjenskih

projekata u okviru PESCO-a.
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31. POZDRAVLIJA prijedlog za razvoj programa EU-a za izgradnju vanjskih kiberkapaciteta,
prijedlog za osnivanje odbora za izgradnju kiberkapaciteta EU-a te uspostavu i provedbu
mreze za izgradnju kiberkapaciteta EU-a (EU CyberNet) kako bi se povecali kiberotpornost
1 kapaciteti diljem svijeta. U tom kontekstu POZDRAVLJA suradnju s drzavama ¢lanicama,
kao 1 s partnerima iz javnog i privatnog sektora, posebno Globalnim forumom o
kiberstru¢nosti (GFCE) i drugim relevantnim medunarodnim tijelima, kako bi se osigurala
koordinacija i izbjeglo udvostru¢avanje. Posebno POTICE suradnju s partnerima na

zapadnom Balkanu te u istocnom i juznom susjedstvu EU-a.

32.  Kako bi se osiguralo da sve zemlje mogu uzivati drustvene, gospodarske i politicke
prednosti interneta i upotrebe tehnologija, OBVEZUIJE SE pomagati partnerskim zemljama
u rjeSavanju sve veceg izazova zlonamjernih kiberaktivnosti, posebno onih koje Stete
razvoju njihovih gospodarstava, druStava te integriteta i sigurnosti demokratskih sustava,

medu ostalim u skladu s naporima u okviru Akcijskog plana za europsku demokraciju.

33.  Kako bi se osigurali razvoj, provedba 1 pracenje prijedloga predstavljenih u strategiji EU-a
za kibersigurnost te uzimajuéi u obzir vi§egodisnju narav nekih inicijativa, POTICE
Komisiju i Visokog predstavnika za vanjske poslove i sigurnosnu politiku da izrade detaljan
provedbeni plan u kojem se utvrduju prioriteti i raspored planiranih djelovanja. PRATIT CE
napredak u provedbi ovih zaklju€aka akcijskim planom koji ¢e Vijece redovito preispitivati i

azurirati u bliskoj suradnji s Europskom komisijom i Visokim predstavnikom.
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