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1. Komise a vysoky predstavitel Unie pro zahrani¢ni véci a bezpec¢nostni politiku dne
16. prosince 2020 zvetejnili spole¢né sdéleni Evropskému parlamentu a Radé s nazvem
,Strategie kybernetické bezpecnosti EU pro digitalni dekadu!. Cilem nové strategie
kybernetické bezpecnosti je posilit kolektivni odolnost Evropy vii¢i kybernetickym hrozbam
a zajistit, aby vSichni ob¢ané a podniky mohli pln€ vyuzivat divéryhodnych a spolehlivych

sluZeb a digitalnich néstroju.

1 Dokument 14133/20.
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2. Komise a ESVC predstavily spole¢né sdéleni na neformalni videokonferenci Horizontalni
pracovni skupiny pro otazky tykajici se kybernetiky, jez se konala ve dnech
17. prosince 2020 a 12. ledna 2021. Na neformalni videokonferenci Horizontalni pracovni
skupiny pro otazky tykajici se kybernetiky dne 17. prosince 2020 nastupujici portugalské
piedsednictvi oznamilo sviij zdmér vypracovat navrh zavéri Rady o strategii kybernetické

bezpecnosti EU pro digitalni dekadu.

3. Prvni ndvrh zavéra Rady piedlozilo piedsednictvi na neformalni videokonferenci
Horizontalni pracovni skupiny pro otazky tykajici se kybernetiky dne 2. unora 2021. Tyto
zéavery byly nasledné projednany na neformalnich videokonferencich Horizontéalni pracovni
skupiny pro otazky tykajici se kybernetiky ve dnech 9. inora 2021, 19. tinora 2021,

1. bfezna 2021 a 9. biezna 2021.

4. Ponévadz navrh zavérl rovnéZ obsahuje odkaz na obranné politiky EU (bod 30), byl

ptislusny bod projednan na zasedani Politicko-vojenské skupiny dne 10. tnora 2021.

5. Razné body se tykaji spolecné zahrani¢ni a bezpecnostni politiky (body 1, 4, 7, 8, 9, 20, 23,
24,26, 27, 28,29, 30, 31, 32 a 33), a proto byly ptedloZeny Politickému a bezpe¢nostnimu
vyboru, ktery tyto body potvrdil na svém zasedani dne 4. biezna 2021.

6. Horizontalni pracovni skupina pro otdzky tykajici se kybernetiky dosahla na neformalni
videokonferenci dne 9. bfezna 2021 dohody o navrhu zavéri Rady ve znéni uvedeném

v dokumentu 6722/21.

7. S ohledem na vySe uvedené skute¢nosti se Vybor stalych zastupct vyzyva, aby navrh zavéra
Rady ve znéni uvedeném v ptiloze predlozil Rad€ a navrhl ji, aby tento navrh zavéri ptijala

v ramci bodu ,,A* poradu jednani.
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PRILOHA

Navrh zavéra Rady tykajicich se strategie kybernetické bezpe¢nosti EU pro digitalni dekadu

RADA EVROPSKE UNIE,

PRIPOMINAJIC své zavéry o:

— spolecném sdéleni Evropskému parlamentu a Rad¢ ze dne 25. ¢ervna 2013 nazvaném Strategie

kybernetické bezpecnosti Evropské unie: ,,Otevieny, bezpeény a chranény kyberprostor?,
— spravé internetu?,

— spole¢ném sdéleni Evropskému parlamentu a Rad¢ ze dne 20. listopadu 2017: ,,0Odolnost,

odrazovani a obrana: budovani silné kybernetické bezpeénosti pro EU*4,
— budovani kapacit a schopnosti v oblasti kybernetické bezpe¢nosti v EUS,
— vyznamu 5G pro evropské hospodaistvi a potfeb& zmirnit bezpe¢nostni rizika spojena s 5G°,

— budoucnosti vysoce digitalizované Evropy po roce 2020: ,,Posileni digitalni a hospodarské

konkurenceschopnosti v Unii a digitalni soudrznosti*”’,

— dal$im usili za G&elem posileni odolnosti a boje proti hybridnim hrozbams3,

— utvaieni digitalni budoucnosti Evropy?,

Dokument 12109/13.
Dokument 16200/14.
Dokument 14435/17 + COR 1.
Dokument 7737/19.
Dokument 14517/19.
Dokument 9596/19.
Dokument 14972/19.
Dokument 8711/20.
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— digitalni diplomacii!®,

— posileni odolnosti a boji proti hybridnim hrozbam, vcetné dezinformaci, v souvislosti s pandemiti

COVID-191,

— kybernetické diplomacii'?,

— koordinované reakci EU na rozsahlé kybernetické bezpe¢nostni incidenty a krize'3,

— ramci pro spole¢nou diplomatickou reakci EU na neptatelské ¢innosti v kyberprostoru (,,soubor

nastrojii pro diplomacii v oblasti kybernetiky*)!4,

— pokynech EU pro budovani vné&jsich kybernetickych kapacit!s,

— oziveni urychlujicim pfechod k dynamictéjSimu, odolnéjSimu a konkurenceschopnéjSimu

evropskému primyslu'®,

— kybernetické bezpecnosti zafizeni pfipojenych k internetu'?,

— posileni evropského systému kybernetické odolnosti a o podpoie konkurenceschopného

a inovativniho odvétvi kybernetické bezpe¢nosti!8,

— a své usneseni Rady o Sifrovani — bezpecnost prostiednictvim Sifrovani a bezpecnost navzdory

Sifrovani!®,

10 Dokument 12804/20.

n Dokument 14064/20.

12 Dokument 6122/15 + COR 1.
13 Dokument 10086/18.

14 Dokument 10474/17.

15 Dokument 10496/18.

16 Dokument 13004/20.

17 Dokument 13629/20.

18 Dokument 14540/16.

19 Dokument 13084/1/20 REV 1.
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— a prohlaseni ¢lenskych stat ze dne 15. fijna 2020 o budovani cloudu nové generace pro podniky
a verejny sektor v EU (Building the next generation cloud for businesses and the public sector in

the EU);

PRIPOMINAJIC zavéry Evropské rady o COVID-19, jednotném trhu, primyslové politice,
digitalnich aspektech a vné&jsich vztazich pfijaté na zasedani ve dnech 1. a 2. fijna 2020%°, jakoZ
1 zavéry Evropské rady o dezinformacich a hybridnich hrozbach a o nové strategické agendé 2019—

2024 piijaté na zasedani dne 20. Eervna 201921,

PRIPOMINAJIC dokument ze dne 28. &ervna 2016 s nazvem ,,Globalni strategie zahrani¢ni

a bezpec¢nostni politiky Evropské unie — Sdilena vize, spole¢ny postup: siln¢jsi Evropa“;

PRIPOMINAJIC sdéleni Komise ze dne 19. prosince 2020 o formovani digitalni budoucnosti

Evropy?? a ze dne 24. ervence 2020 o strategii bezpe¢nostni unie EU%3;

PRIPOMINAJIC spole&né sdéleni Evropské komise a vysokého piedstavitele ze dne

2. prosince 2020 o nové agend& EU a USA pro globalni zménu?4;

1. ZDURAZNUIJE, ze kyberneticka bezpeénost je zdkladem pro budovani odolné, zelené
a digitalni Evropy, a VITA spoleéné sdéleni Evropskému parlamentu a Radé s nazvem
»wotrategie kybernetické bezpecnosti EU pro digitalni dekddu®, jez nastifiuje novy rdmec pro
¢innost EU v oblasti ,,odolnosti, technologické suverenity a vedouciho postaveni®, jakoz
1to, jak ma EU chranit své obCany, podniky a organy pfed kybernetickymi incidenty
a hrozbami a zaroven posilovat divéru jednotlivci a organizaci ve schopnost EU
podporovat bezpecné a spolehlivé sit¢ a informaéni systémy, infrastrukturu a konektivitu
a podporovat a chréanit globalni, otevieny, svobodny, stabilni a bezpecny kyberprostor

vybudovany na zaklad¢ lidskych prav, zékladnich svobod, demokracie a pravniho statu.

20 Dokument EUCO 13/20.

21 Dokument EUCO 9/19.

n 19.2.2020 COM(2020) 67 final.
23 24.7.2020 COM(2020) 605 final.
24 2.12.2020 JOIN(2020) 22 final.
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2. UZNAVA, 7e vlivem pandemie COVID-19 se nedilnou souésti naseho kazdodenniho
zivota stala zvySend potieba divétovat ndstrojim a systémtim informacnich
a komunikaénich technologii (IKT) a jejich bezpe¢nosti. ZDURAZNUIJE, Ze kyberneticka
bezpecnost a globalni a otevieny internet maji zasadni vyznam jak pro fungovani vefejné
spravy a vefejnych organid na vnitrostatni i unijni urovni, tak pro nasi spolecnost

a hospodafstvi jako celek.

3. ZDURAZNUIJE potiebu zvysovat povédomi o kybernetickych otazkach na politické
a strategické urovni rozhodovani tim, Ze subjekty s rozhodovaci pravomoci ziskaji ptislusné
znalosti a informace, a VYZDVIHUIJE potiebu zlepSovat informovanost Siroké vefejnosti

a podporovat kybernetickou hygienu.

4. VYZYVA k prosazovani a ochrané zakladnich hodnot EU, jimiZ jsou demokracie, pravni
stat, lidska prava a zakladni svobody, véetné prava na svobodu projevu a informaci, prava
na svobodu shromazd’ovani a sdruzovani a prava na soukromi v kyberprostoru. V tomto
ohledu VITA dalsi trvalé usili chranit obrance lidskych prav a zastupce ob&anské
spole¢nosti a akademické obce zabyvajici se otazkami kybernetické bezpecnosti, ochrany
udaji, dohledu a cenzury na internetu, a to vydavanim dalSich praktickych pokyni,
podporou osvédcenych postupil a intenzivngj$im usilim EU zamezit porusovani a zneuzivani
lidskych prav a zneuZivani nové vznikajicich technologii, predev§im vyuzivanim
diplomatickych opatieni v nezbytnych ptipadech a kontrolou vyvozu téchto technologii.

V této souvislosti ZDURAZNUIJE vyznam akéniho planu EU pro lidsk4 prava a demokracii
na obdobi 2020-2024 a obecnych zasad EU v oblasti lidskych prav ohledné svobody
projevu online a offline.

5. PODTRHUIE, Ze kli¢ovym cilem Unie je dosdhnout strategické autonomie pii sou¢asném
zachovani oteviené ekonomiky, aby si Unie sama urCovala své ekonomické smétovani
a zajmy. To zahrnuje posileni schopnosti ¢init autonomni rozhodnuti tykajici se
kybernetické bezpecnosti, aby se upevnilo vedouci postaveni EU v digitalni oblasti i jeji
strategické kapacity. PRIPOMINA, Ze k tomu je tieba urit a omezit strategické zavislosti
a zvysit odolnost nejcitlivéjSich primyslovych ekosystému a specifickych oblasti.
PODTRHUIJE, Ze toto muze zahrnovat diverzifikaci vyrobnich a dodavatelskych fetézcil,
podporu a zatraktivnéni investic a vyroby v Evropé&, hledani alternativnich feSeni

a obéhovych modelli a podporu Siroké primyslové spoluprace napfi¢ clenskymi staty.
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6.  Vzhledem k tomu, Ze se u pracovni sily projevuje nedostatek dovednosti v oblasti
digitalnich technologii a kybernetické bezpe¢nosti, ZDURAZNUIJE, Ze je dilezité uspokojit
poptavku po pracovni sile, jez je vySkolena v oblasti digitalnich technologii a kybernetické
bezpecnosti, a to zejména rozvijenim, udrzovanim a ziskavanim nejvétsich talentd,
napiiklad prostfednictvim vzdélavani a odborné ptipravy, aby bylo mozné nasi spolecnost
kyberneticky bezpe¢nym zplisobem digitalizovat. PODPORUIJE vzd¢lavani vétsiho poctu
zen a divek v oblasti pfirodnich véd, technologii, inzenyrstvi a matematiky (,,STEM®)

a prohlubovani dovednosti a zménu kvalifikace u pracovnich mist v oblasti IKT se
zamétenim na digitalni dovednosti jako jeden ze zptsobd, jak preklenout digitalni propast

mezi Zenami a muzi.

7. PRIPOMINA, Ze cilem spole¢ného a komplexniho piistupu EU ke kybernetické diplomacii
je podilet se na ptedchdzeni konfliktim, zmirnovani kybernetickych hrozeb a vétsi stabilité
mezinarodnich vztaht. V této souvislosti ZNOVU POTVRZUIE, Ze je odhodlana fesit
mezinarodni spory v kyberprostoru mirovymi prostfedky a ze veSkeré diplomatické usili EU
by mélo byt ptfednostné zaméieno na podporu bezpecnosti a stability v kyberprostoru
prostiednictvim intenzivnéj$i mezindrodni spoluprace, jakoz i na snizovani rizika
plynouciho z nepochopeni, eskalace a konflikti, jezZ mohou byt zpiisobeny incidenty
v oblasti IKT, a PODPORUIE dalsi rozvoj a provadéni opatfeni na budovani divéry
na regiondlni a mezinarodni Girovni. OPETOVNE POUKAZUJE na vyzvu Valného
shromazdéni Organizace spojenych narodi, schvalenou na zakladé konsensu, aby se ¢lenské
staty OSN pfi vyuzivani IKT fidily doporucenimi uvedenymi ve zpravach skupin vladnich
expertil, a ZNOVU ZDURAZNUIJE, Ze je tieba v kyberprostoru uplatiiovat mezinarodni

pravo, zejména Chartu OSN v celém jejim rozsahu.

8. OPETOVNE ZDURAZNUIJE, Ze aby bylo mozné mezinarodni normy a standardy
v oblastech nov¢ vznikajicich technologii a technické a logické infrastruktury, jez je
zékladem pro obecnou dostupnost a integritu vefejného jadra internetu, do zna¢né miry
utvafet tak, aby na zédkladé mnohostranného pfistupu byly v souladu s univerzalnimi
hodnotami a hodnotami EU, je dal$i rozvoj norem a standardii v rdmci Unie zasadni. Timto
se zajisti, aby internet zlstal globalni, otevieny, svobodny, stabilni a bezpecny, aby se pii
pouzivani a vyvoji digitalnich technologii dodrzovala lidska prava a aby se digitalni
technologie pouZivaly ve shodé s pravem, bezpeéné a eticky. BERE NA VEDOMI
pfipravovanou strategii pro normalizaci a ZAVAZUIJE SE, Ze bude aktivnim
a koordinovanym zplisobem usilovat o prosazovani vedouci pozice a cilt EU
na mezinarodni Grovni, a to 1 v riznych mezinarodnich normaliza¢nich organizacich
a prostfednictvim spoluprace s podobné smyslejicimi partnery, zastupci obCanské

spole¢nosti, akademické obce a soukromého sektoru.
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9.  JEDNOZNACNE PODPORUIJE, aby se v otézce spravy internetu a kybernetické
bezpecnosti vyuzival model vice zucastnénych stran, a zavazuje se, ze i v souvislosti
s patizskou vyzvou pro divéru a bezpecnost v kyberprostoru posili na mezinarodnich forech
pravidelné a strukturované vymény informaci se zucastnénymi stranami, véetné zastupcti
soukromého sektoru, akademické obce a obcanské spolecnosti. PROSAZUIJE univerzalni,
dostupny a rovny pfistup k internetu, aby se pieklenuly digitalni propasti, a ptredevsim
posileni postaveni zen a divek a osob ve zranitelném postaveni nebo na okraji zdjmu

spolecnosti, a to jak pii rozvoji politik, tak pfi pouzivani internetu.

10. ZDURAZNUIJE, Ze v nadchazejicich letech je zapotiebi zaélenit kybernetickou bezpe&nost
do digitalnich investic a iniciativ a postupné se podilet na vytvareni rovnych podminek
v oblasti kybernetické bezpe¢nosti, a BERE NA VEDOMI, ze Komise hodla zvysit vefejné
vydaje na kybernetickou bezpecnost a mobilizovat soukromé investice v této oblasti.
POUKAZUIJE NA vyznam malych a sttednich podnikii v ekosystému kybernetické
bezpecnosti a OCENUIJE piislusné finanéni nastroje, které jsou k dispozici a diky nimz se
v rdmci digitalni transformace v prib¢hu viceletého finanéniho rdmce (VFR) na obdobi
2021-2027 i v Nastroji pro oziveni a odolnost vénuje kybernetické bezpecnosti zvlastni

pozornost.

11.  SE ZAIMEM OCEKAVA rychlé provedeni nafizeni, kterym se zfizuje Evropské
primyslové, technologické a vyzkumné centrum kompetenci pro kybernetickou bezpecnost
a sit’ ndrodnich koordinacnich center, s ¢imZ souvisi rychlé zfizeni a zprovoznéni
Evropského centra kompetenci pro kybernetickou bezpe¢nost v Bukuresti. Rychlé ptijeti
jeho programu pfispéje k maximalizaci dopadu investic, jejichz ucelem je posilit vedouci
postaveni a strategickou autonomii Unie v oblasti kybernetické bezpecnosti, podpofit
technologické kapacity a dovednosti a zvysit globalni konkurenceschopnost Unie s vyuzitim
vstupti od primyslovych subjektl a zastupcti akademické obce zabyvajicich se
kybernetickou bezpecnosti, véetné malych a stiednich podnikli a vyzkumnych stiedisek, jez
budou tézit ze systematictéjsi, ptistupnéjsi a strategictejsi spoluprace zohlednujici

soudrznost Unie a vSech jejich Clenskych stati.
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12.  VITA probihajici ¢innost pod vedenim Agentury Evropské unie pro kybernetickou
bezpecnost (ENISA), €lenskych statl a zacastnénych stran, jejimz cilem je poskytnout
Evropské unii systémy certifikace produkti, sluzeb a procesti IKT, které by mély piispét ke
zvyseni celkové urovné kybernetické bezpecnosti v ramci jednotného digitalniho trhu.

V této souvislosti SE ZAIMEM OCEKAVA pribézny pracovni program Unie, a to

s ohledem na vytvofeni unijnich systému certifikace kybernetické bezpecnosti v souladu

s aktem o kybernetické bezpeénosti. V této souvislosti UZNAVA ustedni Glohu EU pfi
vytvéieni norem, které mohou formovat oblast kybernetické bezpecnosti a pfispivaji

k zajisténi spravedlivé hospodaiské soutéze na unijni i celosvetové trovni, podporuji piistup

na trh, fesi bezpecnostni rizika a zaroven zajist'uji pouzitelnost legislativniho ramce EU.

13.  OPETOVNE ZDURAZNUIJE, Ze je dilleZité posoudit, do jaké miry je zapotiebi horizontalni
pravni predpis, uptesnujici rovnéz nezbytné podminky pro uvedeni na trh, jenz by
z dlouhodobého hlediska fesil vSechny ptislusné aspekty kybernetické bezpecnosti zatizeni
pfipojenych k internetu, jako je dostupnost, integrita a diivérnost. VITA v tomto ohledu
diskusi, jejimz ucelem je zvazit oblast plisobnosti takového pravniho predpisu a jeho
propojeni s ramcem pro certifikaci kybernetické bezpecnosti podle definice uvedené v aktu
o kybernetické bezpecnosti, a to s cilem zvysit bezpecnost jednotného digitalniho trhu.
ZDURAZNUIE, Ze aby se piedeslo nejednoznaénosti a roztéisténosti pravni upravy,
pozadavky na kybernetickou bezpecnost by mély byt vymezeny v souladu s ptislusSnymi
pravnimi pfedpisy Unie, v¢etné€ aktu o kybernetické bezpe€nosti, nového legislativniho
ramce, nafizeni o evropské normalizaci a pfipadného nového horizontalniho pravniho

ptedpisu.

14.  UZNAVA, jak je dulezité uplatiiovat ve vztahu ke kybernetické bezpe&nosti v Unii
komplexni a horizontalni ptistup za plného respektovani pravomoci a potieb ¢lenskych
statl, jakoZ 1 neustale podporovat technickou pomoc a spolupraci pti budovani kapacit
&lenskych statl. S ohledem na vyvoj kybernetickych hrozeb BERE NA VEDOMI novy
navrh smérnice o opattenich k zajiSténi vysoké spole¢né tirovné kybernetické bezpecnosti
v celé Unii, jenz vychazi ze smérnice o bezpecnosti siti a informaci, a znovu potvrzuje, ze
podporuje posilovani a harmonizaci vnitrostatnich rdmct kybernetické bezpecnosti a trvalé
spoluprace mezi &lenskymi staty. Dale ZDURAZNUIJE potiebu sladit a formulovat

odvétvové pravni piedpisy v této oblasti.
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15. BERE NA VEDOMI navrh Komise podpofit Elenské staty pii ziizovani a posilovani
bezpecnostnich operacnich stiedisek (SOC) s cilem vybudovat sit’ SOC v celé EU a déle
sledovat a na zakladg signald predvidat utoky na sité. V této souvislosti OCEKAVA
podrobné plany Komise tykajici se sit€¢ bezpecnostnich operacnich stiedisek, pfi¢emz
respektuje pravomoci &lenskych stati. PRIPOMINA sili ¢lenskych stati z¥idit za podpory
EU odvétvoveé, vnitrostatni a regionalni skupiny pro reakce na pocitacové bezpecnostni
incidenty (tymy CSIRT) a vnitrostatni ¢i evropska stiediska pro sdileni a analyzu informaci
(ISAC) jako soucast u¢inné unijni sit¢ partnerstvi pro kybernetickou bezpecnost. Se
ZAJMEM OCEKAVA prozkouméni toho, jaky ma tato sit’ potencial pro posileni
bezpecnostnich operaénich stredisek a jejich komplementaritu a koordinaci se stavajicimi
sitémi a subjekty (zejména se siti tym CSIRT), aby se podpofila efektivni, bezpe¢na
a spolehliva kultura sdileni informaci. ZDURAZNUIJE, Ze tento proces bude navazovat
na ¢innost vykonanou v ramci iniciativ tykajicich se umélé inteligence a vysoce vykonné

vypocetni techniky a prostfednictvim evropskych center pro digitalni inovace.

16. BERE NA VEDOMI mozny rozvoj zabezpedeného systému piipojeni, jenz vychazi
z evropské kvantové komunikac¢ni infrastruktury (EuroQCI) a druzicové komunikace
v rAmci statni spravy Evropské unie (GOVSATCOM), a UZNAVA, ze jakykoli mozny
rozvoj by mél byt v budoucnu zalozen na spolehlivém ramci kybernetické bezpecnosti a mél
by zohlednovat celou infrastrukturu elektronickych komunikaci, jako napt. vesmirné,

pozemni a podmoftské systémy siti.

17.  Se ZAIMEM OCEKAVA jednani s Komisi, agenturou ENISA, dvéma provozovateli
kotfenovych servert DNS v EU a komunitou mnoha zi¢astnénych stran, aby vyhodnotila,
jakou ulohu maji tito dva provozovatelé k zajistovani toho, aby internet zlstal globalné
piistupny a nerozttistény. VITA dalsi diskusi o zaméru Komise vytvofit alternativni
evropskou sluzbu pro ptistup na globalni internet (iniciativa DNS4EU) zaloZenou
na transparentnim modelu, jenZ bude odpovidat nejnovéjsimu zabezpeceni, ochrané dat
a soukromi dané jiz samotnym navrhem a obvyklym standardiim a pravidlim, s cilem
piispét ke zvySeni odolnosti a zaroven zachovat a zlepsit mezinarodni konektivitu vSech

Clenskych stata.
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18.

19.

UZNAVA, 7e je zapotiebi, aby Komise a ¢lenské staty spole¢né usilovaly o rychlejsi
pfijimani klicovych internetovych standardt véetné IPv6 a zavedenych standarda
zabezpeceni internetu, nebot’ napomahaji zvysit celkovou uroven bezpec¢nosti, odolnosti,
otevienosti a interoperability globalniho internetu a zaroven zvysuji konkurenceschopnost

pramyslu EU, a zejména provozovatell internetové infrastruktury.

ZDURAZNUIJE vyznam koordinovaného pfistupu i rozvoje a provadéni ué¢innych opatieni
na vnitrostatni irovni, aby se posilila kybernetickd bezpecnost siti 5G. PODPORUIE piijeti
dalsich opatieni v oblasti kybernetické bezpecnosti siti 5G, jak je uvedeno v dodatku ke
strategii kybernetické bezpecnosti EU a v ndvaznosti na vysledky zpravy o dopadech
doporuceni Komise o bezpecnosti siti 5G, napiiklad pokud jde o definici dlouhodobého

a komplexniho pfistupu k celému hodnotovému fetézci a ekosystému 5G. V z4jmu dal$iho
posileni koordinovaného pfistupu k bezpeénosti siti 5G NALEHAVE VYZYVA &lenské
staty, organy EU a dalsi pfislusné zacastnéné strany, aby i nadale vyhodnocovaly pravidelné
situaci, v rdmci ¢innosti specializované skupiny pro spolupraci v oblasti bezpec¢nosti siti

a informaci (NIS) si vyménovaly informace a osvéd¢ené postupy ohledné kybernetické
bezpecnosti siti 5G a pravidelné Rad¢ predkladaly zpravy o dosazeném pokroku. Pfestoze
poukazuje na odpovédnost ¢lenskych statl za ochranu vnitrostatni bezpec¢nosti,
ZDURAZNUIE, e je odhodlana vyuZit soubor opatieni EU pro kybernetickou bezpe&nost
siti 5G a urychlen¢ dokoncit jeho zavedeni a ze 1 nadale bude usilovat o zajisténi
bezpednosti siti 5G a rozvoj budoucich generaci siti. Uzka spoluprace mezi ¢lenskymi staty,
Komisi a agenturou ENISA tykajici se bezpecnosti siti 5G by mohla byt vzorem pro feSeni
dalSich otazek v oblasti kybernetické bezpecnosti pti sou¢asném respektovani pravomoci

¢lenskych statli a zasad subsidiarity a proporcionality.
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20. UZNAVA vyznam dal§iho za¢letiovani kybernetické bezpe¢nosti do unijnich mechanismi
reakce na krize a jejich testovani v ramci piislusnych aktivit a ZDURAZNUIJE, Ze pro
piipad rozsahlych a pteshrani¢nich kybernetickych incidentii a hrozeb je dilezité posilit
spolupraci a sdileni informaci mezi jednotlivymi kybernetickymi komunitami v EU
a propojit stavajici iniciativy, struktury a postupy (jako jsou napt. integrovand opatieni EU
pro politickou reakci na krize (IPCR), sit’ tymti CSIRT, skupina NIS, Sit’ sty¢nych
organizaci pro feSeni kybernetickych krizi (CyCLONe), Evropské centrum pro boj proti
kyberkriminalité, Zpravodajské a informacni centrum EU (EU INTCEN) a dalsi ptislusné
subjekty EU). S OHLEDEM NA pokrok, jehoZ bylo v této oblasti jiz dosazeno, OCEKAVA
navrh Komise tykajici se procesu, milnikli a harmonogramu pro vymezeni spole¢né
kybernetické jednotky s cilem poskytnout pfidanou hodnotu a jasné zaméteni a zefektivnit
unijni rdmec pro feseni kybernetickych bezpecnostnich krizi, ¢ehoz lze mimo jiné dosdhnout
pfipravenosti, ziskavanim sdilenych poznatki o situaci, zvySovanim koordinované odezvy
a cviceni, a to transparentnim a prirastkovym zplsobem, pfi¢emz se zamezi zdvojovani

a prekryvani a rovnéz se budou respektovat pravomoci ¢lenskych stata.

21.  ZDURAZNUIJE vyznam podporovéni spoluprace a vymény informaci mezi ptisluinymi
subjekty, jez se zabyvaji kybernetickou bezpecnosti, a ptislusSnymi organy v oblasti
bezpecnosti a trestniho soudnictvi, napt. donucovacimi a soudnimi organy, i potfebu rozsifit
a zlepSit schopnost téchto organti vySetfovat a stihat kybernetickou kriminalitu a podporovat
mezinarodni jednani a pravidla EU pro pieshrani¢ni ptistup k elektronickym dikazim. Bez
ohledu na stavajici technologické podminky je nezbytné zachovat pravomoci ptislusnych
organt v oblasti bezpecnosti a trestniho soudnictvi a zajistit jim zakonny pfistup, jenz jim
umozni plnit jejich tkoly, jak je stanoveno a povoleno pravnimi pfedpisy. Tyto pravni
ptedpisy, které stanovi pravomoci v oblasti vymahani prava, musi vzdy pln€¢ dodrZzovat
zéasady spravedlivého procesu a dalsi zaruky, jakoz 1 zdkladni prava, zeyjména pravo

na respektovani soukromého zivota a komunikace a pravo na ochranu osobnich tudajt.
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22.  OPETOVNE POTVRZUIJE, Ze podporuje rozvoj, provadéni a pouzivani silného $ifrovani
jako nezbytného prostiedku k ochran¢ zakladnich prav a digitalni bezpecnosti jednotlived,
vlad, primyslu a spole¢nosti, a soudasné UZNAVA, Ze je tieba zajistit, aby piislusné organy
v oblasti bezpecnosti a trestniho soudnictvi, napt. donucovaci a justi¢ni organy, byly
schopny vykonavat své zakonné pravomoci, a to online i offline, a chranily tak naSe
spole¢nosti a obCany. PfisluSnym orgdniim musi byt umoznén zdkonny a cileny piistup
k udajlim, a to pfi plném dodrzovani zakladnich prév a relevantnich pravnich ptredpist
v oblasti ochrany idajii a pfi souc¢asném zachovani kybernetické bezpecnosti.
ZDURAZNUIE, e jakakoliv piijata opatieni musi tyto zajmy peélivé porovnat se zasadami

nezbytnosti, proporcionality a subsidiarity.

23.  POSILUJE a PROSAZUJE Budapest'skou umluvu o pocitacové kriminalité a probihajici
praci na Druhém dodatkovém protokolu k Budapest'ské umluvé. Navic se i nadale podili
na mnohostrannych vyménéch informaci v oblasti boje proti kybernetické kriminalité,
véetné procesii souvisejicich s Radou Evropy, Ufadem OSN pro drogy a kriminalitu
(UNODC) a Komisi OSN pro prevenci kriminality a trestni spravedlnost (CCPCJ), ve snaze
posilit mezinarodni spolupraci v boji proti kybernetické kriminalité, véetné¢ vymény
osvédcenych postupt a technickych poznatkti a podpory budovani kapacit, a soucasné

dodrzovat, prosazovat a chranit lidska prava a zakladni svobody.

24.  Prestoze narodni bezpecnost zstava vyhradni odpoveédnosti kazdého ¢lenského statu,
UZNAVA vyznam strategické zpravodajské spoluprace v oblasti kybernetickych hrozeb
a ¢innosti a VYZY VA ¢lenské staty, aby prostiednictvim svych piislusnych organti i nadéle
pfispivaly k ¢innosti Zpravodajského a informacniho centra EU (EU INTCEN) jakoZto
centra EU pro ziskavani poznatki o situaci a posuzovani hrozeb v kybernetické oblasti
a prozkoumaly navrh na mozné ztizeni pracovni skupiny ¢lenskych statli pro kybernetické
zpravodajské informace s cilem posilit specializovanou kapacitu sttediska INTCEN v této
oblasti, a to na zakladé¢ zpravodajskych informaci, které ¢lenské staty dobrovolné poskytnou,

aniz by byly dotCeny jejich pravomoci.
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25.  ZDURAZNUIJE vyznam pevného a soudrzného bezpeénostniho ramce pro ochranu
veskerého personalu, udaji, komunikacénich siti, informacénich systému a rozhodovacich
procest EU na zaklad¢ komplexnich, konzistentnich a jednotnych pravidel. Toho by se mélo
dosahnout zejména posilenim odolnosti a zlepSenim bezpecnostni kultury EU ve vztahu ke
kybernetickym hrozbam a posilenim bezpe¢nosti unijnich siti utajovanych a neutajovanych
informaci, pricemz se zaroven zajisti odpovidajici sprava a zptistupni se dostatecné zdroje
a schopnosti, a to i v souvislosti s posilenim mandatu skupiny CERT-EU. V této souvislosti
VITA probihajici jednani o zavedeni spoleénych pravidel pro bezpeénost informaci, jez
radné€ zohledni bezpecnostni pravidla Rady pro ochranu utajovanych informaci EU, jakoz
1 vytvoreni spole¢nych zavaznych pravidel pro kybernetickou bezpecnost pro vSechny

organy, instituce a agentury EU.

26.  V navaznosti na Usili EU v oblasti kybernetické diplomacie se ZAVAZUIJE, Ze zvysi
efektivnost a Gi¢innost souboru nastroji pro diplomacii v oblasti kybernetiky, a se ZAJMEM
OCEKAVA prohloubeni diskuse o rozsahu a vyuziti téchto nastrojii na zékladé poznatki,
jez byly ziskdny béhem dosavadniho uplatiiovéani. Tato jednani by méla ptispét
k prosazovani bezpecnosti na mezinarodni Grovni, a to podporou dialogu a rozvojem
spole¢né vize v oblasti kybernetické bezpecnosti, posilenim prevence, stability, spoluprace
a dal$sim budovanim diivéry a kapacit a pfipadné pouzitim omezujicich opateni, s cilem
pfedchazet neptatelskym ¢innostem v kyberprostoru, jez se zamétuji na naruSeni integrity
a bezpecnosti EU a jejich ¢lenskych statl, odrazovat od nich a reagovat na né&, coZ pfisp&je
k mezinarodni bezpecnosti a stabilité a upevni pozici EU v kybernetické oblasti, a to
za plného respektovani vnitrostatnich pravomoci a vysad. Zvlastni pozornost by se méla
vénovat zejména piedchazeni kybernetickym ttoklim se systémovymi ucinky, které by
mohly mit dopad na nase dodavatelské fetézce, kritickou infrastrukturu a zakladni sluzby,
demokratické instituce a procesy a narusit nasi hospodarskou bezpe¢nost, véetné
kybernetickych kradezi dusevniho vlastnictvi, ale i obrané pied takovymi atoky. Clenské
staty a organy EU by dale rovnéZ mé¢ly uvaZzovat nad pojitkem mezi unijnim rdmcem pro
feSeni kybernetickych bezpecnostnich krizi, souborem néstrojii pro diplomacii v oblasti
kybernetiky a ustanovenimi €l. 42 odst. 7 SEU a ¢lanku 222 SFEU, zejména prosttednictvim
prace zalozené na scénarich, aby vybudovaly spole¢né chapani praktickych postupii pro

provadeéni ¢l. 42 odst. 7 SEU.
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27.

28.

UZNAVA, 7e je dillezité posilit spolupraci s mezinarodnimi organizacemi a partnerskymi
zemémi, aby se pokrocilo ve spole¢ném chapani problematiky kybernetickych hrozeb,
rozvijely se dialogy a mechanismy spoluprace, pfipadn¢ se identifikovaly diplomatické
reakce zalozené na spolupraci a zlepsilo se sdileni informaci, a to i prostfednictvim
vzd&lavani, odborné piipravy a cviceni. Pfedeviim ZDURAZNUJE, Ze silné transatlantické
partnerstvi v oblasti kybernetické bezpecnosti prispiva k nasi spolecné bezpecnosti, stabilité
a prosperité, a BERE NA VEDOMI ustanoveni o spolupraci v oblasti kybernetické
bezpecnosti v ramci dohody o obchodu a spolupraci mezi EU a Spojenym kralovstvim.
PRIPOMINAJIC kli¢ové uspéchy spoluprace mezi EU a NATO v oblasti kybernetické
bezpecnosti, kterych se dosahlo béhem provadeéni varsavského spoleéného prohlaseni

z roku 2016 a bruselského spolecné prohlaseni z roku 2018, opétovné zdlraznuje vyznam
zkvalitnéné, vzajemné posilujici a prospesné spoluprace prosttednictvim vzdélavani,
odborné ptipravy, cviceni a koordinované reakce na neptatelské ¢innosti v kyberprostoru,

a to na zakladé¢ zasad transparentnosti, reciprocity, inkluzivnosti a pii plném respektovani

rozhodovaci samostatnosti a postupii obou organizaci.

S cilem pftispét ke globalnimu, otevienému, svobodnému, stabilnimu a bezpecnému
kyberprostoru, jehoz vyznam pro pokracujici prosperitu, rist, bezpecnost, dobré zivotni
podminky, konektivitu a integritu naSich spole¢nosti neustéle roste, SE ZAVAZUJE k tomu,
7e bude neustéle zapojena do procesii vytvareni norem v mezindrodnich organizacich,
zejména do procest souvisejicich s prvnim vyborem OSN, Ze bude prosazovat a podilet se
na uznani toho, ze je v kyberprostoru zapotiebi uplatiiovat mezinarodni pravo a dodrzovat
normy, pravidla a zdsady odpovédného chovani statu v kyberprostoru, a to i podporou
rychlého zavedeni akéniho programu na prosazovani odpovédného chovani stat

v kybernetickém prostoru, coz pfedstavuje konstruktivni, inkluzivni a konsenzualni ¢innosti

navazujici na stavajici procesy skupin vladnich experti i otevienych pracovnich skupin.
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29.

30.

PRIPOMINA, 7e se pevné zavazala k ti¢innému multilateralismu a svétovému poiadku
zalozenému na pravidlech, jehoz jadro tvoii OSN, a je odhodlana posilit spolupraci

a koordinaci s mezinarodnimi a regionalnimi organizacemi, jako jsou systém OSN, NATO,
Rada Evropy, OBSE, OECD, Africka unie, Organizace americkych statii (OAS), Sdruzeni
narodil jihovychodni Asie (ASEAN), regionalni forum ASEAN (ARF), Rada pro spolupraci
v Zalivu (GCC) a Liga arabskych statti (LAS), pokud jde o diskuse o zélezitostech

z kybernetické oblasti, jakoZ 1 o pokracovani a rozsifovani strukturovanych dialog

a konzultaci EU se tietimi zemémi o otazkach kybernetické bezpeénosti. ZDURAZNUIJE
svou aktivni podporu OSN, zejména ve vztahu k jeji Agende 2030, vcetné cilii udrzitelného
rozvoje, a VITA plan generalniho tajemnika OSN pro spolupraci v digitalni oblasti, jakoz

1 generalnim tajemnikem OSN vypracovany program pro odzbrojeni, jez posiluji
odpovédnost a dodrzovani norem v kyberprostoru a ptispivaji k pfedchazeni a mirovému
feseni sporii pramenicich z neptatelské &innosti v kyberprostoru. VITA navrh vysokého
predstavitele pro zahrani¢ni véci a bezpe€nostni politiku ztidit neformalni sit’ EU pro
kybernetickou diplomacii, jez by podpofila zapojeni EU i ¢lenskych statli do mezinarodnich
kybernetickych otdzek a prohloubila jejich odborné znalosti v této oblasti za ti¢elem posileni

koordinované osvétové ¢innosti.

Se ZAIMEM OCEKAV A nadchazejici navrh prezkumu politického ramce EU pro
kybernetickou obranu (CDFP) a ZAVAZUIJE SE, Ze bude i nadéle usilovat o zdiraziovani
aspektl kybernetické bezpecnosti a kybernetické obrany s cilem zajistit, aby byly plné
zaclenény do $irsi oblasti bezpecnosti a obrany, zejména v souvislosti s praci

na Strategickém kompasu. DOMNIVA SE, e k rozvoji téchto diskusi pfispéje piipravovana
,Vojenska vize a strategie pro kyberprostor jako oblast operaci®. VITA iniciativu Evropské
obranné agentury (EDA) na posileni spoluprace mezi vojenskymi skupinami pro reakci

na pocitacoveé hrozby (CERT) a PODPORUIE {sili, jeZ bylo vynaloZeno na zlepSeni
civilné-vojenskych synergii a koordinaci v oblasti kybernetické obrany, kybernetické
bezpecnosti a aspektl souvisejicich s vesmirem, a to i prostfednictvim specializovanych

projektt stalé strukturované spoluprace (PESCO).
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31.

32.

33.

VITA navrh na vypracovani agendy EU pro budovani vn&jsich kybernetickych kapacit,
navrh na vytvoteni Rady EU pro budovani kybernetickych kapacit a ztizeni a zavedeni sité
EU CyberNet (sit’ EU pro budovani kybernetickych kapacit), aby se posilila kyberneticka
odolnost a kybernetické kapacity na celosvétové trovni. V této souvislosti VITA spolupraci
s Clenskymi staty i s partnery z vefejného a soukromého sektoru, predevs§im se svétovym
forem pro pocitacovou odbornost (Global Forum on Cyber Expertise, GFCE) a s dalSimi
prislusnymi mezinarodnimi subjekty, s cilem zajistit koordinaci a zabranit zdvojovani
¢innosti. Pfedev§im PODPORUIJE spolupraci s partnery ze zapadniho Balkénu a ze zemi

vychodniho a jizniho sousedstvi EU.

K zajisténi toho, aby vSechny zemé byly schopny tézit ze socidlnich, hospodatskych

a politickych pfinosil internetu a vyuZzivani technologii, SE ZAVAZUIJE, Ze bude
partnerskym zemim pomahat pfi feSeni stale vétSiho problému, jimz je neptatelska ¢innost
v kyberprostoru, a to zejména ¢innost narusujici rozvoj hospodarstvi a spolecnosti, jakoz

1 integritu a bezpecnost demokratickych systémil, pficemz toto Usili bude rovnéz vychazet

z Evropského akéniho planu pro demokracii.

S cilem zajistit vypracovani, provadéni a sledovani navrha ptedlozenych v ramci strategie
kybernetické bezpecnosti EU a s ohledem na vicelety charakter nékterych iniciativ
VYZYVA Komisi a vysokého piedstavitele Unie pro zahraniéni véci a bezpeénostni
politiku, aby vypracovali podrobny provadéci plan, jenz ur¢i priority a harmonogram
planovanych opatieni. Bude SLEDOVAT pokrok, jehoz se pti provadéni téchto zavéri
prostfednictvim akéniho planu doséhlo, pfi¢emz v izké spolupraci s Evropskou komisi

a vysokym predstavitelem bude Rada tento plan pravidelné pfezkoumavat a aktualizovat.
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