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1.  Einleitung

Mit dem Leitfaden fiir den Austausch von strafverfolgungsrelevanten Informationen soll das
Handbuch fiir grenziiberschreitende Einsédtze (Dokument 10505/4/09 REV4 ENFOPOL 157
ENFOCUSTOM 55 CRIMORG 90 COMIX 465) ergénzt werden. Sowohl der Inhalt als auch die
Struktur des Leitfadens und der nationalen Merkblétter sind im Rahmen der Strategie fiir das
Informationsmanagement (IMS) fiir die innere Sicherheit in der EU von der DAPIX-Gruppe im
Hinblick auf die Unterstiitzung, Straffung und Forderung des grenziiberschreitenden Informations-
austauschs gebilligt worden.

Es wurde vereinbart, den Leitfaden zweimal jahrlich zu aktualisieren und dabei gegebenenfalls neue
Rechtsvorschriften, Erfahrungen aus der Praxis oder gednderte Kontaktangaben der betreffenden
Behorden zu berticksichtigen. Die vorliegende Fassung ist die erste Fassung im Jahr 2016; die
Anderungen betreffen im Wesentlichen die Kontaktangaben in den nationalen Merkblittern.
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2. Zweck des Leitfadens

Der Leitfaden ist in erster Linie als ein Werkzeug flir die als internationale Verbindungsbeamte
titigen Polizeibeamten — insbesondere fiir die in den sogenannten "einzigen Anlaufstellen"
(Single Point of Contact/SPOC) als "Operator" eingesetzten Beamten — gedacht. Daher sollte

er moglichst nutzerfreundlich und umfassend gehalten sein.

Der Leitfaden soll die alltéigliche praktische Zusammenarbeit zwischen den verschiedenen am
Austausch polizeilicher Informationen sowohl auf nationaler als auch auf internationaler Ebene
beteiligten Behdrden der Mitgliedstaaten auf solide Grundlagen stellen und erleichtern, Aus-
bildungszwecken dienen und gewihrleisten, dass in Bezug auf Informationsbeschaffung

und -austausch iiber Grenzen hinweg fundiertere Entscheidungen getroffen werden.

Der Leitfaden enthilt einen Uberblick iiber alle EU-Systeme, EU-Rechtsgrundlagen und
EU-Instrumente fiir den Informationsaustausch, die den Strafverfolgungsbehdrden der Mit-
gliedstaaten zur Verfiigung stehen. Somit wird der Nutzer umfassend dariiber unterrichtet, welche
Optionen ihm fiir die Entscheidung in der Frage zur Verfiigung stehen, wie Informationen grenz-

iiberschreitend beschafft oder bereitgestellt werden sollen.

SchlieBlich wird der Leitfaden durch nationale Merkblitter erginzt, die die fiir den grenz-
iberschreitenden Austausch zur Verfiigung stehenden Kontaktangaben und Informationen ent-
halten. Mit der regelméBigen Aktualisierung dieser Merkblitter kommen die Mitgliedstaaten den
zahlreichen Mitteilungspflichten geméf den einzelnen Rechtsinstrumenten nach. Die nationalen
Merkblitter diirften die Verwaltung und Beschaffung der erforderlichen Informationen ver-

einfachen.

Der Leitfaden enthélt diese nationalen Merkblétter sowie die wesentlichen praktischen Infor-
mationen iiber den Rahmenbeschluss 2006/960/J1 des Rates ("schwedischer Rahmenbeschluss");
ferner ersetzt er die fritheren Leitlinien fiir die Umsetzung des "schwedischen Rahmenbeschlusses"

(Dokument 9512/10 CRIMORG 90 ENFOPOL 125 ENFOCUSTOM 36 COMIX 346).
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3. Inhalt des Leitfadens

Der Leitfaden gliedert sich in drei Teile, die je nach Bedarf des Lesers unabhéngig voneinander

konsultiert werden konnen.

Der erste Teil des Handbuchs besteht aus Checklisten, die einen praxisorientierten Uberblick iiber
die Optionen fiir den Informationsaustausch und diesbeziigliche praktische Aspekte vermitteln.
Diese Checklisten sind dabei behilflich, den Nutzer anhand von Listen der verfligbaren Systeme

und Methoden bei folgenden Haupteinsatzsituationen zu der entsprechenden Anlaufstelle zu leiten:
— Verhiitung und Untersuchung von Straftaten (sowie der illegalen Einwanderung);

— Terrorismusbekdmpfung;

— Aufrechterhaltung der 6ffentlichen Ordnung und Sicherheit.

Im zweiten Teil werden mit einer allgemeinen Beschreibung sowohl die am Informationsaustausch
beteiligten nationalen Stellen als auch die Instrumente fiir den Informationsaustausch vorgestellt. Im
Leitfaden wird auf die zentrale Rolle des Rahmenbeschlusses 2006/960/J1 des Rates (""schwedischer
Rahmenbeschluss") und des Beschlusses 2008/615/J1 ("Priim-Beschluss") fiir den umfassenderen
Kontext des Informationsaustauschs in der EU hingewiesen. Der Leitfaden beschriankt sich aber

nicht auf diese Instrumente.

SchlieBlich wird der Leitfaden durch eine Sammlung nationaler Merkblitter zu den einzelnen
Mitgliedstaaten mit praktischen Angaben zu den fiir den grenziibergreifenden Informations-

austausch zustdndigen Anlaufstellen ergénzt.
4.  Uberblick und Ausblick

Die Ausarbeitung des vorgeschlagenen Leitfadens war als MaBBnahme im dritten MaBBnahmen-
katalog der Strategie fiir das Informationsmanagement (IMS) enthalten; die aktuelle Fassung des
Handbuchs wurde unter irischem, zyprischem, griechischem, italienischem und lettischem Vorsitz

erstellt.

Unter irischem Vorsitz wurde 2013 eine Untergruppe aus den in der DAPIX-Gruppe vertretenen
Delegationen eingesetzt, um auf der Grundlage der Reaktionen der Mitgliedstaaten — insbesondere
bei dem im Mirz 2013 in Budapest abgehaltenen Infopolex-Seminar — mit der Ausarbeitung zu

beginnen.

Der Vorsitz unterbreitet den Delegationen den Leitfadenentwurf und ersucht sie, diesen Entwurf zu

billigen.
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Zweck des Leitfadens

Die grenziiberschreitende polizeiliche Zusammenarbeit innerhalb der Européischen Union stiitzt
sich ganz wesentlich auf den Informationsaustausch. Mit diesem Leitfaden soll die diesbeziigliche
alltdgliche Zusammenarbeit erleichtert werden. Wichtigste Zielgruppe sind die jeweiligen
nationalen einzigen Anlaufstellen (SPOC), die fiir die Steuerung des Informationsflusses zwischen
den einzelnen Einheiten und benannten Anlaufstellen sowohl auf nationaler als auch auf inter-

nationaler Ebene verantwortlich sind.

Das Gesamtbild der Zusammenarbeit bei der Strafverfolgung ist durch die Zunahme und die
Beschleunigung des Informationsaustauschs gekennzeichnet. Zum einen wird es durch die
kontinuierliche Weiterentwicklung der Informations- und Kommunikationstechnologien unterstiitzt.

Zum anderen ist eine Vielzahl nationaler und internationaler Datenbanken verfiigbar.

Dieser Leitfaden soll behilflich sein, wenn in einem konkreten operativen Kontext die richtige
Anlaufstelle oder Datenbank gefunden werden muss. Im Leitfaden werden die einschldgigen
Rechtsvorschriften kurz dargelegt, ohne dass dabei der Hauptzweck, ndmlich die Erleichterung des

grenziiberschreitenden Informationsaustauschs, auller Acht gerit.

Struktur des Leitfadens

Der Leitfaden gliedert sich in drei Teile:

Teil I — "Operativer Kontext’ — enthilt eine Reihe von Tabellen oder "Checklisten", die die in
Teil IT und Teil III enthaltenen Informationen entweder mit der einschlidgigen Rechtsgrundlage oder
mit Informationen iiber die Anlaufstellen verkniipfen. Diese Checklisten sind nach drei Haupt-

themenbereichen gegliedert:

. Verhiitung und Bekimpfung der Kriminalitiit (und der illegalen Einwanderung)
Checkliste A

J Bekimpfung terroristischer Straftaten- Checkliste B
J Aufrechterhaltung der 6ffentlichen Ordnung - Checkliste C

Diese Checklisten sollen dem Leser den Weg weisen von einem in einem spezifischen operativen
Kontext als relevant ausgewédhlten Informationskanal oder -verfahren hin zu Quellen mit
Kontaktangaben oder einschldgigen Rechtsvorschriften, Regelungen und Leitfaden mit bewéhrten
Verfahren.

6704/16 hal,I/CHA,HBA/ar 9
ANLAGE DGD 1C LIMITE DE



Teil I — "Allgemeine Informationen" — gibt einen Uberblick iiber das Strafverfolgungsumfeld in
Bezug auf die verschiedenen den Polizeikriften in der EU zur Verfligung stehenden
Kommunikationskanéle und -verfahren. Dieser Teil II ist in drei Bereiche untergliedert, die

Folgendes betreffen:

. Kommunikationskandile (d.h. Stellen, die mit dem Austausch von straf-

verfolgungsrelevanten Informationen befasst sind)

e fiir den grenziiberschreitenden Datenaustausch verwendete Informationssysteme und

Datenbanken

. Rechtsvorschriften — gesetzgeberischer Kontext sowie Regeln und Leitlinien fiir die

wichtigsten Kommunikationsverfahren und -systeme.

Teil 111 — ""Nationale Merkbliitter" — enthélt die nationalen Merkblatter mit ausfithrlichen Angaben
zu den Anlaufstellen fiir alle in diesem Dokument angesprochenen Aspekte des grenziiber-
schreitenden Informationsaustauschs. Es ist Sache der Mitgliedstaaten, dem Generalsekretariat des
Rates umgehend etwaige Anderungen zu melden. Mit der regelmiBigen Aktualisierung der im
Addendum zum Leitfaden enthaltenen nationalen Merkblétter kommen die Mitgliedstaaten den
vielfdltigen Mitteilungspflichten gemél den einzelnen Rechtsinstrumenten nach. Dies diirfte kiinftig

die Verwaltung und das Auffinden der betreffenden Informationen erleichtern.
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TEIL I - Operativer Kontext
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CHECKLISTE A: INFORMATIONSAUSTAUSCH FUR DIE ZWECKE DER VERHUTUNG UND UNTERSUCHUNG VON

STRAFTATEN

Informationssystem

Nationale Zugangsstelle

Rechtsgrundlage

Handbuch

Schengener Informationssystem/SIS 11

SIRENE

Supplementary Information
Request at the National Entries
(Antrag auf Zusatzinformationen
bei der nationalen
Eingangsstelle)

Schengen-Besitzstand gemal3 Artikel 1
Absatz 2 des Beschlusses 1999/435/EG
des Rates vom 20. Mai 1999

ABI. L 239 vom 22.9.2000, S. 1

Beschluss 2007/533/J1 des Rates
ABIL. L 205 vom 7.8.2007, S. 63

Verordnung (EG) Nr. 1986/2006
ABI. L 381 vom 28.12.2006, S. 1

Verordnung (EG) Nr. 1987/2006
ABI. L 381 vom 28.12.2006, S. 4

Uberarbeitete Fassung des
aktualisierten Katalogs von
Empfehlungen fiir die
ordnungsgeméfle Anwendung
des Schengen-Besitzstands
und der bewédhrten Praktiken

13039/11 SCHEVAL 126
SIRIS 79 COMIX 484

Durchfiihrungsbeschluss (EU)
2015/219 der Kommission
vom 29. Januar 2015 zur
Ersetzung des Anhangs zum
Durchfiihrungsbeschluss
2013/115/EU iiber das
SIRENE-Handbuch und
andere Durchfiihrungs-
bestimmungen fiir das
Schengener Informations-
system der zweiten Generation
(SIS II) (Bekanntgegeben
unter Aktenzeichen C(2015)
326).
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Europol/

Europol-Informationssystem (EIS) —
EIS-Indexsystem

Arbeitsdateien zu Analysezwecken
(AWF) — AWF

Nationale Europol-Stellen
(ENU)

Beschluss 2009/371/J1 des Rates
ABI. L 121 vom 15.5.2009, S. 37

Beschluss 2009/936/J1 des Rates
ABI. L 325 vom 11.12.2009, S. 14

Beschluss 2009/968/J1 des Rates vom
30. November 2009 zur Annahme der
Vertraulichkeitsregeln fiir Europol-
Informationen

ABI. L 332 vom 17.12.2009, S. 17

Interpol/I-24/7

NCB

(Nationales Zentralbiiro)

Interpol-Datenverarbeitungsvorschriften
[III/TRPD/GA/2011(2014)]

Vorschriften iiber die Kontrolle der
Informationen und des Zugangs zu den
Dateien von Interpol
[II.E/RCIA/GA/2004(2009)]

DNA/Prim — automatisierter Abruf
benannter nationaler Datenbanken

Nationale Kontaktstelle

erster Schritt: automatisierter
Abruf

Beschluss 2008/615/J1, Artikel 3 und 4
(ABIL. L 210 vom 6.8.2008, S. 1)

zweiter Schritt: Ubermittlung
weiterer personenbezogener
Daten und sonstiger
Informationen

Nationale Rechtsvorschriften

Rahmenbeschluss 2006/960/J1 des Rates
("schwedischer Rahmenbeschluss")
ABI. L 386 vom 29.12.2006, S. 89,
Korrigendum in ABI. L 75 vom
15.3.2007, S. 26
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Fingerabdriicke/Priim — automatischer
Abruf des nationalen automatisierten
Fingerabdruck-Identifizierungs-
systems (AFIS)

Nationale Kontaktstelle

erster Schritt: automatisierter
Abruf

Beschluss 2008/615/J1 des Rates,
Artikel 9

ABI. L 210 vom 6.8.2008, S. 1

zweiter Schritt: Ubermittlung
weiterer personenbezogener
Daten und sonstiger
Informationen

Nationale Rechtsvorschriften

Rahmenbeschluss 2006/960/J1 des Rates
("schwedischer Rahmenbeschluss")

Fahrzeugregisterdaten (VRD/

Priim — automatisierter Abruf von
Fahrzeugregisterdatenbanken

Nationale Kontaktstelle
fiir eingehende Ersuchen

Beschluss 2008/615/J1 des Rates,
Artikel 12

ABIL. L 210 vom 6.8.2008, S. 1

fiir ausgehende Ersuchen

wie oben

Visa-Informationssystem (VIS)

Zentrale nationale
Zugangsstellen

Entscheidung 2004/512/EG des Rates
ABI. L 213 vom 15.6.2004, S. 5
Beschluss 2008/633/J1 des Rates
ABI. L 218 vom 13.8.2008, S. 126

Erkldrungen betreffend die benannten
Behorden der Mitgliedstaaten und die
benannte(n) zentrale(n) Zugangsstelle(n),
die fiir Datenabfragen Zugang zum Visa-
Informationssystem hat/haben im Sinne
von Artikel 3 Absatz 2 und Artikel 3
Absatz 3 des Beschlusses 2008/633/J1 des
Rates (ABI. C 236 vom 14.8.2013, S. 1)
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Eurodac

Zustandige nationale Behorden

Verordnung (EU) Nr. 603/2013 des
Europdischen Parlaments und des Rates
vom 26. Juni 2013 iiber die Einrichtung
von Eurodac fiir den Abgleich von
Fingerabdruckdaten zum Zwecke der
effektiven Anwendung der Verordnung
(EU) Nr. 604/2013 zur Festlegung der
Kriterien und Verfahren zur Bestimmung
des Mitgliedstaats, der fiir die Priifung
eines von einem Drittstaatsangehorigen
oder Staatenlosen in einem Mitgliedstaat
gestellten Antrags auf internationalen
Schutz zusténdig ist und tiber der
Gefahrenabwehr und Strafverfolgung
dienende Antrige der Gefahrenabwehr-
und Strafverfolgungsbehorden der
Mitgliedstaaten und Europols auf den
Abgleich mit Eurodac-Daten sowie zur
Anderung der Verordnung (EU) Nr.
1077/2011 zur Errichtung einer
Europdischen Agentur fiir das
Betriebsmanagement von IT-
Grof3systemen im Raum der Freiheit, der
Sicherheit und des Rechts (Neufassung)
ABL. L 180 vom 29.6.2013, S. 1.

Verordnung (EU) Nr. 604/2013 des
Européischen Parlaments und des Rates
vom 26. Juni 2013 zur Festlegung der
Kriterien und Verfahren zur Bestimmung
des Mitgliedstaats, der fiir die Priifung
eines von einem Drittstaatsangehdrigen
oder Staatenlosen in einem Mitgliedstaat
gestellten Antrags auf internationalen
Schutz zusténdig ist

ABI. L 180 vom 29.6.2013, S. 31.
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ZIS — Zollinformationssystem.

Nationale Zugangsstellen

Beschluss 2009/917/J1 des Rates vom
30. November 2009 iiber den Einsatz der
Informationstechnologie im Zollbereich
ABIL. L 323 vom 10.12.2009, S. 20

Européisches
Strafregisterinformationssystem
(ECRIS)

Nationales Zentralbiiro

Beschluss 2009/316/J1 des Rates
ABIL. L 93 vom 7.4.2009, S. 33

ECRIS — Nicht bindendes
Handbuch fiir Rechtsanwender

in elektronischem Format beim
Kommunikations- und
Informationszentrum fiir
Behorden, Unternehmen und
Biirger (CIRCABC) abrufbar
unter: https://circabc.europa.eu

Camdener zwischenstaatliches Netz
der Vermogensabschopfungsstellen
(CARIN)

Vermogensabschopfungsstelle
(ARO)

Beschluss 2007/845/J1 des Rates vom
6. Dezember 2007 tiber die
Zusammenarbeit zwischen den
Vermogensabschopfungsstellen der
Mitgliedstaaten auf dem Gebiet des
Aufspiirens und der Ermittlung von
Ertragen aus Straftaten oder anderen
Vermogensgegenstdnden im
Zusammenhang mit Straftaten

ABI. L 332 vom 18.12.2007, S. 103

Handbuch bewihrter
Vorgehensweisen zur
Bekampfung der
Finanzkriminalitéit: Eine
Sammlung von Beispielen
ausgereifter Systeme zur
Bekdmpfung der
Finanzkriminalitit in den
Mitgliedstaaten.

9741/13 JAI 393 COSI 59
CRIMORG 75 ENFOPOL 144
GENVAL 37

FIU.NET Zentrale Meldestellen fiir Beschluss 2000/642/J1 des Rates vom Handbuch bewihrter
Geldwische-Verdachtsanzeigen | 17. Oktober 2000 tiber Vereinbarungen Vorgehensweisen zur
(FIU) fiir eine Zusammenarbeit zwischen den Bekampfung der
zentralen Meldestellen der Finanzkriminalitit: Eine
Mitgliedstaaten beim Austausch von Sammlung von Beispielen
Informationen ausgereifter Systeme zur
ABI. L 271 vom 24.1.2000, S. 4. Bekampfung der
Finanzkriminalitit in den
Mitgliedstaaten
9741/13 JAI 393 COSI 59
CRIMORG 75 ENFOPOL 144
GENVAL 37
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CHECKLISTE B: INFORMATIONSAUSTAUSCH FUR DIE ZWECKE DER BEKAMPFUNG TERRORISTISCHER STRAFTATEN

Informationssystem

Nationale Zugangsstelle

Rechtsgrundlage

Handbuch

Schengener Informationssystem/SIS 11

SIRENE

Supplementary Information
Request at the National Entries

(Antrag auf Zusatzinformationen

bei der nationalen
Eingangsstelle)

Schengen-Besitzstand gemal Artikel 1
Absatz 2 des Beschlusses 1999/435/EG
des Rates vom 20. Mai 1999

ABIL. L 239 vom 22.9.2000, S. 1

Beschluss 2007/533/J1 des Rates
ABI. L 205 vom 7.8.2007, S. 63

Verordnung (EG) Nr. 1986/2006
ABI. L 381 vom 28.12.2006, S. 1

Verordnung (EG) Nr. 1987/2006
ABI. L 381 vom 28.12.2006, S. 4

Uberarbeitete Fassung des
aktualisierten Katalogs von
Empfehlungen fiir die
ordnungsgeméifle Anwendung
des Schengen-Besitzstands
und der bewédhrten Praktiken
13039/11 SCHEVAL 126
SIRIS 79 COMIX 484
Durchfiihrungsbeschluss (EU)
2015/219 der Kommission
vom 29. Januar 2015 zur
Ersetzung des Anhangs zum
Durchfiihrungsbeschluss
2013/115/EU tiber das
SIRENE-Handbuch und
andere
Durchfiihrungsbestimmungen
fiir das Schengener
Informationssystem der
zweiten Generation (SIS II)
(Bekanntgegeben unter
Aktenzeichen C(2015) 326).

Europol/

Europol-Informationssystem (EIS) —
EIS-Indexsystem

Arbeitsdateien zu Analysezwecken
(AWF) - AWF

Nationale Europol-Stellen
(ENU)

Beschluss 2009/371/J1 des Rates
ABI. L 121 vom 15.5.2009, S. 37

Beschluss 2009/936/J1 des Rates
ABI. L 325 vom 11.12.2009, S. 14
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Beschluss 2009/968/J1 des Rates vom
30. November 2009 zur Annahme der
Vertraulichkeitsregeln fiir Europol-
Informationen

ABI. L 332 vom 17.12.2009, S. 17

Interpol/I-24/7 NCB Interpol-Datenverarbeitungsvorschriften
[II/IRPD/GA/2011(2014)]

(Nationales Zentralbiiro)
Vorschriften iiber die Kontrolle der
Informationen und des Zugangs zu den
Dateien von Interpol
[II.LE/RCIA/GA/2004(2009)]

DNA/Priim — automatisierter Abruf Nationale Kontaktstelle Beschluss 2008/615/J1 des Rates,
benannter nationaler Datenbanken Artikel 3 und 4

erster Schritt: automatisierter ABL. L 210 vom 6.8.2008, S. 1

Abruf

zweiter Schritt: Ubermittlung
weiterer personenbezogener

E?‘f)?:ngﬁiiggsnger Rahmenbeschluss 2006/960/J1 des Rates

("schwedischer Rahmenbeschluss")
ABI. L 386 vom 29.12.2006, S. 89,
Korrigendum in ABI. L 75 vom
15.3.2007, S. 26

Nationale Rechtsvorschriften

Fingerabdriicke/Priim — automatischer | Nationale Kontaktstelle Beschluss 2008/615/J1 des Rates,
Abruf des nationalen automatisierten . .. Artikel 9
erster Schritt: automatisierter

Fingerabdruck-Identifizierungs- Abruf ABL L 210 vom 6.8.2008, S. 1

systems (AFIS) - — .
zweiter Schritt: Ubermittlung Nationale Rechtsvorschriften
weiterer personenbezogener
Daten und sonstiger Rahmenbeschluss 2006/960/J1 des Rates
Informationen ("schwedischer Rahmenbeschluss")
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Fahrzeugzulassungsdaten (VRD)/

Nationale Kontaktstelle

Beschluss 2008/615/J1 des Rates,

Priim — automatisierter Abruf von fiir eingehende Ersuchen Artikel 12
Fahrzeugregisterdatenbanken ABIL. L 210 vom 6.8.2008, S. 1
fiir ausgehende Ersuchen wie oben
DNA/Priim — automatisierter Abruf Nationale Kontaktstelle Beschluss 2008/615/J1 des Rates, Anwendungsleitfaden — DNA-
benannter nationaler Datenbanken Artikel 3 und 4 Datenaustausch
erster Schritt: automatisierter ABI. L 210 vom 6.8.2008, S. 1 7148/15 DAPIX 40

Abruf

CRIMORG 25 ENFOPOL 61

Priim-Netz fiir die Ubermittlung
personenbezogener Daten und
spezieller Informationen fiir die
Verhiitung terroristischer Straftaten

Nationale Prim-Kontaktstelle
fiir die Terrorismusbekdmpfung

Beschluss 2008/615/J1 des Rates,
Artikel 16
ABI. L 210 vom 6.8.2008, S. 1

Visa-Informationssystem (VIS)

Zentrale nationale Zugangsstelle

Entscheidung 2004/512/EG des Rates
ABI. L 213 vom 15.6.2008, S. 5

Beschluss 2008/633/J1 des Rates
ABIL. L 218 vom 13.8.2008, S. 126

Erklarungen betreffend die benannten
Behorden der Mitgliedstaaten und die
benannte(n) zentrale(n) Zugangsstelle(n),
die fiir Datenabfragen Zugang zum Visa-
Informationssystem hat/haben im Sinne
von Artikel 3 Absatz 2 und Artikel 3
Absatz 3 des Beschlusses 2008/633/J1 des
Rates

ABL. C 236 vom 14.8.2013, S. 1
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Eurodac

Zustandige nationale Behorden

Verordnung (EU) Nr. 603/2013 des
Europdischen Parlaments und des Rates
vom 26. Juni 2013 iiber die Einrichtung
von Eurodac fiir den Abgleich von
Fingerabdruckdaten zum Zwecke der
effektiven Anwendung der Verordnung
(EU) Nr. 604/2013 zur Festlegung der
Kriterien und Verfahren zur Bestimmung
des Mitgliedstaats, der fiir die Priifung
eines von einem Drittstaatsangehorigen
oder Staatenlosen in einem Mitgliedstaat
gestellten Antrags auf internationalen
Schutz zusténdig ist und tiber der
Gefahrenabwehr und Strafverfolgung
dienende Antrige der Gefahrenabwehr-
und Strafverfolgungsbehorden der
Mitgliedstaaten und Europols auf den
Abgleich mit Eurodac-Daten sowie zur
Anderung der Verordnung (EU) Nr.
1077/2011 zur Errichtung einer
Europdischen Agentur fiir das
Betriebsmanagement von IT-
Grof3systemen im Raum der Freiheit, der
Sicherheit und des Rechts (Neufassung)
ABIL. L 180 vom 29.6.2013, S. 1

Verordnung (EU) Nr. 604/2013 des
Européischen Parlaments und des Rates
vom 26. Juni 2013 zur Festlegung der
Kriterien und Verfahren zur Bestimmung
des Mitgliedstaats, der fiir die Priifung
eines von einem Drittstaatsangehdrigen
oder Staatenlosen in einem Mitgliedstaat
gestellten Antrags auf internationalen
Schutz zusténdig ist
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ABIL. L 180 vom 29.6.2013, S. 31

Europiisches
Strafregisterinformationssystem

(ECRIS)

Nationales Zentralbiiro

Beschluss 2009/316/J1 des Rates
ABI. L 93 vom 7.4.2009, S. 33

ECRIS — Nicht bindendes
Handbuch fiir Rechtsanwender

in elektronischem Format beim
Kommunikations- und
Informationszentrum fiir
Behorden, Unternehmen und
Biirger (CIRCABC) abrufbar
unter: https://circabc.europa.eu

Camdener zwischenstaatliches Netz
der Vermogensabschopfungsstellen

(CARIN)

Vermogensabschopfungsstelle

(ARO)

Beschluss 2007/845/J1 des Rates vom
6. Dezember 2007 tiber die
Zusammenarbeit zwischen den
Vermogensabschopfungsstellen der
Mitgliedstaaten auf dem Gebiet des
Aufspiirens und der Ermittlung von
Ertragen aus Straftaten oder anderen
Vermogensgegenstdnden im
Zusammenhang mit Straftaten

ABI. L 332 vom 18.12.2007, S. 103

FIUNET

Zentrale Meldestellen fur

Geldwische-Verdachtsanzeigen

(FIU)

Beschluss 2000/642/J1 des Rates vom
17. Oktober 2000 iiber Vereinbarungen
fir eine Zusammenarbeit zwischen den
zentralen Meldestellen der
Mitgliedstaaten beim Austausch von
Informationen

ABI. L 271 vom 24.1.2000, S. 4
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CHECKLISTE C: INFORMATIONSAUSTAUSCH FUR DIE ZWECKE DER AUFRECHTERHALTUNG DER OFFENTLICHEN

ORDNUNG UND SICHERHEIT

Informationssystem

Nationale Zugangsstelle

Rechtsgrundlage

Netz der stdndigen Anlaufstellen fiir
den Bereich der 6ffentlichen

Sicherheit

Nationale Anlaufstellen

Gemeinsame MaBnahme 97/339/J1 vom
26. Mai 1997 — vom Rat aufgrund von
Artikel K.3 des Vertrags iiber die
Européische Union angenommen —
betreffend die Zusammenarbeit im
Bereich der o6ffentlichen Ordnung und
Sicherheit

ABI. L 147 vom 5.6.1997, S. 1

Priim-Netz zur Bereitstellung
nichtpersonenbezogener und
personenbezogener Daten zur
Verhinderung von Straftaten und zur
Abwehr einer Gefahr fiir die
offentliche Sicherheit und Ordnung
bei Grofveranstaltungen mit

grenziiberschreitender Dimension

Nationale Prim-Kontaktstelle/

GrofBveranstaltungen

Beschluss 2008/615/J1 des Rates,
Artikel 15
ABI. L 210 vom 6.8.2008, S. 1

Nationale Rechtsvorschriften
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Netz der nationalen
FuBballinformationsstellen

Nationale
FuBballinformationsstellen/

NFIP

Beschluss 2002/348/J1 des Rates vom
25. April 2002 iiber die Sicherheit bei
FuBballspielen von internationaler

Bedeutung
ABIL. L 121 vom 8.5.2002, S. 1

Beschluss 2007/412/JI des Rates vom
12. Juni 2007 zur Anderung des
Beschlusses 2002/348/J1 iiber die
Sicherheit bei Ful3ballspielen von
internationaler Bedeutung

ABI. L 155 vom 15.6.2007, S. 76

Empfehlung des Rates vom
6. Dezember 2007 betreffend
einen Leitfaden fiir die
Polizei- und
Sicherheitsbehorden zur
Zusammenarbeit bei
Groflveranstaltungen mit
internationaler Dimension
(2007/C 314/02)

ABI. C 314 vom 22.12.2007,
S. 4

EntschlieBung des Rates vom
4. Dezember 2006 betreffend
ein aktualisiertes Handbuch
mit Empfehlungen fiir die
internationale polizeiliche
Zusammenarbeit und
MaBnahmen zur Vorbeugung
und Bekdmpfung von
Gewalttitigkeiten und
Stérungen im Zusammenhang
mit FuBBballspielen von
internationaler Dimension, die
zumindest einen Mitgliedstaat
betreffen (2006/C 322/01)
ABI. C 322 vom 29.12.2006,
S. 1

Européisches Netz zum Schutz von
Personlichkeiten des offentlichen
Lebens

Nationale Zugangsstellen

Beschluss 2009/796/J1 des Rates vom
4. Juni 2009 zur Anderung des
Beschlusses 2002/956/J1 zur Schaffung
eines Europdischen Netzes zum Schutz
von Personlichkeiten des 6ffentlichen
Lebens

ABI. L 283 vom 30.10.2009, S. 62

Handbuch des Européischen
Netzes zum Schutz von
Personlichkeiten des
Offentlichen Lebens
10478/13 ENFOPOL 173
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Zentren der Polizei- und PCCC Bilaterale Vereinbarungen

Zollzusammenarbeit
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TEIL IT - ALLGEMEINE INFORMATIONEN
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1. KONTAKTKANALE!

1.1. Einzige Anlaufstellen (Single Point of Contact/SPOC)

Zahlreiche nationale Anlaufstellen

Die Mitgliedstaaten bewéltigen — sowohl als ersuchte als auch als ersuchende Staaten — den
zunehmenden grenziiberschreitenden Informationsfluss durch Verbesserung der Effizienz der
operativen Strukturen und Netze, sowohl auf nationaler als auch auf européischer Ebene In vielen
der Rechtsinstrumente der EU fiir die grenziiberschreitende Zusammenarbeit bei der Straf-
verfolgung wird zur Schaffung spezieller zustéindiger Behdrden/Stellen/Biiros oder nationaler
Anlaufstellen (NCP) aufgerufen. Polizei, Zoll oder andere nach dem nationalen Recht erméchtigte
zustdndige Behorden miissen Informationen iiber diese benannten nationalen Anlaufstellen (NCP),
bei denen es sich um unterschiedliche Abteilungen der Polizeikrifte oder sogar unterschiedliche
Ministerien handeln kann, austauschen. Um einen Uberblick zu vermitteln, sind in Teil III dieses
Dokuments Listen spezieller nationaler Anlaufstellen fiir den Informationsaustausch im Bereich der
Strafverfolgung aufgefiihrt, die vom Generalsekretariat des Rates regelméfig herausgegeben und
aktualisiert werden.

Grundsatz der Verfugbarkeit — "schwedischer Rahmenbeschluss"

Der Austausch strafrechtlich relevanter Informationen und Erkenntnisse von grenziiberschreitender
Bedeutung sollte den Bedingungen entsprechen, die sich aus dem im sogenannten "schwedischen
Rahmenbeschluss" verankerten "Grundsatz der Verfiigbarkeit" ergeben. Dies bedeutet, dass

. ein Strafverfolgungsbeamter, der zur Erflillung seiner Aufgaben Informationen benétigt,
diese von einem anderen Mitgliedstaat erhalten kann und dass

o die Strafverfolgungsbehorden in dem Mitgliedstaat, der iiber diese Informationen
verfiigt, sie fiir den angegebenen Zweck bereitstellen, wobei sie den Erfordernissen der
Ermittlungen in jenem Mitgliedstaat Rechnung tragen, und dass,

o sobald polizeiliche Informationen in einem Mitgliedstaat verfiigbar sind, diese
grenziiberschreitend nach den gleichen Bedingungen ausgetauscht werden, die auch fiir
den Informationsaustausch auf nationaler Ebene gelten, was bedeutet, dass die fiir
grenziiberschreitende Fille geltenden Regeln nicht strenger sind als diejenigen, die fiir
den Datenaustausch auf nationaler Ebene gelten ("Grundsatz des gleichwertigen
Zugangs").

Nationale Stellen, die mit dem Austausch von strafverfolgungsrelevanten Informationen
befasst sind
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Einzige Anlaufstelle (SPOC)

Die Kombination aus den strengen Anforderungen des "schwedischen Rahmenbeschlusses" und
dem Bestehen unterschiedlicher nationaler Strategien zur Bewiltigung der verschiedenen
Informationsaustauschinitiativen macht eine einfachere und einheitlichere Vorgehensweise auf der
Ebene der Mitgliedstaaten erforderlich, damit sichergestellt wird, dass alle zwischen
Strafverfolgungsbehdrden in der EU laufenden Informationsersuchen wirksam und effizient
bearbeitet werden.

In den im Juni 2013 angenommenen Schlussfolgerungen des Rates zum Europdischen Modell fiir
den Informationsaustausch (EIXM)? wurde das mit einer einzigen Anlaufstelle fiir den
Informationsaustausch in jedem Mitgliedstaat verbundene Potenzial fiir die Straffung des Prozesses
in einem zusehends komplexeren rechtlichen und operativen Umfeld gewlirdigt.

Der Ansatz, den Informationsaustausch so weit wie moglich {iber eine einzige Anlaufstelle
durchzufiihren, ist von nahezu allen Mitgliedstaaten umgesetzt worden, auch wenn die Antwort auf
die Frage, was genau eine einzige Anlaufstelle ausmacht, anscheinend von Mitgliedstaat zu
Mitgliedstaat unterschiedlich ausfallen kann. In den SPOC-Leitlinien® ist angegeben, wie die
einzigen Anlaufstellen strukturiert werden konnen, um die Ressourcen moglichst optimal zu nutzen,
Uberschneidungen zu vermeiden und die Zusammenarbeit mit anderen Mitgliedstaaten effizienter,
zweckmadBiger und transparenter zu gestalten.

Aus diesen Leitlinien sollten die Mitgliedstaaten die fiir ihre Situation geeignete Losung mit Blick
auf das gemeinsame und vereinbarte Ziel einer Verstirkung der internationalen Zusammenarbeit
auswihlen und geeignete Wege erwigen, um die anderen Mitgliedstaaten im Hinblick auf den
Austausch vorbildlicher Verfahren iiber die gewihlte Losung zu unterrichten.

Im Idealfall gilt, dass die SPOC

o Zugang zum grofftmoglichen Spektrum an einschlégigen nationalen, europdischen und
internationalen strafverfolgungsrelevanten Datenbanken erhilt, um den direkten
Informationsaustausch zwischen den zustindigen nationalen Behorden ziigig abwickeln zu
konnen;

J die jeweiligen nationalen Stellen bzw. Biiros fiir SIRENE, Europol und Interpol beherbergt;

Schlussfolgerungen des Rates im Anschluss an die Mitteilung der Kommission iiber das
Européische Modell fiir den Informationsaustausch (EIXM) (811/13 JAI 400 DAPIX 82
CRIMORG 76 ENFOCUSTOM 88 ENFOPOL 146), am 6. Juni 2013 angenommen.
Entwurf von Leitlinien fiir eine einzige Anlaufstelle (Single Point of Contact — SPOC) fiir
den internationalen Austausch von strafverfolgungsrelevanten Informationen — Strukturen
der internationalen Zusammenarbeit im Bereich der Strafverfolgung in den einzelnen
Mitgliedstaaten (10492/14 DAPIX 75 ENFOPOL 157 und 10492/14 DAPIX 75
ENFOPOL 157 ADD 1 REV 1), am 6. Juni 2014 vom Rat angenommen.
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J die Anlaufstelle fiir die Verbindungsbeamten, die gemdfl dem "schwedischen
Rahmenbeschluss" und den Priim-Beschliissen benannten Kontaktstellen sowie

gegebenenfalls die Anlaufstellen fiir regionale und bilaterale Biiros beherbergt;

. in einer gesicherten Arbeitsumgebung eingerichtet ist und — einschlieBlich Ubersetzungs- oder
Dolmetschkapazititen — liber eine ausreichende und angemessene Personalausstattung
verfiigt, damit sie tiglich rund um die Uhr tdtig sein kann. Das Personal sollte so weit wie
moglich geschult und ausgestattet/beauftragt sein, um alle Arten von Aufgaben innerhalb der
SPOC iibernehmen zu kénnen. Wenn dies nicht moglich ist, sollte dafiir gesorgt werden, dass
alle Aufgaben von tiglich rund um die Uhr erreichbaren Beamten im Bereitschaftsdienst

erledigt werden konnen;

o eine behdrdeniibergreifende Organisation ist, deren Personal verschiedenen Dienststellen
und/oder Ministerien entstammt bzw. diesen angehort, einschlieBlich der Kriminalpolizei, des

Grenzschutzes, des Zolls und der Justizbehorden.
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Typische Struktur einer nationalen Anlaufstelle(SPOC)
Die Zentralstelle fiir operative Polizeizusammenarbeit (S.C.CO.Pol),

Plattform fiir den Informationsaustausch

Die Zentralstelle fiir operative Polizeizusammenarbeit (S.C.CO.Pol) ist eine ministerien-
iibergreifende Struktur, der 67 Polizeibeamte, Gendarmen und Zollbeamte angehoren. Die Richter
bzw. Staatsanwiilte des Biiros fiir die internationale Zusammenarbeit in Strafsachen (BEPI) des
Justizministeriums unterhalten in denselben Rdaumlichkeiten einen Basisdienst, um franzosische
Antrdige auf Ausstellung eines Europdischen Haftbefehls und auf Registrierung von Inhaft-
nahmeersuchen und auslindischen Rotecken in der nationalen Datei gesuchter Personen zu

validieren.

Um den erforderlichen iibergreifenden Charakter der drei Kooperationskandle zu gewdhrleisten,
wurde im August 2004 eine zentrale Anlaufstelle (C.C.P.) bei der S.C.CO.Pol benannt. Ihre
Aufgabe besteht hauptsdchlich darin, die franzosischen Strafverfolgungsbehdérden bei der Wahl des
Instruments der polizeilichen Zusammenarbeit, das sich nach Art und Komplexitdt der laufenden
Ermittlungen am besten eignet, zu unterstiitzen. Sie priift die Rechtmdfigkeit der Antréiige, nimmt
erste Gegenkontrollen vor und lenkt die betreffenden Ermittlungen in die in Anbetracht des
Ersuchens der Ermittler am besten geeigneten Kooperationskandle. Nur Ersuchen in Bezug auf eine

Schengen-Ausschreibung fallen in die ausschlieffliche Zustindigkeit von SIRENE Frankreich.

Infolge einer erfolgreichen Ressourcenbiindelung bearbeitet die S.C.C.O.Pol rund um die Uhr auf
einer einzigen gesicherten Plattform mit einer begrenzten Personalausstattung nahezu 350 000

Nachrichten im Jahr.

Durch die fiir mehrere Kandle geltende Zustdndigkeit der S.C.C.O.Pol kann diese die Vertretung
Frankreichs in EU-Gremien (Gruppe SIS/VIS, Gruppe SIS/SIRENE, Gruppe der Leiter der
nationalen Europol-Stellen (ENU)) oder Interpol-Stellen (Sitzung der Interpol-Kontaktbeamten,
Ausschreibungsgruppe) gewdhrleisten und der in Frankreich fiir die Uberwachung der
Leitungsgremien von Interpol und Europol zustindigen Einheit der DRI (Abteilung fiir

internationale Beziehungen) eine sachdienliche operative Stellungnahme vortragen.
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1.2. SIRENE-Biiros

In allen Mitgliedstaaten sind als Teil des Schengen-Besitzstands staindige SIRENE-Biiros als
benannte Behdrden eingerichtet’ (SIRENE steht fiir Supplementary Information Request at the
National Entries — Antrag auf Zusatzinformationen bei der nationalen Eingangsstelle), die die
zentrale Verantwortung fiir die nationale Sektion des Schengener Informationssystems (SIS 1I)
wahrnehmen. Sie sind die Kontaktstellen fiir die SIRENE-Biiros der anderen Vertragsparteien und
die Verbindungsstelle zu den nationalen Behorden und Agenturen. Diese Biiros tauschen rund um
die Uhr Daten in Bezug auf SIS-II-Ausschreibungen aus’, wobei als "Ausschreibung” ein Datensatz
bezeichnet wird, der es den Behorden ermoglicht, Personen oder Gegenstiande im Hinblick auf die
Ergreifung geeigneter MaBnahmen zu identifizieren.

"Zusatzinformationen" sind definiert als nicht im SIS II gespeicherte, aber mit SIS-II-
Ausschreibungen verkniipfte Informationen, die in folgenden Féllen ausgetauscht werden:

(1) wenn ermoglicht werden soll, dass die Mitgliedstaaten einander bei Eingabe einer
Ausschreibung konsultieren und benachrichtigen konnen;

(i1) nach einem Treffer, damit die erforderlichen Malnahmen ergriffen werden konnen;
(ii1) 1in Fallen, in denen die erforderlichen MaBBnahmen nicht ergriffen werden kénnen;
(iv) bei Fragen zur Qualitét der SIS-II-Daten;

(v) bei Fragen der Kompatibilitdt und Prioritit von Ausschreibungen;

(vi) bei Fragen des Auskunftsrechts.

Der Austausch von Zusatzinformationen erfolgt im Einklang mit den Bestimmungen des SIRENE-
Handbuchs® iiber die Kommunikationsinfrastruktur’.

! Siehe Schengener Durchfiihrungsiibereinkommen (ABI. L 239 vom 22.9.2000).

3 Siehe Beschluss 2007/533/J1 des Rates vom 12. Juni 2007 iiber die Einrichtung, den Betrieb
und die Nutzung des Schengener Informationssystems der zweiten Generation (SIS II)
(ABI. L 205 vom 7.8.2007, S. 63).

6 Durchfiihrungsbeschluss der Kommission vom 26. Februar 2013 iiber das SIRENE-
Handbuch und andere Durchfiihrungsbestimmungen fiir das Schengener Informationssystem
der zweiten Generation (SIS II) (Bekanntgegeben unter Aktenzeichen C(2013) 1043)
(ABIL. L 71 vom 14.3.2013, S. 1).

7 Infolge der SchlieBung des SISNET-Mailnetzes konnen die SIRENE-Biiros nunmehr den
sTESTA-Maildienst nutzen. Andere Informationsaustauschvorgédnge konnen iiber die
Kommunikationskanéle STESTA-Netz, SIENA oder [-24/7 durchgefiihrt werden.
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Die SIRENE-Biiros erleichtern die Zusammenarbeit in polizeilichen Angelegenheiten und konnen
auch beim Informationsaustausch auflerhalb des SIS-II-Anwendungsbereichs gemi den
Bestimmungen, die zuvor unter die durch den "schwedischen Rahmenbeschluss" ersetzten
Artikel 39 und 46 des Schengener Durchfiihrungsiibereinkommens fielen, eine Rolle spielen.
Gemail Artikel 12 Absatz 1 des "schwedischen Rahmenbeschlusses" werden die "Bestimmungen
des Artikels 39 Absitze 1, 2 und 3 und des Artikels 46 des Ubereinkommens zur Durchfiihrung des
Ubereinkommens von Schengen (...), soweit sie den in diesem Rahmenabschluss vorgesehenen
Austausch von Informationen und Erkenntnissen fiir die Zwecke strafrechtlicher Ermittlungen oder
polizeilicher Erkenntnisgewinnungsverfahren betreffen, durch die Bestimmungen dieses Rahmen-
beschlusses ersetzt".

1.3. Nationale Europol-Stellen (ENU)

Jeder Mitgliedstaat verfiigt liber eine benannte nationale Europol-Stelle (ENU), bei der es sich um
die Verbindungsstelle zwischen Europol und den zustdndigen nationalen Behorden handelt. Die von
der ENU zu Europol entsandten Verbindungsbeamten sollten rund um die Uhr die Verbindung
zwischen dem Europol-Sitz in Den Haag und den ENU in den 28 Mitgliedstaaten gewadhrleisten.
Europol beherbergt ferner Verbindungsbeamte aus 10 Nicht-EU-Landern und -Organisationen. Das
Netz wird durch von Europol bereitgestellte gesicherte Kommunikationskanile unterstiitzt.

Europol® unterstiitzt die Strafverfolgungsbehorden der Mitgliedstaaten bei der Privention und
Bekdmpfung von organisierter Kriminalitdt, schwerer internationaler Kriminalitit und Terrorismus,
wenn zwei oder mehr Mitgliedstaaten betroffen sind. Fiir Erhebung, Speicherung, Verarbeitung und
Analyse personenbezogener Daten und den Austausch von Informationen und Erkenntnissen hdngt
Europol von den von den Mitgliedstaaten bereitgestellten Daten ab. Im Ratsbeschluss zur
Errichtung von Europol sind die verschiedene Unterrichtungsaufgaben sowie die Vorschriften iiber
die Verwendung und den Austausch von Daten mit Dritten auf der Grundlage einer soliden
Datenschutz- und Datensicherheitsregelung niedergelegt.

1.4. INTERPOL - Nationale Zentralbiiros (NCB)

Die Nationalen Zentralbiiros (NCB) bei den nationalen Polizeizentralen spielen eine wesentliche
Rolle bei der Verarbeitung der von ihren Landern bereitgestellten Daten im Interpol-
Informationssystem. Sie sind zum direkten Zugriff auf das System berechtigt; dies schlief3t
Folgendes ein:

o Aufzeichnung, Aktualisierung und Loschung von Daten unmittelbar in den polizeilichen
Datenbanken der Organisation sowie die Herstellung von Verkniipfungen zwischen Daten;

8 Beschluss 2009/371/J1 des Rates vom 6. national police headquartersApril 2009 zur
Errichtung des Europdischen Polizeiamts (Europol) (ABL L 121 vom 15.5.2009, S. 37).
Uber eine neue Rechtsgrundlage fiir Europol wird derzeit verhandelt.
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. direkte Abfrage dieser Datenbanken;

. Nutzung der Interpol-Ausschreibungen und -Rundschreiben fiir die Ubermittlung von

Kooperationsersuchen und internationalen Ausschreibungen.

Die NCB konnen Daten rasch abfragen und abgleichen gestohlene Reisedokumente, gestohlene

Kraftfahrzeuge, gestohlene Kunstwerke usw. enthalten.

So weit wie moglichen sollten die Nationalen Zentral, wobei sie rund um die Uhr iiber den Zugang
zu den Datenbanken verfiigen, die Informationen iiber mutmaBliche Terroristen, gesuchte Personen,
Fingerabdriicke, DNA-Profile, verlorene oder biiros den an der internationalen Polizeizusammen-
arbeit beteiligten Strafverfolgungsbehorden ihrer Lander den Zugang zum Informationssystem von
Interpol ermoglichen. Die NCB kontrollieren die Stufen des Zugangs der anderen befugten Nutzer
ihrer Lénder zu den Diensten von Interpol und kdnnen verlangen, {iber Abfragen ihrer nationalen

Datendanken durch andere Linder unterrichtet zu werden.

1.5. Nationale Priim-Kontaktstellen

Mit den Priim-Beschliissen’ wurde eine neue grenziiberschreitende Dimension der Bekdmpfung der
Kriminalitét er6ffnet, indem ein gegenseitiger grenziiberschreitender Zugang zu den benannten
nationalen DNA-Datenbanken, zu den automatisierten Fingerabdruck-Identifizierungssystemen
(AFIS) und den Fahrzeugregister-Datenbanken (VRD) vorgesehen wurde. Fiir die Ubermittlung
von Daten wird in jedem teilnehmenden Mitgliedstaat eine spezifische nationale Kontaktstelle fiir
jede Art von Datenaustausch benannt'’. Die Datenschutzbestimmungen und maBgeschneiderte
Bestimmungen {iber Datensicherheit tragen dem spezifischen Charakter des Online-Zugangs zu den
betreffenden Datenbanken Rechnung. Die Ubermittlung personenbezogener Daten erfordert ein
angemessenes Datenschutz- und Datensicherheitsniveau, das die Mitgliedstaaten gegenseitig priifen

und vor dem Beginn des Datenaustauschs billigen.

’ Beschluss 2008/615/J1 des Rates vom 23. Juni 2008 zur Vertiefung der
grenziiberschreitenden Zusammenarbeit, insbesondere zur Bekdmpfung des Terrorismus und
der grenziiberschreitenden Kriminalitit (ABL. L 210 vom 6.8.2008, S. 1); Beschluss
2008/616/J1 des Rates vom 23. Juni 2008 zur Durchfiihrung des Beschlusses 2008/615/J1
zur Vertiefung der grenziiberschreitenden Zusammenarbeit, insbesondere zur Bekdmpfung
des Terrorismus und der grenziiberschreitenden Kriminalitit (ABI. L 210 vom 6.8.2008,

S. 12).
10 5010/15 JAI 1 DAPIX 1 ENFOPOL 1 CRIMORG 1.
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1.5.1. Nationale Priim-Kontaktstelle - DNA und Fingerabdriicke

Im Falle von DNA- und Fingerabdruckdaten erfolgt der automatisierte Abgleich biometrischer
Bezugsdaten auf der Grundlage eines Treffer-/Kein-Treffer-Verfahrens. Die Bezugsdaten
ermoglichen keine unmittelbare Identifizierung des Betroffenen. Bei einem Treffer kann die
nationale Kontaktstelle des anfragenden Mitgliedstaates daher um zusitzliche spezifische
personenbezogene Daten ersuchen. Die Bereitstellung solcher zusitzlicher Daten muss im Wege
von Amtshilfeverfahren — auch solcher, die nach dem "schwedischen Rahmenbeschluss"
angenommen worden sind — beantragt werden und richtet sich nach dem nationalen Recht des
ersuchten Mitgliedstaats einschlieBlich der Vorschriften iiber rechtlichen Beistand.

1.5.1.1. Leitfaden mit bewéhrten Verfahren fiir Abfragen nach Fingerabdriicken

Bei der Nutzung der Priim-Funktion der automatisierten Fingerabdruck-Abfrage sollte der
ersuchende Mitgliedstaat den im Dokument "Good Practices for consulting Member States'
databases" (Bewidhrte Verfahren fiir die Abfrage der Datenbanken der Mitgliedstaaten, 14885/1/08
REV 1) enthaltenen Empfehlungen folgen. Darin werden die begrenzten Abfragekapazititen von
Fingerabdruckdatenbanken eingerdaumt und es wird empfohlen, folgende Vorgehensweisen auf
operativer Ebene zu fordern:

J Die Frage, ob die Fingerabdruckdatenbanken der Mitgliedstaaten konsultiert werden sollten
oder nicht und in welcher Reihenfolge solche Abfragen durchgefiihrt und wiederholt werden
sollten, betrifft in jedem Einzelfall zu treffende Ermittlungsentscheidungen und sollte nicht
systematisch im Voraus geregelt werden.

J Die Fingerabdruckdatenbanken anderer Mitgliedstaaten sollten grundsitzlich erst abgefragt
werden, nachdem die eigenen Fingerabdruckdatenbanken des ersuchenden Mitgliedstaats
abgefragt wurden.

J Bei der Entscheidung, ob die Datenbanken eines oder mehrerer Mitgliedstaaten abgefragt
werden sollen, sollte insbesondere Folgendes beriicksichtigt werden:

- die Schwere des Falls

- und/oder bestehende Ermittlungsansdtze, insbesondere Informationen, die
auf einen Mitgliedstaat oder eine Gruppe von Mitgliedstaaten hindeuten,

— und/oder die spezifischen Erfordernisse der Ermittlung.

e  Allgemeine Abfragen sollten nur erfolgen, wenn die Nummern 1 bis 3 der bewéhrten
Verfahren ausgeschopft worden sind.
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Beispiele fiir den automatisierten Datenaustausch entsprechend den Priim-Beschliissen des
Rates

2011 wurde bei den Ermittlungen in einem Mordfall genetisches Material in die tschechische
nationale DNA-Datenbank eingegeben. Die Ermittlungen wurden gegen einen Tatverddchtigen
gefiihrt, der sich ins Ausland abgesetzt hatte. Das genetische Material stammte von einem
Zigarettenstummel in einem Aschenbecher in der Wohnung, in der das Verbrechen veriibt worden
war. Bei einer Abfrage der dsterreichischen DNA-Datenbank im Jahr 2014 wurde festgestellt, dass
dasselbe Profil in Osterreich verarbeitet worden war. Im Rahmen der polizeilichen
Zusammenarbeit wurden von den einzigen Anlaufstellen beider Ldinder weitere personenbezogene
Daten ausgetauscht. Danach wurde die Strafjustizbehorde in Osterreich kontaktiert und ersucht,
den Verddchtigen im Wege der Rechtshilfe in Strafsachen zur Strafverfolgung in die Tschechische
Republik zu iiberstellen.

2005 wurde bei den Ermittlungen in einem Fall von Raub genetisches Material in die tschechische
nationale DNA-Datenbank eingegeben. 2014 wurde ein Verddchtiger nach Abfrage der
osterreichischen DNA-Datenbank identifiziert. Die dsterreichische Seite wurde iiber die einzigen
Anlaufstellen um Ubermittlung eines aktuellen Lichtbilds und anderer personenbezogener Daten
ersucht.

1.5.2.Nationale Priim-Kontaktstelle — Fahrzeugregisterdaten (VRD)

Was VRD anbelangt, so konnen Abfragen mit vollstdndiger Fahrgestellnummer in allen Mitglied-
taaten oder mit vollstdndiger Zulassungsnummer in einem bestimmten Mitgliedstaat durchgefiihrt
werden. Der Informationsaustausch erfolgt iiber die nationalen einzigen Anlaufstellen, die sowohl
fiir eingehende als auch fiir ausgehende Ersuchen benannt wurden. Die Mitgliedstaaten gewéhren
einander den Online-Zugang zu den nationalen VRD in Bezug auf

(a) Eigentlimer- oder Halterdaten sowie
(b) Fahrzeugdaten.

Die Mitgliedstaaten verwenden fiir diesbeziigliche Abfragen eine speziell fiir Priim-bezogene
Zwecke konzipierte Version der Softwareanwendung "Européisches Fahrzeug- und Fiihrerschein-
Informationssystem (EUCARIS)". VRD-Abfragen unterscheiden sich insoweit von DNA- und
Fingerabdruckabfragen, als sie bei Treffern sowohl personenbezogene als auch Bezugsdaten
ausgeben. Wie bei anderen automatisierten Abfragen gilt, dass die Bereitstellung personen-
bezogener Daten dem von den Empfangermitgliedstaaten praktizierten angemessenen Daten-
schutzniveau entsprechen muss.
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1.5.3.Nationale Priim-Kontaktstelle — Terrorismusprivention

Die benannten nationalen Priim-Kontaktstellen konnen auf Antrag oder von sich aus Informationen
iber Personen, die der Begehung terroristischer Straftaten verdédchtig sind, austauschen. Die Daten
umfassen Familiennamen, Vornamen, Geburtsdatum und -ort des Verdichtigen und eine
Beschreibung der Gegebenheiten, die zu der Uberzeugung gefiihrt haben, dass der Betroffene in
Verbindung mit terroristischen Aktivitdten stehende Straftaten begehen wird.

Der iibermittelnde Mitgliedstaat kann nach MaBgabe des innerstaatlichen Rechts Bedingungen fiir
die Verwendung dieser Daten und Informationen durch den empfangenden Mitgliedstaat, der an
diese Bedingungen gebunden ist, festlegen.

1.5.4.Nationale Priim-Kontaktstelle — Grofiveranstaltungen

Mitgliedstaaten, in denen Grof3veranstaltungen mit internationaler Dimension stattfinden, miissen
die Sicherheit der Veranstaltung sowohl unter dem Aspekt der 6ffentlichen Ordnung als auch unter
dem Aspekt der Terrorismusbekdmpfung gewihrleisten. Je nach der Art der Veranstaltung
(politischer, sportlicher, sozialer, kultureller oder anderer Art) kann der eine dieser Aspekte
relevanter sein als der andere. Beide Aspekte miissen jedoch berticksichtigt werden, auch wenn
moglicherweise verschiedene Behorden befasst sind. Dem Phdanomen der reisenden Gewalttiter
(travelling violent offenders/TVO) wird, insbesondere in Bezug auf internationale FuB3ballspiele,
besondere Aufmerksamkeit gewidmet.

Fiir die Zwecke der Priavention von Straftaten und der Wahrung der 6ffentlichen Ordnung und
Sicherheit im Zusammenhang mit Grofveranstaltungen und dhnlichen (politischen, sportlichen,
gesellschaftlichen, kulturellen oder anderen) Massenveranstaltungen sowie Katastrophen und
schweren Ungliicksfillen mit grenziiberschreitenden Auswirkungen iibermitteln die benannten
nationalen Kontaktstellen auf Antrag oder auf eigene Initiative einander Folgendes:

o nicht-personenbezogene Daten oder

. personenbezogene Daten, wenn rechtskréftige Verurteilungen oder andere Umstidnde
Anlass zu der Vermutung geben, dass die Betroffenen auf den Veranstaltungen
Straftaten begehen oder eine Bedrohung der 6ffentlichen Ordnung und Sicherheit
darstellen werden.

Die personenbezogenen Daten diirfen nur zu den vorgenannten Zwecken und fiir die angegebenen
Veranstaltungen, fiir die sie mitgeteilt wurden, verarbeitet werden. Die Daten sind unverziiglich zu
16schen, sobald die damit verfolgten Zwecke erreicht wurden, spatestens aber nach einem Jahr. Die
Informationen werden nach Mallgabe des innerstaatlichen Rechts des libermittelnden Mitgliedstaats
iibermittelt.
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1.5.4.1. Leitfaden fiir die Zusammenarbeit bei Groflveranstaltungen mit internationaler
Dimension'’

Dieser Leitfaden enthélt Leitlinien und Anregungen fiir Strafverfolgungsbehdrden, die mit der
Gewihrleistung der 6ffentlichen Sicherheit bei grofleren Veranstaltungen wie den Olympischen
Spielen oder anderen groBeren Veranstaltungen sportlicher oder sozialer Art oder bei politischen
Tagungen auf hoher Ebene betraut sind.

Das Handbuch, das entsprechend der Weiterentwicklung der bewdhrten Verfahren kontinuierlich
gedndert und angepasst wird, enthélt Leitvorgaben fiir das Informations- und
Veranstaltungsmanagement sowie zur veranstaltungsbezogenen und strategischen Evaluierung. Die
in der Anlage enthaltenen Standardformblétter betreffen Folgendes:

. Ersuchen um Entsendung von Verbindungsbeamten;
o Risikoanalyse betreffend potenzielle Demonstranten und andere Gruppierungen;

o Austausch von Informationen iiber Personen oder Gruppen, die eine terroristische
Bedrohung darstellen;

. eine Aufstellung von Bezugsdokumenten;

o eine Tabelle mit den Angaben zu den Stindigen Kontaktstellen fiir den Bereich der
offentlichen Sicherheit.

1.6. Nationale Fufiballinformationsstellen (der Polizei) (N FIP)12

Uber die nationale Priim-Kontaktstelle fiir GroBveranstaltungen hinaus und mit besonderer
Bertiicksichtigung internationaler FuBBballspiele ist in jedem Mitgliedstaat eine nationale Ful3ball-
informationsstelle (NFIP) damit beauftragt, einschligige Informationen auszutauschen und die
grenziiberschreitende polizeiliche Zusammenarbeit weiterzuentwickeln. Die taktischen, strate-
gischen und operativen Informationen kdnnen von der NFIP selbst verwendet werden oder werden
den zustindigen Behorden oder Polizeidienststellen zugeleitet.

Die Kontakte zwischen den Polizeidienststellen der einzelnen von einer GroBveranstaltung
betroffenen Lénder werden von der NFIP koordiniert und gegebenenfalls organisiert. Die auf dem
CIV basierende Website fiir NFIP (www.nfip.eu) verbreitet Informationen und Empfehlungen in
Bezug auf die verfligbaren rechtlichen und sonstigen Optionen fiir die Sicherheit bei FuBBballspielen.

11 Empfehlung des Rates vom 6. Dezember 2007 betreffend einen Leitfaden fiir die Polizei-

und Sicherheitsbehdrden zur Zusammenarbeit bei Gro3veranstaltungen mit internationaler
Dimension (2007/C 314/02) (ABL. C 314 vom 22.12.2007, S. 4).

12 Beschluss 2002/348/J1I des Rates vom 25. April 2002 iiber die Sicherheit bei FuBBballspielen
von internationaler Bedeutung (ABI. L 121 vom 8.5.2002, S. 1).

6704/16 hal,Ih/CHA,HBA /ar 36
ANLAGE DGD 1C LIMITE DE



Die NFIP koordiniert die Verarbeitung der Informationen iiber Risikofans im Hinblick auf die
Vorbereitung und die Ergreifung geeigneter MaBBnahmen zur Aufrechterhaltung der 6ffentlichen
Ordnung bei einer FuBBballveranstaltung. Zu diesen Informationen gehoren insbesondere die
Detailangaben zu Personen, die eine reale oder potenzielle Bedrohung der 6ffentlichen Ordnung
und Sicherheit darstellen. Der Informationsaustausch sollte mithilfe der entsprechenden

Formulare™ im Anhang des FuBballhandbuchs erfolgen.

1.6.1. FuBballhandbuch '

Das Fuf3ballhandbuch ist der EntschlieBung 2006/C 322/01 des Rates im Anhang beigefiligt und
vermittelt der Polizei Beispiele dafiir, wie sie auf internationaler Ebene kooperieren sollte, um
Gewalttétigkeiten und Stérungen im Zusammenhang mit Fuflballspielen vorzubeugen und sie zu

bekédmpfen. Der Inhalt besteht insbesondere aus Empfehlungen betreffend

o das Informationsmanagement durch die Polizeidienststellen;

o die Organisation der Zusammenarbeit zwischen den Polizeidienststellen;

o die Checkliste "Medienpolitik und Kommunikationsstrategie" (fiir die
Polizei/Behorden).

1.7. Zentren fiir die Zusammenarbeit von Polizei und Zoll (PCCC)

PCCC werden auf der Grundlage bi- oder multilateraler Vereinbarungen gemil3 Artikel 39 Absatz 4
des Schengener Durchfiihrungsiibereinkommens (SDU) eingerichtet. In diesen Vereinbarungen
legen die Vertragsparteien die Grundlagen fiir ihre grenziiberschreitende Zusammenarbeit, unter
anderem auch die Aufgaben der PCCC sowie den Rechtsrahmen und die Verfahren fiir die
Einrichtung und die Arbeitsweise der PCCC, fest. Die PCCC bringen Personal aus benachbarten
Landern zusammen und sind eng verbunden mit den nationalen Stellen, die mit der internationalen
Zusammenarbeit befasst sind (nationale Anlaufstellen, Interpol-NCB, nationale Europol-Stellen,

SIRENE-Biiros).

B Beschluss 2007/412/J1 des Rates vom 12. Juni 2007 zur Anderung des Beschlusses
2002/348/]1 tiber die Sicherheit bei FuBBballspielen von internationaler Bedeutung

(ABI. L 155 vom 15.6.2007, S. 76).

EntschlieBung des Rates vom 4. Dezember 2006 betreffend ein aktualisiertes Handbuch mit
Empfehlungen fiir die internationale polizeiliche Zusammenarbeit und MaBnahmen zur
Vorbeugung und Bekdmpfung von Gewalttéitigkeiten und Stérungen im Zusammenhang mit
FuBballspielen von internationaler Dimension, die zumindest einen Mitgliedstaat betreffen
(2006/C 322/01) (ABL. C 322 vom 29.12.2006, S. 1).

14
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Die PCCC unterstiitzen die nationalen operativen Polizeikréfte, den Zoll und andere Agenturen mit
Beratungsleistungen und nicht operativer Unterstiitzung in der Grenzregion, in der sie sich
befinden. Das Personal der PCCC hat die Aufgabe, gemif3 dem Beschluss 2006/960/J1 des Rates

("schwedischer Rahmenbeschluss") angeforderte Informationen bereitzustellen.

Die iiber die PCCC ausgetauschten Informationen betreffen hauptsichlich die kleine und mittlere
Kriminalitét, die illegale Migration und Stérungen der 6ffentlichen Ordnung. Hierbei kann es sich
auch um die Feststellung der Identitéit von Fahrern oder die Uberpriifung der rechtmiBigen

Verwendung und Echtheit von Identitits- und Reisedokumenten handeln.

Die Vertragsparteien kdnnen gemeinsam beschlielen, ein PCCC in ein operatives regionales
Koordinierungszentrum umzuwandeln, das allen betroffenen Stellen zu Diensten steht,
insbesondere im Falle unvorhergesehener regionaler Ereignisse (Naturkatastrophen) oder groerer

geplanter Ereignisse (Olympische Spiele, FuBBballweltmeisterschaft usw.).

Sollten einem PCCC dennoch Informationen zugehen, die in den Zustandigkeitsbereich der
nationalen Zentralstellen fallen, so muss es die Informationen unverziiglich den einzigen
Anlaufstellen/Zentralstellen zuleiten. Sollte ein PCCC Informationen von offensichtlichem
Interesse flir Europol erhalten, so kann es diese Informationen der in der einzigen Kontaktstelle

angesiedelten nationalen Europol-Einheit zuleiten, die sie dann an Europol selbst weiterleitet.
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Beispiel fiir den Informationsaustausch iiber ein PCCC
EPICC ("Euregio Police Information and Cooperation Centre") ist die Kurzbezeichnung des PCCC Heerlen.

Das Zentrum wurde 2005 ad hoc (ohne speziellen Rechtsakt) auf Initiative von "NeBeDeAgPol", einer
Vereinigung von Polizeichefs in der Euregio Maas-Rhein im Grenzgebiet zwischen den Niederlanden,
Belgien und Deutschland — einem der am dichtesten bevolkerten Grenzgebiete der Europdischen Union —
gegriindet.

In diesem PCCC arbeiten etwa dreifjig belgische, deutsche und niederldndische Polizeibeamte in einer
Plattform zusammen.

Diese Beamten haben von der Plattform aus Zugang zum Grofsteil der Inhalte der Datenbanken ihrer
Jjeweiligen Linder. Dies ermoglicht ihnen, innerhalb kiirzester Zeit mit prdzisen, vollstindigen und
zuverldssigen Antworten auf polizeiliche Informationsersuchen, die Belgien, Deutschland oder die
Niederlande betreffen, zu reagieren. Der Informationsaustausch zwischen den drei Delegationen innerhalb
des EPICCC erfolgt iiber die Europol-Anwendung "SIENA".

EPICCC sammelt und analysiert polizeiliche Informationen in der Grenzregion, um Probleme fiir die
Grenzsicherheit (neue Phdnomene oder Modi operandi, in der Grenzregion tdtige Gruppen von Kriminellen,
Veranstaltungen oder Personen, denen besondere Aufimerksamkeit zu widmen ist, usw.) zu ermitteln, zu
beschreiben und weiterzuverfolgen.

Dank seiner Fachkompetenz und gemischten Zusammensetzung kann das PCCC Heerlen bei der
Vorbereitung und Durchfiihrung grenziiberschreitender Einsdtze, Ermittlungen oder
Uberwachungsmafinahmen effiziente Unterstiitzung leisten.

1.8. Verbindungsbeamte

GemiB Artikel 47 des Schengener Durchfiihrungsiibereinkommens (SDU) kénnen die
Mitgliedstaaten "bilaterale Absprachen iiber die befristete oder unbefristete Entsendung von
Verbindungsbeamten [eines Mitgliedstaats] zu Polizeidienststellen [eines anderen Mitgliedstaats]
treffen". Die Rolle der Verbindungsbeamten ist es, direkte Kontakte zu kniipfen und
aufrechtzuerhalten, um die Zusammenarbeit fiir die Zwecke der Kriminalitditsbekampfung —
insbesondere durch Unterstiitzungsleistungen — zu féordern und zu beschleunigen. Die
Verbindungsbeamten sind nicht befugt, selbstindig polizeiliche MaBBnahmen zu treffen. Sie
gewihrleisten eine rasche und effiziente Zusammenarbeit auf der Grundlage personlicher Kontakte

und gegenseitigen Vertrauens, indem sie

die Sammlung und den Austausch von Informationen erleichtern und beschleunigen;
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o Ersuchen um polizeiliche Hilfe und Rechtshilfe in Strafsachen erledigen;
o grenziiberschreitende Einsétze organisieren und sicherstellen.

Verbindungsbeamte konnen in andere Mitgliedstaaten oder Drittstaaten oder zu EU-Agenturen oder
internationalen Organisationen entsandt werden. Das Kompendium fiir Verbindungsbeamte auf dem
Gebiet der Strafverfolgung'®, das alljihrlich vom Generalsekretariat des Rates aktualisiert wird,
erlautert die Arbeit und die Aufgaben der Verbindungsbeamten und enthdlt Listen von

Verbindungsbeamten einschlieBlich der Kontaktangaben.

Auf der Grundlage vergangener und aktueller Erfahrungen in verschiedenen Gastlandern und im
Hinblick auf eine stirkere Biindelung der Tatigkeiten der Mitgliedstaaten gegeniiber Drittlindern
hinsichtlich der Arbeit der Verbindungsbeamten und der technischen Zusammenarbeit wurden
einige bewéhrte Verfahren herausgearbeitet, die im Kompendium festgehalten sind. Es wird
vorgeschlagen, dass die Verbindungsbeamten der Mitgliedstaaten und ihre jeweiligen Behorden

diese anwenden, wann immer dies zweckméBig erscheint.

Typische Beispiele fiir den Informationsaustausch zwischen Verbindungsbeamten

e  Die Verbindungsbeamten kénnen damit betraut werden, den Kontakt sicherzustellen, um eine
unmittelbare Zusammenarbeit in speziellen Fillen wie etwa bei Drogendelikten herzustellen.

o Die Verbindungsbeamten kénnen spezifische Informationen iiber nationale Vorschriften und
Rechtsvorschriften iiber die internationale polizeiliche Zusammenarbeit oder die Rechtshilfe
in Strafsachen bereitstellen.

o  [n einigen Fillen fiihren die Verbindungsbeamten auf dem neuesten Stand gehaltene
Verzeichnisse der in ihrem Mitgliedstaat zustindigen Behorden.

o  Die Verbindungsbeamten sind ferner in einigen Mitgliedstaaten damit betraut worden,
Ersuchen um Zusammenarbeit nach Artikel 17 des Priim-Beschlusses (gemeinsame
Einsatzformen) zu bearbeiten. So wurde beispielsweise der ddnische Verbindungsbeamte bei
Europol von der Tschechischen Republik ersucht, ein Ersuchen an Ddnemark weiterzuleiten,
in dem um die Zuweisung von vier ddnischen Polizeibeamten zur Unterstiitzung in einem beide

Mitgliedstaaten betreffenden Fall ersucht wurde.

15 "Update of the Compendium on law enforcement liaison officers (2014)" (Dok. 11996/14

ENFOPOL 221 JAIEX 55 COMIX 384).
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1.9. Vermogensabschopfungsstellen (ARO) der Mitgliedstaaten

Die Finanzkriminalitdt deckt eine breite Palette von Aktivititen ab, so etwa Geldfélschung,
Korruption und Betrug (beispielsweise Kreditkartenbetrug, Hypothekenbetrug, medizinischer
Betrug und Wertpapierbetrug, Bestechung oder Veruntreuung, Geldwische, Identitdtsdiebstahl und
Steuerumgehung). Eine bessere Zusammenarbeit wird erreicht durch eine engere grenziiber-
schreitende Zusammenarbeit zwischen den Vermdgensabschopfungsstellen (ARO), den Zentral-

stellen fiir Geldwische-Verdachtsanzeigen (FIU) sowie den Polizei- und Zollbehorden'®.

Im Anschluss an die Annahme des Beschlusses 2007/845/J1 des Rates vom 6. Dezember 2007 iiber
die Zusammenarbeit zwischen den Vermdgensabschopfungsstellen der Mitgliedstaaten auf dem
Gebiet des Aufspiirens und der Ermittlung von Ertrdgen aus Straftaten oder anderen Vermdgens-
gegenstinden im Zusammenhang mit Straftaten'” haben unterdessen alle Mitgliedstaaten
Vermogensabschopfungsstellen (ARO) eingerichtet und benannt. Diese Facheinheiten haben sich
zu einem eng verflochtenen Netz von Fachleuten entwickelt, das direkt {iber das SIENA-System
Informationen iiber Angelegenheiten in Bezug auf Abschopfung von Vermogenswerten
austauschen kann. Unter der Schirmherrschaft der Europédischen Kommission und Europols
erleichtert das ARO-Netz die Zusammenarbeit zwischen den Vermdgensabschopfungsstellen der
Mitgliedstaaten und die strategische Erorterung und den Austausch bewidhrter Verfahren. Das
Europol-Biiro fiir Ertrdge aus Straftaten (ECAB) fungiert als Zentralstelle fiir die Abschopfung von

Vermogenswerten innerhalb der EU.

Die Bestimmungen der Richtlinie 2014/42/EU des Europiischen Parlaments und des Rates vom

3. April 2014 iiber die Sicherstellung und Einziehung von Tatwerkzeugen und Ertrdgen aus
Straftaten in der Europaischen Union'® werden die Wirksamkeit der Zusammenarbeit zwischen den
Vermogensabschopfungsstellen innerhalb der Europdischen Union weiter verbessern. Die

Mitgliedstaaten sind aufgefordert, die Richtlinie bis zum 4. Oktober 2016 umzusetzen.

16 Handbuch bewihrter Vorgehensweisen zur Bekdmpfung der Finanzkriminalitit: Eine

Sammlung von Beispielen ausgereifter Systeme zur Bekdmpfung der Finanzkriminalitét in
den Mitgliedstaaten (Dok. 9741/13 JAI 393 COSI 59 CRIMORG 75 ENFOPOL 144).
Beschluss des Rates vom 6. Dezember 2007 iiber die Zusammenarbeit zwischen den

Vermogensabschopfungsstellen der Mitgliedstaaten auf dem Gebiet des Aufspiirens und der

Ermittlung von Ertrdgen aus Straftaten oder anderen Vermdgensgegenstinden im

Zusammenhang mit Straftaten (ABI. L 332 vom 18.12.2007, S. 103.

18 Richtlinie 2014/42/EU des Européischen Parlaments und des Rates vom 3. April 2014 tiber
die Sicherstellung und Einziehung von Tatwerkzeugen und Ertridgen aus Straftaten in der
Européischen Union (ABI. L 127 vom 29.4.2014, S. 39).
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Das Camdener zwischenstaatliche Netz der Vermogensabschopfungsstellen (CARIN), das
2004 eingerichtet wurde, um Aufspiiren, Einfrieren, Beschlagnahme und Einziehung von
Vermogenswerten im Zusammenhang mit Straftaten {iber die Grenzen hinweg zu unterstiitzen,
verbessert den gegenseitigen Austausch von Informationen iiber verschiedene tiber die EU
hinausreichende nationale Ansétze.

Seit 2015 umfasst das CARIN Angehdrige der Rechtsberufe aus 53 Hoheitsgebieten und

9 internationalen Organisationen, die als Kontaktstellen fiir die Zwecke eines raschen — auf Antrag
oder auf eigene Initiative erfolgenden — grenziiberschreitenden Informationsaustauschs dienen. Die
nationalen Geldabschopfungsstellen arbeiten untereinander oder mit anderen Behorden, die das
Aufspiiren und die Ermittlung von Ertrdgen aus Straftaten erleichtern, zusammen. Zwar haben alle
Mitgliedstaaten eine Geldabschdpfungsstelle eingerichtet, aber es bestehen noch groflere
Unterschiede zwischen den Mitgliedstaaten in Bezug auf Organisationsstruktur, Ressourcen und
Tétigkeiten.

Die ausgetauschten Informationen konnen entsprechend den Datenschutzvorschriften des
empfangenden Mitgliedstaaten verwendet werden und unterliegen den gleichen
Datenschutzvorschriften, die auch gelten wiirden, wenn die Informationen im empfangenden
Mitgliedstaat erhoben worden waren. Der spontane Informationsaustausch nach dem betreffenden
Beschluss unter Einhaltung der im schwedischen Rahmenbeschluss vorgesehenen Verfahren und
Fristen muss gefordert werden.

1.10. Geldwische — Zusammenarbeit zwischen den Zentralstellen fiir Geldwische-Verdachtsanzeigen (F IU)19

Einschldgige Informationen {iber alle Tatsachen, die ein Indiz fiir Geldwiasche sein konnten, sollten
von den nationalen zentralen Meldestellen (FIU) gesammelt, analysiert und untersucht werden. Die
zentralen Meldestellen analysieren Finanztransaktionen auf Einzelfallgrundlage im Anschluss an
Meldungen iiber verddchtige Transaktionen.

Die zentralen Meldestellen dienen als nationale Kontaktstellen flir den grenziiberschreitenden
Austausch von Informationen. Wie bei den Vermdgensabschopfungsstellen gibt es zwischen den
Mitgliedstaaten betrdchtliche Unterschiede in Bezug auf ihre Organisationsstruktur, Funktionen und
Ressourcen. Sie unterstehen entweder Justizbehorden oder sind innerhalb von Polizeieinrichtungen
angesiedelt oder "hybrid" konzipiert und in diesem Fall mit einer Kombination von polizeilichen
und staatsanwaltschaftlichen Befugnissen ausgestattet. Diese Vielfalt kann sich manchmal als
hinderlich fiir die internationale Zusammenarbeit erweisen.

Die Mitgliedstaaten sollten jedoch moglichst sicherstellen, dass die zentralen Meldestellen genutzt
werden, um alle verfiigbaren Informationen iiber Geldwésche und die daran beteiligten natiirlichen
oder juristischen Personen auszutauschen.

9 Siehe Beschluss 2000/642/J1 des Rates vom 17. Oktober 2000 {iber Vereinbarungen fiir eine
Zusammenarbeit zwischen den zentralen Meldestellen der Mitgliedstaaten beim Austausch
von Informationen (ABI. L 271 vom 24.1.2000, S. 4).

6704/16 hal,Ih/CHA,HBA /ar 42
ANLAGE DGD 1C LIMITE DE



Bei den Ersuchen der Mitgliedstaaten um tiiber die zentralen Meldestellen auszutauschende
Informationen gilt eine Reihe von Vorschriften iiber die Verwendung von Informationen der
zentralen Meldestellen.

Alle 28 zentralen Meldestellen sind an das Netz FIU.NET angeschlossen, bei dem es sich um ein
dezentrales Computernetz fiir den Austausch von Informationen zwischen zentralen Meldestellen
handelt. FIU.NET hat sich in den letzten Jahren von einem sicheren Basiswerkzeug fiir einen
strukturierten bilateralen Informationsaustausch zu einem sicheren Multifunktionswerkzeug fiir den
multilateralen Informationsaustausch entwickelt, dass auch iiber Fallverwaltungsfunktionen sowie
eine halbautomatische Standardisierung der Prozesse verfiigt. Im FIU.NET sind jede neue Funktion
und die automatische Verarbeitung optional, ohne Auflagen. Die einzelne zentrale Meldestelle kann
entscheiden, welche der vom FIU.NET gebotenen Mdoglichkeiten und Funktionen sie nutzen will;
sie nutzt die Funktionen, mit denen sie gut zurecht kommt, und schliet die Funktionen aus, die sie
nicht nutzen muss oder will.

1.11. Neapel-II-I"Jbereinkommen20

Die Mitgliedstaaten unterstiitzen einander im Rahmen des Neapel-1I-Abkommens, um Versto3e
gegen nationale Zollvorschriften zu verhiiten und aufzuspiiren und Versto3e gegen gemein-
schaftliche und nationale Zollvorschriften zu verfolgen und zu bestrafen. In Bezug auf straf-
rechtliche Ermittlungen enthilt das Ubereinkommen Bestimmungen, wonach die Zollverwaltungen
gemeinsam handeln und auf eigene Initiative oder auf Antrag Daten iiber illegale Handelsvorgénge
austauschen konnen.

Ersuchen werden in einer Amtssprache des Mitgliedstaats der ersuchten Behorde oder in einer von
dieser zugelassenen Sprache gestellt. In einem Formular ist der Standard fiir die Informations-
iibermittlung vorgegeben. Die betreffenden Behdrden iibermitteln alle Informationen, die fiir die
Verhiitung, Aufkliarung und Verfolgung von VerstoBen hilfreich sein konnen. Sie tauschen
personenbezogene Daten aus, d.h. alle Informationen zu einer natiirlichen Person, die identifiziert
wurde oder identifiziert werden kann.

Bei der erbetenen Amtshilfe verfihrt die ersuchte Behorde oder die von ihr befasste zustidndige
Behorde so, als ob sie in Erfiillung eigener Aufgaben oder auf Ersuchen einer anderen Behdrde
ihres eigenen Mitgliedstaats handeln wiirde.

20 Rechtsakt des Rates vom 18. Dezember 1997 iiber die Ausarbeitung des Ubereinkommens

aufgrund von Artikel K.3 des Vertrags iiber die Européische Union iiber gegenseitige
Amtshilfe und Zusammenarbeit der Zollverwaltungen (ABI. C 24 vom 23.1.1998, S. 1).
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1.12. Wahl des Kommunikationskanals — allgemein verwendete Kriterien

In einem Mitgliedstaat erfiillt eine einzige Anlaufstelle?! eine entscheidende Funktion bei der
Bestimmung des am besten geeigneten und maB3geblichsten Kanals, da bei ihr alle von der Einheit
bearbeiteten (eingehenden und ausgehenden) Ersuchen zusammenlaufen. Im Interesse der Effizienz
rdumen die nationalen Behorden den Ermittlern eine betrachtliche Autonomie bei der Wahl des fiir
die Ermittlungen am besten geeigneten Kanals ein. Folgendes sind generell die meistgenutzten
Kommunikationskanéle:

o SIRENE iiber die SIS-Anlaufstellen jedes Schengen-Staates

Europol iiber die nationalen Europol-Stellen/Europol-Verbindungsbeamten

Interpol liber die nationalen Zentralbiiros in den Polizeizentralen

Verbindungsbeamte

o die zwischen den Zollbehdrden genutzten Amtshilfekanile (Neapel-II-Ubereinkommen)

bilaterale Kanile auf der Grundlage von Kooperationsvereinbarungen auf nationaler,
regionaler und lokaler Ebene (PCCC).

Die allgemeine Regelung sieht vor, dass ein Ersuchen nur {iber einen Kanal tibermittelt wird. In
Ausnahmefillen kann ein Ersuchen auch gleichzeitig iiber verschiedene Kanéle tibermittelt werden.
In diesen Féllen sollte dies allen Parteien auf angemessene Weise eindeutig angegeben werden.
Analog hierzu muss auch ein Wechsel des Kanals allen Beteiligten zusammen mit den Griinden fiir
diesen Wechsel mitgeteilt werden.

Zur Vermeidung thematischer Uberschneidungen oder von Situationen, in denen ein Ersuchen
unndtigerweise iiber mehrere Kanéle iibermittelt wird, kann der zustdndige Sachbearbeiter (SIS,
Europol, Interpol, bilateraler Verbindungsbeamter) im ersuchenden Staat anhand der nachstehenden
Kriterien den am besten geeigneten Ubermittlungsweg fiir ein Informationsersuchen bestimmen:

. geografische Kriterien, d.h. Staatsangehorigkeit/Wohnsitz/Herkunft der betreffenden
Person bzw. der betreffenden Sache ist bekannt und das Ersuchen betrifft die
Ubermittlung von Einzelheiten (Adresse, Telefonnummer, Fingerabdriicke, DNA,
Registrierung usw.).;

° thematische Kriterien, d.h. organisierte Kriminalitdt, schwere Kriminalitit,
Terrorismus; Vertraulichkeit/Empfindlichkeit; Kanal, der fiir mit dem vorliegenden Fall
in Verbindung stehende frithere Ersuchen verwendet wurde;

2 Siehe Leitlinien fiir eine einzige Anlaufstelle, Dok. 10492/14 DAPIX 75 ENFOPOL 157
und 10492/14 DAPIX 75 ENFOPOL 157 ADD 1 REV 1).
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o technische Kriterien, d.h. die Notwendigkeit sicherer IT-Kanéle;

. Dringlichkeitskriterien, d.h. ein unmittelbares Risiko fiir die physische Integritit einer
Person, unmittelbar bevorstehender Verlust von Beweismaterial, Ersuchen um

dringende grenziiberschreitende Einsitze oder UberwachungsmafBnahmen.
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2. INFORMATIONSSYSTEME

2.1. Schengener Informationssystem der zweiten Generation (SIS IT)*

Am 9. April 2013 wurde das Schengener Informationssystem der zweiten Generation ("SIS II") in
24 EU-Mitgliedstaaten sowie in vier mit der Schengen-Zusammenarbeit assoziierten Nicht-EU-
Staaten (Norwegen, Island, Schweiz und Liechtenstein) in Betrieb genommen. Es unterstiitzt die
operative Zusammenarbeit zwischen Polizei- und Justizbehdrden in Strafsachen. Da das SIS ein
System sowohl der Polizeizusammenarbeit als auch der Grenzkontrolle ist, konnen benannte
Polizei-, Grenzschutz- und Zollbeamte sowie Visum- und Justizbehdrden im gesamten Schengen-
Raum das SIS konsultieren®.

SIS-II-Daten konnen (unter Einhaltung strenger Datenschutzvorschriften) rund um die Uhr liber
Zugangspunkte in den SIRENE-Biiros, an den Grenziibergangsstellen, innerhalb des nationalen
Hoheitsgebiets und in den konsularischen Vertretungen im Ausland abgefragt werden. Die
Datenbank erfasst Daten sowohl zu Personen als auch zu Gegenstinden und ermdglicht den
Datenausaustausch fiir die Zwecke der Verhiitung von Straftaten und zur Bekdmpfung der
irregularen Einwanderung. Durch Online-Abfrage von SIS stellt der untersuchende Beamte auf
"Treffer/kein Treffer-Basis" rasch fest, ob eine iiberpriifte Person in der Datenbank aufgefiihrt ist
oder nicht.

Die Daten werden als Ausschreibungen bezeichnet, wobei unter Ausschreibungen Datensdtze zu
verstehen sind, die den Behorden die Identifizierung von Personen oder Gegenstidnden ermoglichen,
so dass sie geeignete MaBBnahmen ergreifen kdnnen:

Ausschreibungen zu Personen (sowohl Unionsbiirger als auch Drittstaatsangehdrige).

Diese erleichtern Maflnahmen wie die folgenden:

— Festnahmen zum Zwecke der Ubergabehaft auf der Grundlage entweder des
Européischen Haftbefehls oder von Abkommen zwischen der EU und Drittlandern oder
aber fiir Auslieferungszwecke;

- Suche nach dem Verbleib vermisster Personen;

- Vorladungen vor ein Gericht im Zusammenhang mit einem Strafverfahren oder der
Vollstreckung einer Freiheitsstrafe;

2 Siehe Beschluss 2007/533/J1 des Rates vom 12. Juni 2007 iiber die Einrichtung, den Betrieb
und die Nutzung des Schengener Informationssystems der zweiten Generation (SIS 1) (ABI.
L 205 vom 7.8.2007, S. 63).

Eine Liste der zustidndigen nationalen Behdrden, die das Recht auf Zugang zu den
Ausschreibungen besitzen, wird alljahrlich im Amtsblatt der Europdischen Union
verdffentlicht.

23
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— verdeckte und gezielte Kontrollen im Hinblick auf die Verfolgung von Straftaten,
Abwehr von Bedrohungen der 6ffentlichen Sicherheit oder Abwehr von Bedrohungen
der nationalen Sicherheit;

—  Verweigerung der Einreise von eigenen Staatsangehorigen oder Auslédndern in den
Schengen-Raum infolge einer behordlichen oder gerichtlichen Entscheidung oder
aufgrund einer Bedrohung der 6ffentlichen Sicherheit und Ordnung oder aufgrund der
Nichteinhaltung nationaler Regelungen fiir die Einreise und den Aufenthalt von
Auslidndern.

SIS-II-Ausschreibungen zu Gegenstinden werden fiir verdeckte oder gezielte Kontrollen, zum
Zwecke der Beschlagnahme, zur Verwendung als Beweismittel in Strafverfahren oder zu
Uberwachungszwecken eingestellt. Diese Ausschreibungen konnen sich auf Folgendes beziehen:

— Fahrzeuge, Wasserfahrzeuge, Luftfahrzeuge oder Container;
- Feuerwaffen;

— gestohlene Dokumente;

- Banknoten;

— gestohlenes Eigentum wie Kunstgegenstidnde, Boote und Schiffe.

Besonders ermichtigte Bedienstete von Europol konnen im Rahmen ihres Mandats Auskunft {iber
die in das SIS II eingegebenen Daten einholen und diese unmittelbar abfragen, und kénnen den
betreffenden Mitgliedstaat um weitere Informationen ersuchen.

Die nationalen Eurojust-Mitglieder und ihre Assistenten haben das Recht, im Rahmen ihres
Mandats auf die in das SIS II eingegebenen Daten zuzugreifen und diese abzufragen.

2.2. EIS - Europol- Informationssystem24

Das Europol-Informationssystem (EIS) ist ein von Europol betriebenes zentrales System, das es den
Mitgliedstaaten und den Kooperationspartnern von Europol ermoglicht, Daten zu verdachtigen
Personen, verurteilten Straftitern oder "potenziellen kiinftigen Straftitern", die mit unter das
Mandat von Europol fallenden Straftaten (Schwerkriminalitit, organisierte Kriminalitdt oder
Terrorismus) zu tun haben, zu speichern, auszutauschen und abzugleichen. Es ermoglicht die
Speicherung der ganzen Bandbreite von Daten und Beweisen im Zusammenhang mit den
betreffenden Straftaten/Personen, z.B. zu Personen mit Aliasnamen, Unternehmen,
Fernsprechnummern, E-Mail-Adressen, Fahrzeugen, Feuerwaffen, DNA, Lichtbildern,
Fingerabdriicken, Bomben usw.).

2 Artikel 11 bis 13 des Beschlusses 2009/371/J1 des Rates vom 6. April 2009 zur Errichtung
des Europdéischen Polizeiamts (Europol) (ABI. L 121 vom 15.5.2009, S. 37).
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Das EIS ist faktisch ein Referenzsystem, mit dessen Hilfe festgestellt werden kann, ob gesuchte
Informationen in einem der EU-Mitgliedstaaten, bei Kooperationspartnern oder bei Europol
verfligbar sind oder nicht. Es ist in allen Mitgliedstaaten und fiir ordnungsgemaf} erméchtigte
Europol-Bedienstete verfiigbar. Die "Treffer/kein Treffer"-Version kann auf benannte zustiandige
Behorden in den Mitgliedstaaten ausgeweitet werden. Einzelheiten zur Nutzung des EIS finden sich
in Artikel 13 des Europol-Beschlusses des Rates. Die unterschiedlichen Kategorien der Daten des
EIS sind in Artikel 12 aufgefiihrt. Die Vorschriften fiir die Nutzung der Daten und die Fristen fiir
Speicherung und Loschung der Daten sind in Artikel 19 bzw. 20 enthalten.

Die Daten im EIS werden in den weitaus meisten Féllen tiber automatisierte Datenladesysteme
eingegeben. Datenladeanwendungen ermdglichen die halbautomatische Eingabe von Massendaten
aus dem nationalen System in das EIS. Das Datenerhebungskonzept der Mitgliedstaaten hat sich
gewandelt, denn der Schwerpunkt bei der Dateniibermittlung hat sich auf Komponenten verlagert,
zu denen ein Abgleich erfolgen kann, wie etwa Personen, Fahrzeuge, Fernsprechnummern und

Feuerwaffen.

Das EIS, das den Austausch hoch sensibler Informationen erméglicht, verfiigt iiber ein solides
Sicherheitssystem. Die Sicherheit wird beispielsweise durch spezifische Bearbeitungscodes
gewihrleistet. Diese geben an, was mit bestimmten Informationen geschehen kann und wer Zugang
zu ihnen hat. Die Bearbeitungscodes sind so konzipiert, dass die Informationsquelle geschiitzt bleibt
und die Sicherheit der Informationen sowie ihre sichere und angemessene Verarbeitung ent-
sprechend den Wiinschen des Eigentiimers der Informationen und geméf3 dem nationalen Recht der
Mitgliedstaaten gewihrleistet sind. Das EIS ist fiir die Verarbeitung von Informationen bis zum

Geheimhaltungsgrad "EU RESTRICTED" (einschlieBlich) akkreditiert.
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2.3. SIENA - die Europol-Netzanwendung fiir sicheren Datenaustausch

SIENA ist das sichere Kommunikationssystem von Europol, das von den Mitgliedstaaten, Europol
und seinen Kooperationspartnern fiir den Austausch operativer und strategischer Informationen und
Erkenntnisse in Bezug auf Straftaten verwendet wird. SIENA ist ein Mitteilungssystem, das ein
Fallbearbeitungssystems mit speziellen Arten von Mitteilungen zur Unterstiitzung des sicheren
Austauschs personenbezogener operativer Daten — einschlielich des Datenaustauschs gemaf3 dem
"schwedischen Rahmenbeschluss" — einschlief3t.

Bei Konzeption und Funktionsweise von SIENA wurde grof3ter Wert auf Sicherheit, Datenschutz
und Vertraulichkeit gelegt. Es wurden alle erforderlichen Maflnahmen getroffen, um den sicheren
Austausch von Informationen des Geheimhaltungsgrads "EU RESTRICTED" zu ermdglichen.
Beim Datenaustausch liber SIENA gibt es klare Verantwortlichkeiten fiir die Datenverarbeitung.
Fiir jede abgehende SIENA-Meldung miissen der Vertraulichkeitsgrad, die Bearbeitungscodes und
die Zuverldssigkeit der Quellen und der Informationen angegeben werden.

Die SIENA-Nutzerschnittstelle ist mehrsprachig und ermdglicht damit den SIENA-Operatoren, in
ihrer bzw. ihren eigenen Landessprache(n) zu arbeiten. Ferner konnen die SIENA-Operatoren
Abfragen durchfiihren und statistische Berichte iiber die iber SIENA ausgetauschten Daten
erstellen.

SIENA unterstiitzt den bilateralen Datenaustausch und ermoglicht es den Mitgliedstaaten, auch
Daten auflerhalb des Europol-Mandats auszutauschen. Erfolgt der Datenaustausch jedoch mit einem
der Kooperationspartner von Europol, so erhalten die Mitgliedstaaten eine Meldung iiber SIENA,
dass dieser Austausch nur stattfinden sollte, wenn er Straftaten betrifft, die unter das Europol-
Mandat fallen. Europol wird die Informationen nur dann fiir die Zwecke der operativen
Datenverarbeitung bearbeiten, wenn Europol bei dem Datenaustausch als Adressat einbezogen
wurde. Fiir Uberpriifungszwecke sind alle iiber SIENA ausgetauschten Daten dem
Datenschutzbeauftragten von Europol und den nationalen Uberwachungsstellen zugénglich.

Seit Mai 2014 unterstiitzt SIENA den strukturierten Datenaustausch auf der Grundlage des UMF-
Formats (Universal Message Format). Der Austausch aller UMF-Komponenten wird von SIENA
unterstiitzt, aber derzeit sind nur die Daten zur UMF-Komponente PERSON in der SIENA-
Mitteilung selbst sichtbar — alle anderen UMF-Komponenten sind in der bzw. den Anlage(n)
sichtbar.

Die Interoperabilitidt von SIENA zu den iibrigen Europol-Systemen wie dem Europol-
Informationssystem (EIS), dem Europol-Analysesystem (EAS) und dem Vereinheitlichten
Suchsystem (Unified Search System/USE) wird angestrebt.
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Immer mehr Mitgliedstaaten zeigen Interesse an einer Anbindung ihres nationalen Fallbearbeitungs-
systems (Case Management System/CMS) an SIENA. Die vereinfachte SIENA-Webservice-
Implementierung ermdglicht es den Mitgliedstaaten, alle ein- und ausgehenden SIENA-Meldungen
automatisch in ihrem nationalen Fallbearbeitungssystem zu registrieren. Die erweiterte SIENA-
Webservice-Implementierung ermoglicht es ferner den SIENA-Operatoren, SIENA-Nachrichten
direkt tiber ihr nationales Fallbearbeitungssystem auszutauschen.

Ende 2014 verzeichnete SIENA 4 663 Nutzer aus den Mitgliedstaaten (ENU, LB und einzelstaatlich
benannte zustindige Behdrden (DCA)), von operativen Dritten (NCP, LB und DCA), strategischen
Dritten (NCP und LB) und Europol. Mehr als 500 benannte zustindige Behorden sind an SIENA
angeschlossen. Aus den SIENA-Statistiken fiir 2014 geht hervor, dass Monat fiir Monat etwa

50 500 SIENA-Meldungen ausgetauscht werden.

2.4. 1-24/7 - das globale Polizeikommunikationssystem von Interpol

[-24/7, das globale Netz fiir den Austausch von polizeilichen Informationen verbindet das
Generalsekretariat von Interpol in Lyon (Frankreich), die nationalen Zentralbiiros (NCB) in
190 Landern sowie die regionalen Biiros.

Das Interpol-Informationssystem ermdoglicht eine direkte Nachrichtenkommunikation zwischen den
NCB. Alle Interpol-Datenbanken (mit Ausnahme der Datenbank mit Bildern betreffend die sexuelle
Ausbeutung von Kindern) sind in Echtzeit tiber 1-24/7 zugénglich. 1-24/7 ermdglicht es den
Mitgliedstaaten auch, iiber eine direkte (B2B-)Verbindung auf die nationalen Datenbanken der
anderen Mitgliedstaaten zuzugreifen. Die Mitgliedstaaten behalten und verwalten ihre eigenen
nationalen strafrechtlich relevanten Daten und kontrollieren deren Vorlage, den Zugang anderer
Lander zu den Daten und deren Vernichtung entsprechend ihrem nationalen Recht. Sie haben auch
die Option, sie den internationalen Strafverfolgungsbehorden iiber 1-24/7 zugénglich zu machen.

2.4.1 Interpol: DNA-Gateway

Die DNA-Datenbank von Interpol umfasst eine internationale DNA-Datenbank, ein Formular fiir
eine internationalen Suchanfrage fiir den bilateralen Austausch und ein Mittel fiir die sichere
standardisierte elektronische Ubermittlung. Es werden keine namenbezogenen Daten aufbewahrt,
die ein DNA-Profil mit einer bestimmten Person verkniipfen. Die DNA-Gateway ist mit dem
automatisierten Datenaustausch im Priim-Rahmen kompatibel.

Die Mitgliedstaaten haben Zugang zu der Datenbank, und auf Antrag kann der Zugang iiber die
nationalen Zentralbiiros hinaus auch gerichtsmedizinischen Stellen und Labors gewihrt werden. Die
Polizei in den Mitgliedstaaten kann DNA-Profile von Straftitern, Tatorten, vermissten Personen
und nicht identifizierten Leichen einreichen.
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2.4.2 Interpol-Fingerabdruckdatenbank

Erméchtigte Nutzer in den Mitgliedstaaten kdnnen {iber ein automatisiertes Fingerabdruck-
Identifizierungssystem (AFIS) Dateien einsehen, einreichen und abgleichen. Die Dateien werden in
dem vom US-amerikanischen Normeninstitut (National Institute of Standards and
Technology/NIST) vorgegebenen Format gespeichert und ausgetauscht. Die Leitlinien fiir die
Ubermittlung von Fingerabdriicken und die Leitlinien fiir die Ubermittlung von Fingerabdruck-
Tatortspuren sind den Mitgliedstaaten bei der qualitativen und quantitativen Verbesserung der an

das Interpol-AFIS iibermittelten Fingerabdruckdateien behilflich.
2.4.3 Interpol-Datenbank gestohlener und verlorener Reisedokumente

Die Interpol-Datenbank gestohlener und verlorener Reisedokumente enthilt Informationen iiber
mehr als 45 Millionen Reisedokumente, die von 166 Landern als verloren oder gestohlen gemeldet
worden sind. Diese Datenbank ermdglicht es den NCB von Interpol und anderen erméichtigten
Strafverfolgungsbehorden (etwa Einwanderungs- und Grenzschutzbeamten), sich Gewissheit tiber
die Giiltigkeit eines verddchtigen Reisedokuments zu verschaffen. Fiir die Zwecke der Verhiitung
und Bekdmpfung der Schwerkriminalitit und der organisierten Kriminalitdt tauschen die
zustdandigen Strafverfolgungsbehorden der Mitgliedstaaten Daten in Bezug auf Reisepdsse mit

Interpol aus®.
2.4.4 Referenztabelle fiir Schusswaffen

Die Interpol-Referenztabelle fiir Schusswaffen ermdglicht es Ermittlern, die bei einer Straftat
verwendeten Schusswaffen (nach Marke, Modell, Kaliber usw.) korrekt zu bestimmen. Die Tabelle
enthdlt mehr als 250 000 Referenzen zu Schusswaffen und 57 000 Abbildungen in hoher Qualitét.
Das Interpol-Ballistik-Informationsnetz ist eine Plattform fiir den internationalen Austausch und

Abgleich ballistischer Daten und weist mehr als 150 000 Dateien auf.

Die Interpol-Datenbank zur Aufspiirung und Riickverfolgung illegaler Waffen (1IARMS) ist eine IT-
Anwendung, die den Informationsaustausch und die Zusammenarbeit der Strafverfolgungsbehdrden

in Bezug auf Straftaten erleichtern, bei denen Feuerwaffen eine Rolle gespielt haben.

2 Gemeinsamer Standpunkt 2005/69/J1 des Rates zum Austausch bestimmter Daten mit

Interpol (ABL L 27 vom 27.1.2005, S. 61).
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2.5. ECRIS?*

Mit dem IT-basierten Europidischen Strafregisterinformationssystem (ECRIS)?” werden die
elektronischen Mittel fiir den Austausch von Informationen tiber Verurteilungen zwischen den
Mitgliedstaaten in einem standardisierten Formatbereitgestellt. Das ECRIS wird verwendet, um die
Mitgliedstaaten iiber gegen ihre Staatsangehdrigen ergangene Urteile zu unterrichten und Ersuchen
um Strafregisterinformationen fiir die Zwecke von Strafverfahren und andere Zwecke wie
Verwaltungs- oder Beschiftigungszwecke zu libermitteln. Es ist auch moglich, Ersuchen in Bezug
auf Drittstaatsangehorige zu iibermitteln, wenn Anlass zu der Vermutung besteht, dass der ersuchte
Mitgliedstaat {iber Informationen zu der betreffenden Person verfiigt.

ECRIS-Ersuchen sind innerhalb von 10 Arbeitstagen zu beantworten, wenn das Ersuchen Zwecke
von Strafverfahren oder Beschéftigungszwecke betrifft, und innerhalb von 20 Arbeitstagen, wenn
das Ersuchen von einer Person zu ihrer eigenen Unterrichtung gestellt wurde.

ECRIS ist nicht zur Einrichtung einer zentralen Strafregisterdatenbank ausgelegt und beruht auf
einer dezentralen IT-Architektur, wobei alle Strafregisterdateien ausschlieflich in von den
Mitgliedstaaten betriebenen Datenbanken gespeichert sind. Die Daten werden elektronisch
zwischen den benannten zentralen Behorden der Mitgliedstaaten ausgetauscht.

Die Informationen miissen von den Mitgliedstaaten gemal3 den vereinbarten Regeln und in
standardisierten Formaten iibermittelt werden und so vollstindig wie moglich sein, damit der
empfangende Mitgliedstaat die Informationen richtig verarbeiten und die betreffende Person
identifizieren kann. Die Nachrichten werden in den Amtssprachen der betreffenden Mitgliedstaaten
oder in einer anderen, von beiden Mitgliedstaaten akzeptierten Sprache iibermittelt.

Ein nicht bindendes Handbuch fiir Rechtsanwender, in dem die Verfahren fiir den
Informationsaustausch und die Koordinierung ihrer Maflnahmen fiir Entwicklung und Betrieb des
ECRIS dargelegt sind, wird vom Generalsekretariat des Rates verdffentlicht und kann in
elektronischem Format auf der Website des Rates und auf der bei der Kommission angesiedelten
Website CIRCABC unter https://circabc.europa.eu abgerufen werden. Ersuchen um Zugang zu dem
Leitfaden sind an das Ratssekretariat zu richten. Ersuchen um Zugang zu der engeren
Interessengruppe "ECRIS Business and Technical Support" (ECRIS — Betrieb und technische

Unterstiitzung) sind an die Europdische Kommission zu richten.

26 Rahmenbeschluss 2009/315/J1 des Rates vom 26. Februar 2009 {iber die Durchfiihrung und
den Inhalt des Austauschs von Informationen aus dem Strafregister zwischen den
Mitgliedstaaten (ABI. L 93 vom 7.4.2009, S. 23).

Beschluss 2009/316/J1 des Rates zur Einrichtung des Européischen
Strafregisterinformationssystems (ECRIS) geméal Artikel 11 des Rahmenbeschlusses
2009/315/J1 (ABI. L 93 vom 7.4.2009, S. 33).

27

6704/16 hal,Ih/CHA,HBA /ar 52
ANLAGE DGD 1C LIMITE DE


https://circabc.europa.eu/

2.6. Visa-Informationssystem (VIS)28

Das Visa-Informationssystem (VIS) ist hauptsichlich ein Einwanderungskontrollsystem. Es ist ein
Werkzeug, das die Zusammenarbeit auf der Ebene der Grenzkontrollen durch die elektronische
Verifizierung und den elektronischen Austausch von Visa-Daten zwischen den Mitgliedstaaten an
den EU-AuBengrenzen erleichtert. Als solches zielt es auf auslidndische Staatsangehdrige ab.

Die benannten Behorden der Mitgliedstaaten (d.h. konsularische Vertretungen,
Grenzkontrollstellen, Polizei- und Einwanderungsbehdrden)® und Europol®® — im Rahmen seiner
Aufgaben — sind befugt zur Abfrage des VIS™ zum Zwecke der Verhiitung, Aufdeckung und
Ermittlung

° terroristischer Straftaten, d.h. Straftaten nach innerstaatlichem Recht, die den in den
Artikeln 1 bis 4 des Rahmenbeschlusses 2002/475/J1 des Rates vom 13. Juni 2002 zur
Terrorismusbekdmpfung genannten Straftaten entsprechen oder gleichwertig sind;

. schwerwiegender Straftaten, d.h. Straftaten, die den in Artikel 2 Absatz 2 des
Rahmenbeschlusses 2002/584/J1 (betreffend den Européischen Haftbefehl) aufgefiihrten
Straftaten entsprechen oder gleichwertig sind.

Entsprechend dem "schwedischen Rahmenbeschluss" konnen die im VIS enthaltenen Informationen dem
Vereinigten Konigreich und Irland von den zustindigen Behorden derjenigen Mitgliedstaaten, deren
benannte Behdrden Zugang zum VIS haben, bereitgestellt werden, und die in den Visaregistern des
Vereinigten Konigreichs und Irlands vorhandenen Informationen konnen den zustdndigen
Strafverfolgungsbehorden der anderen Mitgliedstaaten tibermittelt werden.

2 Entscheidung 2004/512/EG des Rates vom 8. Juni 2004 zur Einrichtung des Visa-

Informationssystems (VIS) (ABIL. L 213 vom 15.6.2004, S. 5).

Erklarungen betreffend die benannten Behorden der Mitgliedstaaten und die benannte(n)

zentrale(n) Zugangsstelle(n), die fiir Datenabfragen Zugang zum Visa-Informationssystem

hat/haben im Sinne von Artikel 3 Absatz 2 und Artikel 3 Absatz 3 des Beschlusses

2008/633/J1 des Rates (ABI. C 236 vom 14.8.2013, S. 1).

30 Beschluss 2008/633/J1 des Rates vom 23. Juni 2008 {iber den Zugang der benannten
Behorden der Mitgliedstaaten und von Europol zum Visa-Informationssystem (VIS) fiir
Datenabfragen zum Zwecke der Verhiitung, Aufdeckung und Ermittlung terroristischer und
sonstiger schwerwiegender Straftaten (ABI. L 218 vom 13.8.2008, S. 129); Beschluss
2013/392 des Rates vom 22. Juli 2013 zur Festlegung des Zeitpunkts, ab dem der Beschluss
2008/633/J1 liber den Zugang der benannten Behorden der Mitgliedstaaten und von Europol
zum Visa-Informationssystem (VIS) flir Datenabfragen zum Zwecke der Verhiitung,
Aufdeckung und Ermittlung terroristischer und sonstiger schwerwiegender Straftaten gilt
(ABI. L 198 vom 23.7.2013, S. 45).

31 Am 16. April 2015 hat der Européische Gerichtshof den Beschluss 2013/392/EU des Rates
zur Festlegung des Zeitpunkts, ab dem der Beschluss 2008/633/J1 iiber den Zugang der
benannten Behorden der Mitgliedstaaten und von Europol zum Visa-Informationssystem
(VIS) fiir Datenabfragen zum Zwecke der Verhiitung, Aufdeckung und Ermittlung
terroristischer und sonstiger schwerwiegender Straftaten gilt, fiir nichtig erklart. Der
Gerichtshof hat jedoch erkldrt, dass die Wirkungen des Beschlusses 2013/392 bis zum
Inkrafttreten eines neuen Rechtsakts, der ihn ersetzen soll, aufrechterhalten werden.

29
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Das VIS beruht auf einer zentralen Architektur und einer gemeinsamen Plattform mit SIS II. VIS-
Daten werden in zwei Stufen verarbeitet. In der ersten Stufe umfassen die Daten alphanumerische
Daten und Lichtbilder. In der zweiten Stufe werden biometrische Daten und eingescannte
Dokumente verarbeitet und ins VIS eingegeben. Das VIS enthilt Daten zu Visumantrégen,
Lichtbildern, Fingerabdriicken, einschldgigen Entscheidungen von Visabehorden und
Verkniipfungen zwischen zusammenhéngenden Antrdgen. Das VIS verwendet ein System fiir den
biometrischen Abgleich, um zuverldssige Fingerabdruckvergleiche fiir folgende Zwecke
sicherzustellen:

o entweder Verifizierung, d.h. die Klarung der Frage, ob am Grenziibergang gescannte
Fingerabdriicke mit dem der auf dem Visum angebrachten biometrischen Darstellung
iibereinstimmen,

o oder Identifizierung, d.h. Abgleich der am Grenziibergang abgenommenen
Fingerabdriicke mit der gesamten Datenbank.

In technischer Hinsicht besteht das VIS aus drei Ebenen, ndmlich der zentralen, der nationalen und
der lokalen Ebene, wobei letztere konsularische Vertretungen, Grenzkontrollstellen sowie
Einwanderungs- und Polizeibehorden einschlie3t. VIS und SIS II teilen sich die gleiche technische
Plattform, so dass der Zugang zu den Daten fiir die Beamten der beiden Systeme auf
Gegenseitigkeit beruht, d.h. die VIS-Beamten konnen auf SIS-II-Daten zugreifen und umgekehrt.

2.7. Eurodac* ¥

Entsprechend seiner urspriinglichen Zweckbestimmung leistet das européische automatisierte
Identifikationssystem flir Fingerabdriicke (Eurodac) Hilfe bei der Bestimmung des zustindigen
Mitgliedstaats fiir die Priifung eines in einem Mitgliedstaat der Europédischen Gemeinschaften
gestellten Asylantrags und bei der sonstigen Erleichterung der Anwendung des Dubliner
Ubereinkommens. Ein Zugang zu Eurodac fiir die Zwecke der Verhiitung, Aufdeckung oder
Ermittlung terroristischer Straftaten oder sonstiger schwerer Straftaten wird nur in ganz bestimmten
Féllen gewéhrt.

32 Verordnung (EG) Nr. 2725/2000 des Rates vom 11. Dezember 2000 tiber die Einrichtung
von "Eurodac" fiir den Vergleich von Fingerabdriicken zum Zwecke der effektiven
Anwendung des Dubliner Ubereinkommens (ABI. L 316 vom 15.12.2000, S. 1).
Verordnung (EU) Nr. 603/2013 des Europdischen Parlaments und des Rates vom 26. Juni
2013 iiber die Einrichtung von Eurodac fiir den Abgleich von Fingerabdruckdaten zum
Zwecke der effektiven Anwendung der Verordnung (EU) Nr. 604/2013 zur Festlegung der
Kriterien und Verfahren zur Bestimmung des Mitgliedstaats, der fiir die Priifung eines von
einem Drittstaatsangehorigen oder Staatenlosen in einem Mitgliedstaat gestellten Antrags
auf internationalen Schutz zusténdig ist und iiber der Gefahrenabwehr und Strafverfolgung
dienende Antrdge der Gefahrenabwehr- und Strafverfolgungsbehdrden der Mitgliedstaaten
und Europols auf den Abgleich mit Eurodac-Daten sowie zur Anderung der Verordnung
(EU) Nr. 1077/2011 zur Errichtung einer Europdischen Agentur fiir das Betriebs-
management von IT-GroBsystemen im Raum der Freiheit, der Sicherheit und des Rechts
(Neufassung) (ABI. L 180 vom 29.6.2013, S. 1).

33
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In der Eurodac-Verordnung (EU) Nr.603/2013 sind Regeln fiir die Ubermittlung von
Fingerabdruckdaten an die Zentraleinheit, die Speicherung der Fingerabdruckdaten und sonstiger
relevanter Daten in der einschldgigen zentralen Datenbank, ihre Aufbewahrung, der Vergleich mit
anderen Fingerabdruckdaten, die Ubermittlung der Vergleichsergebnisse sowie die Sperrung und
Loschung von gespeicherten Daten niedergelegt.

Die Eurodac-Systemarchitektur besteht aus a) einer rechnergestiitzten zentralen Fingerabdruck-
Datenbank ("Zentralsystem") mit einer Zentraleinheit, einem Notfallplan und einem Notfallsystem
und b) einer Infrastruktur fiir die Kommunikation zwischen dem Zentralsystem und den
Mitgliedstaaten, die ein dediziertes verschliisseltes virtuelles Netz fiir Eurodac-Daten zur

Verfiigung stellt ("Kommunikationsinfrastruktur").
Jeder Mitgliedstaat hat eine einzige nationale Zugangsstelle.

Die mit der Verordnung (EU) Nr. 1077/201 1** errichte Agentur ("eu-LISA") ist fiir das
Betriebsmanagement von Eurodac zustindig und gewihrleistet in Zusammenarbeit mit den
Mitgliedstaaten, dass vorbehaltlich einer Kosten-Nutzen-Analyse jederzeit die beste verfiigbare und

sicherste Technologie und Technik fiir das Zentralsystem zum Einsatz kommt.

Jeder Mitgliedstaat kann dem Zentralsystem Fingerabdriicke iibermitteln, um zu iiberpriifen, ob ein
mindestens 14 Jahre alter Ausldnder, der sich illegal in seinem Hoheitsgebiet aufhélt, bereits in
einem anderen Mitgliedstaat einen Asylantrag gestellt hat. Die Zentraleinheit vergleicht diese
Fingerabdriicke mit den von anderen Mitgliedstaaten iibermittelten und bereits in der zentralen
Datenbank gespeicherten Fingerabdruckdaten. Die Einheit teilt dem Mitgliedstaat, der die Daten
tibermittelt hat, mit, ob es einen "Treffer" gibt, d.h. das Ergebnis des Vergleichs zwischen den
gespeicherten und den iibermittelten Fingerabdriicken. Der Mitgliedstaat iiberpriift das Ergebnis
und nimmt in Zusammenarbeit mit den betreffenden Mitgliedstaaten die endgiiltige Identifizierung
Vor.

Die Mitgliedstaaten miissen die RechtmiBigkeit, Genauigkeit und Sicherheit der Eurodac-Daten
sicherstellen. Jede Person oder jeder Mitgliedstaat, der oder dem durch die Nichteinhaltung der
Eurodac-Vorschriften ein Schaden entstanden ist, hat das Recht, von dem fiir den erlittenen

Schaden verantwortlichen Mitgliedstaat Schadenersatz zu verlangen.

34 Verordnung (EU) Nr. 1077/2011 des Europdischen Parlaments und des Rates vom

25. Oktober 2011 zur Errichtung einer Européischen Agentur fiir das Betriebsmanagement
von IT-GroBsystemen im Raum der Freiheit, der Sicherheit und des Rechts (ABI. L 286 vom
1.11.2011, S. 1).
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In der Verordnung (EU) Nr. 603/2013 ist vorgesehen, dass die benannten Behorden der Mitglied-

staaten und Europol zu Strafverfolgungszwecken Zugang zu den Eurodac-Daten haben. Gemal3 der

Verordnung kénnen die benannten Behorden nur dann einen begriindeten Antrag in elektronischer

Form auf Abgleich von Fingerabdruckdaten mit den Daten im Zentralsystem stellen, wenn der

Abgleich mit den folgenden Datenbanken nicht zur Feststellung der Identitdt der betreffenden

Person gefiihrt hat:

den nationalen Fingerabdruck-Datenbanken,

den automatisierten Fingerabdruck-Identifizierungssystemen (AFIS) aller anderen Mitglied-
staaten nach dem Beschluss 2008/615/J1 ("Priim-Beschluss"), wenn entsprechende Abgleiche
technisch moglich sind, es sei denn, es liegen hinreichende Griinde fiir die Annahme vor, dass
ein Abgleich mit dieses Systemen nicht zur Feststellung der Identitét der betroffenen Person
fithren wiirde. Diese hinreichenden Griinde werden in den begriindeten elektronischen Antrag
auf einen Abgleich mit Eurodac-Daten aufgenommen, der von der benannten Behorde der

Priifstelle tibermittelt wird, und

dem Visa-Informationssystem, sofern die in dem Beschluss 2008/633/JHA niedergelegten

Voraussetzungen fiir einen solchen Abgleich vorliegen,

Auch die nachstehenden kumulativen Voraussetzungen miissen erfiillt sein:

a)

b)

Der Abgleich ist fiir die Verhiitung, Aufdeckung oder Untersuchung terroristischer oder
sonstiger schwerer Straftaten erforderlich, das heift, es besteht ein liberwiegendes offentliches

Sicherheitsinteresse, aufgrund dessen die Abfrage der Datenbank verhéltnismaBig ist.
Der Abgleich ist im Einzelfall erforderlich (d.h., es findet kein systematischer Abgleich statt).

Es liegen hinreichende Griinde zu der Annahme vor, dass der Abgleich wesentlich zur
Verhiitung, Aufdeckung oder Ermittlung einer der fraglichen Straftaten beitragen wird. Diese
hinreichenden Griinde liegen insbesondere vor, wenn der begriindete Verdacht besteht, dass
der Verdachtige, der Téter oder das Opfer einer terroristischen Straftat oder sonstiger
schwerer Straftaten einer Personenkategorie zugeordnet werden kann, die von dieser

Verordnung erfasst wird.
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2.8. ZIS - Zollinformationssystem35

Das Zollinformationssystem erginzt das Neapel-II-Ubereinkommen?®®. Das System stellt ab auf eine
Verbesserung der Zollverwaltungen der Mitgliedstaaten durch einen schnellen Informations-
austausch im Hinblick auf die Verhiitung, Ermittlung und Verfolgung schwerer Verstdf3e gegen das
nationale und das Gemeinschaftsrecht. Mit dem Zollinformationssystem wird auch ein Akten-

nachweissystem fiir Zollzwecke (FIDE) zur Unterstilitzung von Zollermittlungen eingerichtet.

Das von der Kommission verwaltete ZIS ist ein zentralisiertes Informationssystem, auf das {iber
Terminals in jedem Mitgliedstaat sowie bei der Kommission, bei Europol und Eurojust zugegriffen
werden kann. Zugriff auf die ZIS-Daten haben die Zoll-, Steuer-, Agrar-, Gesundheits- und
Polizeibehorden der Mitgliedstaaten sowie Europol und Eurojust. Nur die von den Mitgliedstaaten
benannten Behorden®” und die Kommission haben direkten Zugang zu den im ZIS gespeicherten
Daten. Zur Verstiarkung der Komplementaritdt haben Europol und Eurojust Lesezugriff auf ZIS und

FIDE.

Das ZIS enthilt personenbezogene Daten mit Bezug auf Ausgangsstoffe, Beforderungsmittel,
Unternehmen, Personen und Waren sowie einbehaltenes, eingezogenes oder beschlagnahmtes
Bargeld. Personenbezogene Daten diirfen nur fiir Risikomanagement- oder operative Analysen vom
ZIS in andere Datenverarbeitungssysteme kopiert werden, zu denen nur die von den Mitgliedstaaten

benannten Analyseexperten Zugang haben.

Wenn sie eine Ermittlungsakte anlegen, konnen die flir Zollermittlungen zustiandigen nationalen
Behdrden anhand von FIDE feststellen, ob andere Behorden bereits Ermittlungen zu einer

bestimmten Person oder einem bestimmten Unternehmen durchgefiihrt haben.

3 Beschluss 2009/917/J1 des Rates vom 30. November 2009 iiber den Einsatz der
Informationstechnologie im Zollbereich (ABI. L 323 vom 10.12.2009, S. 20).
Ubereinkommen aufgrund von Artikel K.3 des Vertrags iiber die Européische Union iiber
gegenseitige Amtshilfe und Zusammenarbeit der Zollverwaltungen (ABI. C 24 vom
23.1.1998, S. 2.

37 Anwendung des Artikels 7 Absatz 2 und des Artikels 8 Absatz 3 des Beschlusses
2009/917/J1 des Rates vom 30. November 2009 iiber den Einsatz der Informations-
technologie im Zollbereich — aktualisierte Liste der zustindigen Behorden (13394/11
ENFOCUSTOM 85).

36

6704/16 hal,Ih/CHA,HBA /ar 57
ANLAGE DGD 1C LIMITE DE



2.9. Gefilschte und echte Dokumente online — FADO>®

Ein auf Internet-Technologie beruhendes computergestiitztes Bildarchivierungssystem, das
gefilschte und echte Dokumente enthélt, ermdglicht einen schnellen und sicheren Informations-
austausch zwischen dem Generalsekretariat des Rates der Europdischen Union und den
Dokumentenkontrollen durchfiihrenden Personen in allen Mitgliedstaaten sowie in Island,
Norwegen und in der Schweiz. Das System ermoglicht es, auf dem Bildschirm einen Vergleich
zwischen dem Original und einem falschen oder gefdlschten Dokument vorzunehmen. In erster
Linie enthélt es Dokumente der Mitgliedstaaten sowie Dokumente von Drittldndern, aus denen
regelméBig ein Migrationsstrom zu den Mitgliedstaaten festzustellen ist. Die durch FADO

eingerichtete Datenbank schlief3t folgende Daten ein:
o Abbildungen echter Dokumente,
. Informationen iiber Sicherheitstechniken (Sicherheitsmerkmale),
. Abbildungen typischer falscher und gefilschter Dokumente,
o Informationen iiber Falschungstechniken und

. statistische Angaben zu entdeckten falschen und gefélschten Dokumenten und Fallen

von Identititsbetrug.

Das System nutzt spezielle Dateniibermittlungsleitungen zwischen dem Generalsekretariat des
Rates und den Zentraldiensten in den Mitgliedstaaten. Innerhalb jedes Mitgliedstaats wird das
System iiber eine sichere Internetverbindung von einem Zentraldienst abgefragt. Ein Mitgliedstaat
kann das System in seinem Hoheitsgebiet intern nutzen, d.h. dass verschiedene Arbeitspldtze an den
einzelnen Grenzkontrollstellen oder bei anderen zustidndigen Behdrden angeschlossen werden. Es
gibt jedoch keine direkte Verbindung zwischen einem Arbeitsplatz — auller beim nationalen

Zentraldienst — und der Zentralstelle im Generalsekretariat.

FADO ist derzeit in 22 Amtssprachen der Européischen Union verfiigbar. Die Dokumente werden
von Dokumentenexperten in einer beliebigen Amtssprache eingegeben und die
Standardbeschreibungen werden automatisch iibersetzt. Daher sind die Dokumente sofort in allen
unterstiitzten Sprachen verfiigbar. Zusitzliche als Freitext eingegebene Informationen werden

anschlieBend beim Generalsekretariat des Rates von Fachiibersetzern ibersetzt.

38 Gemeinsame Mallnahme 98/700/J1 vom 3. Dezember 1998 — vom Rat aufgrund von

Artikel K.3 des Vertrags iiber die Europdische Union angenommen — betreffend die
Errichtung eines Européischen Bildspeicherungssystems (FADO) (ABIL. L 333 vom
9.12.1998, S. 4).
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2.10. Offentliches Online-Register echter Identitiits- und Reisedokumente - PRADO

Wihrend der Zugang zu FADO auf Dokumentenkontrollen durchfiihrende Personen beschrankt und
ausschlieBlich fiir eine amtliche Nutzung bestimmt ist, enthélt das beim Rat der Europdischen
Union gefiihrte 6ffentliche Online-Register echter Identitéts- und Reisedokumente (Public Register
of Authentic Travel and Identity Documents Online/PRADO) eine fiir die allgemeine Offentlichkeit
zugingliche Teilmenge der FADO-Informationen. Die Website®® wird vom Generalsekretariat des
Rates der Européischen Union in den Amtssprachen der EU aus Transparenzgriinden veroffentlicht
und stellt fiir viele Nutzer in Europa — insbesondere fiir nichtstaatliche Organisationen, die
Identitéten iiberpriifen miissen oder rechtlich dazu verpflichtet sind — eine wichtige Dienstleistung

dar.

Die Website enthélt technische Beschreibungen — darunter auch Informationen iiber
Sicherheitsmerkmale — echter Identitéts- und Reisedokumente. Die Informationen werden von
Dokumentenexperten aus den EU-Mitgliedstaaten sowie Island, Norwegen und der Schweiz

ausgewahlt und bereitgestellt.

Bei PRADO konnen die Nutzer auch Links zu Websites mit von einigen Mitgliedstaaten sowie
Drittstaaten bereitgestellten Informationen iiber ungiiltige Dokumentennummern sowie andere

niitzliche Informationen iiber Identitéts- und Dokumenteniiberpriifungen und -betrug finden.

39 http://www.prado.consilium.europa.eu/
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2.11. Gesamtiiberblick iiber die fiir den Informationsaustausch auf EU-Ebene verwendeten Informationssysteme

IT-Systeme und

Rechtsgrundlage

Zweck

Betroffene Personen

Gemeinsame

Datenbanken Nutzung von
Daten
Schengener Beschluss 2007/533/J1 des Rates vom 12. Juni | * Innere Sicherheit ¢ Un_ionsbiirger . * VIS
Informationssystem | 2007 iiber die Einrichtung, den Betrieb und die | * Grel-lZ-kOIltI‘OHe * Drittstaatsangehdrige ¢ Europol
der zweiten Nutzung des Schengener Informationssystems | ® Justizielle ) * Eurojust
Generation — der zweiten Generation (SIS II) Zusammenarbeit e Interpol
o Strafrechtliche
SIS I ABL. L 205 vom 7.8.2007, S. 63 Ermittlungen
Verordnung (EG) Nr. 1987/2006 des e Einreise- oder }.{ Iﬁiitts;a;tsgnfgeh ?{ri%e’ di? ll;ein
Européischen Parlaments und des Rates vom Aufenthaltsverweigerung d ec d aut rr elzu(%lgUe ! gen;? 0,
20. Dezember 2006 iiber die Einrichtung, den ?S, gmjer}lg.en er Lnionsburger
Betrieb und die Nutzung des Schengener e Asyl-, Einwanderungs- und gleichwertig ist
Informationssystems der zweiten Generation Riickkehrpolitik
(SIS 1)
ABIL. L 381 vom 23.12.2006, S. 4
Europol Beschluss 2009/371/J1 des Rates vom Sghwerkriminalitéit * Un.ionsbﬁrger s o SIS
6. April 2009 zur Errichtung des Einwanderung ¢ Drittstaatsangehorige
EIS o o Innere Sicherheit
europdischen Polizeiamts (Europol), Terrorismusbekmpfung
Artikel 11 bis 13
ABI. L 121 vom 15.5.2009, S. 37
Interpol Interpol-Statuten * Un.ionsbl'irger . o SIS
e Drittstaatsangehdrige e Europol
1-24/7 o VIS
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Interpol

Gemeinsamer Standpunkt 2005/69/J1 des
Rates zum Austausch bestimmter Daten mit

Verlorene/gestohlene | Interpol

e Internationale und
organisierte Kriminalitét
e Innere Sicherheit

e Unionsbiirger
e Drittstaatsangehdrige

Reisedokumente
ABI. L 27 vom 27.1.2005, S. 61
(LSTD)
ECRIS Beschluss 2009/316/J1 des Rates zur Strafverfahren * Unionsbiirger

Einrichtung des Europidischen
Strafregisterinformationssystems (ECRIS)
gemil Artikel 11 des Rahmenbeschlusses
2009/315/J1

ABI. L 93 vom 7.4.2009, S. 33

e Drittstaatsangehorige

VIS

Entscheidung 2004/512/EG des Rates vom
8. Juni 2004 zur Einrichtung des Visa-
Informationssystems (VIS)

ABI. L 213 vom 15.6.2004, S. 5

Beschluss 2008/633/J1 des Rates iiber den
Zugang der benannten Behorden der
Mitgliedstaaten und von Europol zum Visa-
Informationssystem (VIS) fiir
Datenabfragen zum Zwecke der Verhiitung,
Aufdeckung und Ermittlung terroristischer
und sonstiger schwerwiegender Straftaten

ABI. L 218 vom 13.8.2008, S. 129

e Schwerkriminalitét
e Innere Sicherheit
e Terrorismusbekdmpfung

¢ Drittstaatsangehorige

o SIS I
e Europol
e Interpol
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Beschluss 2013/392/EU des Rates zur
Festlegung des Zeitpunkts, ab dem der
Beschluss 2008/633/J1 iiber den Zugang der
benannten Behorden der Mitgliedstaaten
und von Europol zum Visa-
Informationssystem (VIS) fiir
Datenabfragen zum Zwecke der Verhiitung,
Aufdeckung und Ermittlung terroristischer
und sonstiger schwerwiegender Straftaten
gilt

ABI. L 198 vom 23.7.2013, S. 45
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Eurodac

Verordnung (EU) Nr. 603/2013 des
Européischen Parlaments und des Rates
vom 26. Juni 2013 iiber die Einrichtung von
Eurodac fiir den Abgleich von
Fingerabdruckdaten zum Zwecke der
effektiven Anwendung der Verordnung
(EU) Nr. 604/2013 zur Festlegung der
Kriterien und Verfahren zur Bestimmung
des Mitgliedstaats, der fiir die Priifung eines
von einem Drittstaatsangehdrigen oder
Staatenlosen in einem Mitgliedstaat
gestellten Antrags auf internationalen
Schutz zusténdig ist und tiber der
Gefahrenabwehr und Strafverfolgung
dienende Antrage der Gefahrenabwehr- und
Strafverfolgungsbehorden der
Mitgliedstaaten und Europols auf den
Abgleich mit Eurodac-Daten sowie zur
Anderung der Verordnung (EU)

Nr. 1077/2011 zur Errichtung einer
Européischen Agentur fiir das
Betriebsmanagement von IT-Grofsystemen
im Raum der Freiheit, der Sicherheit und
des Rechts (Neufassung)

ABIL. L 180 vom 29.6.2013, S. 1

Verordnung (EU) Nr. 604/2013 des
Européischen Parlaments und des Rates
vom 26. Juni 2013 zur Festlegung der
Kriterien und Verfahren zur Bestimmun

des Mitgliedstaats, der fiir die Priifung eines
von einem Drittstaatsangehorigen oder
Staatenlosen in einem Mitgliedstaat
gestellten Antrags auf internationalen
Schutz zusténdig ist

ABI. L 180 vom 29.6.2013, S. 31

¢ Einwanderung

o Schwerkriminalitit

e Innere Sicherheit

e Terrorismusbekdmpfung

¢ Drittstaatsangehorige

Europol
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e Bekdmpfung des illegalen

e Unionsbiirger

ZI1S Beschluss 2009/917/J1 des Rates vom Handels e Drittstaat hori Europol
30. November 2009 iiber den Einsatz der rittstaatsangenornge
Informationstechnologie im Zollbereich
ABI. L 323 vom 10.12.2009, S. 20
FADO Gemeinsame Maflnahme 98/700/J1 vom * Bekimpfung gefalschter * Un.iOHSbﬁrger v
Dokumente e Drittstaatsangehdrige
3. Dezember 1998 — vom Rat aufgrund von Ei .
. .. . ¢ Einwanderungspolitik
Artikel K.3 des Vertrags iiber die Polizei :
. e Polizeizusammenarbeit
Europédische Union angenommen —
betreffend die Errichtung eines
Europdischen Bildspeicherungssystems
(FADO)
ABI. L 333 vom 9.12.1998, S. 4
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3. RECHTSVORSCHRIFTEN — RECHTLICHER KONTEXT SOWIE REGELN UND
LEITLINIEN FUR DIE WICHTIGSTEN KOMMUNIKATIONSVERFAHREN
UND -SYSTEME

3.1. "Schwedischer Rahmenbeschluss" *

Als Weiterentwicklung des Schengen-Besitzstands enthélt der Rahmenbeschluss 2006/960/J1 des
Rates (der sogenannte "schwedische Rahmenbeschluss") insbesondere die Bestimmungen iiber
Fristen und Standardformblitter fiir den grenziiberschreitenden Informationsaustausch*' — auf
Antrag oder eigene Initiative — zwischen den benannten zustindigen Strafverfolgungsbehorden der
Mitgliedstaaten fiir folgende Zwecke:

o Verhiitung, Aufdeckung und Aufklarung von Straftaten oder kriminellen Aktivititen, die den
im Européischen Haftbefehl aufgefiihrten Handlungen entsprechen oder mit diesen
ﬁbereinstimmen“, oder

o Abwehr einer unmittelbaren und ernsthaften Gefahr fiir die 6ffentliche Sicherheit.

Die benannten Behorden sind verpflichtet, in dringenden Fillen innerhalb von hochstens acht

Stunden zu antworten, sofern die erbetenen Informationen oder Erkenntnisse den

Strafverfolgungsbehdrden unmittelbar zugédnglich sind. Informationen diirfen nicht bereitgestellt

werden, wenn

o die nationale Sicherheit gefdhrdet ist;

J laufende Ermittlungen beeintriachtigt werden kdnnen;

o das Ersuchen eine Straftat betrifft, die nach dem Recht des ersuchten Mitgliedstaats mit einer
Freiheitsstrafe von hochstens einem Jahr bedroht ist;

. die zustandige Justizbehorde den Zugang zu den Informationen versagt.

Der Ausdruck "Informationen und/oder Erkenntnisse" erfasst die beiden folgenden Kategorien:

— alle Arten von Informationen oder Angaben, die bei Strafverfolgungsbehdrden vorhanden
sind, und

— alle Arten von Informationen oder Angaben, die bei Behdrden oder privaten Stellen
vorhanden und fiir die Strafverfolgungsbehdrden ohne das Ergreifen von Zwangsmalinahmen
verfligbar sind.

0 Rahmenbeschluss 2006/960/J1 des Rates vom 18. Dezember 2006 iiber die Vereinfachung
des Austauschs von Informationen und Erkenntnissen zwischen den
Strafverfolgungsbehorden der Mitgliedstaaten der Europdischen Union (ABI. L 386 vom
29.12.2006, S. 89; Korrigendum in ABI. L 75 vom 15.3.2007, S. 26.).

4 Siehe Abbildung 1.

42 Siehe 8216/2/08 REV 2: Endgiiltige Fassung des Europdischen Handbuchs mit Hinweisen
zum Ausstellen eines Europdischen Haftbefehls. In Artikel 2 des Rahmenbeschlusses
2002/584/J1 tiber den Europédischen Haftbefehl ist der Anwendungsbereich des
Europdischen Haftbefehls festgelegt.
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Der Inhalt dieser Kategorien hdngt von den nationalen Rechtsvorschriften ab. Die Art der in jedem
Mitgliedstaat zuginglichen Informationen ist in den diesem Leitfaden beigefiigten nationalen
Merkblittern angegeben.

Daten sind mit Europol insoweit auszutauschen, als die ausgetauschten Informationen oder
Erkenntnisse sich auf eine unter das Mandat von Europol fallende Straftat oder kriminelle Aktivitit
beziehen. Informationen und Erkenntnisse werden entsprechend den einschligigen
Bearbeitungscodes von Europol verarbeitet. Mit SIENA, der Europol-Netzanwendung fiir sicheren
Datenaustausch, wird der Informationsaustausch geméf3 dem "schwedischen Rahmenbeschluss"
unterstutzt.

Die Mitgliedstaaten sorgen dafiir, dass die Bedingungen fiir den grenziiberschreitenden
Informationsaustausch nicht strenger als die fiir einen internen Fall geltenden Bedingungen sind.
Die zustdndigen Strafverfolgungsbehdrden sind insbesondere nicht verpflichtet, vor dem
grenziiberschreitenden Informationsaustausch die Zustimmung oder Genehmigung einer
Justizbeho6rde einzuholen, wenn die erbetenen Informationen auf nationaler Ebene ohne eine solche
Zustimmung oder Genehmigung verfligbar sind. Sollte jedoch die Genehmigung einer
Justizbehorde erforderlich sein, so ist diese bei Erlass ihrer Entscheidung verpflichtet, in einem
grenziiberschreitenden Fall dieselben Regeln anzuwenden wie in einem rein innerstaatlichen Fall.
Auf Informationen, fiir deren Austausch die Genehmigung einer Justizbehorde erforderlich ist, wird
in den nationalen Merkblittern hingewiesen.

Da das Standardantragsformular von den Anwendern in der Praxis als zu umstdndlich empfunden
wurde, ist ein nicht verbindliches Antragsformular fiir Informationen und Erkenntnisse®®
ausgearbeitet worden. Ist es nicht moglich, dieses vereinfachte Formblatt zu verwenden, so ist
vorzugsweise ein anderes Formblatt oder ein nicht strukturiertes Format unter Verwendung von
Freitext zu benutzen.

Diese Ersuchen miissen jedoch in jedem Fall den Anforderungen von Artikel 5 des "schwedischen
Rahmenbeschlusses" entsprechen und mindestens die folgenden verpflichtenden Angaben
enthalten:

° Verwaltungsinformationen, d.h. ersuchender Mitgliedstaat, ersuchende Behorde,
Datum, Aktenzeichen, ersuchter Mitgliedstaat/ersuchte Mitgliedstaaten;
o ob um dringende Bearbeitung erbeten wird und, wenn ja, mit welcher Begriindung;

o Angabe, um welche Informationen oder Erkenntnisse ersucht wird;

. Identitit/Identitéten (soweit bekannt) der Person(en) oder Sache(n), die Gegenstand der
strafrechtlichen Ermittlungen oder des polizeilichen Erkenntnisgewinnungsverfahrens
sind und auf die sich das Ersuchen um
Bereitstellung von Informationen oder Erkenntnissen bezieht (beispielsweise
Beschreibung der Straftat/en, Umstinde der Tatbegehung usw.);

° Zweck, zu dem die Informationen und Erkenntnisse erbeten werden;

4 Siehe Abbildung 2.
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o Zusammenhang zwischen dem Zweck und der Person, auf die sich diese Informationen

oder Erkenntnisse beziehen;

° Griinde fiir die Annahme, dass die Informationen oder Erkenntnisse in dem ersuchten

Mitgliedstaat vorliegen;

o Beschriankungen hinsichtlich der Verwendung der in dem Ersuchen enthaltenen

Informationen ("Bearbeitungscodes").

Der ersuchende Mitgliedstaat kann zwischen allen bestehenden Kanélen fiir die internationale
Strafverfolgungskommunikation (SIRENE, Europol, Interpol, bilaterale Kontaktstellen) frei
wihlen. Der antwortende Mitgliedstaat antwortet in der Regel {iber den gleichen Kanal, der auch fiir
das Ersuchen verwendet wurde. Antwortet der ersuchte Mitgliedstaat aus berechtigten Griinden
jedoch iiber einen anderen Kanal, so wird die ersuchende Behorde hieriiber in Kenntnis gesetzt. Fiir
das Ersuchen und die Informationsiibermittlung ist die Sprache zu verwenden, die fiir den jeweils
benutzten Kommunikationsweg gilt.

Eine Ubersicht iiber die beibehaltenen bilateralen oder sonstigen Ubereinkiinfte ist in der
Anlage enthalten.
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Abbildung 1

L 386/96 Amtsblatt der Europdischen Union 29.12.2006
ANHANG A
INFORMATIONSAUSTAUSCH GEMASS DEM RAHMENBESCHLUSS 2006/960(]1 DES RATES VOM ERSUCHTEN
MITGLIEDSTAAT BEI DER UBERMITTLUNG VON INFORMATIONEN ODER IM FALLE EINER VERZOGERUNG ODER
ABLEHNUNG DER INFORMATIONSUBERMITTLUNG ZU VERWENDENDES FORMBLATT
Dieses Formblatt ist zu verwenden, um die erbetenen Informationen und/oder Erkenntnisse zu iibermitteln oder um der
ersuchenden Behorde mitzuteilen, dass die regulire Frist nicht eingehalten werden kann, dass das Ersuchen einer Justizbe-
hirde zur Genehmigung vorgelegt werden muss oder dass die Ubermittlung der Informationen verweigert wird.
Dieses Formblatt kann im Verfahrensverlauf mehr als einmal verwendet werden (z.B. wenn das Ersuchen zunichst einer
Justizbehérde unterbreitet werden muss und sich dann erweist, dass die Erledigung des Ersuchens abgelehnt werden muss).
Antwort gende ersuchende Behfrde =~
b i e e
Aktenzeichen des Ersuchens
Reguldre Frist nach Artikel 4 des Rahmenbeschlusses 2006/960/J1
Die  Straftat fallt unter  Artikel2  Absatz 2 des | Dringende Bearbeitung erbeten = 0 8 Stunden
Rahmenbeschlusses 2002/584/J1
und . . .
Keine dringende Bearbeitung = 0 1 Woche
die erbetenen Informationen oder Erkenntnisse sind in einer | erbeten
Datenbank verfugbar, auf die eine Strafverfolgungsbehérde im
ersuchten Mitgliedstaat unmittelbar zugreifen kann
Sonstige Falle = 0 14 Tage
~ Informationen und

offentliche Sicherheit verwendet werden

1. Verwendung der Gbermittelten Informationen oder Erkenntnisse

Q durfen nur fur die Zwecke, fur die sie Ubermittelt wurden, oder zur Abwehr einer unmittelbaren und ernsthaften Gefahr fir die

4 durfen auch zu anderen Zwecken verwendet werden, wenn die folgenden Voraussetzungen erflllt sind (fakultativ):

2. Verlasslichkeit der Quelle

[m] zuverldssig

a sehr zuverlassig

a nicht zuverléssig

m] kann nicht bewertet werden

3. Genauigkeit der Informationen oder Erkenntnisse

g ii;r:] Zfer Quelle festgestellt

a vom Horensagen — bestatigt

a vom Hérensagen — nicht bestéatigt
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4. Das Ergebnis der strafrechtlichen Ermittlungen oder des paolizeilichen Erkenntnisgewinnungsverfahrens, in deren bzw. in dessen
Rahmen der Informationsaustausch erfolgt ist, ist der ibermittelnden Behérde mitzuteilen

O nein
d ja

5. Im Falle eines spontanen Austausches: Grinde der Annahme, dass die Informationen oder Erkenntnisse zur Aufdeckung,
Verhltung oder Aufkldrung von Straftaten nach Artikel 2 Absatz 2 des Rahmenbeschlusses 2002/584/J| beitragen kdnnten:

VERZOGERUNG — Es kann nicht innerhalb der nach Artikel 4 des Rahmenbeschlusses 2006/960/J1 festgesetzten Frist
geantwortet werden

Die Informationen oder Erkenntnisse kdnnen aus folgenden Griinden nicht innerhalb der festgesetzten Frist zur Verfigung gestellt
werden:

Sie kénnen voraussichtlich binnen

a 1Tages O 2Tagen 0O 3 Tagen

a .... Wochen

Q 1 Monat

ubermittelt werden.

a Es wurde um die Genehmigung einer Justizbehorde ersucht.

Das Verfahren bis zur Erteilung/Verweigerung der Genehmigung dauert voraussichtlich ... Wochen.

ABLEHNUNG — Die Informationen oder Erkenntnisse
O konnten auf nationaler Ebene nicht zur Verfligung gestellt oder erbeten werden oder
0O kénnen aus einem oder mehreren der nachstehenden Griinde nicht zur Verfiigung gestelit werden:

A — Grilnde im Zusammenhang mit der gerichtlichen Kontrolle, die die Ubermittiung verhindern oder die Inanspruchnahme der
Rechtshilfe erforderlich machen

O die zustandige Justizbehdrde hat den Zugang zu den Informationen oder Erkenntnissen und deren Austausch nicht
genehmigt

0  die erbetenen Informationen oder Erkenntnisse wurden zuvor durch ZwangsmaRnahmen erlangt und ihre
Zurverfigungstellung ist nach nationalem Recht nicht zuléssig

3  die Informationen oder Erkenntnisse sind nicht vorhanden bei

»  Strafverfolgungsbehérden oder
. Behérden oder privaten Stellen in einer Weise, dass sie fir die Strafverfolgungsbehérden ohne das Ergreifen von
Zwangsmalnahmen verfligbar sind.

] B — Die Zurverfugungstellung der erbetenen Informationen oder Erkenntnisse wiirde wesentliche nationale
Sicherheitsinteressen beeintrachtigen oder den Erfolg laufender Ermittlungen oder eines laufenden polizeilichen
Erkenntnisgewinnungsverfahrens oder die Sicherheit von Personen gefahrden oder eindeutig in keinem Verhaltnis zu den
Zwecken stehen, fur die um sie nachgesucht wurde, oder fur diese Zwecke irrelevant sein.

Bei der Berufung auf Fall A oder B Angabe — soweit fir erforderlich gehalten — zusétzlicher Informationen oder der Grinde (...) der
Ablehnung (fakultativ)

[m] D — Die ersuchte Behdrde beschlie3t, von der Méglichkeit Gebrauch zu machen, die Erledigung des Ersuchens abzulehnen, da
sich das Ersuchen nach dem Recht des ersuchten Mitgliedstaats auf folgende Straftat bezieht (Angabe der Art der strafbaren
Handlung und ihrer rechtlichen Einstufung) .................., die mit Freiheitsstrafe von einem Jahr oder weniger bedroht ist.

] E — Die erbetenen Informationen oder Erkenntnisse sind nicht verfugbar.

] F — Die erbetenen Informationen oder Erkenntnisse wurden von einem anderen Mitgliedstaat oder von einem Drittstaat erlangt

und unterliegen dem Grundsatz der Spezialitdt und der betreffende Mitgliedstaat oder Drittstaat hat der Zurverfilgungstellung
der Informationen oder Erkenntnisse nicht zugestimmt.
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ANHANG B
INFORMATIONSAUSTAUSCH GEMASS DEM RAHMENBESCHLUSS 2006/960/J1 DES RATES VOM ERSUCHENDEN

MITGLIEDSTAAT ZU VERWENDENDES FORMBLATT FUR EIN ERSUCHEN UM INFORMATIONEN UND
ERKENNTNISSE

Dieses Formblatt ist fiir ein Ersuchen um Informationen und Erkenntnisse gemif dem Rahmenbeschluss 2006/960(]1 des
Rates zu verwenden.

| — Verwaltungsinformationen

Ersuchende Behérde (Name, Anschrift, Telefon, Fax
Mitgliedstaz o

Angaben zum Sachbearbeiter (fakultativ):
.

Ersuchen an folgenden Mitgliedstaat:
.

Datum und Uhrzeit dieses Ersuchens:
..

Aktenzeichen dieses Ersuchens:

Friihere Ersuchen

u] Dies ist das erste Ersuchen in diesem Fall
a Dieses Ersuchen folgt auf frihere Ersuchen in demselben Fall
Frithere(s) Ersuchen Antwort{en)
Datum Aktenzeichen (im Datum Aktenzeichen (im
ersuchenden Mitgliedstaat) ersuchten
Mitgliedstaat)
1.
2.
3.
4.

Falls das Ersuchen an mehr als eine Behdrde im ersuchten Mitgliedstaat gerichtet wird, geben Sie bitte alle genutzten

Kandle an:

3 Nationale Europol- 1 Zu Informationszwecken

Stelle/Verbindungsbeamter Europol 3 Zu Vollstreckungszwecken

1 Nationale Interpolstelle 1 Zu Informationszwecken
3 Zu Vollstreckungszwecken

3 Sirene 3 Zu Informationszwecken

O Zu Vollstreckungszwecken

Q Zu Informationszwecken
3 Zu Vollstreckungszwecken

J Verbindungsbeamter

1 Sonstige (bitte angeben): 0 Zu Informationszwecken
0 Zu Vollstreckungszwecken

Falls das Ersuchen an andere Mitgliedstaaten gerichtet wird, bitte geben Sie an, um welchen/welche Mitgliedstaat/en
es sich handelt und welche Kanéle genutzt wurden (fakultativ)
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29.12.2006 Amtsblatt der Europdischen Union L 386/99

Il — Fristen

Hinweis: Fristen nach Artikel 4 des Rahmenbeschlusses 2006/960/J1

A - Die Straftat fallt unter Artikel 2 Absatz 2 des Rahmenbeschlusses 2002/584/JI
und

die erbetenen Informationen oder Erkenntnisse sind in einer Datenbank verfugbar, auf die eine Strafverfolgungsbehérde
unmittelbar zugreifen kann

- Das Ersuchen ist dringend => Frist: 8 Stunden mit Verlangerungsmaoglichkeit
- Das Ersuchen ist nicht dringend - Frist: 1 Woche

B — Sonstige Fille: Frist. 14 Tage

Beschreibung der Umstande, unter denen die Straftat(en) begangen wurde(n), einschlieltlich Tatzeit, Tatort und Art der
Beteiligung der Person, auf die sich das Ersuchen um Informationen oder Erkenntnisse bezieht, an der(den) Straftat(en):
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L 386/100 Amtsblatt der Europdischen Union 29.12.2006

Art der Straftat(en)
A = Anwendung von Artikel 4 Absatze 1 oder 3 des Rahmenbeschlusses 2006./960/JI

] A.1. Die Straftat ist im ersuchenden Mitgliedstaat mit einer Freiheitsstrafe im HochstmalR von mindestens drei Jahren
bedroht

UND

A.2. Bei der Tat handelt es sich um eine (oder mehrere) der folgenden Straftaten:

a Beteiligung an einer kriminellen Vereinigung Q Wasche von Ertragen aus Straftaten

4  Terrorismus m] Geldfalschung, einschlielich Euro-Falschung

[m] Menschenhandel ] Cyberkriminalitat

a Sexuelle Ausbeutung von Kindern und ] Umweltkriminalitat, einschlieflich illegalen Handels
Kinderpornografie mit bedrohten Tierarten oder mit bedrohten Pflanzen-

Q lllegaler Handel mit Drogen und psychotropen Stoffen und Baumarten

=] lllegaler Handel mit Waffen, Munition und Sprengstoffen O Beihilfe zur illegalen Einreise und zum illegalen

[m] Korruption Aufenthalt

Q Betrugsdelikte, einschlieflich Betrug zum Nachteil der Q Vorséatzliche Tétung, schwere Kérperverletzung
finanziellen Interessen der Europaischen [m] lllegaler Handel mit Organen und menschlichem
Gemeinschaften im Sinne des Ubereinkommens vom Gewebe
26. Juli 1995 Uber den Schutz der finanziellen a Entfilhrung, Freiheitsberaubung und Geiselnahme
Interessen der Européischen Gemeinschaften Q Rassismus und Fremdenfeindlichkeit

Q Diebstahl in organisierter Form oder mit Waffen =] lllegaler Handel mit nuklearen und radioaktiven

O  lllegaler Handel mit Kulturgiitern, einschlielich Substanzen
Antiquitdten und Kunstgegensténde a Handel mit gestohlenen Kraftfahrzeugen

=] Betrug Q Vergewaltigung

=] Erpressung und Schutzgelderpressung Q Brandstiftung

[m] Nachahmung und Produktpiraterie a Verbrechen, die in die Zustandigkeit des

a Falschung von amtlichen Dokumenten und Handel Internationalen Strafgerichtshofs fallen
damit Q Flugzeug-/Schiffsentfiihrung

m] Falschung von Zahlungsmitteln Q Sabotage

O lllegaler Handel mit Hormonen und anderen

Wachstumsfdrderern

= Die Straftat fallt somit unter Artikel 2 Absatz 2 des Rahmenbeschlusses 2002/584/JI. = Hinsichtlich der fur die Beantwortung
dieses Ersuchens einzuhaltenden Fristen findet daher Artikel 4 Absatz 1 (dringende Falle) und Absatz 3 (nicht dringende Falle)
des Rahmenbeschlusses 2006/960/J1 Anwendung.

a B — Die Straftat(en) fallt (fallen) nicht unter Abschnitt A.
In diesem Fall ist (sind) die Straftat(en) zu beschreiben:

Zweck, zu dem die Informationen oder Erkenntnisse erbeten werden

Zusammenhang zwischen dem Zweck, zu dem die Informationen oder Erkenntnisse erbeten werden, und der Person,
auf die sich diese Informationen oder Erkenntnisse beziehen

Identitat(en) (soweit bekannt) der Person(en), auf die sich die strafrechtlichen Ermittiungen oder das polizeiliche
Erkenntnisgewinnungsverfahren, die bzw. das dem Ersuchen auf Zurverfiigungstellung von Informationen oder
Erkenntnissen zugrunde liegen bzw. liegt, hauptsachlich bezieht

Griinde zu der Annahme, dass die Informationen oder Erkenntnisse in dem ersuchten Mitgliedstaat vorliegen

Beschrankungen hinsichtlich der Verwendung der in diesem Formblatt enthaltenen Informationen zu anderen Zwecken
als zu jenen, fiir die sie erteilt wurden, oder zur Abwendung einer unmittelbaren und ernsthaften Gefahr fiir die
oOffentliche Sicherheit

Verwendung gestattet

Verwendung gestattet, doch ohne Nennung desjenigen, der die Informationen zur Verfigung gestelit hat
Verwendung nur nach Genehmigung durch denjenigen, der die Informationen zur Verflgung gestelit hat, gestattet
Verwendung nicht gestattet

oooo
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Abbildung 2

ERSUCHEN UM INFORMATIONEN UND ERKENNTNISSE

Gemail dem Rahmenbeschluss 2006/960/J1 des Rates

I — Verwaltungsinformationen

Ersuchender Mitgliedstaat

Fax, E-Mail):

Ersuchende Behorde (Name, Anschrift, Telefon,

Angaben zum Sachbearbeiter (fakultativ):

Datum und Uhrzeit des Ersuchens:

Aktenzeichen des Ersuchens:

Friihere Aktenzeichen

Ersuchter/ersuchte Mitgliedstaat/en:

Kanal

[INationale Europol-Stelle/Verbindungsbeamter Europol

[JZu Informationszwecken

[JZu Vollstreckungszwecken

[INationales Zentralbiiro von Interpol

[JZu Informationszwecken

[JZu Vollstreckungszwecken

[JSIRENE

[JZu Informationszwecken

[JZu Volistreckungszwecken

[JVerbindungsbeamter

[JZu Informationszwecken

[JZu Vollstreckungszwecken

[JSonstiges (genauer anzugeben)

[JZu Informationszwecken

[JZu Volistreckungszwecken

II - Dringlichkeit

Dringende Bearbeitung erbeten

[ ]Ja[]Nein

A 1 A1 1

Griinde fiir dringende Bearbeitung (z.B. Verdédchtige werden in Haft gehalten, der Fall muss vor Ablauf einer
bestimmten Frist vor Gericht gebracht werden):

2002/584/]1 tiber den Europdischen Haftbefehl

Straftat fallt unter Artikel 2 Absatz 2 des Rahmenbeschlusses |[_] Ja [ ] Nein

III — Zweck

Art der Straftat(en) oder kriminellen Aktivitat(en), die Gegenstand der Ermittlungen ist (sind):

Beschreibung

vorliegen,

- der Umsténde der Tatbegehung (beispielsweise Tatzeit und -ort, Art der Tatbeteiligung der Person, auf
die sich das Ersuchen um Informationen oder Erkenntnisse bezieht)

- der Griinde zu der Annahme, dass die Informationen oder Erkenntnisse in dem ersuchten Mitgliedstaat

- des Zusammenhangs zwischen dem Zweck, zu dem die Informationen oder Erkenntnisse erbeten werden,
und der Person, auf die sich diese Informationen oder Erkenntnisse beziehen

[] Ersuchen um Verwendung der Informationen zu Beweiszwecken, sofern nach
einzelstaatlichen Rechtsvorschriften moglich (fakultativ)

6704/16
ANLAGE

hal,lh/CHA,HBA/ar 73

DGD IC

LIMITE DE



IV — Art der Informationen

Identitiit/en (soweit bekannt) der Person/en oder Sache/n

Person Sache/n

Familienname: Seriennummer der Waffe:

Geburtsname: Dokumentennummer:

Vorname: Sonstige Identifizierungsnummer oder Bezeichnung:
Geburtsdatum Fahrzeugkennzeichen:

Geburtsort Fahrzeugidentifizierungsnummer (FIN):

Geschlecht: [ Jmannlich [ Jweiblich [ Junbekannt

Art des Dokuments:

Staatsangehorigkeit: Kontaktangaben des Unternehmens (Telefon, E-Mail,
) Anschrift, Website (www...)):
Weitere Angaben: ]
Weitere Angaben:
Erbetene Informationen oder Erkenntnisse
Person Fahrzeug Sonstiges
[  Uberpriifung der Identitit [0 Erginzung von Identifizierungsdaten Feststellung eines Unternehmens
[0 Datenbankabfrage [ Feststellung des Fahrzeughalters Abfrage eines Unternehmens in
. Datenbanken
[ Feststellung der Anschrift / des [ Feststellung des Fahrzeugfiihrers
Aufenthaltsortes Abfrage von Dokumenten in Datenbanken
[0 Datenbankabfrage

OoooO0 O OO OO

Feststellung des Inhabers einer Telefon-
/Faxnummer

Feststellung des Inhabers einer E-Mail-
Adresse

Abfrage einer Anschrift
Abfrage von Waffen

Verkaufsweg einer Wafte

Sonstiges:

V — Bearbeitungscodes

fiir die 6ffentliche Sicherheit

Beschriankungen hinsichtlich der Verwendung der in diesem Formblatt enthaltenen Informationen zu anderen
Zwecken als zu jenen, fiir die sie erteilt wurden, oder zur Abwendung einer unmittelbaren und ernsthaften Gefahr

[] Nur fiir polizeiliche Zwecke, nicht zur Verwendung in Gerichtsverfahren

[] Vor einer Verwendung Riicksprache mit demjenigen, der die Informationen zur
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3.2. Schengen — SIS-II-Datenaustausch und nicht iiber SIS II laufender Datenaustausch

Das am 14. Juni 1985 unterzeichnete Schengener Ubereinkommen wurde 1990 durch das
Ubereinkommen zur Durchfithrung des Ubereinkommens von Schengen (Schengener
Durchfiihrungsiibereinkommen/SDU) ergiinzt, mit dem durch die vollstindige Abschaffung der
Grenzkontrollen zwischen den Schengen-Staaten, gemeinsame Visavorschriften und die
polizeiliche und justizielle Zusammenarbeit der Schengen-Raum geschaffen wurde. Das SDU legt
allgemeine Anforderungen fiir die polizeiliche Zusammenarbeit fest und erméchtigt die
Polizeibehorden, im Rahmen ihrer jeweiligen nationalen Rechtsordnung Informationen
auszutauschen.

Mit dem Inkrafttreten des Vertrags von Amsterdam im Jahr 1999 wurden die bisher im Schengen-
Rahmen angesiedelten Kooperationsmafinahmen in den Rechtsrahmen der Européischen Union
einbezogen, und Angelegenheiten mit Schengen-Bezug werden nunmehr von den Gesetz-
gebungsorganen der EU behandelt. Im Schengen-Protokoll, das dem Vertrag von Amsterdam
beigefiigt ist, sind ausfiihrliche Regelungen fiir diesen Integrationsprozess niedergelegt.

Rechtsvorschriften

Beschluss 2007/533/J1 des Rates vom 12. Juni 2007 iiber die Einrichtung, den Betrieb und die
Nutzung des Schengener Informationssystems der zweiten Generation (SIS II) (ABI. L 205 vom
7.8.2007, S. 63)

Kernbestimmungen

Das Schengener Informationssystem (SIS) ist sowohl ein System der polizeilichen Zusammenarbeit
als auch ein Grenzkontrollsystem und unterstiitzt die operative Zusammenarbeit zwischen Polizei-
und Justizbehorden in Strafsachen. Benannte Polizei-, Grenzschutz- und Zollbeamte sowie Visum-
und Justizbehdrden im ganzen Schengen-Raum konnen das SIS konsultieren**. Am 9. April 2013
wurde das Schengener Informationssystem der zweiten Generation ("SIS 1I") in 24 EU-Mitglied-
staaten sowie in vier mit der Schengen-Zusammenarbeit assoziierten Nicht-EU-Staaten (Norwegen,
Island, Schweiz und Liechtenstein) in Betrieb genommen.

SIS-II-Daten konnen (unter Einhaltung strenger Datenschutzvorschriften) rund um die Uhr tiber die
SIRENE-Biiros, an den Grenziibergangsstellen, innerhalb des nationalen Hoheitsgebiets und im
Ausland in den konsularischen Vertretungen online abgefragt werden. Die Daten werden als
Ausschreibungen bezeichnet, wobei unter Ausschreibungen Datensdtze zu verstehen sind, die den
Behorden die Identifizierung von Personen (d.h. Unionsbiirger und Drittstaatsangehorige) oder
Gegenstinden ermdglichen, so dass sie geeignete MaBnahmen fiir die Zwecke der Bekdmpfung der
Kriminalitit und der irreguldren Einwanderung ergreifen konnen.

44 Eine Liste der zustidndigen nationalen Behdrden, die das Recht auf Zugang zu den

Ausschreibungen besitzen, wird alljahrlich im Amtsblatt der Europdischen Union
verdffentlicht.
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Besonders ermédchtigte Bedienstete von Europol haben das Recht, im Rahmen ihres Mandats in das
SIS II eingegebene Daten direkt abzufragen, und konnen um weitere Informationen des

betreffenden Mitgliedstaats ersuchen.

Die nationalen Eurojust-Mitglieder und ihre Assistenten haben das Recht, im Rahmen ihres

Mandats auf die in das SIS II eingegebenen Daten zuzugreifen und solche Daten abzufragen.

Nach MaBgabe des Artikels 47 SDU sind die zu Polizeidienststellen in anderen Schengen-Staaten

entsandten Verbindungsbeamten verantwortlich fiir den Informationsaustausch gemaf

o Artikel 39 Absitze 1, 2 und 3 im Einklang mit dem nationalen Recht fiir die Zwecke der
Verhiitung und Aufdeckung von Straftaten;

° Artikel 46, auch aus eigener Initiative, fiir die Zwecke der Verhiitung von Straftaten
gegen die 6ffentliche Sicherheit und Ordnung oder zur Abwehr entsprechender

Bedrohungen.

Es sei darauf hingewiesen, dass die Bestimmungen des Artikels 39 Absétze 1, 2 und 3 sowie des
Artikels 46, soweit sie den Austausch von Informationen und Erkenntnissen in Bezug auf
Schwerkriminalitit betreffen, durch diejenigen des Rahmenbeschlusses 2006/960/J1 des Rates, des
sogenannten "schwedischen Rahmenbeschlusses", ersetzt werden. Die Bestimmungen des
Artikels 39 Absitze 1, 2 und 3 sowie des Artikels 46 behalten jedoch in Bezug auf Straftaten, die

mit einer Freiheitsstrafe von weniger als 12 Monaten bedroht sind, ihre Giiltigkeit.
3.3. Europol
Rechtsvorschriften

Beschluss 2009/371/J1 des Rates vom 6. April 2009 zur Errichtung des Europdischen Polizeiamts
(Europol) (ABL L 121 vom 15.5.2009, S. 37)*

4 Uber den Entwurf einer Verordnung iiber Europol wird derzeit verhandelt.
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Kernbestimmungen

Europol hat zum Ziel, die Tatigkeit der fiir Privention und Bekdmpfung von Straftaten zustindigen
Behorden der Mitgliedstaaten sowie deren Zusammenarbeit bei der Pravention und Bekdmpfung
von organisierter Kriminalitit, Terrorismus und anderen Formen schwerer Kriminalitét zu
unterstiitzen und zu verstirken, wenn zwei oder mehr Mitgliedstaaten betroffen sind. Zu diesem
Zweck sammelt, speichert, verarbeitet und analysiert Europol Informationen und Erkenntnisse und

tauscht sie aus.

Jeder Mitgliedstaat benennt eine nationale Stelle (ENU), die als Verbindungsstelle zwischen
Europol und den zustindigen Behorden der Mitgliedstaaten fungiert. Die EU ist mit Aufgaben in
Bezug auf die Weitergabe relevanter Informationen und Erkenntnisse betraut. Jede nationale Einheit
entsendet mindestens einen Verbindungsbeamten, der das nationale Verbindungsbiiro bei Europol
bildet und die Interessen der nationalen Einheit vertritt. Die Verbindungsbeamten sind zum einen
mit der Informationsweitergabe zwischen den nationalen Stellen und Europol und zum anderen mit
der bilateralen Weitergabe von Informationen zwischen anderen nationalen Einheiten betraut.
Dieser bilaterale Austausch kann sich auch auf Straftaten erstrecken, die iiber das Europol-Mandat

hinausgehen.

Die nationale Stelle ist verantwortlich fiir die Kommunikation mit dem Europol-Informationssystem
(EIS), das zur Verarbeitung der fiir die Erfiillung der Aufgaben von Europol erforderlichen Daten
verwendet wird. Die nationale Einheit, die Verbindungsbeamten und ordnungsgemal erméchtigtes

Personal von Europol haben das Recht, Daten in die Systeme einzugeben und von dort abzurufen.

3.4. Interpol

Rechtsvorschriften

Interpol-Statuten™®
Vorschriften fiir die Verarbeitung von Informationen®’

Vorschriften liber die Kontrolle von Informationen und den Zugang zu den Dateien von Interpol

46
47

http://www.interpol.int/en/About-INTERPOL/Legal-materials/The-Constitution
http://www.interpol.int/en/About-INTERPOL/Legal-materials/Fundamental-texts
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Kernbestimmungen

Aufgabe von Interpol ist es, die internationale polizeiliche Zusammenarbeit im Hinblick auf die
Verhiitung und Bekdmpfung der Kriminalitét durch verstirkte Zusammenarbeit und Innovation in
den Polizei und Sicherheitsangelegenheiten zu erleichtern. Interpol handelt im Rahmen der in den
Mitgliedstaaten geltenden Rechtsvorschriften und im Geiste der Allgemeinen Erklérung der
Menschenrechte. Jeder der 190 Mitgliedstaaten unterhélt ein nationales Zentralbiiro (NCB), das mit
seinen eigenen hochqualifizierten Strafverfolgungsbeamten besetzt ist.

Die Interpol-Statuten sind eine internationale Ubereinkunft, die alle die Linder, die 1956 an seiner
Verabschiedung teilgenommen haben, als Mitglieder bestdtigt und das Verfahren zur Beantragung
des Beitritts zu Interpol fiir die Lander festlegt, die 1956 noch keine Mitglieder waren.

Als wichtigstes Rechtsdokument legen die Interpol-Statuten die Zielsetzungen von Interpol fest. In
ihnen ist das Mandat der Organisation niedergelegt, das darin besteht, eine moglichst weit gehende
Zusammenarbeit zwischen allen Kriminalpolizeibehorden sicherzustellen und Straftaten des
allgemeinen Strafrechts zu bekdmpfen.

Uber die Statuten hinaus wird der rechtliche Rahmen von Interpol von einer Reihe von grund-
egenden Texten gebildet. Es sind mehrere Kontrollebenen eingerichtet worden, um die Einhaltung
der Vorschriften zu gewéhrleisten. Diese Ebenen betreffen Kontrollen durch die nationalen
Zentralbiiros (NCB), das Generalsekretariat und das unabhéngige Aufsichtsgremium, das als
"Commission for the Control of Interpol's Files" (Kommission fiir die Kontrolle der Interpol-
Dossiers) bekannt ist.

3.5. Verbindungsbeamte

Rechtsvorschriften
Ubereinkommen zur Durchfiihrung des Ubereinkommens von Schengen vom 19. Juni 1990 (SDU)** | Artikel 47

Beschluss 2003/170/J1 des Rates vom 27. Februar 2003 iiber die gemeinsame Inanspruchnahme von
Verbindungsbeamten, die von den Strafverfolgungsbehdrden der Mitgliedstaaten entsandt sind*

Beschluss 2006/560/J1 des Rates vom 24. Juli 2006 zur Anderung des Beschlusses 2003/170/J1 iiber
die gemeinsame Inanspruchnahme von Verbindungsbeamten, die von den
Strafverfolgungsbehorden der Mitgliedstaaten entsandt sind™

48 Ubereinkommen zur Durchfiihrung des Ubereinkommens von Schengen vom 19. Juni 1990

(SDU) (ABI. L 239 vom 22.9.2000, S. 19).
9 Beschluss 2003/170/J1 des Rates vom 27. Februar 2003 (Abl. L 67 vom 12.3.2003, S. 27).
30 Beschluss 2006/560/J1 des Rates vom 24. Juli 2006 (Abl. L 219 vom 10.8.2006, S. 31).
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http://www.interpol.int/en/About-INTERPOL/Legal-materials/The-Constitution
http://www.interpol.int/en/About-INTERPOL/Legal-materials/Fundamental-texts
http://www.interpol.int/en/About-INTERPOL/Legal-materials/Fundamental-texts
http://www.interpol.int/en/About-INTERPOL/Legal-materials/Compliance-with-the-rules
http://www.interpol.int/en/About-INTERPOL/Legal-materials/Compliance-with-the-rules

Beschluss 2009/371/J1 des Rates vom 6. April 2009 zur Errichtung des Europdischen Polizeiamts
(Europol) (ABI. L 121 vom 15.5.2009, S. 37).

Beschluss 2008/615/J1 des Rates vom 23. Juni 2008 zur Vertiefung der grenziiberschreitenden
Zusammenarbeit, insbesondere zur Bekdmpfung des Terrorismus und der grenziiberschreitenden
Kriminalitit (ABI. L 210 vom 6.8.2008, S. 1).

Bilaterale Vereinbarungen

Kernbestimmungen

GemiB Artikel 47 SDU kénnen die Mitgliedstaaten "bilaterale Absprachen iiber die beftistete oder
unbefristete Entsendung von Verbindungsbeamten [eines Mitgliedstaats] zu Polizeidienststellen
[eines anderen Mitgliedstaats] treffen". Die Verbindungsbeamten sind nicht befugt, eigensténdig
polizeiliche MaBnahmen durchzufiihren, und in Artikel 47 ist bestimmt, dass die Entsendung zum
Ziel hat, "die Zusammenarbeit (...) zu fordern und zu beschleunigen, insbesondere durch

a)  Unterstlitzung des Informationsaustausches zur praventiven und repressiven
Verbrechensbekdmpfung;

b)  Unterstiitzung bei polizeilicher und justizieller Rechtshilfe in Strafsachen;
c¢)  Unterstiitzung der grenziiberwachenden Behorden an den Auflengrenzen".

Weitere Informationen iiber derartige Entsendungen finden sich im FuSballhandbuch® und in der
Empfehlung des Rates vom 6. Dezember 2007 betreffend einen Leitfaden fiir die Polizei- und
Sicherheitsbehorden zur Zusammenarbeit bei GroBveranstaltungen mit internationaler Dimension™.

Die Bestimmung des SDU, wonach nationale Verbindungsbeame auch die Interessen eines oder
mehrerer anderer Mitgliedstaaten vertreten diirfen, ist durch den Beschluss des Rates iiber die
gemeinsame Inanspruchnahme von Verbindungsbeamten, die von den Strafverfolgungsbehorden
der Mitgliedstaaten entsandt sind (2006 geandert), weiterentwickelt worden. Ferner wurden
Vorkehrungen fiir die Verbesserung der Zusammenarbeit zwischen den Verbindungsbeamten
verschiedener Mitgliedstaaten am Ort ihrer Entsendung getroffen. In verschiedenen Gremien wurde
hervorgehoben, dass diese Zusammenarbeit gefordert werden sollte.

3t EntschlieBung des Rates betreffend ein aktualisiertes Handbuch mit Empfehlungen fiir die

internationale polizeiliche Zusammenarbeit und Maflnahmen zur Vorbeugung und
Bekidmpfung von Gewalttitigkeiten und Stérungen im Zusammenhang mit Fu3ballspielen
von internationaler Dimension, die zumindest einen Mitgliedstaat betreffen (ABI. C 322
vom 29.12.2006, S. 1).

*  ABL C 314 vom 22.12.2007, S. 4
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Entsprechend dem derzeit geltenden Europol-Beschluss bestimmt jeder Mitgliedstaat eine nationale
Stelle (ENU), die als Verbindungsstelle zwischen Europol und den fiir die Verhiitung und
Bekdmpfung von Straftaten zustdndigen Behorden der Mitgliedstaaten fungiert. Die ENU nehmen
Aufgaben in Bezug auf die Weitergabe relevanter Informationen und Erkenntnisse wahr. Jede
nationale Einheit entsendet mindestens einen Verbindungsbeamten, der das nationale Verbindungs-
biiro bei Europol bildet und die Interessen der nationalen Einheit vertritt. Die Verbindungsbeamten
sind zum einen mit der Informationsweitergabe zwischen den nationalen Stellen und Europol und
zum anderen mit der bilateralen Weitergabe von Informationen zwischen anderen nationalen
Einheiten betraut. Dieser bilaterale Austausch kann sich auch auf Straftaten erstrecken, die tiber das
Europol-Mandat hinausgehen.

In den Artikeln 17 und 18 des Beschlusses 2008/615/J1 des Rates ("Priimer Beschluss") ist die
Entsendung nationaler Beamter fiir die Zwecke der Aufrechterhaltung der 6ffentlichen Sicherheit
und Ordnung und zur Verhinderung von Straftaten vorgesehen.

3.6. "Prium"- Datenaustausch
Rechtsvorschriften

J Beschluss 615/2008/J1 des Rates vom 23. Juni 2008 zur Vertiefung der grenziiberschreitenden
Zusammenarbeit, insbesondere zur Bekdmpfung des Terrorismus und der
grenziiberschreitenden Kriminalitidt (ABI. L 210 vom 6.8.2008, S. 1)

J Beschluss 2008/616/J1 des Rates vom 23. Juni 2008 zur Durchfiihrung des Beschlusses
2008/615/J1 zur Vertiefung der grenziiberschreitenden Zusammenarbeit, insbesondere zur
Bekdmpfung des Terrorismus und der grenziiberschreitenden Kriminalitdt (ABIL. L 210 vom
6.8.2008, S. 12)

Kernbestimmungen

Die Mitgliedstaaten gewéhren sich gegenseitig den grenziiberschreitenden Online-Zugang zu den
Fundstellendatensétzen ihrer DNA-Analyse-Dateien und automatisierten Fingerabdruck-
Identifizierungssystemen (AFIS) sowie zu Fahrzeugregisterdaten (VRD) (siehe Kapitel 2 des
Beschlusses 2008/615/JHA des Rates).

In jedem Mitgliedstaat muss eine spezielle nationale Kontaktstelle benannt werden. Den
Datenschutz- und Datensicherheitsvorschriften ist in den nationalen Rechtvorschriften angemessen
Rechnung zu tragen. Der automatisierte Abgleich anonymer biometrischer Profile beruht auf einem
"Treffer/kein Treffer"-System, auller bei VRD, bei denen die erbetenen den Eigentiimer/Halter
betreffenden Daten automatisch ausgegeben werden.
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Im Falle einer Ubereinstimmung biometrischer Daten erhilt die nationale Kontaktstelle des
ersuchenden Mitgliedstaats automatisch die Bezugsdaten, mit denen die Ubereinstimmung erzielt
wurde.

Zusitzliche spezifische personenbezogene Daten und weitere Informationen zu den
Fundstellendatensitzen konnen dann im Wege der Amtshilfeverfahren — auch im Wege der gemif
dem "schwedischen Rahmenbeschluss" angenommenen — angefordert werden.

Die Bereitstellung solcher zusétzlichen Daten richtet sich nach dem nationalen Recht —
einschlieBlich der Vorschriften liber die Rechtshilfe — des ersuchten Mitgliedstaats. Es gilt, dass die
Bereitstellung personenbezogener Daten ein angemessenes Datenschutzniveau seitens der
empfangenden Mitgliedstaaten voraussetzt™.

Fiir die Verhiitung von Straftaten und im Interesse der Aufrechterhaltung der 6ffentlichen Sicherheit
und Ordnung bei GroBveranstaltungen mit grenziiberschreitender Dimension konnen die
Mitgliedstaaten auf Antrag oder auch auf eigene Initiative einander nicht-personenbezogene Daten
sowie personenbezogene Daten bereitstellen. Zu diesem Zweck werden spezielle nationale
Kontaktstellen benannt (siche Kapitel 3 des Beschlusses 2008/615/J1 des Rates).

Zur Verhiitung terroristischer Straftaten konnen die Mitgliedstaaten einander unter bestimmten
Umstidnden personenbezogene Daten bereitstellen. Zu diesem Zweck werden spezielle nationale
Kontaktstellen benannt (siche Kapitel 4 des Beschlusses 2008/615/J1 des Rates).

3.7. Visa-Informationssystem (VIS)

Rechtsvorschriften

Entscheidung 2004/512/EG des Rates vom 8. Juni 2004 zur Einrichtung des Visa-
Informationssystems (VIS) (ABI. L 213 vom 15.6.2004, S. 5)

Beschluss 2013/392/EU des Rates zur Festlegung des Zeitpunkts, ab dem der Beschluss
2008/633/J1 liber den Zugang der benannten Behorden der Mitgliedstaaten und von Europol zum
Visa-Informationssystem (VIS) fiir Datenabfragen zum Zwecke der Verhiitung, Aufdeckung und
Ermittlung terroristischer und sonstiger schwerwiegender Straftaten gilt (ABI. L 198 vom
23.7.2013, S. 45)

3 Der Beschluss 2008/615/J1 des Rates befolgt das fiir die Verarbeitung personenbezogener Daten

festgelegte Schutzniveau gemiB dem Ubereinkommen des Europarats vom 28. Januar 1981 zum
Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten, dem
Zusatzprotokoll vom 8. November 2001 zu dem Ubereinkommen und den Grundsitzen der
Empfehlung Nr. R (87) 15 des Europarats iiber die Nutzung personenbezogener Daten im
Polizeibereich.
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ABI. L 198 vom 23.7.2013, S. 45
Kernbestimmungen

Das VIS ist ein System, das den zustdndigen nationalen Behorden ermdglicht, Visa-Daten
einzugeben und zu aktualisieren und diese Daten elektronisch abzufragen. Es beruht auf einer
zentralisierten Architektur und besteht aus einem zentralen Informationssystem, dem zentralen
Visa-Informationssystem (CS-VIS), einer nationalen Schnittstelle in jedem Mitgliedstaat (NI-VIS)
und der Infrastruktur fiir die Kommunikation zwischen CS-VIS und NI-VIS.

Am 16. April 2015 hat der Européische Gerichtshof den Beschluss 2013/392/EU des Rates vom 22.
Juli 2013 zur Festlegung des Zeitpunkts, ab dem der Beschluss 2008/633/J1 {iber den Zugang der
benannten Behorden der Mitgliedstaaten und von Europol zum Visa-Informationssystem (VIS) fiir
Datenabfragen zum Zwecke der Verhiitung, Aufdeckung und Ermittlung terroristischer und
sonstiger schwerwiegender Straftaten gilt, fiir nichtig erklért. Der Gerichtshof hat jedoch erklért,
dass die Wirkungen des Beschlusses 2013/392 bis zum Inkrafttreten eines neuen Rechtsakts, der ihn
ersetzen soll, aufrechterhalten werden.

3.8. Eurodac
Rechtsvorschriften

Das européische automatisierte Fingerabdruck-Identifizierungssystem (Eurodac) ist ein Computer-
system, das urspriinglich die wirksame Anwendung des Dubliner Ubereinkommens erleichtern
sollte. Das am 15. Juni 1990 unterzeichnete Dubliner Ubereinkommen wurde ersetzt durch die
Verordnung (EG) Nr. 343/2003 des Rates vom 18. Februar 2003 zur Festlegung der Kriterien und
Verfahren zur Bestimmung des Mitgliedstaats, der fiir die Priifung eines von einem Drittstaats-
angehorigen in einem Mitgliedstaat gestellten Asylantrags zusténdig ist. Im Anschluss an
Anderungen an den Eurodac-Verordnungen wurden diese mit der Verordnung (EU) Nr. 603/2013
des Europiischen Parlaments und des Rates vom 26. Juni 2013 {iber die Einrichtung von Eurodac
fiir den Abgleich von Fingerabdruckdaten zum Zwecke der effektiven Anwendung der Verordnung
(EU) Nr. 604/2013 zur Festlegung der Kriterien und Verfahren zur Bestimmung des Mitgliedstaats,
der fiir die Priifung eines von einem Drittstaatsangehdrigen oder Staatenlosen in einem
Mitgliedstaat gestellten Antrags auf internationalen Schutz zustdndig ist, und tiber der
Gefahrenabwehr und Strafverfolgung dienende Antriage der Gefahrenabwehr- und Straf-
verfolgungsbehorden der Mitgliedstaaten und Europols auf den Abgleich mit Eurodac-Daten sowie
zur Anderung der Verordnung (EU) Nr. 1077/2011 zur Errichtung einer Européischen Agentur fiir
das Betriebsmanagement von IT-Grof3systemen im Raum der Freiheit, der Sicherheit und des
Rechts (Neufassung) neu gefasst (ABI. L 180 vom 29.6.2013, S. 1).
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Kernbestimmungen

In der Verordnung (EU) Nr. 603/2016 sind der Zweck von Eurodac und die Voraussetzungen fiir
den Zugang benannter nationaler Strafverfolgungsbehdrden und von Europol zu den Eurodac-Daten
zum Zwecke der Verhiitung, Aufdeckung und Ermittlung terroristischer™* und sonstiger
schwerwiegender Straftaten™ niedergelegt.

3.9. Neapel-II-Ubereinkommen
Rechtsvorschriften

Rechtsakt des Rates vom 18. Dezember 1997 iiber die Ausarbeitung des Ubereinkommens aufgrund
von Artikel K.3 des Vertrags iiber die Européische Union iiber gegenseitige Amtshilfe und
Zusammenarbeit der Zollverwaltungen (ABI. C 24 vom 23.1.1998, S. 1)

Kernbestimmungen

Die Mitgliedstaaten unterstiitzen einander, um Verstof3e gegen nationale Zollvorschriften zu
verhiiten und aufzuspiiren und Verstof3e gegen gemeinschaftliche und nationale Zollvorschriften zu
verfolgen und zu bestrafen. Fiir strafrechtliche Ermittlungen sind im Neapel-II-Ubereinkommen
Verfahren festgelegt, die es den Zollverwaltungen ermoglichen, gemeinsam zu handeln und auf
eigene Initiative oder auf Antrag Daten iiber illegale Handelsvorgénge auszutauschen.

Ersuchen werden schriftlich in einer Amtssprache des Mitgliedstaats der ersuchten Behorde oder in
einer von dieser akzeptierten Sprache gestellt. In einem Formular ist der Standard fiir die
Informationsiibermittlung vorgegeben. Die betreffenden Behdrden iibermitteln alle Informationen,
die fiir die Verhiitung, Aufklarung und Verfolgung von VerstdBen hilfreich sein kdnnen. Sie
tauschen personenbezogene Daten aus, d.h. alle Informationen {iber eine bestimmte oder
bestimmbare natiirliche Person.

Bei der erbetenen Amtshilfe verfihrt die ersuchte Behorde oder die von ihr befasste zustandige
Behorde so, als ob sie in Erfiillung eigener Aufgaben oder auf Ersuchen einer anderen Behorde
ihres eigenen Mitgliedstaats handeln wiirde.

>4 Rahmenbeschluss 2002/475/J1 des Rates vom 13. Juni 2002 zur Terrorismusbekdmpfung

(ABI. L 164 vom 22.6.2002, S. 3)

3 Rahmenbeschluss 2002/584/J1 des Rates vom 13. Juni 2002 iiber den Europdischen
Haftbefehl und die Ubergabeverfahren zwischen den Mitgliedstaaten (ABI. L 190 vom
18.7.2002, S. 1).

6704/16 hal,Ih/CHA,HBA /ar 83
ANLAGE DGD 1C LIMITE DE



3.9.1 Zollinformationssystem — 718

Das Zollinformationssystem ergénzt das Neapel-II-Ubereinkommen®’. Das von der Kommission
verwaltete zentralisierte Informationssystem stellt ab auf eine Verbesserung der Zollverwaltungen
der Mitgliedstaaten durch einen schnellen Informationsaustausch im Hinblick auf die Verhiitung,
Ermittlung und Verfolgung schwerer Verstof3e gegen das nationale und das Gemeinschaftsrecht.
Mit dem Zollinformationssystem wird auch ein Aktennachweissystem fiir Zollzwecke (FIDE) zur

Unterstiitzung von Zollermittlungen eingerichtet.

Die von den Mitgliedstaaten benannten Behorden™ haben direkten Zugang zu den im ZIS
gespeicherten Daten. Zur Verstarkung der Komplementaritit haben Europol und Eurojust

Lesezugriff auf ZIS und FIDE.

Das ZIS enthilt personenbezogene Daten mit Bezug auf Ausgangsstoffe, Beforderungsmittel,
Unternehmen, Personen und Waren sowie einbehaltenes, eingezogenes oder beschlagnahmtes
Bargeld. Personenbezogene Daten diirfen nur fiir Risikomanagement- oder operative Analysen vom
ZIS in andere Datenverarbeitungssysteme kopiert werden, zu denen nur die von den Mitgliedstaaten

benannten Analyseexperten Zugang haben.

Wenn sie eine Ermittlungsakte anlegen, konnen die fiir Zollermittlungen zustiandigen nationalen
Behdorden anhand von FIDE feststellen, ob andere Behorden bereits Ermittlungen zu einer

bestimmten Person oder einem bestimmten Unternehmen durchgefiihrt haben.

36 Beschluss 2009/917/J1 des Rates vom 30. November 2009 iiber den Einsatz der
Informationstechnologie im Zollbereich (ABI. L 323 vom 10.12.2009, S. 20).
Ubereinkommen aufgrund von Artikel K.3 des Vertrags iiber die Européische Union iiber
gegenseitige Amtshilfe und Zusammenarbeit der Zollverwaltungen (ABI. C 24 vom
23.1.1998, S. 2.

8 Anwendung des Artikels 7 Absatz 2 und des Artikels 8 Absatz 3 des Beschlusses
2009/917/J1 des Rates vom 30. November 2009 {iber den Einsatz der
Informationstechnologie im Zollbereich — aktualisierte Liste der zustindigen Behorden
(13394/11 ENFOCUSTOM 85).

57
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3.10. Nationale Vermogensabschopfungsstellen (ARO) und CARIN

Rechtsvorschriften

Beschluss des Rates vom 6. Dezember 2007 {iber die Zusammenarbeit zwischen den Vermdgens-
abschopfungsstellen der Mitgliedstaaten auf dem Gebiet des Aufspiirens und der Ermittlung von
Ertrdgen aus Straftaten oder anderen Vermogensgegenstinden im Zusammenhang mit Straftaten

(ABI. L 332 vom 18.12.2007, S. 103)

Das Camdener zwischenstaatliche Netz der Vermdgensabschopfungsstellen (CARIN) wurde von
Osterreich, Belgien, Deutschland, Irland, den Niederlanden und dem Vereinigten Konigreich am

22./23. September 2004 in Den Haag eingerichtet.
Kernbestimmungen

Seit der Annahme des Beschlusses 2007/845/J1%° des Rates haben alle Mitgliedstaaten
Vermogensabschopfungsstellen (ARO) eingerichtet und benannt. Sie konnen iiber das SIENA-
System direkt Informationen iiber Angelegenheiten in Bezug auf die Abschépfung von Vermogens-
werten austauschen. Unter der Schirmherrschaft der Europdischen Kommission und Europols
erleichtert das ARO-Netz die Zusammenarbeit zwischen den Vermogensabschdpfungsstellen der
Mitgliedstaaten und die strategische Erdrterung und den Austausch bewihrter Verfahren. Das
Europol-Biiro fiir Ertrdge aus Straftaten (ECAB) fungiert als Zentralstelle fiir die Abschépfung von

Vermogenswerten innerhalb der EU.

Mit der Richtlinie 2014/42/EU des Europdischen Parlaments und des Rates vom 3. April 2014 iiber
die Sicherstellung und Einziehung von Tatwerkzeugen und Ertrdgen aus Straftaten in der
Européischen Union® soll die Wirksamkeit der Zusammenarbeit zwischen den Vermogens-
abschopfungsstellen innerhalb der Européischen Union weiter verbessert werden. Die

Mitgliedstaaten sind aufgefordert, die Richtlinie bis zum 4. Oktober 2016 umzusetzen.

5 Beschluss des Rates vom 6. Dezember 2007 tiber die Zusammenarbeit zwischen den

Vermogensabschopfungsstellen der Mitgliedstaaten auf dem Gebiet des Aufspiirens und der
Ermittlung von Ertrdgen aus Straftaten oder anderen Vermdgensgegenstinden im
Zusammenhang mit Straftaten (ABI. L 332 vom 18.12.2007, S. 103).

60 Richtlinie 2014/42/EU des Européischen Parlaments und des Rates vom 3. April 2014 tiber
die Sicherstellung und Einziehung von Tatwerkzeugen und Ertridgen aus Straftaten in der
Européischen Union (ABI. L 127 vom 29.4.2014, S. 39).
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Das Camdener zwischenstaatliche Netz der Vermogensabschopfungsstellen (CARIN), das 2004
eingerichtet wurde, um die grenziiberschreitende Ermittlung, Einfrierung, Beschlagnahme und
Einziehung von Vermdgenswerten im Zusammenhang mit Straftaten zu unterstiitzen, verbessert den
gegenseitigen Austausch von Informationen iiber verschiedene {iber die EU hinausreichende
nationale Ansétze.

Seit 2015 umfasst das CARIN Angehdrige der Rechtsberufe aus 53 Hoheitsgebieten und 9 inter-
nationalen Organisationen, die als Kontaktstellen fiir die Zwecke eines raschen — auf Antrag oder
auf eigene Initiative erfolgenden — grenziiberschreitenden Informationsaustauschs dienen. Die
nationalen Geldabschopfungsstellen arbeiten untereinander oder mit anderen Behorden, die das
Aufspiiren und die Ermittlung von Ertrdgen aus Straftaten erleichtern, zusammen. Zwar haben alle
Mitgliedstaaten eine Geldabschdpfungsstelle eingerichtet, aber es bestehen noch groflere Unter-
schiede zwischen den Mitgliedstaaten in Bezug auf Organisationsstruktur, Ressourcen und
Tétigkeiten.

Die ausgetauschten Informationen konnen entsprechend den Datenschutzvorschriften des
empfangenden Mitgliedstaaten verwendet werden und unterliegen den gleichen Datenschutz-
vorschriften, die auch gelten wiirden, wenn die Informationen im empfangenden Mitgliedstaat
erhoben worden wéren. Der spontane Informationsaustausch nach dem betreffenden Beschluss —
unter Einhaltung der im schwedischen Rahmenbeschluss vorgesehenen Verfahren und Fristen —
muss gefordert werden.

3.11. Zentrale Meldestellen fiir Geldwésche-Verdachtsanzeigen (FIU)
Rechtsvorschriften

Beschluss 2000/642/J1 des Rates vom 17. Oktober 2000 iiber Vereinbarungen fiir eine
Zusammenarbeit zwischen den zentralen Meldestellen der Mitgliedstaaten beim Austausch von
Informationen

ABI. L 271 vom 24.1.2000, S. 4
Kernbestimmungen

In einem Ersuchen muss angegeben werden, wie die erbetenen Informationen verwendet werden
sollen, und — und dies ist ein wesentlicher Bestandteil des Beschlusses — die antwortende zentrale
Meldestelle muss alle einschldgigen Informationen einschlielich der Finanzinformationen und der
strafrechtlich relevanten Daten bereitstellen. Eine zentrale Meldestelle kann die Weitergabe von
Informationen ablehnen, wenn damit laufende strafrechtliche Ermittlungen behindert wiirden oder
es eindeutig in einem Missverhiltnis zu den legitimen Interessen der betroffenen Person stehen oder
nicht mit den Grundprinzipien des nationalen Rechts im Einklang stehen wiirde.
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Die zentralen Meldestellen ergreifen alle erforderlichen MalBnahmen, einschlieBlich Sicherheits-
vorkehrungen, um zu gewéhrleisten, dass die iibermittelten Informationen anderen Behorden,
Dienststellen oder Abteilungen nicht zugédnglich sind. Die Mitgliedstaaten sorgen fiir angemessene
und gesicherte Meldewege zwischen den zentralen Meldestellen und treffen hierfiir entsprechende
Vereinbarungen.

Beim Netz FIU.NET handelt es sich um ein dezentrales Computernetz fiir den Austausch von
Informationen zwischen zentralen Meldestellen.

FIU.NET, das urspriinglich die Stellung der zentralen Meldestellen stirken sollte, hat sich in den
letzten Jahren von einem sicheren Basiswerkzeug fiir einen strukturierten bilateralen Informations-
austausch zu einem sicheren Multifunktionswerkzeug fiir den multilateralen Informationsaustausch
entwickelt, dass auch tiber Fallverwaltungsfunktionen sowie eine halbautomatische Standardi-
sierung der Prozesse verfiigt. Im FIU.NET sind jede neue Funktion und die automatische Ver-
arbeitung optional, ohne Auflagen. Die einzelne zentrale Meldestelle kann entscheiden, welche der
vom FIU.NET gebotenen Moglichkeiten und Funktionen sie nutzen will; sie nutzt die Funktionen,
mit denen sie gut zurecht kommt, und schlie8t die Funktionen aus, die sie nicht nutzen muss oder
will.

3.12. Abkommen EU-USA iiber das Programm zum Aufspiiren der Finanzierung des
Terrorismus (TFTP-Abkommen)

Im Gefolge des 11. Septembers beschlossen die EU und die USA, eng zusammenzuarbeiten, und
schlossen das Abkommen iiber die Verarbeitung von Zahlungsverkehrsdaten und deren Uber-
mittlung aus der Européischen Union an die Vereinigten Staaten von Amerika fiir die Zwecke des
Programms zum Aufspiiren der Finanzierung des Terrorismus (EU-USA-TFTP-Abkommen).
Entsprechend dem Abkommen stellt das US-Finanzministerium TFTP-Informationen auch
Strafverfolgungsbehdrden, Behdrden der inneren Sicherheit oder
Terrorismusbekdampfungsbehodrden der betreffenden Mitgliedstaaten und gegebenenfalls Europol
und Eurojust zur Verfiigung.

Das TFTP verfiigt iiber solide Kontrollmechanismen, mit denen sichergestellt werden soll, dass
Schutzbestimmungen — auch in Bezug auf den Schutz personenbezogener Daten — eingehalten
werden. Die Daten werden ausschlieBlich fiir die Zwecke der Verhiitung, Aufkldrung, Aufdeckung
oder Verfolgung des Terrorismus und der Terrorismusfinanzierung verarbeitet.

Der Nutzen der TFTP-Daten fiir die Mitgliedstaaten, Europol und Eurojust wird dadurch
beschrinkt, dass sich die TFTP-Analyse grenziiberschreitender Zahlungsvorginge ausschlielich
auf FIN-Nachrichten (Financial Institution Transfer/Ubermittlung fiir Finanzinstitute), eine von der
SWIFT entwickelte Nachrichtenart zur Ubermittlung von Finanzinformationen zwischen
Finanzinstituten, stiitzt. Andere Zahlungsmethoden werden nicht berticksichtigt. Das TFTP ist
jedoch der einzige Mechanismus, der es ermdglicht, innerhalb sehr kurzer Zeit zur Verstarkung der
inneren Sicherheit Transaktionen zu erfassen und deren Profil zu erstellen, bei denen der Verdacht
besteht, dass sie mit Terrorismus oder Terrorismusfinanzierung in Zusammenhang stehen.
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Aufgrund einer stirkeren Sensibilisierung fiir die Gegenseitigkeitsklauseln dieses Abkommens
wenden die EU-Behorden zunehmend diesen Mechanismus an, um aus dem Datenaustausch mit
den USA Nutzen zu ziehen. Es sei in diesem Zusammenhang darauf hingewiesen, dass alle
Suchanfragen von EU-Behorden im Rahmen des TFTP den Anforderungen des Artikels 10 des

Abkommens entsprechen miissen.

(Auch wenn das Abkommen nicht vorsieht, dass die Mitgliedstaaten tiber Europol vorgehen, wire
es sinnvoll, dass die Mitgliedstaaten Europol iiber ihre Direktersuchen nach Artikel 10 zumindest
systematisch und friithzeitig unterrichten, um die Reaktion der EU auf den Terrorismus und seine
Finanzierung zu verbessern. Um die Mitgliedstaaten bei der Biindelung ihrer TFTP-Suchanfragen
zu unterstiitzen, hat Europol eine einzige Anlaufstelle (SPOC) eingerichtet, und aufgrund seiner
Analysedatei-Umgebung und der gut funktionierenden Zusammenarbeit mit dem Schatzamt ist

Europol in der Lage, die Anfragen der Mitgliedstaaten wirksam zu bearbeiten.)
3.13. Austausch von Strafregisterinformationen (ECRIS)

Rechtsvorschriften

Rahmenbeschluss 2009/315/J1 des Rates vom 26. Februar 2009 {iber die Durchfiithrung und den

Inhalt des Austauschs von Informationen aus dem Strafregister zwischen den Mitgliedstaaten (ABI.
L 93 vom 7.4.2009, S. 23). Mit diesem Rahmenbeschluss wird der Beschluss 2005/876/J1 des Rates
vom 21. November 2005 {iber den Austausch von Informationen aus dem Strafregister (ABI. L 322

vom 9.12.2005, S. 33) aufgehoben.

Der Beschluss 2009/316/J1 des Rates vom 6. April 2009 zur Einrichtung des Europiischen
Strafregisterinformationssystems (ECRIS) gemal3 Artikel 11 des Rahmenbeschlusses 2009/315/J1
beruht auf den mit dem Rahmenbeschluss 2009/315/J1 festgelegten Grundsitzen und ergénzt diese

Grundsitze in technischer Hinsicht.
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Kernbestimmungen

Der Rahmenbeschluss 2009/315/J1 des Rates verpflichtet einen verurteilenden Mitgliedstaat, alle in
sein Strafregister eingetragenen Verurteilungen sowie alle etwa daran vorgenommenen
Anpassungen und Streichungen so rasch wie moglich dem bzw. den Mitgliedstaat(en) der
Staatsangehorigkeit der betreffenden Person mitzuteilen. Der Mitgliedstaat der Staatsangehorigkeit
ist verpflichtet, die Informationen fiir die Zwecke der Weiterlibermittlung zu speichern, und jede
Anpassung oder Loschung im verurteilenden Mitgliedstaat zieht eine identische Anpassung oder
Loschung im Strafregister des Mitgliedstaats der Staatsangehorigkeit der betreffenden Person nach
sich. Wenn Informationen iiber Verurteilungen fiir die Zwecke von Strafverfahren beim
Mitgliedstaat der Staatsangehorigkeit der betreffenden Person angefordert werden, so ist der
ersuchte Mitgliedstaat verpflichtet, die im Strafregister gespeicherten Informationen tiber
Verurteilungen zu iibermitteln. Werden Informationen fiir andere Zwecke als Strafverfahren

erbeten, so antwortet der ersuchte Mitgliedstaat im Einklang mit dem innerstaatlichen Recht.

Der Beschluss 2009/316/J1 des Rates legt die Modalitdten fest, nach denen ein Mitgliedstaat solche
Informationen zu iibermitteln hat. Der Ratsbeschluss gibt den Rahmen fiir ein computergestiitztes
System fiir den Austausch von Strafregisterinformationen vor. Die Zentralbehérden der
Mitgliedstaaten verwenden die im Anhang zum Rahmenbeschluss enthaltenen speziellen Antrags-

und Antwortformblitter fiir die elektronische Ubermittlung entsprechend den Rechtsvorschriften.
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Vorratsspeicherung von Telekommunikationsdaten
Rechtsvorschriften

Richtlinie 2006/24/EG des Europidischen Parlaments und des Rates vom 15. Mérz 2006 tiber die
Vorratsspeicherung von Daten, die bei der Bereitstellung 6ffentlich zugénglicher elektronischer

Kommunikationsdienste oder 6ffentlicher Kommunikationsnetze erzeugt oder verarbeitet werden,

und zur Anderung der Richtlinie 2002/58/EG®!
Kernbestimmungen

Die Richtlinie gilt fiir die Anbieter elektronischer Kommunikationsdienste. In der Richtlinie heif3t
es, dass die Anbieter Verkehrs- und Standortdaten sowie die damit in Zusammenhang stehenden
Daten, die zur Feststellung des Teilnehmers oder Benutzers erforderlich sind, auf Vorrat speichern
sollten. Die Mitgliedstaaten verpflichten die Anbieter elektronischer Kommunikationsdienste oder
Betreiber 0ffentlicher Kommunikationsnetze, zum Zwecke der Ermittlung, Feststellung und
Verfolgung von schweren Straftaten auf Vorrat die Kategorien von Daten zu speichern, die

erforderlich sind zur Bestimmung

. der Quelle einer Nachricht,

. des Adressaten einer Nachricht,

o von Datum, Uhrzeit und Dauer einer Nachrichteniibermittlung,

J der Art einer Nachrichteniibermittlung,

. der Endeinrichtung oder der vorgeblichen Endeinrichtung von Benutzern und
. des Standorts mobiler Gerite.

Es diirfen keine Daten, die Aufschluss iiber den Inhalt einer Kommunikation geben, auf Vorrat

gespeichert werden.

61 Der Gerichtshof der Europédischen Union hat mit Urteil vom 8. April 2014 die Richtlinie fiir

nichtig erklart.
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3.14. Straflenverkehrsgefihrdende Verkehrsdelikte

Rechtsvorschriften

Richtlinie (EU) 2015/413 des Europdischen Parlaments und des Rates vom 11. Mirz 2015 zur
Erleichterung des grenziiberschreitenden Austauschs von Informationen iiber die
Stralenverkehrssicherheit gefahrdende Verkehrsdelikte (ABI. L 68 vom 13.3.2015, S. 9)
Kernbestimmungen

Die Mitgliedstaaten gewéhren einander den Online-Zugang zu ihren nationalen Fahrzeug-
registerdaten (VRD) im Hinblick auf die Durchsetzung von Sanktionen fiir die Stralen-
verkehrssicherheit gefahrdende Verkehrsdelikte, wenn die Delikte mit einem in einem anderen
Mitgliedstaat als dem Deliktsmitgliedstaat zugelassenen Fahrzeug begangen wurden. Der
Deliktsmitgliedstaat verwendet die erhaltenen Daten, um die Person festzustellen, die personlich fiir

das Verkehrsdelikt haftbar ist. Der Informationsaustausch erstreckt sich auf folgende Delikte:

o Geschwindigkeitsiibertretung,

o Nichtanlegen des Sicherheitsgurts,

° Uberfahren eines roten Lichtzeichens,

. Trunkenheit im Stralenverkehr,

. Fahren unter Drogeneinfluss,

. Nichttragen eines Schutzhelms,

. unbefugte Benutzung eines Fahrstreifens,

o rechtswidrige Benutzung eines Mobiltelefons oder anderer

Kommunikationsgerite beim Fahren.

Anhand der speziellen Softwareanwendung EUCARIS gestatten die Mitgliedstaaten ihren
benannten nationalen Kontaktstellen (NCP) den gegenseitigen Zugriff auf ihre nationalen

Fahrzeugregisterdaten (VRD), wobei zu folgenden Daten eine automatisierte Suche erfolgen kann:

a)  Daten zum Fahrzeug und

b)  Daten zum Eigentlimer oder Halter des Fahrzeugs.
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