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1. UvoD: VLOGA IZMENJAV OSEBNIH PODATKOV V ODNOSIH MED EU IN ZDA

Mocno cezatlantsko partnerstvo med Evropsko unijo in ZdruZenimi drzavami Amerike Se
nikdar ni bilo tako klju¢nega pomena. Delimo iste vrednote, prizadevamo si za izpolnitev
skupnih politi¢nih in gospodarskih ciljev ter tesno sodelujemo v boju proti skupnim groznjam,
ki pretijo nasi varnosti. Neomajna trdnost nasih odnosov se odraza v obsegu trgovinskih
izmenjav in tesnem sodelovanju v svetovni politiki.

Prenos in izmenjava osebnih podatkov sta bistvenega pomena za tesne vezi med Evropsko
unijo (EU) in Zdruzenimi drzavami (ZDA) na poslovnem podrocju in v sektorju kazenskega
pregona. Za izmenjavo podatkov je potrebna visoka raven varstva podatkov, ki zajema
ustrezne za$¢itne ukrepe.

Junija 2013 so porocila o obseznih programih zbiranja obves¢evalnih podatkov v ZDA tako
na ravni EU kot tudi v drzavah c¢lanicah vzbudila resno zaskrbljenost glede vpliva obsezZne
obdelave osebnih podatkov s strani javnih organov in zasebnih druzb v ZDA na temeljne
pravice Evropejcev.

Komisija se je 27. novembra 2013 odzvala z objavo Sporoc¢ila o obnovitvi zaupanja v pretok
podatkov med EU in ZDA', v katerem je dologila akcijski naért za povrnitev zaupanja v
prenose podatkov v korist digitalnega gospodarstva, varstva pravic evropskih posameznikov
in SirSih ¢ezatlantskih odnosov. Za dosego tega cilja so v sporocilu navedeni naslednji kljucni
ukrepi:

(1) sprejetje sveznja ukrepov za reformo varstva podatkov, ki ga je Komisija predlagala
leta 20127

(i1) zagotovitev vecje varnosti varnega pristana na podlagi trinajstih priporoc¢il, zapisanih v
Sporotilu o varnem pristanu’; ter

(ii1) okrepitev zascitnih ukrepov za varstvo podatkov pri sodelovanju na podrocju kazenskega
pregona, zlasti s sklenitvijo pogajanj o krovnem sporazumu EU-ZDA o varstvu
podatkov. Med cilji slednjega je bilo tudi pridobiti zaveze ZDA o izvrsljivosti pravic
posameznikov, vkljuéno z moznostmi za zagotovitev sodnega varstva, zlasti s sprejetjem

Sporocilo Komisije Evropskemu parlamentu in Svetu o obnovitvi zaupanja v pretok podatkov med EU in
ZDA, COM(2013) 846 final, 27.11.2013 (v nadaljnjem besedilu: sporocilo iz leta 2013 ali sporocilo), na
voljo na: http://ec.curopa.cu/justice/data-protection/files/com 2013 846 en.pdf.

Predlog direktive Evropskega parlamenta in Sveta o varstvu posameznikov pri obdelavi osebnih podatkov, ki
jih pristojni organi obdelujejo za namene preprecevanja, preiskovanja, odkrivanja ali pregona kaznivih dejanj
ali izvrSevanja kazenskih sankcij, in o prostem pretoku takih podatkov (COM(2012) 10 final, 25.12.2012) in
Predlog uredbe Evropskega parlamenta in Sveta o varstvu posameznikov pri obdelavi osebnih podatkov in o
prostem pretoku takih podatkov (Splosna uredba o varstvu podatkov, COM(2012) 11 final, 25.1.2012), na
voljo na: http://ec.europa.eu/justice/data-protection/reform/index _en.htm

Sporocilo Komisije Evropskemu parlamentu in Svetu o delovanju varnega pristana z vidika drzavljanov EU
in druzb, ustanovljenih v EU, COM/2013/847 final., 27.11.2013, str. 18—19 (v nadaljnjem besedilu: Sporocilo
0 varnem pristanu), na voljo na: http://ec.europa.eu/justice/data-protection/files/com_2013 847 en.pdf.
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zakona o sodnem varstvu (Judicial Redress Act), ki bi drzavljanom EU na podlagi
ameriSkega zakona o zasebnosti (U.S. Privacy Act) iz leta 1974 podelil nekatere pravice,
ki so bile ob sprejetju tega zakona na voljo le drzavljanom ZDA in osebam s stalnim
prebivalis¢em v ZDA.

Politi¢ne smernice* Junckerjeve komisije so te cilje $¢ dodatno potrdile. ,,Varstvo podatkov je
temeljna pravica, ki je Se zlasti pomembna v digitalni dobi. Poleg hitrega dokoncanja
priprave zakonodaje za dolocitev skupnih pravil za varstvo podatkov v Evropski uniji moramo
to pravico prav tako potrditi v nasih zunanjih odnosih. Ob upostevanju nedavnih razkritij
mnozicnega nadzora nas bodo morali vsi, s katerimi sodelujemo v tesnem partnerstvu, kot na
primer Zdruzene drzave Amerike, prepricati, da je trenutna ureditev varnega pristana zares
varna, ce zelijo, da se nadaljuje. ZDA morajo tudi zajamciti, da imajo vsi drzavljani EU
pravico do uveljavljanja pravic do varstva podatkov pred ameriskimi sodisci, ne glede na to,
ali prebivajo na ameriskem ozemlju ali ne. To bo bistvenega pomena pri ponovni vzpostavitvi
zaupanja v cezatlantskih odnosih.*

Komisija si je od tedaj prizadevala za izpolnitev navedenih ciljev. Pospesila je pogajanja o
krovnem sporazumu, ki sta jih strani zaceli 8. septembra 2015. Okrepljene so bile
medinstitucionalne razprave o sveznju ukrepov za reformo varstva podatkov, tako da je bil
15. decembra 2015 dosezen politicen dogovor med Svetom in Evropskim parlamentom. Na
podrocju cezatlantskega prenosa podatkov v poslovne namene je Komisija januarja 2014
zacela pogovore z ZDA o okrepitvi varnega pristana. Razveljavitev odlocbe o varnem
pristanu s sodbo v zadevi Schrems z dne 6.oktobra 2015° je $e potrdila potrebo po
prenovljenem okviru in ponudila dodatne smernice o pogojih, ki bi jih tak okvir moral
izpolnjevati. Po sodbi je Komisija 6. novembra 2015 izdala smernice za druzbe, s katerimi je
dolocila alternativne mehanizme, ki omogocajo nadaljevanje prenosov osebnih podatkov v
Zdruzene drzave®. 2. februarja 2016 je bil doseZen politiéni dogovor o novem okviru za
Gezatlantski pretok podatkov, zasebnostni §¢it EU-ZDA’, ki bo zamenjal prej$njo ureditev.

Ti dosezki bodo koristili ¢ezatlantskim odnosom in pomagali povrniti zaupanje Evropejcev v
digitalno gospodarstvo ob krepitvi njihovih temeljnih pravic. Prav tako bodo EU in njene
drzave Clanice opremili s trdnejSim pravnim okvirom za varstvo podatkov, ki bo privedel do
tesnejSega povezovanja notranjega trga, zlasti enotnega digitalnega trga, ter EU omogocil, da
bo pospesila svoja prizadevanja za spodbujanje in razvoj mednarodnih standardov za varstvo
zasebnosti in osebnih podatkov.

4 Nov zacetek za Evropo: moj naért za delovna mesta, rast, pravi¢nost in demokrati¢ne spremembe — Politiéne
usmeritve naslednje Komisije.

> Sodba z dne 6. oktobra 2015 v zadevi C-362/14, Maximilian Schrems proti Data Protection Commissioner,
EU:C:2015:650.

® Glej Sporoéilo Komisije Evropskemu parlamentu in svetu o prenosu osebnih podatkov iz EU v ZdruZene
drzave Amerike v skladu z Direktivo 95/46/ES po sodbi Sodisca v zadevi C-362/14 (Schrems), COM(2015) 566
final, 6.11.2015. Glej tudi izjavo Delovne skupine iz ¢lena 29 z dne 3. februarja 2016 o posledicah sodbe v
zadevi Schrems, na voljo na: http://ec.europa.eu/justice/data-protection/article-29/press-material/press-
release/art29 press_material/2016/20160203 _statement consequences_schrems judgement_en.pdf.

7 Glej http://europa.eu/rapid/press-release IP-16-216_sl.htm.
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Poleg tega so bile uvedene pomembne pobude, ki so privedle do pomembnih sprememb v
pravnem redu ZDA. Predsednik Obama je 17. januarja 2014 napovedal® reforme ameriskih
obvescevalnih dejavnosti SIGINT, ki bile nato zapisane v predsedniski politi¢ni direktivi 28
(PPD-28)°. Pomembno je, da so te reforme zagotovile razsiritev nekaterih elementov varstva
zasebnosti na NeameriCane ter preusmeritev od mnozi¢nega zbiranja podatkov k pristopu, ki
daje prednost usmerjenemu zbiranju in dostopu. Nove usmeritve je Komisija pozdravila kot
pomemben korak v pravo smer'®. Ta reformni proces je tudi odigral odlogilno vlogo pri
zagotavljanju informacij za razpravo z Zdruzenimi drzavami o zasebnostnem §¢itu EU-ZDA.
Od tedaj so bile uvedene se dodatne spremembe. Junija 2015 so tako ZDA sprejele zakon o
svobodi (USA Freedom Act)'', ki je spremenil nekatere amerike programe nadzora, okrepil
pravosodni nadzor in povecal javno preglednost uporabe teh programov. Nazadnje je
10. februarja 2016 ameriski kongres sprejel zakon o sodnem varstvu (Judicial Redress Act), ki
ga je predsednik Obama s podpisom potrdil 24. februarja 2016,

To sporocilo na podlagi vsega navedenega preucuje, kako dale¢ smo pri uresnicevanju ciljev
sporocila iz leta 2013. Poleg tega bo poudarilo podroc¢ja, na katerih so potrebna nadaljnja
prizadevanja za utrditev in popolno povrnitev zaupanja v ¢ezatlantski pretok podatkov.

2. REFORMA EU GLEDE VARSTVA PODATKOV

2.1 Kontekst

Evropska komisija je januarja 2012 predstavila svezenj ukrepov za reformo varstva podatkov
(v nadaljnjem besedilu: reforma), da bi izkoristili priloznosti in obravnavali izzive v vse bolj
digitalnem medsebojno povezanem svetu. Cilj reforme je, da se s krepitvijo notranjih pravil
EU in zagotavljanjem vecjega nadzora posameznikov nad njihovimi osebnimi podatki poveca
zaupanje v digitalno gospodarstvo, ne glede na to, ali se osebni podatki obdelujejo v drzavi
¢lanici, v EU ali v tretjih drzavah, kot so ZDA.

Reformni svezenj sestavljata sva pravna instrumenta, to sta Splosna uredba o varstvu
podatkov'? (v nadaljnjem besedilu: Uredba), ki dolo¢a skupni okvir EU za varstvo podatkov,
in Direktiva o varstvu podatkov na podro¢ju policijskega in pravosodnega sodelovanja (v
nadaljnjem besedilu: Policijska direktiva)'*. Komisija je predlagala uredbo, ki se bo
neposredno uporabljala v drzavah ¢lanicah, ker je zelela vzpostaviti enoten standard varstva
podatkov za vse ter tako odpraviti razlike v ravni njihovega varstva med drzavami ¢lanicami.
Podobno velja za Policijsko direktivo, ki bo prvi¢ doslej dolocila skupna pravila na ravni EU
ob upostevanju posebnosti tradicij v drzavah ¢lanicah na podro¢jih pravosodja in zakonskega
pregona.

8 https://www.whitehouse.gov/the-press-office/2014/01/17/remarks-president-review-signals-intelligence.

o https://www.whitehouse.gov/the-press-office/2014/01/17/presidential-policy-directive-signals-intelligence-
activities.

1% http://europa.eu/rapid/press-release. MEMO-14-30_en.htm.

' USA FREEDOM Act (2015), Pub. L., No. 114-23, § 401, 129 Stat. 268.

? H.R.1428 — Judicial Redress Act (2015). Veljati bo za¢el 90 dni po sprejetju.

> COM(2012) 11 final, 25.1.2012: glej opombo 2.

* COM(2012) 10 final, 25.1.2012: glej opombo 2.
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Dne 15. decembra 2015 sta Evropski parlament in Svet dosegla politicni dogovor o sveznju
reform, s ¢imer sta udejanjila enega od klju¢nih ukrepov, opredeljenih v sporocilu iz
leta 2013.

2.2 Kaj se je spremenilo?

Nova uredba posodablja in v nekaterih primerih krepi nacela varstva zasebnosti, ki jih doloca
Direktiva o varstvu podatkov'® iz leta 1995, tako da zagotavlja pravico do zasebnosti.
Osredotoca se na krepitev pravic posameznikov, poglobitev notranjega trga EU, zagotavljanje
okrepljenega uveljavljanja pravil, racionalizacijo mednarodnih prenosov osebnih podatkov in
dolocitev svetovnih standardov varstva podatkov. Namen teh pravil je zagotoviti varstvo
osebnih podatkov posameznikov v EU — ne glede na to, kam se posljejo, kje se obdelajo in kje
se hranijo — tudi zunaj EU, kar je v digitalnem svetu pogosto. Zlasti je treba poudariti nekatere
znacilnosti reforme.

Prvi¢, ozemeljsko podrocje uporabe: v Uredbi je jasno navedeno, da se uporablja tudi za
druzbe s sedezem v tretji drzavi, ¢e te v EU ponujajo blago ali storitve oziroma spremljajo
vedenje posameznikov. Druzbe s sedezem zunaj EU bodo morale uporabljati ista pravila kot
druzbe s sedezem v EU. To zagotavlja celovito zasCito pravic posameznikov v EU. Prav tako
vzpostavlja enake konkurencne pogoje za druzbe v EU in tuje druzbe, s Cimer se preprecuje
nadaljnje konkuren¢no neravnovesje med druzbami EU in tujimi druzbami, ki delujejo v EU,
ali pa so njihova ciljna skupina potrosniki v EU.

Drugi¢, okrepljeno uveljavljanje pravil o varstvu podatkov: Uredba zagotavlja ucinkovit
rezim sankcij, in sicer z uskladitvijo pooblastil nacionalnih nadzornih organov za varstvo
podatkov. Ti bodo pristojni za naloZitev kazni v visini do 20 milijonov EUR oziroma do 4 %
skupnega svetovnega letnega prometa druzbe. Pristojnost naloziti odvracilno kazen za
nespostovanje pravil o varstvu podatkov bo v povezavi z zgoraj navedenim ozemeljskim
podro¢jem uporabe zagotavljala mo¢no spodbudo druzbam, ki poslujejo v EU, za spoStovanje
prava EU. Nova pravila bodo uvedla tudi jasnejSo in strozjo ureditev odgovornosti
upravljavcev in obdelovalcev podatkov.

Tretji¢, usklajena pravila za sodelovanje na podrocju kazenskega pregona: na podlagi
Policijske direktive se bodo splosna nacela in pravila o varstvu podatkov uporabljala tudi pri
obdelavi osebnih podatkov s strani policijskih in pravosodnih organov v drzavah ¢lanicah v
zadevah kazenskega pregona. To vkljucuje tudi usklajena pravila za mednarodne prenose
osebnih podatkov v okviru sodelovanja na podro&ju kazenskega pregona'. Nova direktiva bo
dvignila raven varstva posameznikov in hkrati zagotovila, da bodo podatki zrtev, pri¢ in
osumljencev kaznivih dejanj v okviru kazenske preiskave ali ukrepov kazenskega pregona
ustrezno varovani. Nadzor zagotavljajo neodvisni nacionalni organi za varstvo podatkov,

> Direktiva Evropskega parlamenta in Sveta 95/46/ES z dne 24. oktobra 1995 o varstvu posameznikov pri
obdelavi osebnih podatkov in o prostem pretoku takih podatkov, UL L 281 z dne 23.11.1995, str.31 (v
nadaljnjem besedilu: Direktiva o varstvu podatkov).

1® 7a razliko od Okvirnega sklepa Sveta 2008/977/PNZ z dne 27. novembra 2008 o varstvu osebnih podatkov, ki
se obdelujejo v okviru policijskega in pravosodnega sodelovanja v kazenskih zadevah, ki zajema samo ¢ezmejno
izmenjavo podatkov med pristojnimi organi drzav ¢lanic, v skladu s Policijsko direktivo uporaba takih pravil ne
bo vec¢ odvisna od tega, ali so si te podatke organi kazenskega pregona drzav ¢lanic predhodno izmenjali.
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posameznikom pa morajo biti na razpolago ucinkovita pravna sredstva. Bolje usklajena
zakonodaja bo hkrati omogocila ucinkovitejSe sodelovanje policijskih in pravosodnih
organov, tako med drzavami clanicami kot tudi med drzavami cClanicami in njihovimi
mednarodnimi partnerji, ter s tem Se okrepila boj proti kriminalu in terorizmu. Gre za klju¢ni
del evropske agende za varnost' .

Cetrti¢, stroga pravila za varnejSe mednarodne prenose: tako Uredba kot Policijska
direktiva zagotavljata pregledna, podrobna in celovita pravila za prenos osebnih podatkov v
tretje drzave. Zajemajo vse oblike mednarodnih prenosov, tako za komercialne namene kot za
namene kazenskega pregona, med zasebnimi stranmi, javnimi organi ter med zasebnimi
subjekti in javnimi organi. Struktura pravil o mednarodnih prenosih v osnovi sicer ostaja
enaka kot v sedanji Direktivi o varstvu podatkov (tj. sklepi o ustreznosti varstva, standardne
pogodbene klavzule in zavezujoca poslovna pravila, pa tudi nekatera odstopanja od splosne
prepovedi za prenos osebnih podatkov zunaj EU), vendar reforma ta pravila v ve¢ pogledih
pojasni in poenostavi ob hkratnem zmanjSanju birokracije. Prav tako uvaja nekatere nove
mehanizme za mednarodne prenose.

Uredba tudi krepi pooblastila organov EU za varstvo podatkov, med drugim v zvezi z
mednarodnimi prenosi. Dolo¢be o neodvisnosti, dolznostih in pristojnostih organov EU za
varstvo konkurence so v primerjavi z veljavno Direktivo o varstvu podatkov podrobneje
opisane in znatno okrepljene. To izrecno vkljucuje pooblastilo, da zacasno ustavijo prenos
podatkov mednarodni organizaciji ali prejemniku v tretji drzavi. Policijska direktiva vsebuje
podobne dolocbe v zvezi z mednarodnimi prenosi in pristojnostmi organov za varstvo
podatkov v sektorju kazenskega pregona.

Natanc¢neje, kar zadeva pravila o sklepih Komisije o ustreznosti varstva, Uredba doloca
natancen in podroben seznam elementov, ki jih mora Komisija upoStevati pri ocenjevanju
ravni varstva podatkov, ki jo zagotavlja pravni red tretje drzave. Ta postopek vkljucuje
celovito presojo, ki jo mora opraviti Komisija, ki bi morala zajemati — element, ki je tudi v
skladu s sodbo v zadevi Schrems — pravila o dostopu javnih organov tretje drzave do osebnih
podatkov. Se en bistven element v tej oceni je, ali so posameznikom na voljo uéinkovite in
izvr§ljive pravice do varstva podatkov in ali so jim na voljo u€inkovita upravna in pravna
sredstva.

Poleg tega Uredba izrecno zahteva, da Komisija najmanj vsaka §tiri leta redno pregleda vse
svoje sklepe o ustreznosti, da ostane seznanjena z vsemi pomembnimi spremembami v tretji
drzavi, ki bi lahko neposredno ali celo negativno vplivale na raven varstva v njenem pravnem
redu. To stalno spremljanje ustreznosti bo bolj dinami¢en proces, saj bo vkljucevalo tudi
dialog z organi zadevne tretje drzave.

Glede prenosov v tretje drzave, za katere ni bil sprejet sklep o ustreznosti varstva, Uredba
doloca pogoje, ki urejajo uporabo alternativnih mehanizmov za prenos, kot so standardne
pogodbene klavzule in zavezujo€a poslovna pravila. Dodaja pa tudi druge instrumente, kot so

"7 Glej Sporoéilo Komisije Evropskemu parlamentu, Svetu, Evropskemu ekonomsko-socialnemu odboru in
Odboru regij, ,,Evropska agenda za varnost®, COM(2015) 185 final, 28. april 2015.
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odobreni kodeksi ravnanja in odobreni mehanizmi potrjevanja. Pojasnjuje tudi, v kaksnih
okolis¢inah se lahko uporabijo odstopanja.

2.3 Pot naprej

Reforma varstva podatkov je bistven korak za krepitev temeljnih pravic drzavljanov v
digitalni dobi in spodbujanje poslovanja s poenostavitvijo pravil za druzbe na enotnem
digitalnem trgu. Zaupanje potroSnikov v operaterje EU in tretjih drzav bo spodbujalo in s tem
krepilo evropsko in svetovno digitalno gospodarstvo, kar bo pozitivno vplivalo na naSe
trgovinske odnose z ZDA, ki so na$ najvecji trgovinski partner. Reforma bo ustvarila
pregledno in stabilno poslovno okolje za evropske in tuje druzbe. Druzbam v ZDA bo
koristila pravna varnost, ki jo prinasa poslovanje s povezanim gospodarskim obmocjem, v
katerem se uporabljajo enotna pravila o varstvu podatkov.

Skupna pravila na podro¢ju kazenskega pregona bodo posameznikom zagotovila boljse
varstvo njihovih podatkov in pravico do ucinkovitih pravnih sredstev. Lazje cezmejno
sodelovanje med policijskimi in pravosodnimi organi v drzavah c¢lanicah bo povecalo
ucinkovitost kazenskega pregona in tako ustvarilo pogoje za ucinkovitejSe preprecevanje
kriminala v EU. To jim bo obenem omogocilo lazje sodelovanje s sorodnimi organi v tretjih
drzavah.

Evropski parlament in Svet naj bi svezenj reform predvidoma sprejela v prvi polovici leta
2016. Uredba se bo zacela uporabljati dve leti po sprejetju, za Policijsko direktivo pa je
doloc¢eno dveletno obdobje izvajanja. Zainteresirane strani v EU in zunaj nje bi morale
dveletno prehodno obdobje uporabiti za pripravo na nova pravila. Komisija bo prispevala svoj
delez. Med tem prehodnim obdobjem bo tesno sodelovala z drzavami ¢lanicami, organi za
varstvo podatkov in drugimi zainteresiranimi stranmi, da se zagotovi enotna uporaba pravil in
spodbudi oblikovanje okolja, pripravljenega na spoStovanje pravil.

3. ZASEBNOSTNI SCIT EU-ZDA: NOVI CEZATLANTSKI OKVIR ZA PRETOK OSEBNIH
PODATKOV

3.1 Kontekst

Da bi olajsali pretok osebnih podatkov med EU in ZDA v poslovnih izmenjavah ob
zagotavljanju varstva teh podatkov, je Komisija leta 2000 potrdila, da okvir varnega pristana
zagotavlja ustrezno raven varstva'®. Tako je bilo mogo&e prosto prenasati osebne podatke iz
drzav Clanic EU v druzbe v ZDA, ki so se zavezale k spostovanju nacel zasebnosti, na katerih
je temeljil okvir varnega pristana, ¢eprav ZDA niso imele sploSnega predpisa o varstvu
podatkov.

% Odlo¢ba Komisije 2000/520/ES z dne 26. julija 2000. V tej odlo¢bi, ki temelji na &lenu 25(6) Direktive o
varstvu podatkov, je Komisija potrdila, da nacela zasebnosti varnega pristana in z njimi povezana
najpogosteje zastavljena vpraSanja, ki jih je izdalo Ministrstvo za trgovino ZDA, zagotavljajo ustrezno
varstvo za prenos osebnih podatkov iz EU. Delovanje ureditve varnega pristana je temeljilo na zavezah in
samocertificiranju druzb, ki so se zavezale k spoStovanju nacel varnega pristana. V skladu z zakonodajo ZDA
so bila pravila za te druzbe zavezujoca in izvrsljiva s strani zvezne komisije ZDA za trgovino.
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V sporoéilu o varnem pristanu iz leta 2013" je Komisija opozorila na $tevilne Sibkosti v
delovanju ureditve, zlasti na nezadostno preglednost druzb v zvezi z upoStevanjem sheme in
na to, da ameriski organi ne uveljavljajo v zadostni meri uposStevanja nacel zasebnosti sheme s
strani teh druzb. Poleg tega so razkritja glede nadzora pred tem istega leta vzbudile pomisleke
glede obsega nekaterih ameriSkih obvescevalnih programov in ravni dostopa javnih organov
ZDA do osebnih podatkov Evropejcev, prenesenih v okviru varnega pristana. Ob upostevanju
teh in drugih elementov® je Komisija sklenila, da je treba sporazum o varnem pristanu
ponovno pregledati. Na podlagi tega je Komisija oblikovala 13 priporo¢il®' za okrepitev in
posodobitev jamstev za varstvo podatkov, ki so vgrajena v okvir. Priporocila so bila
osredotoc¢ena na: (i) krepitev vsebinskih nacel zasebnosti in povecanje preglednosti politik
varstva zasebnosti samocertificiranih druzb v ZDA, ki vkljucujejo ta nacela; (ii) boljSe in
ucinkovitej$e nadziranje, spremljanje in uveljavljanje spostovanja teh nacel v druzbah s strani
organov ZDA; (iii) razpolozljivost stroSkovno ugodnih mehanizmov alternativnega resevanja
posameznih pritozb ter (iv) potrebo po zagotovitvi, da se izjema, ki jo odlo¢ba o varnem
pristanu iz leta 2000 doloc¢a za zagotavljanje nacionalne varnosti, uporablja le v obsegu, ki je
nujno potreben in sorazmeren.

Komisija je na podlagi teh 13 priporocil januarja 2014 zaclela pogovore z organi ZDA.
PoznejSa razveljavitev odlo¢be o varnem pristanu s strani Sodis¢a dne 6. oktobra 2015 je
potrdila potrebo po mocnejSem in novem okviru za poslovne Cezatlantske tokove podatkov.
Ceprav se je sodba Sodis¢a naslonila na priporo¢ila Komisije iz leta 2013, je $e dodatno
poudarila potrebo po omejitvah, zas¢itnih ukrepih in mehanizmih pravnega nadzora, da se
zagotovi nadaljnje varstvo osebnih podatkov posameznikov v EU, tudi kadar do podatkov
dostopajo in jih uporabljajo javni organi za potrebe nacionalne varnosti, javnega interesa ali
kazenskega pregona.

Po dveh letih intenzivnih pogovorov so EU in ZDA 2. februarja 2016 dosegle politi¢ni
dogovor o novem okviru, ki se imenuje zasebnostni $¢it EU-ZDA. Nova ureditev vsebuje
pomembne nove zaSCitne ukrepe in bo jamcila visoko raven varstva temeljnih pravic
posameznikov v EU. Zagotavljala bo potrebno pravno varnost za druzbe na obeh straneh
Atlantika, ki Zelijo poslovati med seboj, poleg tega pa bo v Cezatlantsko partnerstvo vnesla
nov zagon.

Po sklenitvi pogajanj z ZDA bo Komisija novo ureditev predlozila ,,Delovni skupini iz ¢lena
29 (ki jo sestavljajo organi EU za varstvo podatkov), da bo podala mnenje o ravni varstva, ki
jo zagotavlja. Poleg tega bo moral biti pred sprejetjem sklep o ustreznosti obravnavan po
postopku komitologije. Opravljeno bo tudi posvetovanje z Evropskim nadzornikom za
varstvo podatkov.

" Glej opombo 3.

2 Tj elementi so vkljucevali eksponentno povecanje pretoka podatkov in njegov pomen za Cezatlantsko
gospodarstvo ter hitro rast Stevila druzb v ZDA, zavezanih k spoStovanju sheme varnega pristana. Glej
sporocilo o varnem pristanu, str. 37.

! Sporocilo o varnem pristanu, str. 18—19.



3.2 Kaj se je spremenilo?

Zasebnostni §¢it EU-ZDA zagotavlja trden in u¢inkovit odziv tako na 13 priporocil Komisije
kot tudi na sodbo v zadevi Schrems. V primerjavi s prejSnjim okvirom vsebuje Stevilne
pomembne izboljSave, kar zadeva obveznosti, ki jih morajo prevzeti ameriske druzbe. Poleg
tega vsebuje tudi pomembne nove zaveze in podrobne razlage zadevnih ameriskih predpisov
in praks organov ZDA. V nasprotju z njegovim predhodnikom zasebnostni §Cit ne zajema le
obveznosti v poslovnem sektorju, ampak v veliki meri in prvi¢ v okviru odnosov med EU in
ZDA, tudi na podro¢ju dostopa do osebnih podatkov s strani javnih organov, med drugim za
namene nacionalne varnosti. Ob uposStevanju sodne prakse SodiS¢a je to bistveni in nujni
element za povrnitev zaupanja v ¢ezatlantskih odnosih po razkritjih glede nadzora.

Stiri glavne kategorije najpomembnejsih doseZkov nove ureditve so naslednje:

Prvi¢, stroge obveznosti za podjetja in dosledno uveljavljanje: nova ureditev bo bolj
pregledna in bo vsebovala u¢inkovite mehanizme nadzora, s katerimi se bo zagotavljalo, da
druZbe spostujejo pravila, h katerim so se pravno zavezale. Ameriske druzbe, ki zelijo uvoziti
osebne podatke iz Evrope na podlagi zasebnostnega §Cita, bodo morale prevzeti stroge
obveznosti glede obdelave osebnih podatkov in zagotavljanja pravic posameznikov. To
vkljucuje strozje pogoje in dolo¢be o odgovornosti za zas¢ito zasebnosti druzb, ki na primer
za potrebe podobdelave prenasajo podatke EU na podlagi zasebnostnega $¢ita tretjim osebam
zunaj okvira, ne glede na to, ali v ZDA ali v druge tretje drzave (,,nadaljnji prenosi®). Kar
zadeva nadzor, se je Ministrstvo za trgovino ZDA zavezalo, da bo redno in natanc¢no
spremljalo, kako podjetja izpolnjujejo svoje obveznosti, in da bo izlocalo ,,prisklednike®, tj.
druzbe, ki se pretvarjajo, da spostujejo shemo. V skladu z zakonodajo ZDA so obveznosti
druzb pravno zavezujoCe in jih lahko uveljavlja zvezna komisija za trgovino, tako da bodo
druzbe, ki jih ne bodo spostovala, doletele stroge sankcije.

Drugic¢, jasne omejitve in za§¢itni ukrepi v zvezi z dostopom s strani vlade ZDA: prvi¢
doslej je vlada ZDA prek svojega pravosodnega ministrstva in urada direktorja nacionalne
obvescevalne sluzbe kot organa, ki nadzoruje celotno obveScevalno skupnost ZDA, dala
Evropski uniji pisne izjave in zagotovila, da bodo za dostop javnih organov do podatkov za
namene kazenskega pregona, nacionalne varnosti in druge namene v javnem interesu veljale
jasne omejitve, zaS€itni ukrepi in nadzorni mehanizmi. ZDA bodo tudi vzpostavile nov
mehanizem pravnega varstva za posameznike iz EU, na katere se nanasajo osebni podatki, na
podrocju nacionalne varnosti, in sicer s pomoc¢jo varuha clovekovih pravic, ki bo deloval
neodvisno od sluzb za nacionalno varnost. Varuh ¢lovekovih pravic bo preverjal pritozbe in
poizvedbe posameznikov iz EU glede dostopa za namene nacionalne varnosti ter bo moral
tem posameznikom potrditi, da so se spoStovali ustrezni zakoni, ali pa da je bila kakrSna koli
nepravilnost odpravljena. To je pomemben dosezek, ki ne bo veljal le za prenose na podlagi
zasebnostnega $Cita, temvec za vse prenose osebnih podatkov v ZDA za poslovne namene, ne
glede na podlago, ki se uporabi za njihov prenos.

Tretji¢, ucinkovito varstvo pravic posameznikov v EU z razlicnimi moZnostmi pravnega
varstva: vsakdo v Evropi, ki meni, da so bili njegovi podatki v okviru nove ureditve
zlorabljeni, bo imel ve¢ razpoloZljivih in cenovno dostopnih nac¢inov za uporabo individualnih



pravnih sredstev, vkljuno z organi za brezpla¢no alternativno reSevanje sporov. Druzbe se
zavezejo, da bodo na pritozbe odgovorile v doloCenem roku. Poleg tega se mora vsako
podjetje, ki obdeluje podatke o Cloveskih virih iz Evrope, zavezati, da bo spoStovalo odlocitve
pristojnih organov EU za varstvo podatkov, medtem ko ostale druzbe tako zavezo lahko
sprejmejo prostovoljno. Posamezniki lahko svojo pritozbo vlozijo tudi pri svojem ,,domacem*
organu za varstvo podatkov, kateremu bo ponujen formaliziran postopek za posredovanje
pritozb Ministrstvu za trgovino ZDA in zvezni komisiji za trgovino, kar olajsa preiskavo in
reSevanje zadevnega zahtevka v razumnem roku. Ce se zadeva kljub temu ne resi z uporabo
katere od navedenih moZnosti, bodo posamezniki v skrajnem primeru lahko vlozili pritozbo
na senat zasebnostnega $cita, to je mehanizem za reSevanje sporov, ki bo lahko sprejemal
zavezujoce in izvrsljive odloCitve proti ameriSkim druzbam v okviru zasebnostnega Scita.
Organi EU za varstvo podatkov bodo poleg tega posameznikom lahko pomagali pripraviti
njihovo pritozbo. Kot je navedeno zgoraj, bo za pritozbe v zvezi z nacionalnimi
obvescevalnimi organi ustvarjen nov institut varuha ¢lovekovih pravic, ki zagotavljal dodatno
pot do pravnega varstva.

Cetrti¢ in zadnji¢, mehanizem letnega skupnega pregleda: ta mehanizem bo Komisiji
omogocil redno spremljanje delovanja vseh vidikov zasebnostnega SCita, vklju¢no z
omejitvami in zaS¢itnimi ukrepi glede dostopa za namene nacionalne varnosti. Komisija in
Ministrstvo za trgovino ZDA bosta opravila pregled, v katerega bosta vkljucila organe EU za
varstvo podatkov ter ameriSke nacionalne varnostne organe in varuha ¢lovekovih pravic. Na
ta nacin bodo ZDA odgovorne za svoje obveznosti. Vendar za Komisijo to ne bo dovolj:
uporabila bo tudi vse druge razpolozljive vire informacij, med drugim tudi prostovoljna
poro¢ila o preglednosti, ki jih bodo podjetja pripravila o 3tevilu vladnih zahtev za dostop®*.
Letni pregled presega zahteve nove uredbe, v skladu s katero je treba tak pregled opraviti
samo najmanj vsaka Stiri leta, kar kaZe na odloCenost EU in ZDA, da dosledno zagotavljata
popolno skladnost.

Pregled ne bo le formalnost brez posledic. V primerih, ko ameriske druzbe ali javni organi ne
bi spostovali svojih obveznosti, bo Komisija uporabila postopek za zacasni preklic
zasebnostnega $¢ita. Kot je SodiS¢e poudarilo v sodbi v zadevi Schrems, sklep o ustreznosti
ne sme ostati mrtva ¢rka na papirju, temvec morajo druzbe in organi ZDA udejanjiti okvir in
ga neprestano vzdrzevati z izpolnjevanjem svojih zavez. Ce tega ne storijo, posebne ugodnosti
za prenose podatkov, ki izhajajo iz sklepa o ustreznosti, niso ve¢ utemeljene in bodo
umaknjene.

3.3 Pot naprej

Zaveze, dogovorjene z ZDA v okviru zasebnostnega $Cita, bodo podlaga za novi sklep
Komisije o ustreznosti in bodo vklju¢ene vanj. Druzbam se priporoca, da zacnejo priprave,
tako da se bodo lahko vkljucile v novi okvir ¢im prej po njegovi vzpostavitvi, ki bo sledila

22 Vegja internetna podjetja v ZDA Ze pripravljajo taka poroéila, da bi ponovno pridobila zaupanje svojih strank.
Ameriski zakon o svobodi (USA Freedom Act) iz leta 2015 omogoca objavo prostovoljnih porocil o zahtevah

po dostopu, vsaj v dolocenih pasovih, da se zascitijo interesi nacionalne varnosti.
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sprejetju sklepa Komisije. Vlada ZDA bo po drugi strani objavila svoja zagotovila v zveznem
registru ZDA in s tem javno potrdila, da bo spostovala svoje zaveze.

Zasebnostni §¢it EU-ZDA zahteva ukrepanje mnogih akterjev:

sodelujoc¢ih ameriskih druzb, ki morajo izpolniti svoje obveznosti v tem okviru, ob
zavedanju, da se bo okvir dosledno uveljavljal in da jih bodo v primeru neskladnosti
doletele sankcije. Druzbe se, da bi okrepile zaupanje svojih strank, poziva tudi, naj se
pri reSevanju pritozb v okviru zasebnostnega sc¢ita odlocijo za pot, ki vkljuCuje organe
EU za varstvo podatkov, saj se bodo evropski posamezniki najverjetneje obrnili prav
na te organe. Poleg tega bo obseg, v katerem bodo druzbe pripravljene izkoristiti
moznosti, ki jim jih daje zakonodaja ZDA, da objavijo porocila o preglednosti glede
nacionalne zahtev po dostopu do prejetih podatkov EU za namene nacionalne varnosti
in kazenskega pregona, prispeval k ohranjanju zaupanja, da je tak dostop omejen na
tisto, kar je nujno in sorazmerno™;

razlicnih ameriSkih organov, zadolZzenih za nadzor in uveljavljanja okvira, ob
uposStevanju omejitev in zasCitnih ukrepov glede dostopa do podatkov za namene
nacionalne varnosti in kazenskega pregona, in organov, odgovornih za pravocasno in
smiselno odzivanje na pritozbe posameznikov iz EU glede morebitne zlorabe njihovih
osebnih podatkov;

organov EU za varstvo podatkov, ki imajo pomembno vlogo pri zagotavljanju, da
posamezniki lahko ucinkovito uveljavljajo svoje pravice v okviru zasebnostnega $cita,
med drugim z usmerjanjem njihovih pritozb ustreznim organom ZDA in sodelovanjem
s temi organi, uporabo mehanizma varuha c¢lovekovih pravic, nudenjem pomoci
pritoznikom pri predlozitvi njihove zadeve senatu zasebnostnega §c¢ita ter nadzorom
nad prenosi podatkov o ¢loveskih virih; in

Komisije, ki je pristojna za ugotovitev ustreznosti in njeno redno pregledovanje. Ti
redni pregledi pomenijo pomemben odmik od pretekle staticnosti s preoblikovanjem
ugotovitve o ustreznosti zasebnostnega $€ita v ziv okvir, ki se pozorno spremlja.

Letni skupni pregled in porocilo, ki ga bo na njegovi podlagi pripravila Komisija, bosta — tako
kot tudi moznost zacasne prekinitve ureditve v primeru neskladnosti — zato imela osrednjo
vlogo pri zagotavljanju, da bo zasebnostni §Cit prestal preizkus cCasa. Na obeh stranch
Atlantika bi si morali skupaj prizadevati za razvoj moc¢ne kulture spostovanja zasebnosti in
varstva pravic posameznikov, ki bo povrnila zaupanje in ga ohranjala v prihodnje.

2 Tako poro¢anje bi potekalo v skladu z dolo&bami ameriskega zakona o svobodi (USA FREEDOM Act) iz leta
2015. Glej opombo 22.
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4. KROVNI SPORAZUM: OKREPITEV ZASCITNIH UKREPOV ZA VARSTVO PODATKOV V
KAZENSKIH ZADEVAH

4.1 Kontekst

Pomembna razseznost nasSih ¢ezatlantskih odnosov je zmoznost EU, drzav ¢lanic in ZDA, da
se na usklajen nacin v medsebojnem sodelovanju uc¢inkovito odzovejo na skupne varnostne
groznje in izzive. Tak skupni odziv je mo¢no odvisen od tega, ali lahko izmenjujemo osebne
podatke v okviru policijskega in pravosodnega sodelovanja v kazenskih zadevah. Za dosego
tega cilja so EU in ZDA skozi &as sklenile vrsto dvostranskih sporazumov>*. Hkrati je enako
pomembno, da ti sporazumi na podrocju kazenskega pregona zagotavljajo u€inkovite zascitne
ukrepe za varstvo podatkov. Dvojni cilj uspeSnega sodelovanja z naSimi ameriSkimi partnerji
v boju proti hudim kaznivim dejanjem in terorizmu ob krepitvi stopnje zascite Evropejcev v
skladu z njihovimi temeljnimi pravicami in pravili EU o varstvu podatkov, kadar se prenosi
opravijo v ta namen, je bil vzrok za pogajanja, ki so se zacela marca 2011, o mednarodnem
sporazumu o varstvu podatkov na podro¢ju kazenskega pregona, ki se imenuje ,krovni
sporazum“* EU in ZDA o varstvu podatkov.

EU in ZDA so zakljucile pogajanja poleti 2015. Pogodbenici sta 8. septembra 2015 v
Luksemburgu parafirali krovni sporazum®, ki zdaj ¢aka na ratifikacijo na obeh stranch
Atlantika. Vendar pa je bil podpis krovnega sporazuma pogojen s sprejetjem zakona o
sodnem varstvu (Judicial Redress Act) v kongresu ZDA, ki naj bi drzavljanom EU prvi¢
zagotovil enako obravnavo, kakrSne so drzavljani ZDA delezni na podlagi zakona o
zasebnosti (U.S. Privacy Act) iz leta 1974%’. Kongres je zakon odobril 10. februarja 2016,
24. februarja 2016 pa je bil ta podpisan in je zacel veljati.

4.2 Kaj se je spremenilo?

V krovnem sporazumu bo prvi¢ zapisan usklajen in celovit sklop zaS¢itnih ukrepov za varstvo
podatkov, ki bodo veljali za vse Cezatlantske izmenjave med ustreznimi organi na podrocju
kazenskega pregona. Dejansko gre za sporazum o temeljnih pravicah, ki vzpostavlja visok
standard varstva, kateremu morajo ustrezati vse izmenjave podatkov v okviru obstojecih in
prihodnjih sporazumov.

Prvi¢, varstvo in za$c€itni ukrepi, ki jih dolo¢a krovni sporazum, se bodo horizontalno
uporabljali za vse izmenjave podatkov v okviru ¢ezatlantskega sodelovanja organov

2 Zlasti sporazum med EU in ZDA o evidenci podatkov o potnikih (PNR) in program za sledenje financiranja
teroristi¢nih dejavnosti (program TFTP).

2 Sporazum med EU in ZDA o varstvu osebnih podatkov ob njihovem prenosu ali obdelavi za potrebe
preprecevanja, preiskovanja, odkrivanja ali pregona kaznivih dejanj, vklju¢no s terorizmom, v okviru
policijskega in pravosodnega sodelovanja v kazenskih zadevah.

26 http://europa.cu/rapid/press-release STATEMENT-15-5610_en.htm.

*7 Zakon o sodnem varstvu priznava pravice drzavljanom , zajetih drzav*, ki jih dolo¢i ameriska vlada. To je po

drugi strani pogojeno z naslednjimi merili: (a) drzava [ali regionalna organizacija] ima sklenjen dogovor z

Zdruzenimi drzavami o varstvu zasebnosti za informacije, ki se delijo na namene preprecevanje, preiskovanja,

odkrivanja ali pregona kaznivih dejanj; (b) drzava [ali regionalna organizacija] dovoli prenos osebnih podatkov

med sabo in ZDA v poslovne namene; in (c) politike v zvezi s prenosom osebnih podatkov v poslovne namene in

z njimi povezani ukrepi drzave ali regionalne organizacije pomembno ne ovirajo interesov nacionalne varnosti

Zdruzenih drzav.
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kazenskega pregona v kazenskih zadevah. To vkljuCuje prenose na podlagi domacih
zakonov, sporazumov med EU in ZDA, sporazumov med drzavami ¢lanicami in ZDA (npr.
sporazumov o vzajemni pravni pomoci) ter posebnih sporazumov o prenosu osebnih podatkov
s strani zasebnih subjektov za namene kazenskega pregona. Dogovorjene dolo¢be bodo tako
takoj dvignile zajamceno raven varstva posameznikov EU, na katere se nanaSajo osebni
podatki, pri prenosu podatkov v ZDA. Prav tako bodo povecale pravno varnost ¢ezatlantskega
sodelovanja na podro¢ju kazenskega pregona, saj bodo zagotovile, da obstojeci sporazumi
vsebujejo vse potrebne zascite ter tako vzdrzijo morebitno pravno presojo.

Drugi¢, dolocbe zajemajo vse bistvene predpise EU o varstvu podatkov v zvezi s standardi
obdelave (npr. kakovost in celovitost podatkov, varnost podatkov, odgovornost in nadzor),
zaS€itnimi ukrepi in omejitvami (npr. omejitve namena in uporabe, hramba podatkov,
nadaljnji prenosi, obdelava obcutljivih podatkov) ter pravicami posameznikov (pravica do
dostopa, pravica do popravka, upravna in pravna sredstva).

Tretji¢, sporazum bo zagotovil razpoloZljivost pravice do sodnega varstva v primeru
zavrnitve dostopa, odrekanja pravice do popravka ali nezakonitega razkritja. To je velik
napredek, ki bo znatno prispeval k obnovitvi zaupanja v ¢ezatlantskih izmenjavah. Ta kljucna
zahteva, za katero si je EU Ze dolgo prizadevala, a je dolga leta ostajala neizpolnjena, je bila
uposStevana ze v zakonu o sodnem varstvu (Judicial Redress Act), ki je bil ameriskemu
kongresu predstavljen marca 2015 in je bil sprejet 10. februarja 2016. Ta zakon bo na
drzavljane EU*® razsiril dostop do treh moZnosti za zagotovitev sodnega varstva, ki jih daje
ameriski zakon o zasebnosti (U.S. Privacy Act) iz leta 1974 in so sedaj na voljo samo
drzavljanom ZDA in osebam, ki imajo tam stalno prebivalis¢e. Drzavljani EU se bodo tako v
zvezi s katerim koli ¢ezatlantskim prenosom podatkov na podro¢ju kazenskega pregona prvic¢
lahko sklicevali na pravice s splosno veljavnostjo. To odpravlja bistveno razliko v obravnavi
drzavljanov EU in drzavljanov ZDA.

Cetrti¢, krovni sporazum posplosuje in na celoten sektor kazenskega pregona razsirja nacelo
neodvisnega nadzora kot temeljno zahtevo glede varstva podatkov, ki v Stevilnih obstoje¢ih
dvostranskih sporazumih ni prisotna. To vkljucuje ucinkovita pooblastila za preiskovanje in
reSevanje posameznih pritozb glede skladnosti s sporazumom.

Peti¢, ucinkovito izvajanje krovnega sporazuma bo predmet rednih skupnih pregledov. Pri
teh pregledih se bo posebna pozornost namenila dolocbam, ki se nanaSajo na pravice
posameznikov (pravica do dostopa, pravica do popravka, upravna in pravna sredstva).

Krovni sporazum sama po sebi ne dovoljujejo prenosa podatkov, niti se ne Steje za sklep o
ustreznosti.

8V skladu z zakonom o sodnem varstvu se tudi druge drzave, ki niso ¢lanice EU, ali ,,organizacije za regionalno
gospodarsko povezovanje* lahko opredeljene kot ,,zajete drzave®, tako da so do pravic glede sodnega varstva
upraviceni tudi njihovi drzavljani.
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4.3 Pot naprej

Zadetek veljavnosti zakona o sodnem varstvu (Judicial Redress Act)” bo omogo¢il podpis
krovnega sporazuma. Komisija bo Svetu v kratkem predlozila predlog sklepa o odobritvi
podpisa krovnega sporazuma. Po podpisu bo moral Svet sprejeti sklep o sklenitvi sporazuma,
ko bo to odobril Evropski parlament. Krovni sporazum bo znatno izboljsal sedanje razmere,
za katere so znacilna razdrobljena, neusklajena in pogosto Sibka pravila o varstvu podatkov,
zajeta v pisanem mozaiku vecstranskih, dvostranskih, nacionalnih in sektorskih instrumentov.
Krovni sporazum ima retrospektivno funkcijo v smislu, da bo dopolnil jamstva za varstvo
podatkov v sedanjih sporazumih, ¢e in do tolikSne mere, kot ti ne zagotavljajo zadostne ravni
zaS€itnih ukrepov. V tej zvezi bo prinesel znatno dodano vrednost, s tem ko bo dejansko
,»zapolnil vrzeli“ v obstojecih sporazumih, ki vsebujejo nizji standard varstva podatkov, kot ga
vzpostavlja okvirni sporazum. To bo omogocilo nadaljevanje sodelovanja pri kazenskem
pregonu ob hkratnem zagotavljanju veéje pravne varnosti ob opravljanju prenosov. V
razmerju do prihodnjih sporazumov bo krovni sporazum predstavljal varnostno mrezo, pod
katero se raven varstva ne sme spustiti. To je zelo pomembno zagotovilo za prihodnost in
pomeni znaten odmik od sedanjega stanja, ko je treba zaSCitne ukrepe, elemente varstva in
pravice izpogajati za vsak posamezen sporazum posebej. Krovni sporazum je tako predloga,
ki vsebuje standardne zaSCitne ukrepe, ki jih ni mogoce oklestiti s pogajanji. To je zelo
pomemben precedens, ne samo v okviru odnosov med EU in ZDA, ampak splo$neje za
kakr$no koli prihodnjo ureditev varstva podatkov in izmenjave podatkov na mednarodni
ravni.

Krovni sporazum, za katerega so pogajanja tekla vzporedno z reformo, je usklajen s pravnim
redom EU o varstvu podatkov. Medsebojno vplivanje krovnega sporazuma in Policijske
direktive je zlasti pomembno zaradi pomena visoke in enotne ravni varstva podatkov, ne
glede na to, ali gre za obdelavo osebnih podatkov na nacionalni ravni ali za ¢ezmejno
izmenjavo znotraj EU oziroma s tretjimi drZzavami. V zvezi s tem bo okvirni sporazum
pripomogel k utemeljitvi sploSnih zahtev reforme v okviru ¢ezatlantskega sodelovanja.

Zakljucek pogajanj o krovnem sporazumu, ki doloca skupne standarde na kompleksnem
podro¢ju prava in politike, je pomemben dosezek. Prihodnji krovni sporazum bo povrnil in
okrepil zaupanje, zagotovil jamstva za zakonitost prenosa podatkov ter olajsal sodelovanje
EU in ZdruZenih drzav na tem podrocju.

V prihodnje se kaze potreba po skupni obravnavi skupnih izzivov na podroc¢ju policijskega in
pravosodnega sodelovanja. Pomembno vpraSanje je med drugim tudi vprasanje neposrednega
dostopa organov kazenskega pregona do osebnih podatkov, ki jih imajo zasebna podjetja v
tujini. Tak dostop bi moral naceloma potekati v okviru formalnih kanalov za sodelovanje, kot
so sporazumi o medsebojni pravni pomoc¢i in drugi sektorski sporazumi. Zasebne druzbe
trenutno tvegajo pravno negotovost, ki bi lahko vplivala na njihovo zmoZnost delovati v
razli¢nih jurisdikcijah, kadar so pozvane, naj zagotovijo dostop do elektronskih dokazov v
skladu z zakonodajo ene drzave za osebne podatke, ki so predmet zakonodaje druge drzave.
Vzporedno s prihodnjim pregledom sporazuma o medsebojni pravni pomoc¢i med EU in

%% Zakon o sodnem varstvu zaéne veljati 90 dni po sprejetju.
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ZDA* bi EU pozdravila nadaljnje izmenjave z ZDA glede tega vprasanja, vkljutno z
obravnavanjem razvoja skupnih in u¢inkovitejsih pravil za zbiranje elektronskih dokazov.

5. SKLEP

Uspesna sklenitev kljuénih ukrepov, opredeljenih v sporocilu iz leta 2013, dokazuje
sposobnost EU za pragmati¢no in osredotoceno reSevanje tezav, ne da se bi pri tem
odpovedala svojim moc¢nim vrednotam in tradiciji na podro¢ju temeljnih pravic. Prav tako
kaze, da EU in ZDA lahko presezejo razlike in sprejmejo tezke odlocitve, da se ohrani
strateSki odnos, ki je prestal preizkus ¢asa. Hkrati pa zdaj, ko smo odprli novo poglavje v
dvostranskih odnosih, potrebe po previdnosti $e ni konec, saj se Se vedno soo¢amo s skupnimi
groznjami in izzivi v negotovem svetu.

Ko bosta zasebnostni §¢it in krovni sporazum vzpostavljena, bosta morali obe strani
zagotoviti u€inkovito in trajno delovanje obeh pomembnih okvirov za prenos podatkov. Njun
uspeh bo v veliki meri odvisna od ucinkovitega uveljavljanja in spoStovanja pravic, ki jih
priznavata posameznikom. Odvisen bo tudi od stalnega ocenjevanja njunega delovanja, za kar
bo treba spremeniti miselnost in togi proces preoblikovati v bolj dinami¢nega.

Glede na navedeno se pomemben del tega procesa nanasa na potekajoco reformo ameriskih
obvescevalnih programov. Komisija bo v zvezi s tem skrbno spremljala prihodnja poro¢ila, ki
jih pripravlja odbor za nadzor zasebnosti in drzavljanskih svobos¢in (Privacy and Civil
Liberties Oversight Board, PCLOB), in pregled programa na podlagi ¢lena 702 zakona o
nadzoru tujih obvescevalnih podatkov (Foreign Intelligence Surveillance Act) v zvezi z
nadzorom tujih obvesCevalnih podatkov, ki se pricakuje v letu 2017. Zlasti bo pozorno
spremljala nadaljnje reforme v zvezi s preglednostjo, nadzorom in razsiritvijo zasCitnih
ukrepov za nedrzavljane ZDA.

Splosneje, glede na pomen Cezmejnega pretoka podatkov za cezatlantsko trgovino bo EU
pozorno spremljala nadaljnji zakonodajni napredek na podrocju zasebnosti v ZDA. Zdaj ko je
Evropa sprejela enoten, skladen in trden niz predpisov, upamo, da bodo tudi ZDA nadaljevale
prizadevanja za oblikovanje celovitega sistema varstva zasebnosti in podatkov. S takim
celovitim pristopom bo dolgorocno mogoce zblizanje obeh sistemov. V zvezi s tem bo
Komisija organizirala letno sreCanje na vrhu o zasebnosti skupaj z zainteresiranimi
nevladnimi organizacijami in drugimi zadevnimi zainteresiranimi stranmi na obeh straneh
Atlantika.

Partnerstvo med EU in ZDA je lahko gonilna sila razvoja in spodbujanja mednarodnih
pravnih standardov za zaSCito zasebnosti in osebnih podatkov. Pobude na ravni OZN,
vklju¢no z delom posebnega porocCevalca o pravici do zasebnosti, lahko pri tem prav tako
igrajo pomembno vlogo. Glede na ¢edalje vec¢ji pomen tega vprasanja na svetovni ravni bi

3% Sklep Sveta 2009/820/SZVP z dne 23. oktobra 2009 o sklenitvi Sporazuma o izro¢itvi med Evropsko unijo in
Zdruzenimi drzavami Amerike ter Sporazuma o medsebojni pravni pomoc¢i med Evropsko unijo in ZdruZenimi
drzavami Amerike v imenu Evropske unije, UL L 291, 7.11.2009, str. 40—41.

15



morale EU in ZDA v naslednjih letih izkoristiti to priloznost za uveljavitev skupnih vrednot
posameznih svobos¢in in pravice v globaliziranem digitalnem svetu.
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