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BILAGA

Slutsatser fran ridet och medlemsstaterna om sikerstillande av fria och rattvisa val till

Europaparlamentet

RADET OCH MEDLEMSSTATERNA, INOM DERAS RESPEKTIVE
BEHORIGHETSOMRADEN!,

I.  En virdenas union: att skydda vira demokratier i den digitala tidsildern

I. SOM BETONAR att unionen ska bygga pa virdena respekt for demokratin, rittsstaten och de
grundldggande réttigheterna; i fordragen framhalls medborgarnas centrala roll i den
europeiska demokratin; de europeiska medborgarna dr direkt representerade pd EU-niva och

viljs till Europaparlamentet genom fria och hemliga val,

2. SOM ERINRAR OM hur viktigt det dr att medborgarnas deltagande 1 EU:s demokratiska liv
ytterligare 6kas och forbéttras, sdsom anges i radets slutsatser om rapporten om EU-

medborgarskapet 20172,

3. SOM UNDERSTRYKER att fria, palitliga och pluralistiska medier ligger till grund for
verklig, sund demokrati; likasa kan ett Oppet, sidkert och tillgéngligt internet och 6ppna, sidkra

och tillgidngliga onlineplattformar underlitta en deltagande, transparent och verklig demokrati,

4. SOM UNDERSTRYKER att hot mot védra valprocesser kan ta ménga olika former, sdsom
hybridhot, cyberhot och desinformation och darfor behdver vi en holistisk, dvergripande

strategi och beslutsamma dtgéirder for att bemota sddana antagonistiska och omstértande hot,

5. SOM UNDERSTRYKER behovet av att hantera cybersdkerheten med hjélp av en
sammanhéllen strategi pa nationell, europeisk och global niva® och behovet av att 6ka
valprocessernas resiliens 1 EU och gora deltagarna 1 den demokratiska debatten bittre rustade
att std emot cyberhot, samtidigt som vi tar hinsyn till att anordnandet av och den rittsliga
ramen for nationella val helt och hallet ligger inom medlemsstaternas behorighetsomrade och
att valforfarandet for val till Europaparlamentet, i enlighet med artikel 8 i valakten*, om inte
annat foljer av bestimmelserna 1 den akten, 1 varje medlemsstat ska genomforas enligt de

nationella bestammelserna,

Med sérskilt beaktande av de principer som faststélls 1 artiklarna 3.6, 4 och 5 1 EU-fordraget.
2 Antogs av radet vid dess 3533:e moéte den 11 maj 2017, dok. 9080/17.

Radets slutsatser om det gemensamma meddelandet till Europaparlamentet och radet:
Resiliens, avskrackning och forsvar: stirkt cybersdkerhet i EU, dok. 14435/17.

Akten om allménna direkta val av ledamoter av Europaparlamentet (EGT L 278, 8.10.1976,
s. 5).
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10.

1.

SOM INSER att desinformationens utbredning innebar nya utmaningar som har en
djupgiende inverkan pa den demokratiska processen; medlemsstaterna och EU:s institutioner,
organ och byrder maste hantera dessa utmaningar pa ett samordnat sitt och i samarbete med

internationella partner, nér sa dr lampligt,

SOM ERINRAR OM att de politiska partierna pa europeisk niva bidrar till att skapa ett
europeiskt politiskt medvetande och till att uttrycka unionsmedborgarnas politiska vilja, 1
enlighet vad som anges i fordraget om Europeiska unionen och stadgan om de grundliggande

rittigheterna,

SOM BETONAR att rétten till foreningsfrihet pa alla nivaer, bland annat pa det politiska och
medborgerliga omridet, och till yttrandefrihet, som innefattar asiktsfrihet samt frihet att ta
emot och sprida uppgifter och tankar utan offentlig myndighets inblandning och oberoende av

territoriella grianser, dr grundlaggande réttigheter for alla unionsmedborgare,

SOM ERINRAR OM hur viktigt det ér att garantera medborgarna en dppen offentlig sfér och
att sdkerstélla likvardiga forutsattningar for politiska kampanjer och valprocesser som

medborgarna kan ha fortroende for,

SOM VALKOMNAR de atgirder och rekommendationer som kommissionen lade fram
den 12 september 2018 i sitt valpaket och de atgdrder som anges i1 atgirdsplanen mot
desinformation (nedan kallad dtgdrdsplanen) for att garantera fria och réttvisa val till

Europaparlamentet,

SOM VALKOMNAR den preliminiira 6verenskommelsen om lagstiftningsforslaget for att
komma till rdtta med situationer dir europeiska politiska partier eller associerade stiftelser
drar nytta av dvertradelser av dataskyddsregler i syfte att uppsatligt paverka eller forsoka
paverka resultatet av val till Europaparlamentet och noterar att lagstiftningsforslaget snabbt

behover antas,
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II.

12.

13.

14.

15.

16.

17.

Att utveckla en europeisk respons for att sikerstilla fria och rattvisa val till

Europaparlamentet — en uppmaning till 6kade synergieffekter

SOM UNDERSTRYKER att hela EU méste samarbeta och att det behdvs en dvergripande
strategi for att det ska g att sdkerstélla sdkerheten i och legitimiteten for 2019 ars val till
Europaparlamentet — bade nér det géller allménhetens fortroende och de réttsliga
forfarandena —, att valperioder har visat sig vara srskilt strategiska och kinsliga for
kringgdenden online av konventionella skyddsatgérder och att eventuella hot, bland annat
cyberangrepp, desinformation och annan omstortande eller skadlig verksamhet, maste

avspeglas i riskhanteringen 1 samband med valet,

SOM BETONAR att det snabbt behdvs atgiarder som skyddar unionen och medlemsstaterna
samt deras organ och politik mot riktade desinformationskampanjer som troligen kommer att

tillta infor 2019 ars val till Europaparlamentet,

SOM INSER att kéllorna till och fenomenet desinformation kan urskiljas inom och utanfor
unionen och hérrdr fran en rad olika statliga och icke-statliga aktorer; insatser bor i1 detta
sammanhang riktas mot illvilligt instéllda aktorer, sdrskilt ryska kéllor som, i1 enlighet med
atgdrdsplanen, allt oftare anvinder desinformation for att paverka samhéllsdebatten;
hotanalyser och underrittelseutvirderingar ska tjina som vigledning for atgérderna mot

desinformation,

SOM FRAMHAVER hur viktigt det ir att uppritta och stddja nationella néitverk for
valsamarbete, sé att hot mot valet till Europaparlamentet snabbt kan upptéckas och
informationen snabbt, effektivt och sidkert, och med fullstindig respekt for dataskyddskraven,
kan delas mellan valmyndigheterna och de myndigheter som ansvarar for anslutande

omraden,

SOM VALKOMNAR kommissionens initiativ for att stodja medlemsstaternas insatser genom
att inrdtta ett europeiskt nétverk for valsamarbete, vars forsta mote holls den 21 januari 2019,
som fungerar som ett forum for utbyte av information och praxis mellan medlemsstaternas

myndigheter, sdrskilt infor 2019 érs val till Europaparlamentet,

ANMODAR kommissionen att regelbundet sammankalla det europeiska nétverket for
valsamarbete, sdrskilt for att pa ett Overgripande sitt motverka desinformationskampanjer och
annan inblandning i det kommande valet till Europaparlamentet, skapa synergieffekter och

dela god nationell praxis, bland annat genom att gemensamt identifiera hot och brister,
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18.

19.

20.

I11.

21.

22.

UPPMANAR kommissionen och den hoga representanten att i god tid realisera sin avsikt att
inrétta ett system for tidig varning i1 enlighet med atgérdsplanen; infor 2019 ars val till
Europaparlamentet kommer detta att underlitta utbytet av relevant information mellan
medlemsstaterna genom de nationella kontaktpunkterna for systemet for tidig varning; dessa
nationella kontaktpunkter bor samarbeta ndra med de nationella valnédtverken pa lamplig niva
om desinformationen ror val; resultatet av arbetet i systemet for tidig varning bor dessutom

delas med det europeiska nétverket for valsamarbete,

ANMODAR kommissionen att i sin rapport om 2019 ars val till Europaparlamentet och pa
grundval av bidrag fran medlemsstaterna och andra relevanta aktorer sirskilt uppmarksamma

beredskapen och motstandskraften mot inblandning 1 val,

UPPMANAR kommissionen och medlemsstaterna att ytterligare forbéttra sin strategiska
kommunikation om europeiska virderingar och europeisk politik i syfte att befasta EU-
medborgarnas fortroende for unionen och dess institutioner och engagera dem i den

demokratiska processen,
Att stiirka medborgarnas motstindskraft och kritiska tinkande

SOM UNDERSTRYKER att professionella medier, i ett lige med fragmenterade
medielandskap och hot mot nationell sékerhet, fyller en central funktion nér det giller
insamling, granskning, produktion och spridning av information och saledes ar oundgéngliga
for den offentliga debatten; i detta ssammanhang har visselbldsare en viktig roll nér det géller
att hjdlpa journalister och den oberoende pressen att utfora sitt arbete; oberoende public
service-medier spelar dessutom alltjamt en avgdrande roll for att virna demokratin,
pluralismen, den sociala sammanhéllningen och den kulturella och sprakliga mangfalden;

dessutom tillhandahéller ménga privata medieaktorer innehall som &r av allmént intresseS,

SOM UNDERSTRYKER betydelsen av en hogkvalitativ allmén utbildning 1 hela unionen
och sirskilt betydelsen av digital kompetens och mediekunnighet; detta kan hjélpa
medborgarna att utvirdera informationsflodena frén onlinemedier, sociala ndtverk och
liknande kéllor och bilda sig en egen uppfattning, i synnerhet i deras roll som véljare; i detta

sammanhang framhélls relevansen av mediekunnighetsveckan den 18-22 mars 2019,

Rédets slutsatser om en stirkt stdllning for europeiskt innehéll 1 den digitala ekonomin
(dok. 14986/18).
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23.

24.

25.

26.

UPPMANAR kommissionen och ansvariga myndigheter i medlemsstaterna att stiarka det
europeiska mediala ekosystemet for att sla vakt om en hallbar produktion och synlighet for
oberoende och professionell journalistik, som ett sétt att stirka medborgarnas stdllning,

skydda demokratin och effektivt motverka spridningen av desinformation®,

ANMODAR kommissionen och medlemsstaterna att framja och stédja medborgarnas
mediekunnighet och digitala kompetens i syfte att vidareutveckla ett kritiskt forhallningssétt
gentemot medieinnehéll som sprids eller uppmérksammas’; detta kan inbegripa riktlinjer till
medborgarna om upptéckt och undvikande av desinformation, riktade kampanjer for att 6ka
medvetenheten om desinformationens skadeverkningar, stod for gransoverskridande utbyte av
bésta praxis mellan mediekunnighetsfolk samt utveckling av praktiska verktyg for frimjande

av mediekunnighet for allménheten®,

UPPMANAR kommissionen och medlemsstaterna att i samarbete med aktdrer fran den
privata och offentliga sektorn, inbegripet media, onlineplattformar och leverantdrer av
informationsteknik och det civila samhaéllet, frdmja informationsverksamhet som syftar till att

vérna integriteten i valprocessen,

UPPMANAR kommissionen, den hdga representanten och medlemsstaterna att stodja alla
behoriga strukturer 1 deras arbete med att upptécka, analysera och avsldja desinformation som
ar riktad mot valet till Europaparlamentet, ANMODAR mot bakgrund av detta kommissionen
att samarbeta med medlemsstaternas myndigheter i linje med dtgérdsplanen for att underlitta
inrdttandet av ett ndtverk av tvirvetenskapliga oberoende faktagranskare och akademiska
forskare som ska upptéicka och avslgja desinformation 1 olika sociala nitverk och digitala

medier,

Rédets slutsatser om en stérkt stillning for europeiskt innehdll i den digitala ekonomin
(dok. 14986/18).

Inbegripet i enlighet med vad som anges i radets rekommendation av den 22 maj 2018 om
nyckelkompetenser for livslangt larande.

Rédets slutsatser om en stérkt stillning for europeiskt innehdll i den digitala ekonomin
(dok. 14986/18); radets slutsatser av den 30 maj 2016 om uppbyggande av mediekompetens
och kritiskt tinkande genom utbildning.
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Iv.

27.

28.

29.

30.

Skydda vara uppgifter och system: sikerstilla tillimpningen av den allmiinna

dataskyddsforordningen och oka cybersikerheten infor valet till Europaparlamentet

SOM ERINRAR OM skyldigheten att respektera EU:s regler om dataskydd dven nér
personuppgifter behandlas i samband med val och om dataskyddsmyndigheternas sérskilda
befogenheter att 6vervaka och verkstélla dessa regler, och som vilkomnar Europeiska
dataskyddsstyrelsens riktlinjer och den védgledning som kommissionen ger for att bidra till att

alla berorda aktorer ska ritta sig efter dessa,

SOM AR MEDVETNA OM att nationella valmyndigheter, inbegripet
dataskyddsmyndigheter, behover ha lampliga resurser, dédribland teknisk utrustning och
utbildad personal, for att kunna std emot cyberincidenter och cyberangrepp och se till att

géllande lagstiftning f6ljs,

SOM UNDERSTRYKER, med beaktande av den preliminéra dverenskommelse som avses i
punkt 11, vikten av att nationella dataskyddsmyndigheter, i 6verensstimmelse med
unionsritten och nationell rétt, omedelbart och foregripande meddelar myndigheten for
europeiska politiska partier och europeiska politiska stiftelser sina beslut rorande fysiska eller
juridiska personer som har overtritt reglerna for personuppgiftsskydd, nér det framgér av
dessa beslut, eller om det annars finns rimliga skél att anta att 6vertrddelsen ar kopplad till
politisk verksamhet som bedrivs av ett europeiskt politiskt parti eller en europeisk politisk
stiftelse 1 syfte att paverka valet till Europaparlamentet — med beaktande av att myndigheten 1
detta hdanseende endast far agera om den informeras om att en behorig nationell

dataskyddsmyndighet har beslutat att en sddan 6vertradelse foreligger,

UPPMANAR medlemsstaterna att bedoma cyberhot mot bakgrund av valet, Gverviga
lampliga dtgirder for att komma till rdtta med dem samt vidta nédvéndiga atgérder for att
bevara sina valsystems och sin infrastrukturs integritet, t.ex. genom att testa dessa fore valet
till Europaparlamentet; i detta hinseende kan en skrivbordsévning pd EU-nivé vara ett
relevant test; medlemsstaterna kan beakta kompendiet om cybersikerhet kring teknik som
anvénds vid val, som utarbetats av den samarbetsgrupp for nit- och informationssikerhet som

inréttats 1 enlighet med direktiv (EU) 2016/1148,
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31.

32.

33.

34.

Uppmuntra till storre insyn, ansvarstagande och integritet pa nétet

SOM INSER att det finns ett behov av att, 1 enlighet med tillampliga regler, frimja och
underlitta insynen i fraga om betalda politiska annonser och budskap pé nétet, bland annat i

fraga om reklamsyftet, det sitt pa vilket de riktas till medborgarna och hur de finansieras,

SOM FRAMHAVER behovet av ett fortsatt samarbete med sociala medieplattformar med
sikte pa en beddmning av huruvida frivilliga sjélvreglerande mekanismer ar adekvata och
tillrackliga for att skydda medborgarnas grundlédggande réttigheter och pa ett effektivt satt

mdta den utmaning som desinformation pa nitet innebr,

UPPMANAR medlemsstaterna och onlineplattformarna att intensifiera sina insatser for att
frdmja insyn 1 valrelaterad verksamhet pa nétet och vidlkomnar de framsteg som gjorts med att
genomfora uppforandekoden, UPPMANAR onlineplattformarna att investera de resurser som
kréavs for att kunna hantera valrelaterad verksamhet pa nitet pa ett ansvarsfullt,
ansvarstagande och konsekvent sitt, bland annat genom att sékerstélla insyn och
ansvarsskyldighet med avseende pa databehandling och dataanalys for politiska &ndamal,
identifiera och ta bort bottar som anvénds for att manipulera information, undanrdja
algoritmiska biaser som fraimjar desinformation och snedvrider den offentliga debatten,
avldgsna olagligt innehall online och ge tillgéng till data for forskning som syftar till att
identifiera relevanta sarbarheter och samtidigt sékerstilla mediefrihet och att ingen reklam tas
bort pa grund av politiska 6vervidganden, i fullstindig 6verensstimmelse med

dataskyddsreglerna,

ANMODAR kommissionen att, i samarbete med den europeiska gruppen av
regleringsmyndigheter for audiovisuella medietjénster och andra relevanta aktorer, fortsitta
att systematiskt 6vervaka genomforandet av uppforandekoden om desinformation och
regelbundet informera radet och medlemsstaterna om vad den kommer fram till, sirskilt

infor 2019 &rs val till Europaparlamentet?,

% Rédets slutsatser om en stirkt stillning for europeiskt innehall i den digitala ekonomin (dok.

14986/18).
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VI.

35.

36.

37.

38.

Motverka hybridhot och stirka det externa samarbetet kring valfragor

SOM INSER att kommunikation och information till allménheten kan mildra
skadeverkningarna av desinformation, hybridhot och skadlig it-verksamhet och kan ha en

avskrickande effekt pd potentiella gérningsman,

SOM AR MEDVETNA OM behovet av att fullt ut utveckla de 4tgéirder som anges i ramen
for en gemensam diplomatisk respons fran EU mot skadlig it-verksamhet for att, nér sa ar
nddvindigt, kunna forebygga, avskricka fran och reagera pa skadlig it-verksamhet pa

strategisk niva,

SOM AR MEDVETNA OM att det beh&vs en dialog mellan relevanta internationella experter

for utbyte av bista praxis med avseende pa resilienta valsystem,

UPPMANAR kommissionen och den hoga representanten att, som komplement till befintliga
samarbetsmekanismer, utforska mdjligheterna till mer langtgdende samarbete med relevanta
internationella aktorer, sdisom G7 och Nato, dér sa dr lampligt och med fullstédndig respekt for

EU:s institutionella ramar.
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