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PRILOHA
Zavery Rady a Clenskych Statov o zabezpeceni slobodnych a spravodlivych eurépskych volieb
RADA A CLENSKE STATY V RAMCI SVOJICH PRISLUSNYCH PRAVOMOCI!

I. Unia hodnét: ochrana nasich demokracii v digitilnom veku

1. ZDORAZNUJUC, ze Unia je zaloZzena na hodnotach dodrZiavania demokracie, zasady
pravneho Statu a zékladnych prav. V zmluvach sa zdoraznuje ustredna uloha, ktort v ramci
eurdpskej demokracie zohravaju ob¢ania. Eurdpski ob&ania st na Grovni EU priamo
zastipeni v Eurépskom parlamente, do ktorého st voleni v slobodnych a tajnych vol'béach;

2. PRIPOMINAIJUC, Ze je dolezité d’alej zvySovat’ a zlep§ovat Gidast’ obéanov na
demokratickom Zivote EU, ako sa uvadza v zaveroch Rady o sprave o ob&ianstve EU na rok
20172

3. PODCIARKUJUC, Ze slobodné, doveryhodné a pluralitné média podporuju skutoénu a
zdravi demokraciu. Podobne aj otvoreny, bezpecny a pristupny internet a online platformy
mozu ul'ahit’ participativnu, transparentnu a skuto¢ntt demokraciu;

4. PODCIARKUJUC, ze hrozby pre nase volebné procesy mézu nadobudat’ rozne formy
vratane hybridnych a kybernetickych hrozieb a dezinformécii. Na boj proti takymto
antagonistickym a podvratnym hrozbam je preto potrebny holisticky, komplexny pristup a
rozhodné opatrenia.

5. ZDORAZNUIJUC potrebu koherentného pristupu ku kybernetickej bezpeénosti na
vnutro$tatnej, eurdpskej aj celosvetovej urovni® a potrebu zvysit odolnost’ volebnych
procesov v EU a pripravenost G¢astnikov demokratickej diskusie ¢elit’ kybernetickym
hrozbam, a to s prihliadnutim na skuto¢nost’, Ze organizécia a pravny ramec narodnych
volieb su vyluénou pravomocou ¢lenskych Statov, a Ze pokial’ ide o voI'by do Eurdpskeho
parlamentu, podl'a ¢lanku 8 aktu o vol'bach? sa s vyhradou jeho ustanoveni volebny postup v

kazdom ¢lenskom S§tate spravuje vnutroStatnymi predpismi;

1'S0 zretelom najmi na zasady ukotvené v &lanku 3 ods. 6 a &lankoch 4 a 5 ZEU.

2 Prijaté Radou na 3 533. zasadnuti 11. maja 2017, 9080/17.

3 Zavery Rady o spolo¢nom oznameni Eurépskemu parlamentu a Rade: Odolnost’, odradzanie a
obrana: budovanie silnej kybernetickej bezpeénosti pre EU, 14435/17.

4 Akt o priamych a vieobecnych vol'bach poslancov Eurdpskeho parlamentu (U. v. ES L 278,
8.10.1976, s. 5).
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6. UZNAVAJUC, e $irenie dezinformacii prini3a nové vyzvy, ktoré vyrazne ovplyviuji
demokraticky proces. Clenské §taty a intitiicie, agenttry alebo organy EU musia tieto
vyzvy riesit’ koordinovane v pripade potreby v spolupraci s medzinarodnymi partnermi,

7. PRIPOMINAJUC, Ze politické strany na eurépskej urovni prispievajii k formovaniu
eurépskeho politického povedomia a k vyjadrovaniu politickej vole obéanov Unie, ako sa
uvadza v Zmluve o Eurdpskej unii a v Charte zakladnych prav;

8. ZDORAZNUIJUC, Ze pravo na slobodu zdruZovania na vietkych trovniach, napriklad v
politickych a obcianskych zélezitostiach, a pravo na slobodu prejavu, ktoré zahiia slobodu
zastavat’ ndzory a prijimat’ a rozSirovat’ informacie a myslienky bez zasahovania organov
verejnej moci a bez ohl'adu na hranice, si zakladnymi pravami kazdého ob&ana Unie;

9. PRIPOMINAJUC, Ze je dolezité zabezpedit pre ob&anov otvoreny verejny priestor a zaistit’
rovnaké podmienky pre politické kampane a volebné postupy, ktorym mdzu obcania
doverovat’;

10. VITAJUC opatrenia a odportcania, ktoré Komisia predlozila 12. septembra 2018 v ramci
balika tykajuceho sa volieb, ako aj opatrenia uvedené v akénom pléne proti dezinformécidm
(d’alej len ,,akény plan*) zamerané na zabezpecenie slobodnych a vol'nych eurdpskych
volieb;

11. VITAJUC predbeznti dohodu o legislativnom navrhu na rie$enie situécii, v ktorych eurépske
politické strany alebo pridruzené nadacie vyuzivaji porusovanie pravidiel ochrany dajov s
cielom tmyselne ovplyviiovat’ alebo sa pokusat’ o ovplyvnenie vysledkov volieb do

Eurépskeho parlamentu, a poznamenavajlc, Ze tento navrh treba urychlene prijat’;
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I1. Rozvoj schopnosti Eurépy zabezpecit’ slobodné a spravodlivé eurépske vol’by — vyzva
posilnit’ synergie

12.

13.

14.

15.

16.

17.

PODCIARKUJUC, Ze nevyhnutnymi krokmi na zarudenie bezpeénych a legitimnych volieb
do Europskeho parlamentu v roku 2019, a to z hl'adiska dovery verejnosti aj pravnych
postupov, je celoeurdpska spolupraca a komplexny pristup, ze obdobie volieb sa ukéazalo
ako mimoriadne strategické a citlivé, pokial’ ide o obchadzanie konvencénych
bezpecnostnych opatreni na internete, a Ze do ramca riadenia rizika v stvislosti s vol'bami
musia byt’ zahrnuté vSetky hrozby vratane tych, ktoré su spdsobené kybernetickymi utokmi,
dezinformaciami a inymi podvratnymi alebo Skodlivymi aktivitami;

ZDORAZNUIJUC, Ze je urychlene potrebné prijat’ opatrenia na ochranu Unie a ¢lenskych
Statov, ich organov a politik pred cielenymi dezinformaénymi kampainami, ktoré sa pred
vol'bami do Eurdpskeho parlamentu v roku 2019 pravdepodobne budu stupiiovat’;
UZNAVAIJUC, 7e zdroje a fenomény dezinformacii sa mozu nachadzat' v Unii i mimo nej a
modzu pochédzat’ od rdznych Statnych aj nestatnych subjektov. V tejto stvislosti by sa usilie
malo zamerat’ proti Skodlivym subjektom, predovSetkym ruskym zdrojom, ktoré stale
intenzivnejSie vyuzivaju dezinformacné stratégie, ako sa uvadza v akénom plane. Opatrenia
proti dezinformaciam by mali byt usmerniované analyzami hrozieb a hodnoteniami
spravodajskych sluzieb.

ZDORAZNUJUC, Ze je dolezité zriadit’ a podporovat’ vnutrostatne siete pre spolupracu pri
vol'bach s ciel'om umoznit’ rychle odhalenie hrozieb pre vol'by do Eurdépskeho parlamentu a
rychlu, efektivnu a bezpe¢ni vymenu informacii medzi orgdnmi prisluSnymi pre zaleZitosti
tykajlce sa volieb a orgdnmi pracujucimi v suvisiacich oblastiach, a to pri plnom
dodrZziavani poziadaviek na ochranu udajov;

VITAJUC iniciativu Komisie na podporu usilia ¢lenskych §tatov vytvorenim eurdpskej siete
spoluprace pri vol'bach, ktord prvykrat zasadala 21. januara 2019 a predstavuje forum na
vymenu informacii a postupov medzi orgdnmi ¢lenskych $tatov, najmé v suvislosti s
vol'bami do Eurdpskeho parlamentu v roku 2019,

VYZYVAJU Komisiu, aby pravidelne zvolavala eurdpsku siet’ spoluprace pri volbach
najmi s cielom komplexnym spdsobom bojovat’ proti dezinformaénym kampaniam a inym
zasahom v suvislosti s nadchadzajiicimi voI'bami do Eurdpskeho parlamentu, budovat’
synergie a vymienat’ si odborné poznatky a osvedcené vnutroStatne postupy aj

prostrednictvom spolo¢ného identifikovania hrozieb a nedostatkov,
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18. VYZYVAIJU Komisiu a vysoku predstavitel’ku, aby véas naplnili svoj umysel zriadit’
systém v€asného varovania, ako sa uvadza v akénom plane. V stvislosti s vol’bami do
Eurdpskeho parlamentu v roku 2019 sa tym umozni vymena relevantnych informacii medzi
Clenskymi S$tatmi cez vnutrostatne kontaktné miesta systému vcasného varovania. Tieto
vnutrostatne kontaktné miesta by v pripadoch, ked’ sa dezinformacie tykaju volieb, mali
uzko spolupracovat’ s vnatrostatnymi volebnymi sietami na prislusnej trovni. Vysledky
vyplyvajice z ¢innosti systému v¢asného varovania by sa podobne mali poskytovat’
europskej sieti spoluprace pri vol'bach.

19. VYZYVAJU Komisiu, aby vo svojej sprave o vol'bach do Eurépskeho parlamentu v roku
2019 na zéklade podnetov ¢lenskych Statov a inych relevantnych subjektov venovala
osobitnu pozornost’ pripravenosti a schopnosti odolat’ zasahovaniu do volieb,

20. VYZYVAJU Komisiu a ¢lenské $taty, aby dalej posiliiovali strategicki komunikaciu o
eurépskych hodnotéach a politikach s cielom upevnit’ doveru eurdpskych obanov v Uniu a

jej institucie a zapojit’ ich do demokratického procesu;

I11. Posilnenie odolnosti a kritického myslenia obéanov

21. PODCIARKUJUC, Ze vzhladom na roztriestené medialne prostredie a hrozby pre narodnu
bezpecnost’ zohravaju profesionalne médid kI'i€ovu tlohu pri zhromazd’ovani, overovani,
tvorbe a Sireni informacii, a preto st nevyhnutné pre verejnu diskusiu. V tejto stvislosti
zohravaju oznamovatelia doleZita tlohu v pomahani novindrom a nezavislym médidm pri
praci. Okrem toho, klI'i€ovy vyznam pri ochrane demokracie, plurality, socidlnej sudrznosti
a kultarnej a jazykovej rozmanitosti ma aj nad’alej iloha nezavislych verejnopravnych
médii. Aj mnoho sukromnych médii poskytuje obsah, ktory je tieZ vo verejnom zaujme,

22. PODCIARKUJUC vyznam vysokokvalitného vieobecného vzdelavania v celej Unii, a
najmé vyznam digitalnej a medialnej gramotnosti, M6ze to obanom pomoct’ vyhodnocovat
tok informécii z online médii, socidlnych sieti a podobnych zdrojov a vytvarat’ si vlastny
nazor predovietkym vo svojej tilohe voli¢ov. ZDORAZNUJUC v tejto suvislosti vyznam

Tyzdna medidlnej gramotnosti od 18. do 22. marca 2019,

5 Zavery Rady o posilneni europskeho obsahu v digitdlnom hospodarstve, 14986/18.
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23. VYZYVAJU Komisiu a zodpovedné organy v ¢lenskych §tatoch, aby posilnili europsky
medidlny ekosystém s cielom zabezpecit’ udrzatel'nu tvorbu a viditelnost’ nezavislej a
profesionalnej Zurnalistiky ako prostriedku na posilnenie postavenia obanov, ochranu
demokracie a G¢inny boj proti $ireniu dezinforméacii®,

24. VYZYVAJU Komisiu a ¢lenské $taty, aby propagovali a podporovali medialnu a digitalnu
gramotnost’ s cielom d’alej rozvijat’ kriticky pristup ob¢anov k distribuovanému alebo
propagovanému medidlnemu obsahu’. Mohlo by to zahffiat’ usmernenia pre ob&anov, ako
odhalit’ dezinformacie a vyhnut’ sa im, cielené kampane na zvySenie povedomia o
negativnych u¢inkoch dezinformécii, podporu cezhrani¢nych vymen najlepsich postupov
medzi odbornikmi z praxe v oblasti medidlnej gramotnosti, ako aj vytvorenie praktickych
nastrojov na podporu medilnej gramotnosti verejnosti®,

25. VYZYVAJU Komisiu a ¢lenské §taty, aby v spolupraci s aktérmi zo sukromného a
verejného sektora vratane medii, online platforiem, poskytovatel'ov informacnych
technoldgii a obc¢ianskej spolo¢nosti podporovali ¢innosti na zvySovanie informovanosti
zamerané na ochranu integrity volebného procesu,

26. VYZYVAJU Komisiu, vysoku predstavitelku a ¢lenské $taty, aby podporovali vietky
prislusné utvary na zistenie, analyzu a odhalenie dezinformacii zameranych na vol'by do
Eurdpskeho parlamentu. V tejto suvislosti VYZYVAJU Komisiu, aby pracovala s organmi
¢lenskych statov v stilade s akénym planom na ul'ahceni vytvorenia siete
multidisciplinarnych nezavislych overovatel'ov faktov a akademickych vyskumnikov na
zistovanie a odhalovanie dezinformacii v ramci r6znych socialnych sieti a digitalnych

médii,

6 Zavery Rady o posilneni eurdpskeho obsahu v digitdlnom hospodarstve, 14986/18.

7 Ako sa uvadza aj v odporacani Rady z 22. maja 2018 o kI'i¢ovych kompetenciach pre celoZivotné
vzdelavanie.

8 Zavery Rady o posilneni eurdpskeho obsahu v digitdlnom hospodarstve, 14986/18. Zavery Rady z
30. m4ja 2016 o rozvoji medialnej gramotnosti a kritického myslenia prostrednictvom vzdelavania a
odbornej pripravy.
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IV. Ochrana naSich udajov a systémov: zabezpecenie uplatiiovania v§eobecného nariadenia o
ochrane udajov a posilnenie kybernetickej bezpecnosti v suvislosti s europskymi vo’lbami

27.

28.

29.

30.

PRIPOMINAJUC povinnost’ dodrziavat’ pravidla EU v oblasti ochrany udajov aj v pripade,
ked’ sa osobné idaje spracuvaju na ucely volieb, ako aj osobitni prdvomoc organov na
ochranu osobnych udajov monitorovat’ a presadzovat’ tieto pravidla a vitajuc usmernenia
Eurdpskeho vyboru pre ochranu udajov aj usmernenia, ktoré poskytla Komisia na podporu
dodrziavania uvedenych pravidiel vSetkymi zi¢astnenymi stranami;

PLNE SI UVEDOMUJUC, Ze vnutro$tatne organy prislusné pre zaleZitosti tykajuce sa
volieb vratane organov na ochranu osobnych udajov potrebuji primerané zdroje vratane
technického vybavenia a vyskoleného personalu na to, aby mohli odolévat’ kybernetickym
incidentom a utokom, a na presadzovanie prislusnych pravnych predpisov;
PODCIARKUJUC, s prihliadnutim na predbezna dohodu uvedenti v bode 11, Ze je dolezité,
aby vnutro$tatne organy na ochranu idajov v stlade s pravom Unie a vnitrostatnym pravom
okamzite a proaktivne informovali Urad pre eurdpske politické strany a eurépske politické
nadacie o svojom rozhodnuti, podla ktoré¢ho fyzicka alebo pravnicka osoba porusila platné
pravidla o ochrane osobnych tidajov, ked’ z daného rozhodnutia vyplyva alebo st iné
opodstatnené dovody domnievat’ sa, Ze porusenie suvisi s politickymi ¢innostami eurdpske;j
politickej strany alebo nadécie s cielom ovplyvnit’ vol'by do Eurdpskeho parlamentu,
pri¢om Urad méZe v tejto suvislosti konat’, len ak mu bolo oznamené rozhodnutie
prislusného vnutrostatneho organu pre ochranu udajov, ktorym sa konstatovalo takéto
porusenie.

VYZYVAIJU ¢&lenské taty, aby posudzovali kybernetické hrozby v kontexte volieb,
navrhovali primerané opatrenia na ich rieSenie a aby prijimali potrebné opatrenia na
zachovanie integrity volebnych systémov a infraStruktiry, akym je napriklad ich testovanie
pred vol'bami do Eurdpskeho parlamentu, V tejto stivislosti by vhodnym testom mohlo byt’
simulaéné cvienie na trovni EU. Clenské §taty mozu zohl'adnit’ prehl'ad o kybernetickej
bezpecnosti volebnych technoldgii, ktory vypracovala skupina pre spolupracu v oblasti

sietovej a informacnej bezpeénosti (NIS) zriadena smernicou (EU) 2016/1148,
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V. Podpora vicSej transparentnosti, zodpovednosti a integrity online

31.

32.

33.

34.

UZNAVAJUC, Ze je v stlade s platnymi pravidlami potrebné posilnit’ a ulahgit
transparentnost’ platenej elektronickej politickej reklamy a komunikacie, a to aj pokial’ ide
o ich reklamné ucely, metdd, akymi sa zameriavaji na obcanov, aj ich financovania;
ZDORAZNUJUC potrebu pokracovat v spolupréci s platformami socialnych médii s
cielom posudit’, ¢i su dobrovol'né samoregulacné mechanizmy primerané a dostato¢né na
ochranu zékladnych prav obCanov a na U¢inné rieSenie vyziev suvisiacich s dezinformaciami
na internete,

VYZYVAIJU ¢&lenské $taty a online platformy, aby zintenzivnili usilie a presadzovali
transparentnost’ online aktivit stvisiacich s vol'bami. Vitajic pokrok dosiahnuty pri
uplatiiovani kodexu postupov VYZYVAJU online platformy, aby investovali zdroje
potrebné na zodpovedné, vysledovateI'né a konzistentné rieSenie online aktivit suvisiacich s
vol'bami aj prostrednictvom: zabezpecenia transparentnosti a zodpovednosti, pokial’ ide o
spraciivanie a analyzu udajov na politické ucely; identifikdcie a odstranenia botov
pouzivanych na icely manipulécie informécii; odstranenia skresl'ujucich algoritmov,
ktorymi sa podporuju dezinformécie a narisaju verejné diskusie; odstranenia nezdkonného
online obsahu a poskytnutia pristupu k idajom na ucéely vyskumu zameraného na
identifikaciu relevantnych zranitelnosti pri si¢asnom zaruceni slobody médii a toho, ze sa z
politickych dovodov neodstrania Ziadne reklamy, a to pri plnom stlade s pravidlami o
ochrane tdajov.

VYZYVAJU Komisiu, aby v spolupraci so skupinou eurdpskych regulaénych organov pre
audiovizualne medidlne sluzby (ERGA) a d’alSimi relevantnymi subjektmi pokracovala v
systematickom monitorovani uplatiiovania Kodexu postupov proti Sireniu dezinformacii a
pravidelne informovala Radu a ¢lenské Staty o svojich zisteniach, a to najma v suvislosti s

vol'bami do Eurdpskeho parlamentu v roku 2019°,

? Zavery Rady o posilneni eurdpskeho obsahu v digitdlnom hospodarstve, 14986/18.
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VI. Boj proti hybridnym hrozbiam a posilnenie vonkajSej spoluprace v oblasti zaleZitosti

suvisiacich s vol’bami

35. UZNAVAJUC, Ze komunikacia s verejnostou a zvy$ovanie povedomia moze zmiernit’
negativne U¢inky dezinformadcii, hybridnych hrozieb a skodlivych kybernetickych aktivit a
mdze mat’ odradzajuci ucinok na potencialnych pachatel’ov;

36. UZNAVAJUC, Ze je potrebné naplno presadzovat’ rozvoj opatreni dostupnych v ramci pre
spolo¢nu diplomatickt reakciu EU na §kodlivé kybernetické &innosti s cielom podla
potreby predchadzat’ Skodlivym kybernetickym aktivitdm, odradzat’ od nich a reagovat na
ne na strategickej rovni,

37. UZNAVAJUC, Ze je potrebny dialog medzi prislusnymi medzinarodnymi odbornikmi na
ucely vymeny najlepSich postupov tykajucich sa odolnych volebnych systémov,

38. VYZYVAJU Komisiu a vysoku predstavitel’ku, aby podl'a potreby a pri plnom dodrziavani
instituciondlneho ramca EU preskiimali moznosti d’alej spolupréace s relevantnymi
medzinarodnymi aktérmi, akymi s G7 a NATO, ktora by bola doplnkom stcasnych

mechanizmov spoluprace.
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