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ANEXA

Concluziile Consiliului si ale statelor membre privind garantarea unor alegeri europene

libere si corecte

CONSILIUL SI STATELE MEMBRE, IN CADRUL COMPETENTELOR LOR RESPECTIVE!,
I. O Uniune a valorilor: protejarea democratiilor noastre in era digitala

1. INSISTAND asupra faptului ci Uniunea este intemeiata pe valorile reprezentate de
respectarea democratiet, a statului de drept si a drepturilor fundamentale. Tratatele scot in
evidenta rolul central pe care il au cetatenii in democratia europeana. Cetéatenii europeni sunt
direct reprezentati la nivelul UE si sunt alesi in Parlamentul European prin vot liber si secret;

2. REAMINTIND ca este important ca participarea cetdtenilor la viata democraticd a UE sa fie
legdtura cu Raportul din 2017 privind cetitenia UE?%;

3. SUBLINIIND faptul ca la baza unei democratii efective si solide se afla o mass-media
libera, demna de incredere si pluralista. In acelasi spirit, internetul si platformele online pot,
atunci cand sunt deschise, sigure si accesibile, sa faciliteze democratia participativa,
transparenta si efectiva,

4. SUBLINIIND faptul ca amenintarile la adresa proceselor noastre electorale pot imbraca
diverse forme, printre care si amenintdrile hibride, amenintarile cibernetice si
dezinformarea. Pentru contracararea acestor amenintari antagoniste si subversive sunt
necesare, asadar, o abordare holisticd, cuprinzatoare, si actiuni decisive;

5. SUBLINIIND ca este necesar sa se adopte fatd de securitatea cibernetica o abordare coerenta
la nivel national, la nivelul UE si la nivel mondial® si si se mireasci rezilienta proceselor
electorale din UE si nivelul de pregatire al participantilor la dezbaterea democratica de a face
fatd amenintarilor cibernetice, tinandu-se in acelasi timp seama de faptul ca organizarea si
cadrul juridic al alegerilor nationale intra in sfera de competenta exclusiva a statelor membre
si cd, 1n ceea ce priveste alegerile pentru Parlamentul European, procedura electorald din
fiecare stat membru este reglementatd, in conformitate cu articolul 8 din Actul electoral?, sub

rezerva dispozitiilor actului respectiv, de prevederile nationale;

1 Avand in vedere, in special, principiile consacrate la articolul 3 alineatul (6) si la articolele 4 si 5
din TUE.

2 Adoptate de Consiliu in cadrul celei de a 3533-a reuniuni a sale, care a avut loc la 11 mai 2017,
documentul 9080/17.

3 Concluziile Consiliului privind Comunicarea comuna catre Parlamentul European si Consiliu
intitulatd ,,Rezilientd, prevenire si aparare: construirea unei securitati cibernetice puternice pentru
UE”, documentul 14435/17.

4 Actul din privind alegerea membrilor Parlamentului European prin vot universal direct (JO L 278,
8.10.1976, p. 5).
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6. ADMITAND ci propagarea dezinformarii genereazi noi provociri care afecteazi profund
procesul democratic. Statele membre si institutiile, agentiile si organismele UE trebuie sa
abordeze aceste provocdri intr-un mod coordonat si in cooperare cu partenerii internationali,
daca este cazul;

7. REAMINTIND ca partidele politice de la nivel european contribuie la formarea unei
constiinte politice europene si la exprimarea vointei politice a cetatenilor Uniunii, dupd cum
se specifica in Tratatul privind Uniunea Europeana si in Carta drepturilor fundamentale a
Uniunii Europene;

8. INSISTAND asupra faptului cd dreptul la libertatea de asociere la toate nivelurile, cum ar fi
in domeniul politic si civic, si dreptul la libertatea de exprimare, care cuprinde libertatea de
opinie si libertatea de a primi sau de a transmite informatii sau idei fara amestecul
autoritatilor publice si fara a tine seama de frontiere, sunt drepturi fundamentale ale fiecarui
cetatean al Uniunii;

9. REAMINTIND importanta de a li se garanta cetatenilor o sfera publica deschisa si de a se
asigura conditii de concurentd echitabile pentru derularea campaniilor electorale si procese
electorale 1n care cetdtenii sd poata avea Incredere;

10. SALUTAND masurile si recomandarile prezentate de Comisie la 12 septembrie 2018 in
cadrul pachetului sau referitor la alegeri, precum si actiunile de garantare a unor alegeri
europene libere si corecte, schitate in Planul de actiune impotriva dezinformarii (denumit in
continuare ,,planul de actiune”);

11. SALUTAND acordul provizoriu asupra propunerii legislative de abordare a situatiilor in
care partidele politice europene sau fundatiile asociate profitd de pe urma incalcarii normele
de protectie a datelor pentru influentarea intentionata sau incercarea de influentare a
rezultatelor alegerilor pentru Parlamentul European si semnaland necesitatea adoptarii

grabnice a propunerii In chestiune;
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I1. Elaborarea unui raspuns european pentru garantarea unor alegeri europene libere si
corecte — indemn la intensificarea sinergiei

12. SUBLINIIND ca cooperarea la nivelul intregii UE si adoptarea unei abordari globale constituie
etape necesare pentru asigurarea securitatii si legitimitatii electorale — in ceea ce priveste atat
increderea publicului, cat si procedurile juridice — a alegerilor pentru Parlamentul European din
2019, ca perioadele electorale s-au dovedit a fi deosebit de strategice si sensibile pentru
conturnarea online a garantiilor conventionale si ca toate amenintarile, inclusiv cele reprezentate
de atacurile cibernetice, dezinformare si alte activitati subversive sau rauvoitoare, trebuie sa fie
luate 1n considerare la gestionarea riscurilor alegerilor;

13. INSISTAND asupra faptului ci este necesar si se actioneze urgent pentru protejarea Uniunii
si a statelor membre, a organismelor si politicilor acestora, de campaniile de dezinformare
orientate selectiv, care s-ar putea intensifica pe ultima suta de metri a alegerilor pentru
Parlamentul European din 2019;

14. ADMITAND ci sursele si fenomenele dezinformarii se pot afla atat in interiorul, cat si in
exteriorul Uniunii si ci ele emani de la o serie de actori statali si nestatali. In aceasta
privinta, ar trebui sa se indrepte eforturi catre actorii nocivi, in special sursele ruse indicate
in planul de actiune, care recurg tot mai des la strategii de dezinformare. Actiunile
intreprinse impotriva dezinformarii trebuie s se sprijine pe analize ale amenintarilor si pe
evaludri ale informatiilor;

15. PUNAND IN EVIDENTA importanta crearii unor retele nationale de cooperare in materie
electorala si importanta sprijinirii acestora, pentru a se permite detectarea rapida a
amenintarilor la adresa alegerilor pentru Parlamentul European si schimbul rapid, efectiv si
sigur de informatii — cu respectarea deplind a cerintelor in materie de protectie a datelor —
intre autoritatile competente in chestiuni electorale si autoritdtile care 1si desfasoara
activitatea in domenii conexe;

16. SALUTAND initiativa Comisiei de a sprijini eforturile statelor membre prin crearea unei
retele europene de cooperare in materie electorala, care s-a intrunit pentru prima oara la
21 ianuarie 2019 si 1n cadrul careia autoritatile din statele membre 1si pot comunica reciproc
informatii si practici, mai ales in legatura cu alegerile pentru Parlamentul European din 2019,

17. INVITA Comisia s convoace cu regularitate reteaua europeani de cooperare in materie
electorala, indeosebi pentru a contracara intr-un mod cuprinzator campaniile de
dezinformare si alte amestecuri in viitoarele alegeri pentru Parlamentul European, pentru a
crea sinergie si pentru a permite schimbul de cunostinte de specialitate si de bune practici

nationale, inclusiv prin depistarea Tn comun a amenintarilor si a lacunelor;
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18.

19.

20.

FAC APEL la Comisie si la Inaltul Reprezentant sa isi puna prompt in practici intentia de
instituire a sistemului de alerta rapida indicat in planul de actiune. Avand in vedere alegerile
pentru Parlamentul European din 2019, sistemul mentionat va facilita schimbul de informatii
relevante intre statele membre, prin intermediul punctelor de contact nationale pentru sistemul
de alerta rapida. Respectivele puncte de contact nationale ar trebui sa coopereze strans, la
nivelul corespunzator, cu retelele nationale din domeniul electoral, atunci cand alegerile sunt
vizate de dezinformare. De asemenea, rezultatele activitatilor desfasurate in cadrul sistemului
de alerta rapida ar trebui comunicate retelei europene de cooperare in materie electorala;
INVITA Comisia ca, in functie de informatiile primite de la statele membre si de la alti
actori relevanti, sa acorde o atentie deosebita, in raportul sau privind alegerile pentru
Parlamentul European din 2019, rezilientei si nivelului de pregéatire pentru a face fata la
amestecurile 1n alegeri;

INVITA Comisia si statele membre si isi imbuntiteasci si mai mult comunicarea strategici cu
privire la valorile si politicile europene, in scopul de a consolida increderea cetatenilor europeni

in Uniune si 1n institutiile acesteia si de a-i atrage pe cetateni in procesul democratic;

I11. Consolidarea rezilientei cetitenilor si a gandirii critice a acestora

21.

22.

SUBLINIIND c4, in contextul fragmentarii peisajelor mediatice si al amenintarilor la adresa
securitatii nationale, mass-media profesionista joaca un rol esential in colectarea,
verificarea, producerea si difuzarea informatiilor si, prin urmare, este indispensabild pentru
discursul public. In acest context, avertizorii joaci un rol important in ajutarea jurnalistilor si
a presei independente sa isi desfasoare activitatea. De asemenea, ramane vital rolul
organizatiilor mass-media publice independente in protejarea democratiei, a pluralismului, a
coeziunii sociale si a diversititii culturale si lingvistice. In plus, numerosi actori privati din
domeniul mass-mediei ofera continut care este, de asemenea, in interesul publics;
SUBLINIIND importanta unei educatii generale de inaltd calitate pe intregul teritoriu al
Uniunii s1, in special, importanta alfabetizarii digitale si mediatice. Dotati cu acest tip de
cunostinte, cetatenii pot evalua fluxurile de informatii provenite din media online, din
retelele sociale si din surse asemanadtoare si 1si pot forma propriile opinii, in special atunci
cand se afld in pozitia de alegatori. Subliniind, in aceasta privinta, relevanta Saptamanii

alfabetizarii mediatice din 18-22 martie 2019,

5 Concluziile Consiliului privind consolidarea continutului european in economia digitala,
documentul 14986/18.
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23. FAC APEL la Comisie si la autoritatile responsabile din statele membre sa consolideze
ecosistemul mediatic european pentru a asigura productia sustenabila si vizibilitatea
jurnalismului independent si profesionist, ca modalitate de a conferi capacitati sporite
cetatenilor, de a proteja democratia si de a combate cu eficacitate propagarea dezinformarii®;

24. INVITA Comisia si statele membre si promoveze si s sprijine actiunile de alfabetizare
mediatica si digitald a cetatenilor, care sa le permitd acestora sa isi dezvolte si mai mult
abordarea criticd a continutului mediatic distribuit sau promovat’. Printre actiunile de acest
fel s-ar putea numara redactarea de ghiduri de detectare si evitare a dezinformarii, destinate
cetatenilor, desfasurarea de campanii specifice de constientizare a efectelor negative ale
dezinformarii, sprijinirea schimburilor transfrontaliere de bune practici in randul
profesionistilor din domeniul alfabetizarii mediatice si dezvoltarea de instrumente practice
pentru promovarea alfabetizarii mediatice in cadrul publicului®;

25. FAC APEL la Comisie si la statele membre sd promoveze, in cooperare cu actori din
sectorul privat si public — inclusiv organizatii media, platforme online si furnizori de
tehnologie a informatiei, precum si societatea civila —, activitati de constientizare menite sa
protejeze integritatea procesului electoral;

26. FAC APEL la Comisie, la Inaltul Reprezentant si la statele membre s sprijine toate
structurile competente la detectarea, analizarea si denuntarea actiunilor de dezinformare
indreptate impotriva alegerilor pentru Parlamentul European. In acest context, INVITA
Comisia sa colaboreze cu autoritatile din statele membre, in concordanta cu planul de
actiune, pentru a facilita instituirea unei retele multidisciplinare de verificatori independenti
ai veridicitatii informatiilor si de cercetatori universitari, care sa detecteze si sd denunte

dezinformarea din diferitele retele sociale s1 din media digitala.

¢ Concluziile Consiliului privind consolidarea continutului european in economia digitala,
documentul 14986/18.

" Dupa cum figureaza si in Recomandarea Consiliului din 22 mai 2018 privind competentele-cheie
pentru invatarea pe tot parcursul vietii.

8 Concluziile Consiliului privind consolidarea continutului european in economia digitala,
documentul 14986/18; Concluziile Consiliului din 30 mai 2016 privind dezvoltarea competentelor
media si a gandirii critice cu ajutorul educatiei si formarii.
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IV. Protectia datelor si sistemelor noastre: asigurarea aplicarii Regulamentului general
privind protectia datelor (RGPD) si consolidarea securitatii cibernetice pentru alegerile
europene

27. REAMINTIND obligatia de a respecta normele UE in materie de protectie a datelor si atunci
cand datele cu caracter personal sunt prelucrate intr-un context electoral, reamintind ca
autoritatile de protectie a datelor au competenta specifica de a monitoriza si a asigura
respectarea acestor norme si salutand orientdrile elaborate de Comitetul european pentru
protectia datelor si indrumarile oferite de Comisie pentru a sprijini respectarea normelor de
catre toti actorii implicati;

28. FIIND CONSTIENTE de faptul ca autoritatile nationale competente in chestiuni electorale,
inclusiv autoritatile de protectie a datelor, necesita resurse corespunzatoare, inclusiv
echipamente tehnice si personal instruit, pentru a rezista la incidentele si atacurile
cibernetice si pentru a asigura respectarea legislatiei aplicabile;

29. SUBLINIIND, in ceea ce priveste acordul provizoriu mentionat la punctul 11, cé este
important ca, in conformitate cu dreptul Uniunii si dreptul national, autoritatile nationale de
protectie a datelor sd informeze imediat si proactiv Autoritatea pentru partidele politice
europene si fundatiile politice europene cu privire la deciziile prin care constata ca o
persoana fizica sau juridica a Incalcat normele aplicabile privind protectia datelor cu caracter
personal, in cazul in care rezulta din deciziile respective sau 1n care existd alte motive
intemeiate pentru a considera ca Incdlcarea are legatura cu activitatile politice ale unui partid
politic european sau ale unei fundatii politice europene desfasurate in vederea influentarii
alegerilor pentru Parlamentul European — dat fiind ca, in aceasta privinta, autoritatea poate
actiona numai daca i se aduce la cunostintd decizia prin care autoritatea nationala
competentad In materie de protectie a datelor constata incalcarea respectiva,

30. FAC APEL la statele membre sa evalueze amenintarile cibernetice in contextul electoral, sa
prevada masuri corespunzatoare pentru combaterea acestora si sa intreprinda actiunile
necesare pentru pastrarea integritatii sistemelor si infrastructurilor lor electorale, cum ar fi
testarea acestora inainte de alegerile pentru Parlamentul European. Un test relevant in
aceastd privinta ar putea fi efectuarea unui exercitiu de simulare pe calculator la nivelul UE.
Statele membre pot sd tind seama de compendiul privind securitatea cibernetica a
tehnologiei electorale, care a fost elaborat de grupul de cooperare privind securitatea

retelelor si a informatiilor, instituit prin Directiva (UE) 2016/1148.
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V. incurajarea unui plus de transparenta, responsabilitate si integritate online

31.

32.

33.

34.

RECUNOSCAND faptul ¢4, in concordanti cu normele aplicabile, este necesar sa se
incurajeze si sa se faciliteze transparenta mesajelor publicitare si a comunicarilor online cu
caracter politic platite, inclusiv in ceea ce priveste scopul lor publicitar, metodele prin care
sunt orientate selectiv catre cetateni si finantarea lor;

PUNAND IN EVIDENTA necesitatea de a se continua cooperarea cu platformele de
comunicare sociala, in scopul de a se verifica daca mecanismele voluntare de autoreglementare
sunt adecvate si suficiente pentru protectia drepturilor fundamentale ale cetétenilor si pentru
abordarea cu eficacitate a provocarii pe care o reprezintd dezinformarea online,

FAC APEL la statele membre si la platformele online sa 1si intensifice eforturile de
promovare a transparentei activitatilor online care au legatura cu alegerile. Salutand
progresele realizate In ceea ce priveste punerea in aplicare a Codului de bune practici, FAC
APEL la platformele online sa investeasca resursele necesare pentru gestionarea intr-un mod
judicios, responsabil si uniform a activitatilor online care au legdtura cu alegerile, inclusiv
prin asigurarea transparentei si a responsabilitdtii in ceea ce priveste prelucrarea datelor si
analizarea datelor 1n scopuri politice, prin identificarea si eliminarea botilor utilizati in
scopul manipularii informatiilor, prin eliminarea prejudecatilor algoritmice care servesc la
promovarea dezinformarii si la denaturarea dezbaterii publice, prin indepartarea continutului
ilegal din mediul online si prin acordarea accesului la date n scopul cercetarii pentru
depistarea vulnerabilitatilor relevante, asigurand totodata libertatea mass-mediei si
nepermitand indepartarea mesajelor publicitare din considerente politice, in deplinad
conformitate cu normele de protectie a datelor;

INVITA Comisia si continue, in cooperare cu Grupul autorititilor europene de reglementare
pentru serviciile mass-media audiovizuale (ERGA) si cu alti actori relevanti, monitorizarea
sistematica a punerii in aplicare a Codului de bune practici privind dezinformarea si sa 1si
comunice cu regularitate constatarile catre Consiliu si statele membre, mai ales in

perspectiva alegerilor pentru Parlamentul European din 2019°.

% Concluziile Consiliului privind consolidarea continutului european in economia digitala,

documentul 14986/18.
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VI. Contracararea amenintarilor hibride si consolidarea cooperirii externe in chestiuni

electorale

35. RECUNOSCAND ci efectele negative ale dezinformarii, ale amenintarilor hibride si ale
activitatilor cibernetice rauvoitoare pot fi atenuate prin masuri de comunicare publica si
congtientizare, care pot avea ca efect descurajarea autorilor potentiali,

36. ADMITAND necesitatea de a se asigura pe deplin elaborarea masurilor prevazute in cadrul
privind un raspuns diplomatic comun al UE la activitatile cibernetice rauvoitoare, pentru ca,
atunci cand este necesar, activitatile cibernetice rauvoitoare sa fie prevenite, descurajate si
combatute la nivel strategic;

37. ADMITAND necesitatea unui dialog intre expertii internationali relevanti, in cadrul ciruia
acestia sa 131 comunice reciproc bunele practici pentru asigurarea unor sisteme electorale
reziliente,

38. INVITA Comisia si Inaltul Reprezentant sa caute, in completarea mecanismelor de cooperare

IPRYRUIN

NATO, atunci cand este necesar si respectand pe deplin cadrul institutional al UE.
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