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ZALACZNIK

Konkluzje Rady i panstw czlonkowskich w sprawie zapewnienia wolnych i uczciwych

wyborow europejskich

RADA I PANSTWA CZEONKOWSKIE, W GRANICACH PRZYSLUGUJACYCH IM
KOMPETENCIJL,

I. Unia wartosci: ochrona naszych demokracji w erze cyfrowej

1. PODKRESLAJAC, ze Unia opiera si¢ na takich warto$ciach jak poszanowanie demokracji,
praworzadnosci 1 praw podstawowych. W Traktatach zwrdcono uwage na centralng rolg
obywateli w europejskiej demokracji. Obywatele Europy sa bezposrednio reprezentowani na
szczeblu UE 1 wybierani do Parlamentu Europejskiego w wolnych 1 tajnych wyborach.

2. PRZYPOMINAIJAC, jak wazne jest, by zwigkszy€ 1 jeszcze bardziej poprawi¢ udziat
obywateli w demokratycznym zyciu UE, zgodnie z konkluzjami Rady dotyczacymi
sprawozdania na temat obywatelstwa UE za rok 20172,

3. PODKRESLAJAC, ze wolne, wiarygodne i pluralistyczne media s3 podstawa faktycznej
1 zdrowej demokracji. Na tej samej zasadzie jezeli internet 1 platformy internetowe beda
otwarte, bezpieczne i dostepne, moga utatwic¢ funkcjonowanie przejrzystej 1 faktycznej
demokracji obywatelskie;.

4. PODKRESLAJAC, ze zagrozenia dla naszych procesdw wyborczych moga przybieraé
roézne formy, w tym forme zagrozen hybrydowych i1 cybernetycznych oraz dezinformacji.

Z tego wzgledu catosciowe, kompleksowe podejscie 1 zdecydowane dziatania sg niezbedne,
by przeciwdziata¢ takim wrogim 1 wywrotowym zagrozeniom.

5. PODKRESLAJAC, ze kwestia cyberbezpieczenstwa nalezy zajaé sie w spdjny sposob na
szczeblu krajowym, unijnym i ogdlno$wiatowym?, a takze wskazujac na potrzebe
zwigkszenia odpornosci proceséw wyborczych w UE 1 gotowoSci uczestnikow debaty
demokratycznej do radzenia sobie z zagrozeniami cybernetycznymi, a zarazem
uwzgledniajac, ze organizacja i ramy prawne wybordéw krajowych wchodza w zakres
wylacznych kompetencji panstw cztonkowskich, a w przypadku wyboréw do Parlamentu
Europejskiego — zgodnie z art. 8 aktu dotyczgcego wyborow?, z zastrzezeniem postanowien
tej ordynacji — procedura wyborcza regulowana jest w kazdym panstwie cztonkowskim

przepisami krajowymi.

1 Uwzgledniajac w szczegdlno$ci zasady zawarte w art. 3 ust. 6, art. 41 5 TUE.

2 Przyjetymi przez Rade na 3533. posiedzeniu, ktore odbyto sie 11 maja 2017 r., 9080/17.

3 Konkluzje Rady w sprawie wspdlnego komunikatu do PE i Rady pt. ,,Odpornos¢, prewencja
1 obrona: budowa solidnego bezpieczenstwa cybernetycznego UE”, 14435/17.

4 Akt dotyczacy wyborow postow do Parlamentu Europejskiego w powszechnych wyborach
bezposrednich (Dz.U. L 278 z 8.10.1976, s. 5).
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6. UZNAJAC, Ze rozprzestrzenianie si¢ dezinformacji przynosi nowe wyzwania, ktére maja
ogromny wplyw na proces demokratyczny. Panstwa cztonkowskie oraz unijne instytucje,
agencje lub organy muszg zmierzy¢ si¢ z tymi wyzwaniami w sposob skoordynowany we
wspotpracy z partnerami mig¢dzynarodowymi, stosownie do sytuacji.

7. PRZYPOMINAJAC, ze partie polityczne na poziomie europejskim przyczyniajg si¢ do
ksztaltowania europejskiej $wiadomosci politycznej i wyrazania woli politycznej obywateli
Unii, jak okreslono w Traktacie o Unii Europejskiej oraz w Karcie praw podstawowych.

8. ZAZNACZAIJAC, ze prawo do swobodnego stowarzyszania si¢ na wszystkich poziomach,
na przyktad w sprawach politycznych i obywatelskich, oraz prawo do wolnosci wypowiedzi,
ktére obejmuje wolnos$¢ posiadania pogladow oraz otrzymywania i przekazywania
informacji 1 idei bez ingerencji wtadz publicznych i bez wzgledu na granice panstwowe,
to podstawowe prawa kazdego obywatela Unii.

9. PRZYPOMINAJAC o znaczeniu zagwarantowania obywatelom otwartej przestrzeni
publicznej i zapewniania rownych warunkéw prowadzenia kampanii politycznych
1 procesdw wyborczych, ktérym obywatele moga zaufac.

10. Z ZADOWOLENIEM PRZYJMUJAC $rodki i1 zalecenia przedstawione przez Komisje
12 wrzesnia 2018 r. w jej pakiecie wyborczym, a takze dzialania przedstawione w planie
dzialania na rzecz zwalczania dezinformacji (dalej zwanym ,,planem dziatania’’) majace
zapewni¢ wolne 1 uczciwe wybory europejskie.

11. PRZYJIMUJAC Z ZADOWOLENIEM wstegpne porozumienie w sprawie wniosku
ustawodawczego majacego na celu wyeliminowanie sytuacji, w ktorych europejskie partie
polityczne lub powigzane fundacje wykorzystujg praktyki naruszajgce zasady ochrony
danych, chcac celowo wptyna¢ lub probowa¢ wptyna¢ na wynik wyboréw do Parlamentu

Europejskiego, oraz odnotowujac potrzebe szybkiego przyjecia tego aktu.
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I1. Przygotowywanie europejskiej reakcji z mysla o zapewnieniu wolnych i uczciwych

wyborow europejskich — wezwanie do wzmocnienia synergii

12. PODKRESLAJAC, ze ogodlnounijna wspdlpraca i kompleksowe podejscie to niezbedne
elementy zapewniania bezpieczenstwa i legalnos$ci — zard6wno pod wzgledem zaufania
publicznego, jak i procedur prawnych — wyboréw do Parlamentu Europejskiego w 2019 r.,
ze okresy wyborcze okazaty si¢ szczegolnie strategiczne 1 wrazliwe, jezeli chodzi
o obchodzenie w internecie konwencjonalnych zabezpieczen oraz ze wszelkie zagrozenia,
w tym zagrozenia stwarzane przez ataki cybernetyczne, dezinformacj¢ oraz inne dziatania
wywrotowe lub szkodliwe, muszg zosta¢ uwzglgdnione w zarzadzaniu ryzykiem
dotyczacym wyborow.

13. ZAZNACZAJAC, ze konieczne sg pilne dziatania w celu ochrony Unii i panstw
cztonkowskich, ich organéw 1 polityk przed ukierunkowanymi kampaniami
dezinformacyjnymi, ktore moga przybrac na sile w okresie poprzedzajacym wybory
do Parlamentu Europejskiego w 2019 r.

14. UZNAJAC, ze zrdédta i przejawy dezinformacji mozna zidentyfikowa¢ w Unii i poza nig
oraz ze pochodzi ona od wielu podmiotow panstwowych i niepanstwowych. W zwigzku
z tym wysitki nalezy ukierunkowa¢ na wrogie podmioty, zwlaszcza zrodia rosyjskie — jak
okreslono w planie dziatania — ktére w coraz wigkszym stopniu stosujg strategie
dezinformacji. Dziatania zwalczajace dezinformacje¢ powinny by¢ oparte na analizach
zagrozen 1 ocenie danych wywiadowczych.

15. ZWRACAJAC UWAGE na to, jak wazne jest utworzenie 1 wspieranie krajowych sieci
wspoOtpracy wyborczej, aby umozliwi¢ szybkie wykrywanie zagrozen dla wyborow do
Parlamentu Europejskiego oraz szybka, skuteczng 1 bezpieczng wymiang informacji — przy
pelnym poszanowaniu wymogow ochrony danych — migdzy organami odpowiedzialnymi
za sprawy wyborcze 1 organami dziatajagcymi w powigzanych dziedzinach.

16. Z ZADOWOLENIEM PRZYJMUJAC inicjatywe Komisji zaktadajaca wspieranie
wysitkow panstw cztonkowskich poprzez utworzenie europejskiej sieci wspotpracy
wyborczej, ktorej pierwsze spotkanie odbyto si¢ 21 stycznia 2019 r. 1 ktora stanowi forum
wymiany informacji i praktyk migdzy organami panstw cztonkowskich, zwlaszcza
w zwigzku z wyborami do Parlamentu Europejskiego w 2019 r.

17. WZYWAJA Komisje do zwoltywania regularnych spotkan europejskiej sieci wspotpracy
wyborczej — w szczegolnosci w celu kompleksowego przeciwdziatania kampaniom
dezinformacyjnym 1 innemu zaktdcaniu nadchodzgcych wyborow — tak by wykorzystaé
synergie i dzieli¢ si¢ wiedzg fachowa oraz dobrymi praktykami krajowymi, rowniez poprzez

wspolne wskazywanie zagrozen i luk.
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18. APELUJA do Komisji i Wysokiego Przedstawiciela o terminowe zrealizowanie zamiaru
utworzenia systemu wczesnego ostrzegania, o ktorym mowa w planie dziatania. Przed
wyborami do Parlamentu Europejskiego w 2019 r. utatwi on wymian¢ odpowiednich
informacji mi¢dzy panstwami cztonkowskimi za posrednictwem krajowych punktow
kontaktowych ds. systemu wczesnego ostrzegania. Takie krajowe punkty kontaktowe
powinny $cisle wspotpracowaé z krajowymi sieciami wyborczymi na odpowiednim
szczeblu, jesli dezinformacja dotyczy wyborow. Rowniez wyniki dziatania systemu
wczesnego ostrzegania powinny by¢ przekazywane europejskiej sieci wspotpracy
wyborczej.

19. WZYWAIJA Komisje, by w swoim sprawozdaniu w sprawie wyboréw do Parlamentu
Europejskiego w 2019 r. zwrdcila szczegdlng uwage — na podstawie informacji
dostarczanych przez panstwa cztonkowskie 1 inne wtasciwe podmioty — na gotowos¢
do sprostania probom zakldcania wybordéw oraz na odpornos¢ na takie zjawisko.

20. WZYWAJA Komisje ipanstwa cztonkowskie, by dalej poprawiaty swoja strategiczng

komunikacje na temat europejskich wartosci 1 polityk, aby umocni¢ zaufanie europejskich

III. Wzmocnienie odpornosci obywateli i ich umiejetnosci krytycznego myslenia

21. PODKRESLAJAC, ze w zwigzku z fragmentaryzacja krajobrazu medialnego i zagrozeniami
dla bezpieczenstwa narodowego profesjonalne media odgrywaja kluczowa role w zbieraniu,
weryfikowaniu, produkcji i rozpowszechnianiu informacji, a co za tym idzie, sa nieodzowne
w dyskursie publicznym. W tym kontekscie sygnalisci petnig istotng rolg, jezeli chodzi
o wspieranie pracy dziennikarzy i niezaleznych mediow. Ponadto media publiczne wciaz sg
kluczowym czynnikiem w ochronie demokracji, pluralizmu, spojnosci spotecznej oraz
roznorodnosci kulturalnej 1 jezykowej. Co wiecej, wiele podmiotow sektora mediow
prywatnych dostarcza tresci, ktore rowniez lezg w interesie publicznym?.

22. PODKRESLAJAC, jak wazne jest wysokiej jakosci ksztatcenie ogolne w catej Unii,

a w szczeg6lnosci jak wazne sg umiejgtnosci cyfrowe 1 umiejetnosci korzystania z mediow.
Moga one pomoc obywatelom — w szczeg6lnosci w ich roli wyborcow — oceniaé przeptywy
informacji z mediow internetowych, sieci spotecznosciowych i podobnych zrdédet oraz
wyrabia¢ sobie wlasng opini¢. Podkreslajac w zwigzku z tym znaczenie Tygodnia

Umiejetnosci Korzystania z Mediow (1822 marca 2019 r.).

5 Konkluzje Rady w sprawie wzmacniania tresci europejskich w gospodarce cyfrowej, 14986/18.
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23. WZYWAIJA Komisje¢ i wlasciwe organy w panstwach cztonkowskich do wzmocnienia
ekosystemu mediow europejskich, aby zagwarantowac trwale funkcjonowanie
1 wyeksponowanie niezaleznego 1 profesjonalnego dziennikarstwa, stanowigcego jeden
z no$nikow upodmiotowienia obywateli, ochrony demokracji oraz skutecznego
przeciwdzialania rozprzestrzenianiu si¢ dezinformac;ji.

24. ZACHECAJA Komisj¢ i panstwa cztonkowskie do propagowania i wspierania umiejetnosci
korzystania z mediéw 1 umiejetnosci cyfrowych w celu dalszego rozwijania u obywateli
krytycznego podejscia do rozpowszechnianych lub propagowanych tresci medialnych’.
Dziatania takie moglyby obejmowaé¢ wytyczne dla obywateli co do wykrywania i unikania
dezinformacji, ukierunkowane kampanie majace na celu szerzenie wiedzy o negatywnych
skutkach dezinformacji, wspieranie transgranicznej wymiany optymalnych rozwigzan
migdzy specjalistami zajmujacymi si¢ kwestig umiejetnosci korzystania z mediow oraz
opracowywanie praktycznych narzedzi dla obywateli na potrzeby wspierania umiej¢tnosci
korzystania z mediow®.

25. WZYWAIJA Komisje i panstwa cztonkowskie do propagowania — we wspolpracy
z podmiotami z sektora prywatnego i1 publicznego, w tym mediami, platformami
internetowymi, dostawcami technologii informacyjnych oraz spoteczenstwem obywatelskim
— dziatan informacyjnych majacych na celu ochrong uczciwosci procesu wyborczego.

26. WZYWAIJA Komisje, Wysokiego Przedstawiciela i panstwa czlonkowskie do wspierania
wszystkich wlasciwych struktur w wykrywaniu, analizowaniu i obnazaniu dezinformacji
dotyczacej wyborow do Parlamentu Europejskiego. W tym kontek$cie ZACHECAIJA
Komisj¢ do wspotpracy z organami panstw cztonkowskich, zgodnie z planem dzialania, by
utatwi¢ tworzenie sieci naukowcow oraz multidyscyplinarnych, niezaleznych podmiotow
weryfikujacych fakty w celu wykrywania i obnazania dezinformacji w r6znych sieciach

spoteczno$ciowych i mediach cyfrowych.

¢ Konkluzje Rady w sprawie wzmacniania tresci europejskich w gospodarce cyfrowej, 14986/18.

7W tym okres$lone w zaleceniu Rady z dnia 22 maja 2018 r. w sprawie kompetencji kluczowych
W procesie uczenia si¢ przez cate zycie.

8 Konkluzje Rady w sprawie wzmacniania tresci europejskich w gospodarce cyfrowej, 14986/18;
Konkluzje Rady z dnia 30 maja 2016 r. w sprawie rozwijania — poprzez ksztalcenie 1 szkolenie —
umiejetnosci korzystania z mediow i umiejgtnosci krytycznego myslenia.
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IV. Ochrona naszych danych i systemow: zapewnienie stosowania ogolnego rozporzadzenia
0 ochronie danych (RODO) i zwiekszenie cyberbezpieczenstwa w zwigzku z wyborami

europejskimi

27. PRZYPOMINAJAC o obowiazku przestrzegania unijnych zasad ochrony danych, rowniez
w przypadku, gdy dane osobowe sg przetwarzane w kontekscie wybordw, i o szczegdlnych
kompetencjach organdw ochrony danych w zakresie monitorowania i egzekwowania tych
zasad oraz z zadowoleniem przyjmujac wytyczne Europejskiej Rady Ochrony Danych
1 wskazowki Komisji, przedstawione w celu ulatwienia wszystkim zainteresowanym
podmiotom zachowania zgodnosci z tymi zasadami.

28. MAJAC NA UWADZE, ze organy krajowe wlasciwe w sprawach wyborczych, w tym
organy ochrony danych, potrzebuja odpowiednich zasobow, w tym wyposazenia
technicznego 1 wyszkolonego personelu, by stawia¢ czota incydentom i atakom
cybernetycznym, oraz by egzekwowac majace zastosowanie przepisy.

29. PODKRESLAJAC — z uwzglednieniem tymczasowego porozumienia, o ktorym mowa
w pkt 11 — jak wazne jest, by krajowe organy ochrony danych, zgodnie z prawem unijnym
i krajowym, niezwlocznie i proaktywnie informowaty Urzad ds. Europejskich Partii
Politycznych 1 Europejskich Fundacji Politycznych o podjetych przez siebie decyzjach
stwierdzajacych, ze dana osoba fizyczna lub prawna naruszyta majace zastosowanie zasady
ochrony danych osobowych, w przypadku gdy z danej decyzji wynika lub gdy istniejg inne
uzasadnione przypuszczenia, Ze naruszenie to wigze si¢ z dziataniem politycznym
europejskiej partii politycznej lub europejskiej fundacji politycznej majacym na celu
wywarcie wptywu na wybory do Parlamentu Europejskiego — biorgc pod uwage, ze
w zwiazku z tym Urzad moze podejmowac dzialania jedynie wtedy, jesli zostal
poinformowany o decyzji wtasciwego krajowego organu ochrony danych stwierdzajacego
dane naruszenie.

30. WZYWAIJA panstwa cztonkowskie do oceny zagrozen cybernetycznych w konteks$cie
wybordéw 1 do zaplanowania odpowiednich §rodkow stuzacych wyeliminowaniu tych
zagrozenh oraz do podjecia krokéw niezbednych do zachowania integralnosci ich systeméw
wyborczych i infrastruktury wyborczej, takich jak testowanie ich przed wyborami do
Parlamentu Europejskiego. W zwiagzku z tym ¢wiczenie symulacyjne na szczeblu UE moze
by¢ dobrym testem. Panstwa cztonkowskie moga uwzgledni¢ kompendium dotyczace
cyberbezpieczenstwa technologii wyborczych opracowane przez grupe wspotpracy NIS

ustanowiong na mocy dyrektywy (UE) 2016/1148.
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V. Zachecanie do wiekszej przejrzystosci, rozliczalnosci i uczciwosci w internecie

31. UZNAJAC potrzebe, zgodnie z majagcymi zastosowanie przepisami, wspierania
przejrzystosci w zakresie internetowych ptatnych ogloszen politycznych i komunikatow —
oraz utatwiania zapewniania tej przejrzystosci — w tym jezeli chodzi o ich cele reklamowe,
metody ich ukierunkowywania na obywateli i ich finansowanie.

32. PODKRESLAJAC, ze konieczna jest dalsza wspétpraca z platformami mediow
spolecznosciowych majaca na celu oceng, czy dobrowolne mechanizmy samoregulacyjne
sa odpowiednie 1 wystarczajace do ochrony praw podstawowych obywateli oraz czy
umozliwiajg skuteczne sprostanie wyzwaniu, jakim jest dezinformacja w internecie.

33. Wzywaja panstwa czlonkowskie i platformy internetowe do wzmozenia wysitkow, aby
promowac przejrzysto$¢ prowadzonych w internecie dziatan zwigzanych z wyborami.

Z zadowoleniem przyjmujac postepy poczynione we wdrazaniu kodeksu postepowania,
WZYWAIJA platformy internetowe do inwestowania zasobow niezbgdnych do analizowania
prowadzonych w internecie dzialan zwigzanych z wyborami, w sposob odpowiedzialny,
rozliczalny 1 spojny, w tym poprzez: zapewnienie przejrzystosci i1 rozliczalno$ci

w odniesieniu do przetwarzania danych i analizy danych do celow politycznych;
wskazywanie i eliminowanie botow wykorzystywanych do manipulowania informacjami;
eliminowanie algorytmow przygotowanych tak, by propagowaé¢ dezinformacj¢ oraz
zakloca¢ debate publicznag; usuwanie z internetu nielegalnych tresci; a takze zapewnienie
dostepu do danych do celéw badan z mysla o okresleniu istotnych stabych punktéw, przy
jednoczesnym zagwarantowaniu wolnosci mediow, 1 tego, by zadne reklamy nie byty
usuwane ze wzgledow politycznych, przy petnym poszanowaniu zasad ochrony danych.

34. ZACHECAJA Komisj¢ do dalszego systematycznego monitorowania — we wspOlpracy
z europejska grupag regulatoréw audiowizualnych ustug medialnych (ERGA) i innymi
odpowiednimi podmiotami — wdrazania kodeksu postepowania w zakresie zwalczania
dezinformacji oraz do regularnego informowania Rady 1 panstw cztonkowskich o swoich

wnioskach, zwlaszcza z my$la o wyborach do Parlamentu Europejskiego w 2019 r.°

? Konkluzje Rady w sprawie wzmacniania tresci europejskich w gospodarce cyfrowej, 14986/18.
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VI. Przeciwdzialanie zagrozeniom hybrydowym i poglebianie zewne¢trznej wspolpracy

w sprawach wyborczych

35.

36.

37.

38.

UZNAJAC, ze publiczne dziatania komunikacyjne i informacyjne moga tagodzi¢ negatywne
skutki dezinformacji, zagrozen hybrydowych i szkodliwych dziatan cybernetycznych

1 wywierac¢ skutek odstraszajacy innych potencjalnych sprawcow.

DOSTRZEGAJAC potrzebg pelnego zastosowania srodkdéw ustanowionych w ramach
wspolnej unijnej reakcji dyplomatycznej na szkodliwe dziatania w zakresie
cyberbezpieczenstwa, aby zapobiega¢ — w razie koniecznosci — szkodliwym dzialaniom

w zakresie cyberbezpieczenstwa na poziomie strategicznym, powstrzymywac je

i odpowiada¢ na nie.

DOSTRZEGAIJAC potrzebe dialogu miedzy odpowiednimi ekspertami miedzynarodowymi
w celu wymiany optymalnych rozwigzan na rzecz odpornych systemow wyborczych.
WZYWAIJA Komisje i Wysokiego Przedstawiciela, by — w uzupehieniu istniejagcych
mechanizméw wspolpracy — przeanalizowali mozliwosci zacie$nienia wspOtpracy

z partnerami mi¢dzynarodowymi takimi jak G-7 lub NATO, w stosownych przypadkach

1z pelnym poszanowaniem ram instytucjonalnych UE.
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