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Neuvoston ja jasenvaltioiden paiatelmit vapaiden ja oikeudenmukaisten EU-vaalien
turvaamisesta

NEUVOSTO JA JASENVALTIOT, TOIMIVALTUUKSIENSA PUITTEISSA,

I Arvojen unioni: demokratioidemme suojelu digitaalisella aikakaudella

1.

KOROSTAVAT, ettd unioni perustuu demokratian, oikeusvaltion ja perusoikeuksien
kunnioittamista koskeviin arvoihin. Perussopimuksissa painotetaan kansalaisten keskeisti
roolia eurooppalaisessa demokratiassa. Euroopan parlamentti edustaa suoraan kansalaisia
EU:n tasolla, ja nimé& edustajat valitaan vapailla ja salaisilla vaaleilla.

MUISTUTTAVAT, ettd on tarkedd lisété ja parantaa entisestddn kansalaisten osallistumista
EU:n demokratiaan, kuten todetaan katsauksesta Euroopan unionin kansalaisuuteen vuonna
2017 annetuissa neuvoston piitelmissiZ.

PAINOTTAVAT, ETTA vapaat, luotettavat ja moniarvoiset tiedotusvilineet tukevat
tehokasta ja tervettd demokratiaa. Vastaavasti avoimet, turvalliset ja esteettomait internet- ja
verkkoalustat voivat edistdd osallistavaa, avointa ja tehokasta demokratiaa.
KOROSTAVAT, ettd vaaliprosesseihimme voi kohdistua monia erityyppisid uhkia, muun
muassa hybridi- ja kyberuhkia ja disinformaatiota. Téllaisten vihamielisten ja jirjestelméa
horjuttavien uhkien torjumiseen tarvitaan ndin ollen kokonaisvaltaista ja kattavaa
toimintatapaa ja péattidvaisiad toimia.

PAINOTTAVAT tarvetta késitelld kyberturvallisuutta johdonmukaisesti kansallisella, EU:n
ja globaalilla tasolla® sekd tarvetta lisitd EU:n vaaliprosessien sietokykyi ja demokraattiseen
keskusteluun osallistuvien toimijoiden valmiutta selviytyd kyberuhkista, pitien samalla
mielessd, ettd kansallisten vaalien jirjestiminen ja oikeudellinen kehys kuuluvat
jasenvaltioiden yksinomaiseen toimivaltaan ja ettd kun kyse on Euroopan parlamentin
vaaleista, vaalisdddoksen* 8 artiklassa sdddetiéin, ettd jollei timén sdddoksen sadnnoksisti

muuta johdu, vaalit toimitetaan kussakin jasenvaltiossa kansallisten sddnndsten mukaan.

1 Ottaen huomioon erityisesti SEU 3 artiklan 6 kohdassa sekd 4 ja 5 artiklassa vahvistetut
periaatteet.

2 Neuvosto antoi padtelmét 3533. istunnossaan 11. toukokuuta 2017, 9080/17.

3 Neuvoston péitelmit Euroopan parlamentille ja neuvostolle annetusta yhteisesté tiedonannosta
"Resilienssi, pelote ja puolustus: vahvan kyberturvallisuuden rakentaminen EU:lle.

4 Euroopan parlamentin jdsenten valitsemisesta yleisilld vilittomilld vaaleilla annettu siddos
(EYVL L 278, 8.10.1976, s. 5).
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10.

11.

TOTEAVAT, etté disinformaation levidminen tuo uusia haasteita, jotka vaikuttavat
syvillisesti demokraattiseen prosessiin. Jisenvaltioiden, EU:n toimielinten, virastojen ja
elinten on vastattava néihin haasteisiin koordinoidusti ja tarvittaessa yhteistyossa
kansainvélisten kumppanien kanssa.

MUISTUTTAVAT, ettd Euroopan tason poliittiset puolueet mydtavaikuttavat
eurooppalaisen poliittisen tietoisuuden muodostumiseen ja unionin kansalaisten poliittisen
tahdon ilmaisemiseen, kuten Euroopan unionista tehdysséd sopimuksessa ja
perusoikeuskirjassa todetaan.

KOROSTAVAT, ettd oikeus yhdistymisvapauteen kaikilla tasoilla, kuten poliittisessa ja
yhteiskunnallisessa toiminnassa, ja oikeus sananvapauteen, johon siséltyy myds
mielipiteenvapaus sekd vapaus vastaanottaa ja levittdd tietoja ja ajatuksia viranomaisten
sithen puuttumatta ja alueellisista rajoista riippumatta, ovat jokaiselle unionin kansalaiselle
kuuluvia perusoikeuksia.

MUISTUTTAVAT, etti kansalaisille on tirkeéa taata avoin julkinen foorumi ja varmistaa
poliittisen kampanjoinnin tasapuoliset toimintaedellytykset ja vaaliprosessit, joithin
kansalaiset voivat luottaa.

PANEVAT TYYTYVAISINA MERKILLE komission 12. syyskuuta 2018 vaalipaketissaan
esittelemit toimenpiteet ja suositukset sekd disinformaation torjuntaa koskevassa
toimintasuunnitelmassa (jaljempana "toimintasuunnitelma') esitetyt toimet vapaiden ja
oikeudenmukaisten EU-vaalien turvaamiseksi.

PANEVAT TYYTYVAISINA MERKILLE alustavan yhteisymmérryksen
saadosehdotuksesta, joka koskee puuttumista tilanteisiin, joissa Euroopan tason poliittiset
puolueet tai nithin liittyvit sddtiot hyodyntivit tietosuojasddntdjen rikkomisia
vaikuttaakseen tai yrittddkseen vaikuttaa Euroopan parlamentin vaalien tuloksiin, ja toteavat,

ettd se on tarpeen hyviksya pikaisesti.

6573/1/19 REV 1 team/SAS/jk

LIITE

(O8]

GIP.2 FI



IT EU:n ratkaisun kehittiminen vapaiden ja oikeudenmukaisten EU-vaalien turvaamiseksi —
kehotus liséiti synergiaa

12.

13.

14.

15.

16.

17.

PAINOTTAVAT, etté yleiseurooppalainen yhteistyo ja kokonaisvaltainen toimintatapa ovat
tarpeen varmistettaessa vuonna 2019 pidettidvien Euroopan parlamentin vaalien turvallisuus
ja legitimiteetti niin kansalaisten luottamuksen kuin oikeudellisten menettelyjen kannalta,
ettd vaalien aika on osoittautunut erityisen strategiseksi ja arkaluonteiseksi tavanomaisten
suojatoimien verkossa tapahtuvan kiertimisen kannalta ja ettd vaaleja koskevassa
riskienhallinnassa on otettava huomioon kaikki uhkat, mukaan lukien ne, joita aiheutuu
kyberhyokkayksistd, disinformaatiosta ja muista kumouksellisista tai haitallisista toimista.
KOROSTAVAT, ettd on ryhdyttdva kiireellisiin toimiin unionin ja jdsenvaltioiden, niiden
elinten ja politiikkojen suojelemiseksi kohdennetuilta disinformaatiokampanjoilta, jotka
todennékoisesti lisdéntyvit vuonna 2019 pidettdvien Euroopan parlamentin vaalien edella.
TOTEAVAT, etti disinformaation l4hteitd ja ilmenemismuotoja voidaan yksildida unionissa
ja sen ulkopuolella, ja sitd 1dhettévit useat valtiolliset ja valtiosta riippumattomat toimijat.
Taltd osin toimia olisi kohdistettava pahantahtoisiin toimijoihin, kuten
toimintasuunnitelmassa mainittuihin venildisiin ldhteisiin, jotka kayttavét
disinformaatiostrategioita enenevassi mairin. Uhka-analyysien ja tiedusteluarvioiden on
ohjattava disinformaation torjuntaa.

TAHDENTAVAT, etti on tirke4d perustaa ja tukea kansallisia vaaliyhteistydverkostoja,
jotta mahdollistetaan Euroopan parlamentin vaaleihin kohdistuvien uhkien nopea
havainnointi sekd nopea, tehokas ja suojattu tietojenvaihto vaaleja koskevissa asioissa
toimivaltaisten viranomaisten seki asiaan liittyvilld aloilla toimivien viranomaisten kesken
noudattaen kaikilta osin tietosuojaan liittyvid vaatimuksia.

PANEVAT TYYTYVAISINA MERKILLE komission aloitteen tukea jisenvaltioiden
toimia perustamalla Euroopan tason vaaliyhteistyoverkosto, jonka ensimmaéinen kokous oli
21. tammikuuta 2019, silld se tarjoaa foorumin tietojen ja kdytintdjen vaihdolle
jasenvaltioiden viranomaisten keskuudessa, erityisesti vuonna 2019 pidettidvia Euroopan
parlamentin vaaleja silmilla pitden.

PYYTAVAT komissiota kutsumaan Euroopan tason vaaliyhteistydverkoston koolle
sadnnollisesti, erityisesti disinformaatiokampanjoiden ja muunlaisen sekaantumisen
torjumiseksi tulevissa Euroopan parlamentin vaaleissa kokonaisvaltaisella tavalla, synergian
lisddmiseksi sekd asiantuntemuksien ja hyvien kansallisten kdyténtdjen jakamiseksi, muun

muassa yksiloimalld yhdessd uhkia ja puutteita.
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18.

19.

20.

KEHOTTAVAT komissiota ja korkeaa edustajaa toteuttamaan kiireellisesti atkomuksensa
perustaa toimintasuunnitelmassa tarkoitettu nopea hilytysjirjestelmd. Vuonna 2019
pidettdvid Euroopan parlamentin vaaleja silmilld pitden se helpottaa merkityksellisten
tietojen jakamista jasenvaltioiden kesken nopeaa hélytysjérjestelmaa koskevien kansallisten
yhteyspisteiden kautta. Ndiden kansallisten yhteyspisteiden olisi tehtdva tiivistd yhteistyota
kansallisten vaaliverkostojen kanssa asianmukaisella tasolla, jos disinformaatio liittyy
vaaleihin. Lisdksi nopean hdlytysjarjestelmén tyon tulokset olisi jaettava Euroopan tason
vaaliyhteistyoverkoston kanssa.

PYYTAVAT komissiota kiinnittiméin vuoden 2019 Euroopan parlamentin vaaleista
antamassaan kertomuksessa erityistd huomiota, jasenvaltioiden ja muiden merkityksellisten
toimijoiden toimittamien tietojen pohjalta, valmiuksiin ja sietokykyyn vaaleihin
sekaantumisesta selviytymiseksi.

PYYTAVAT komissiota ja jisenvaltioita tehostamaan edelleen EU:n arvoihin ja
politiikkoihin liittyvaa strategista viestintdansi, jotta EU:n kansalaisten luottamus unioniin

ja sen toimielimiin lujittuisi ja jotta he sitoutuisivat demokraattiseen prosessiin.

III Kansalaisten resilienssin ja kriittisen ajattelun vahvistaminen

21.

22.

KOROSTAVAT, ettd kun otetaan huomioon mediaympéristjen hajanaisuus ja kansalliseen
turvallisuuteen kohdistuvat uhat, julkinen keskustelu edellyttdd ammattimaisia
tiedotusvilineitd, joilla on keskeinen rooli tiedon kerddmisessd, todentamisessa,
tuottamisessa ja levittdmisessd. Téssd yhteydessd védrinkdytosten paljastajilla on tirked
rooli, silld he tukevat toimittajien ja riippumattoman lehdiston tyoté. Lisdksi
riippumattomien julkisten tiedotusvilineiden tehtdvd demokratian, moniarvoisuuden,
sosiaalisen yhteenkuuluvuuden seka kulttuurisen ja kielellisen monimuotoisuuden
turvaamisessa on edelleen ensiarvoisen tdrked. Tdmaén lisdksi monet yksityiset media-alan
toimijat tuottavat sisdltdd, jolla on myds yhteiskunnallista merkitystés.

KOROSTAVAT korkealaatuisen yleissivistidvin koulutuksen merkitysti kaikkialla
unionissa ja erityisesti digitaalisen lukutaidon ja medialukutaidon merkitysti. Tdmé voi
auttaa kansalaisia arvioimaan verkkomedioista, sosiaalisesta mediasta ja vastaavista ldhteistad
tulevia tietovirtoja ja muodostamaan oman nikemyksensa erityisesti dénestdjind. Painottavat

tassd yhteydessd 18.—22. maaliskuuta 2019 jarjestettdvan medialukutaitoviikon merkitysta.

5 Neuvoston péditelmét eurooppalaisen sisdllon vahvistamisesta digitaalitaloudessa, 14986/18.
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23.

24.

25.

26.

KEHOTTAVAT komissiota ja jdsenvaltioiden vastuullisia viranomaisia lujittamaan
eurooppalaista mediackosysteemid riippumattoman ja ammattimaisen journalismin kestévin
tuotannon ja nikyvyyden turvaamiseksi keinona voimaannuttaa kansalaisia, suojella
demokratiaa ja torjua tehokkaasti disinformaation leviimisti®.

PYYTAVAT komissiota ja jdsenvaltioita edistimi#n ja tukemaan medialukutaitoa ja
digitaalista lukutaitoa, jotta voidaan kehittdé edelleen kansalaisten kriittistd suhtautumista
levitettyyn tai sponsoroituun mediasisiltoon’. Téhin voisi kuulua ohjeistusta kansalaisille
disinformaation havaitsemiseksi ja valttdmiseksi, kohdennettuja tiedotuskampanjoita
disinformaation haittavaikutuksista, tukea parhaiden kiyténtdjen rajatylittdvain vaihtoon
mediakasvatusta harjoittavien tahojen kesken sekd kayténnon vélineiden kehittamisti
kansalaisten medialukutaidon edistimiseksi®.

KEHOTTAVAT komissiota ja jasenvaltioita edistimain yhteistydssé yksityisen ja julkisen
sektorin toimijoiden, kuten tiedotusvilineiden, verkkoalustojen ja tietotekniikan tarjoajien
sekd kansalaisyhteiskunnan kanssa tiedotustoimia, joiden tavoitteena on suojella
vaalimenettelyn vakautta.

KEHOTTAVAT komissiota, korkeaa edustajaa ja jdsenvaltioita auttamaan kaikkia
toimivaltaisia rakenteita havaitsemaan, analysoimaan ja paljastamaan disinformaatiota, jota
kohdistetaan Euroopan parlamentin vaaleihin. Titi taustaa vasten PYYTAVAT komissiota
tyoskenteleméén toimintasuunnitelman mukaisesti jisenvaltioiden viranomaisten kanssa
pyrittdessd edistiméddn monialaisten riippumattomien faktantarkistajien ja akateemisten
tutkijoiden verkoston perustamista disinformaation havaitsemiseksi ja paljastamiseksi

erilaisissa sosiaalisissa verkostoissa ja digitaalisessa mediassa.

¢ Neuvoston péitelmit eurooppalaisen sisillon vahvistamisesta digitaalitaloudessa, 14986/18.

7 Muun muassa siten, kuin elinikdisen oppimisen avaintaidoista 22. toukokuuta 2018 annetussa
neuvoston suosituksessa esitetdan.

8 Neuvoston péditelmét eurooppalaisen sisdllon vahvistamisesta digitaalitaloudessa, 14986/18.
Neuvoston paitelmét, annettu 30 paivana toukokuuta 2016, medialukutaidon ja kriittisen ajattelun
kehittamisestd koulutuksen avulla
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IV Tietojemme ja jarjestelmiemme suojelu: yleisen tietosuoja-asetuksen soveltamisen
varmistaminen ja kyberturvallisuuden parantaminen EU-vaaleja varten

27.

28.

29.

30.

PALAUTTAVAT MIELEEN velvoitteen noudattaa EU:n tietosuojasdintdja myos
kasiteltdessd henkilGtietoja vaalien yhteydessd seké tietosuojaviranomaisten erityiset
valtuudet seurata ja valvoa ndiden sdéntdjen noudattamista ja suhtautuvat myonteisesti
Euroopan tietosuojaneuvoston suuntaviivoihin ja komission antamiin ohjeisiin, joilla tuetaan
ndiden sddntdjen noudattamista kaikkien asiaankuuluvien toimijoiden toimesta.

PITAVAT MIELESSA, ettd vaaliasioista vastaavat kansalliset viranomaiset, mukaan
luettuina tietosuojaviranomaiset, tarvitsevat asianmukaisia resursseja, muun muassa teknisid
laitteita ja koulutettua henkilokuntaa, suojautuakseen kybertapahtumilta ja -hyokkéyksilta ja
pannakseen sovellettavan lainsdddanndn taytdntoon.

KOROSTAVAT, kohdassa 11 tarkoitetun alustavan yhteisymmaérryksen huomioon ottaen,
ettd kansallisten tietosuojaviranomaisten on unionin ja kansallisen lainsddddnnon mukaisesti
tarkedd ilmoittaa vilittdmasti ja oma-aloitteisesti Euroopan tason poliittisista puolueista ja
Euroopan tason poliittisista sddtidistd vastaavalle viranomaiselle padtoksistadn, joiden
mukaan luonnollinen henkild tai oikeushenkild on rikkonut sovellettavia henkil6tietojen
suojaa koskevia sddntojé, jos kyseisen pédidtoksen perusteella tai muutoin on perusteltuja
syitd uskoa, ettd rikkomus liittyy Euroopan tason poliittisen puolueen tai sdétion poliittisiin
toimiin, joilla pyritddn vaikuttamaan Euroopan parlamentin vaaleihin — ottaen huomioon,
ettd viranomainen voi tiltd osin toimia vain, jos se saa tiedon toimivaltaisen kansallisen
tietosuojaviranomaisen paitoksestd, jolla tdllainen rikkomus osoitetaan.

KEHOTTAVAT jisenvaltioita arvioimaan kyberuhkia vaalien yhteydessé ja harkitsemaan
asiaankuuluvia toimenpiteitd nithin vastaamiseksi sekd ryhtyméén toimiin, jotka ovat
tarpeen niiden vaalijirjestelmien ja -infrastruktuurin lahjomattomuuden séilyttdmiseksi,
esimerkiksi testaamalla niitd Euroopan parlamentin vaalien edelld. Tédssd yhteydessa
merkityksellisend testind voisi olla esimerkiksi EU-tason suunnitteluharjoitus. Jasenvaltiot
voivat ottaa huomioon direktiivilla (EU) 2016/1148 perustetun verkko- ja tietoturva-alan

yhteistydryhmén laatiman yhteenvedon vaaliteknologian kyberturvallisuudesta.
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V Kannustetaan suurempaan lapinikyvyyteen verkossa, vastuullisuuteen ja
lahjomattomuuteen

31.

32.

33.

34.

TUNNUSTAVAT tarpeen edistdd ja helpottaa sovellettavien sddntdjen mukaisesti maksetun
verkossa tapahtuvan poliittisen mainonnan ja viestinnén lépindkyvyyttd, myds niiden
mainontatarkoituksen, menetelmien, joilla niitd kohdistetaan kansalaisiin, ja niiden
rahoituksen osalta.

KOROSTAVAT tarvetta jatkaa sosiaalisen median alustojen kanssa tehtdvéa yhteistyoti sen
arvioimiseksi, ovatko vapaaehtoiset itsesddntelymekanismit asianmukaisia ja riittidvia
suojelemaan kansalaisten perusoikeuksia ja vastaamaan tehokkaasti verkossa levitettavin
disinformaation haasteeseen.

KEHOTTAVAT jasenvaltioita ja verkkoalustoja tehostamaan toimiaan, joilla edistetdén
vaaleihin liittyvin verkkotoiminnan avoimuutta. [Imaisevat tyytyvéisyytensd edistymiseen
kdytdnnesddntdjen tdytdntoonpanossa ja KEHOTTAVAT verkkofoorumeita investoimaan
resurssit, jotka ovat tarpeen vaaleihin liittyvdin verkkotoimintaan reagoimiseksi
vastuullisella ja johdonmukaisella tavalla, muun muassa varmistamalla poliittisiin
tarkoituksiin suoritettavan tietojenkésittelyn ja tietojen analysoinnin lapindkyvyys ja
vastuuvelvollisuus, havaitsemalla ja eliminoimalla tietojen manipulointiin kéytettdvia
botteja, eliminoimalla algoritmisid vinoutumia, jotka edistivét disinformaatiota ja
vadristivat julkista keskustelua, poistamalla laitonta verkkosiséltod ja myontdmailla paasy
tietoihin asiaan liittyvien puutteiden tunnistamiseen tdhtdavaa tutkimusta varten samalla,
kun varmistetaan tietosuojasaantdjd tdysimaariisesti noudattaen tiedotusvélineiden vapaus ja
ettei mitddn mainoksia poisteta poliittisten ndkokohtien vuoksi.

PYYTAVAT komissiota jatkamaan, yhteistydssi audiovisuaalisten mediapalvelujen
eurooppalaisten siddntelyviranomaisten ryhmén (ERGA) ja muiden asiaankuuluvien
toimijoiden kanssa, disinformaatiota koskevien kdytdnnesaantdjen taytdntoonpanon
jérjestelmadllistd seurantaa ja tiedottamaan sdénnollisesti neuvostolle ja jisenvaltioille

havainnoistaan, erityisesti vuoden 2019 Euroopan parlamentin vaaleja silmélld pitéden®.

? Neuvoston péddtelmét eurooppalaisen sisdllon vahvistamisesta digitaalitaloudessa, 14986/18.
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VI Hybridiuhkien torjuminen ja vaaliasioissa tehtivin ulkoisen yhteistyon lujittaminen

35.

36.

37.

38.

TOTEAVAT, etté julkinen viestinté ja tiedotus voivat lieventdd disinformaation,
hybridiuhkien ja haitallisten kybertoimien negatiivisia vaikutuksia, ja niilld voi olla
ennaltachkdiseva vaikutus mahdollisiin lainrikkojiin.

KATSOVAT, ettd on tarpeen ryhtyd kehittimadén tdysipainoisesti toimenpiteitd, jotka
vahvistetaan EU:n yhteistd diplomaattista vastausta haitallisiin kybertoimiin koskevissa
puitteissa, jotta haitallisia kybertoimia pystytdén tarvittaessa estiméén sekd vastaamaan
nithin strategisella tasolla.

TOTEAVAT, etti asiaankuuluvien kansainvilisten asiantuntijoiden vélinen vuoropuhelu on
tarpeen parhaiden kiytdntdjen vaihtamiseksi selviytymiskykyisistd vaalijarjestelmista.
PYYTAVAT komissiota ja korkeaa edustajaa tarvittaessa tarkastelemaan nykyisten
yhteistydmekanismien tdydentdmiseksi mahdollisuuksia yhteistyon lisddmiseen
asiaankuuluvien kansainvilisten toimijoiden, kuten G7-ryhmin ja Naton kanssa,

kunnioittaen tdysimédrdisesti EU:n institutionaalista kehysta.
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