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LISA

Noukogu ja liikmesriikide jareldused vabade ja oiglaste Euroopa Parlamendi valimiste

Kindlustamise kohta

NOUKOGU JA LIIKMESRIIGID, OMA PADEVUSE PIIRES,!

I. Vairtuste liit: meie demokraatiate kaitsmine digiajastul

1.

ROHUTADES, et liit tugineb demokraatia, digusriigi ja pdhidiguste austamise viirtustele.
Aluslepingutes rohutatakse kodanike keskset kohta Euroopa demokraatias. Euroopa
kodanikud on ELi tasandil otseselt esindatud ning valitakse Euroopa Parlamenti vaba ja

salajase hééletuse teel;

TULETADES MEELDE, kui oluline on veelgi suurendada ja parandada kodanike osalust
ELi demokraatlikus elus, nagu mérgiti ndukogu jareldustes, mis késitlevad 2017. aasta

aruannet ELi kodakondsuse kohta;?

. TOONITADES, et tohusat ja elujoulist demokraatiat toetab vaba, usaldusviirne ja

mitmekesine meedia. Sarnaselt saavad osalusel pohinevat, ldbipaistvat ja tdhusat

demokraatiat toetada avatud, turvaline ja kéttesaadav internet ning digiplatvormid;

TOONITADES, et meie valimisprotsesse dhvardavad ohud vdivad olla mitmesugused,
esinedes muu hulgas hiibriid- ja kiiberohtude ning vaérinfo kujul. Seepirast on selliste
OOnestavate ja vaenulike ohtude vastu voitlemiseks vaja terviklikku ja kdikehdlmavat

lahenemisviisi ning otsustavaid meetmeid;

. TOONITADES vajadust kisitleda kiiberturvalisust riiklikul, ELi ja {ilemaailmsel tasandil

vdetava iihtse lihenemisviisi® kaudu ning vajadust suurendada ELi valimisprotsesside
vastupanuvoimet ja demokraatlikes aruteludes osalejate valmisolekut kiiberohtudele vastu
seista, pidades silmas, et riiklike valimiste korraldamine ja sellekohane digusraamistik
kuuluvad litkmesriikide ainupddevusse ning Euroopa Parlamendi valimiste osas ndhakse
valimisi késitleva akti* artiklis 8 ette, et kui akti muudest sitetest ei tulene teisiti,

reguleeritakse igas litkmesriigis valimismenetlust siseriiklike digusnormidega;

Pidades eelkdige silmas ELi lepingu artikli 3 16ikes 6 ning artiklites 4 ja 5 sdtestatud
pohimotteid.

Noukogu vottis jareldused vastu 11. mail 2017 toimunud 3533. istungil, dok 9080/17.
Noukogu jireldused, milles kisitletakse Euroopa Parlamendile ja ndukogule esitatud
iihisteatist ,,Vastupidavusvoime, heidutus ja kaitse: tugeva kiiberturvalisuse tagamine ELis®,
dok 14435/17.

Euroopa Parlamendi litkmete valimist otsestel ja iildistel valimistel késitlev akt (ELT L 278,
8.10.1976, 1k 5).
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10.

1.

TUNNISTADES, et védrinfo levimine tekitab uusi probleeme, mis mdjutavad oluliselt
demokraatlikku protsessi. Litkmesriigid, ELi institutsioonid, asutused ja organid peavad
kidsitlema neid probleeme kooskdlastatult ning tehes vajaduse korral koost6od

rahvusvaheliste partneritega;

TULETADES MEELDE, et Euroopa tasandi erakonnad aitavad luua Euroopa poliitilist
teadlikkust ja viljendada liidu kodanike poliitilist tahet, nagu on mérgitud Euroopa Liidu

lepingus ja pohidiguste hartas;

ROHUTADES, et digus ithinemisvabadusele kdigil tasandeil, niiteks poliitilistes ja
ithiskondlikes kiisimustes, ning digus sdnavabadusele, mis kidtkeb vabadust oma arvamusele
ja vabadust saada voi levitada teavet ning ideid ilma avaliku voimu sekkumiseta ja

sOltumata riigipiiridest, kuuluvad iga Euroopa Liidu kodaniku pdhidiguste hulka;

TULETADES MEELDE, kui tdhtis on tagada kodanikele avatud avalik sfdér ja kindlustada
poliitiliseks kampaaniaks ja valimisprotsessiks vordsed tingimused, mida kodanikud saavad

usaldada;

PIDADES TERVITATAVAKS komisjoni poolt 12. septembril 2018 valimiste paketis
esitatud meetmeid ja soovitusi ning meetmeid, mis on vélja toodud vairinfo vastases
tegevuskavas (edaspidi ,,tegevuskava“), et tagada vabad ja ausad Euroopa Parlamendi

valimised;

PIDADES TERVITATAVAKS esialgset kokkulepet seadusandliku ettepaneku suhtes,
milles kisitletakse olukordi, kus Euroopa tasandi erakonnad vdi nendega seotud sihtasutused
saavad kasu isikuandmete kaitse eeskirjade rikkumisest eesmérgiga mojutada sihilikult voi
plitida mdjutada Euroopa Parlamendi valimisi, ning mérkides vajadust ettepanek kiiresti

vastu votta;
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I1. Euroopa meetmete viljatootamine vabade ja diglaste Euroopa Parlamendi valimiste
kindlustamiseks — iileskutse tohustada koostoimet

12.

13.

14.

15.

16.

17.

TOONITADES, et ELi-iilene koostdd ja terviklik 1dhenemisviis on vajalikud sammud
2019. aasta Euroopa Parlamendi valimiste turvalisuse ja diguspérasuse tagamisel nii {ildsuse
usalduse kui ka digusmenetluste seisukohast, et valimisperioodid on osutunud eriti
strateegilisteks ja tundlikeks seoses tavapdrastest kaitsemeetmetest médda hiilimisega
internetis, ning et mistahes ohud, ka kiiberriinnakutest tingitud ohud, véérinfo levitamine

ning muu 0dnestav voi pahatahtlik tegevus peavad kajastuma valimiste riskijuhtimises;

ROHUTADES, et on vaja kiireloomulisi meetmeid liidu ja selle liikmesriikide, nende
asutuste ja poliitika kaitsmiseks sihipéraste vdédrinfo levitamise kampaaniate eest, mis

voivad 2019. aasta Euroopa Parlamendi valimiste ldhenedes sageneda;

TUNNISTADES, et védrinfo allikaid ja ndhtusi voib tuvastada nii liidu sees kui ka
véljaspool liitu ning véadrinfo parineb erinevatelt riikliku ja mitteriikliku tasandi osalejatelt.
Seoses sellega tuleks suunata joupingutused pahatahtlike tegutsejate vastu, eelkdige
tegevuskavas osutatud Venemaa allikate vastu, mis aina rohkem kasutavad véarinfo
levitamise strateegiaid. Vairinfo vastast voitlust suunatakse ohuanaliiiiside ja luureandmete

hinnangute alusel;

TOONITADES, kui tihtis on luua riiklikud valimiskoost6o vorgustikud ja neid toetada, et
voimaldada kiiresti tuvastada Euroopa Parlamendi valimisi dhvardavad ohud ning tagada
kiire, tohus ja turvaline teabevahetus valimiskiisimustes paddevate ning seotud valdkondades

tootavate ametiasutuste vahel, jargides tdielikult andmekaitsealaseid noudeid;

PIDADES TERVITATAVAKS komisjoni algatust toetada liikmesriikide joupingutusi,
moodustades selleks Euroopa valimiskoostdo vorgustiku, mille esimene kohtumine toimus
21. jaanuaril 2019, ning mis loob foorumi teabe ja tavade vahetamiseks litkmesriikide

ametiasutuste vahel, pidades eelkdige silmas 2019. aasta Euroopa Parlamendi valimisi;

KUTSUB komisjoni ULES kutsuma Euroopa valimiskoostdd vorgustikku kokku
korrapéraselt, eelkdige eesmérgiga voidelda eelseisvate Euroopa Parlamendi valimiste eel
ithtselt vadrinfo levitamise kampaaniate ja muu sekkumise vastu, luua siinergiaid ning

jagada eksperditeavet ja riitkide hdid tavasid, tuvastades muu hulgas iihiselt ohtusid ja linki;
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18.

19.

20.

KUTSUB komisjoni ja kdrget esindajat ULES viima digel ajal tiide oma kavatsus luua
varajase hoiatamise siisteem, nagu on osutatud tegevuskavas. 2019. aasta Euroopa
Parlamendi valimisi silmas pidades lihtsustab see asjakohase teabe vahetamist liikkmesriikide
vahel varajase hoiatamise siisteemi riiklike kontaktpunktide kaudu. Kui véérinfo on seotud
valimistega, peaksid konealused riiklikud kontaktpunktid tegema tihedat koost6od
asjakohase tasandi riiklike valimiskoostd6 vorgustikega. Samuti peaks varajase hoiatamise

stisteemi t00 tulemusi jagama Euroopa valimiskoostd6 vorgustikuga;

KUTSUB komisjoni ULES pddrama oma aruandes Euroopa Parlamendi 2019. aasta
valimiste kohta liikkmesriikide ja muude asjaomaste osalejate panust aluseks vottes erilist

tadhelepanu valmisolekule ja vastupanuvdimele, et tulla toime valimistesse sekkumisega;

KUTSUB komisjoni ja liikmesriike ULES veelgi tdhustama strateegilist kommunikatsiooni
Euroopa viirtuste ja poliitikate alal, et suurendada Euroopa kodanike usaldust liidu ja selle

institutsioonide vastu ning kaasata nad demokraatlikku protsessi;

II1. Kodanike vastupanuvdime ja Kriitilise métlemise tugevdamine

21.

22.

TOONITADES, et killustatud meediamaastike ja riigi julgeolekule avalduvate ohtude
taustal on professionaalsel meedial teabe kogumisel, kontrollimisel, tootmisel ja levitamisel
tahtis roll ja seega on see avaliku arutelu jaoks hddavajalik. Seoses sellega on rikkumisest
teatajatel tahtis roll ajakirjanike ja sGltumatu pressi to6 toetamisel. Lisaks on sdltumatu
avalik-0igusliku meedia roll demokraatia, pluralismi, sotsiaalse {ihtekuuluvuse ning
kultuurilise ja keelelise mitmekesisuse kindlustamisel elutéhtis. Peale selle pakuvad paljud

erasektori meediaosalejad samuti tildsuse huvides olevat sisu;’

TOONITADES, kui téhtis on kogu liidus tildhariduse korge kvaliteet ning eelkdige kui
tahtis on digikirjaoskus ja meediapadevus. See voib aidata kodanikel hinnata veebimeediast,
sotsiaalmeediast ja sarnastest allikatest parit teabevoogusid ning kujundada vilja enda kui
valija arvamuse. RGhutades seoses sellega 18.—22. mirtsil 2019 toimuva meediapddevuse

néddala asjakohasust;

Noukogu jareldused, mis késitlevad Euroopa sisu tugevdamist digitaalmajanduses,
dok 14986/18.
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23. KUTSUB komisjoni ja liikmesriikide vastutavaid ametiasutusi ULES tugevdama Euroopa
meedia Okoslisteemi, et tagada sdltumatu ja professionaalse ajakirjanduse jatkusuutlik
tootlikkus ja ndhtavus, mis suurendaks kodanike mojuvoimet, kaitseks demokraatiat ja

voitleks tdhusalt viirinfo levitamise vastu;®

24. KUTSUB komisjoni ja liikmesriike ULES edendama ja toetama meediapidevust ja
digikirjaoskust, et arendada kodanike hulgas kriitilist Iihenemisviisi jagatud voi reklaamitud
meediasisu suhtes’. See vdiks hdlmata kodanikele suuniste koostamist véarinfo
tuvastamiseks ja valtimiseks, sihiparaste kampaaniate korraldamist véérinfo negatiivse moju
teadvustamiseks, toetust piiriiileste parimate tavade vahetamisele meediapddevuse
praktikute vahel ning praktiliste vahendite arendamist avalikkuse meediapadevuse

edendamiseks;®

25. KUTSUB komisjoni ja liikmesriike ULES edendama koostd6s era- ja avaliku sektori
osalejatega, sealhulgas meedia, internetiplatvormide ja infotehnoloogia pakkujate ning
kodanikuiihiskonnaga teadlikkuse tdstmise meetmeid, et kaitsta valmisprotsessi

usaldusvaarsust;

26. KUTSUB komisjoni, kdrget esindajat ja liikmesriike ULES toetama kdiki pidevaid
struktuure, et tuvastada, analiilisida ja avalikustada vdirinfo, mis on suunatud Euroopa
Parlamendi valimistele. Seda arvesse vottes KUTSUB komisjoni ULES tegema kooskdlas
tegevuskavaga koost6od litkmesriikide ametiasutustega, et holbustada sdltumatute
faktikontrollijate ja teadlaste multidistsiplinaarse vorgustiku loomist, et tuvastada ja

avalikustada véarinfo erinevates sotsiaalvorgustikes ja digitaalmeedias;

Noukogu jareldused, mis késitlevad Euroopa sisu tugevdamist digitaalmajanduses,

dok 14986/18.

Nagu on muu hulgas mérgitud ndukogu 22. mai 2018. aasta soovituses votmepadevuste
kohta elukestvas Oppes.

Noukogu jareldused, mis késitlevad Euroopa sisu tugevdamist digitaalmajanduses,

dok 14986/18. Noukogu 30. mai 2016. aasta jareldused meediapddevuse ja kriitilise
modtlemise arendamise kohta hariduse ja koolituse kaudu.
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IV. Meie andmete ja siisteemide kaitse: isikuandmete kaitse iilldméairuse rakendamise
tagamine ja Kkiiberturvalisuse suurendamine Euroopa Parlamendi valimisteks

27. TULETADES MEELDE kohustust austada ELi andmekaitse norme ka siis, kui
isikuandmeid téodeldakse valimiste kontekstis, andmekaitseasutuste eripddevust neid norme
kontrollida ja joustada, ning pidades tervitatavaks Euroopa Andmekaitsendukogu suuniseid

ja komisjoni suuniseid, et toetada nende normide tditmist kdigi asjaosaliste poolt;

28. VOTTES ARVESSE, et valimiste kiisimuses pidevad riiklikud ametiasutused, sealhulgas
andmekaitseasutused, vajavad asjakohaseid vahendeid, sealhulgas tehnilisi seadmeid ja
koolitatud to6tajaid, et seista vastu kiiberintsidentidele ja -riinnakutele ning tiita kehtivaid

oigusakte;

29. TOONITADES, punktis 11 osutatud esialgset kokkulepet arvesse vottes, kui téhtis on, et
ritklikud andmekaitseasutused teavitaksid kooskolas liidu ja siseriikliku digusega
viivitamata ja ennetavalt Euroopa tasandi erakondade ja Euroopa tasandi poliitiliste
sihtasutuste ametit otsustest, milles leitakse, et fiiiisiline voi juriidiline isik on rikkunud
kohaldatavaid isikuandmete kaitse eeskirju, kui konealusest otsusest tuleneb voi kui on
muudel pohjustel maistlik arvata, et rikkumine on seotud Euroopa tasandi erakonna voi
poliitilise sihtasutuse poliitilise tegevusega Euroopa Parlamendi valimiste mojutamiseks —
arvestades, et sellega seoses saab amet tegutseda liksnes juhul, kui teda on teavitatud padeva

riikliku andmekaitseasutuse otsusest rikkumise tuvastamise kohta;

30. KUTSUB liikmesriike ULES hindama kiiberohtusid valimiste kontekstis, kavandama
asjakohaseid meetmeid nendega tegelemiseks ning astuma samme oma valimissiisteemide ja
-infrastruktuuride terviklikkuse sdilitamiseks, néiteks testides neid enne Euroopa Parlamendi
valimisi. Asjakohane test selleks v3iks olla ELi tasandi lauadppus. Liikmesriigid voivad
juhinduda direktiivi (EL) 2016/1148 kohaselt loodud vorgu- ja infoturbe koostddriihma

koostatud valimistehnoloogia kiiberturvalisuse kogumikust;
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V. Veebikeskkonna suurema libipaistvuse, vastutuse ja usaldusvairsuse edendamine

31.

32.

33.

34.

TUNNISTADES vajadust kooskdlas kehtivate normidega soodustada ja hdlbustada ostetud
internetipohise poliitilise reklaami ja teadaannete l4dbipaistvust, mis holmab nende reklaami

eesmadrki, meetodeid teabe kodanikele suunamiseks ning rahastamist;

TOONITADES vajadust jitkata koostodd sotsiaalmeedia platvormidega, et hinnata, kas
vabatahtlikud isereguleerivad mehhanismid on sobivad ja piisavad, et kaitsta kodanike

poOhidigusi ning tegelda tdhusalt veebis leviva vddrinfo kiisimusega;

KUTSUB liikmesriike ja internetiplatvorme ULES tdhustama oma jdupingutusi, et
edendada valimistega seotud veebitegevuse labipaistvust. Pidades tervitatavaks
tegevusjuhendi rakendamisel tehtud edusamme, KUTSUB internetiplatvorme ULES
investeerima vahenditesse, mida on vaja, et tegelda valimistega seotud veebitegevusega
vastutustundlikult, arusaadavalt ja jarjepidevalt, tagades muu hulgas ldbipaistvuse ja
aruandluse seoses andmete todtlemise ja andmete analiilisiga poliitilistel eesmérkidel;
tuvastades ja hdvitades robotprogrammid, mida kasutatakse teabe manipuleerimise
eesmarkidel; kaotades kdrvalekalded algoritmides, mis edastavad vaérinfot ja moonutavad
avalikku arutelu; eemaldades ebaseadusliku veebisisu; ning voimaldades juurdepaisu
andmetele uurimist66 eesmaérgil, et teha kindlaks asjakohane haavatavus, tagades samal ajal
meediavabaduse ja selle, et reklaame ei eemaldata poliitilistel kaalutlustel, jargides tdielikult

andmekaitse norme;

KUTSUB komisjoni ULES jitkama koostdds audiovisuaalmeedia teenuste Euroopa
regulaatorasutuste rithma (ERGA) ja muude asjaomaste osalejatega siistemaatilist
jarelevalvet vairinfo tegevusjuhendi rakendamise {ile ning teavitama ndukogu ja
litkmesriike korrapdraselt oma tdhelepanekutest, pidades eelkdige silmas 2019. aasta

Euroopa Parlamendi valimisi;’

9

Noukogu jareldused, mis késitlevad Euroopa sisu tugevdamist digitaalmajanduses,
dok 14986/18.
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VI. Hiibriidohtudega voitlemine ja viliskoostod tugevdamine valimistega seotud kiisimustes

35.

36.

37.

38.

TUNNISTADES, et iildsuse teavitamine ja teadlikkuse suurendamine voivad leevendada
vadrinfo, hiibriidohtude ja pahatahtliku kiibertegevuse negatiivset mdju ning avaldada seega

hoiatavat moju voimalikele kuriteo toimepanijatele;

TUNNISTADES vajadust arendada tdies ulatuses pahatahtlikule kiibertegevusele ELi iihise
diplomaatilise reageerimise raamistikus kehtestatud meetmeid, et vajaduse korral véltida ja

takistada pahatahtlikku kiibertegevust strateegilisel tasandil ning sellele reageerida;

TUNNISTADES vajadust asjaomaste rahvusvaheliste ekspertide dialoogi jérele, et vahetada

parimaid tavasid seoses vastupidavusvdimeliste valimissiisteemidega;

KUTSUB komisjoni ja kdrget esindajat ULES uurima lisaks toimivatele
koostodmehhanismidele vdimalusi tdiendavaks koostooks asjaomaste rahvusvaheliste
osalejatega nagu G7 ja NATO, kui see on asjakohane ning vottes tdiel méaral arvesse ELi

institutsioonilist raamistikku.
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