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BILAG

Radets og medlemsstaternes konklusioner om sikring af frie og retfaerdige valg til Europa-
Parlamentet

RADET OG MEDLEMSSTATERNE, INDEN FOR DERES RESPEKTIVE KOMPETENCEOMRADER!,
I. En Union af veerdier: beskyttelse af vores demokratier i den digitale tidsalder

1. SOM UNDERSTREGER, at Unionen bygger pa vardierne respekt for demokrati, retsstaten
og grundleggende rettigheder. Traktaterne fremhaver borgernes centrale rolle i europaisk
demokrati. EU-borgerne reprasenteres direkte pd EU-plan og valges til Europa-Parlamentet
ved frie og hemmelige valg;

2. SOM MINDER OM vigtigheden af at oge og forbedre borgernes deltagelse 1 EU's
demokratiske liv endnu mere, jf. Radets konklusioner om rapporten om unionsborgerskab
20172

3. SOM UNDERSTREGER, at frie, palidelige og pluralistiske medier understotter et effektivt
og sundt demokrati. P4 samme made kan abne, sikre og tilgaengelige internet- og
onlineplatforme lette et deltagerorienteret, gennemsigtigt og effektivt demokrati;

4. SOM UNDERSTREGER, at trusler mod vores valgprocesser kan tage flere former,
herunder hybride trusler, cybertrusler og desinformation. Derfor er det nedvendigt med en
helhedsorienteret, samlet tilgang og beslutsom handling for at imedega saddanne fjendtlige
og undergravende trusler;

5. SOM FREMHZAVER behovet for at behandle cybersikkerhed gennem en sammenhangende
tilgang pa nationalt plan, EU-plan og verdensplan® og behovet for at gore valgprocesserne i
EU mere modstandsdygtige og deltagerne i den demokratiske debat bedre forberedt til at
modsté cybertrusler, samtidig med at der tages hensyn til, at tilretteleeggelsen og de retlige
rammer for nationale valg henherer under medlemsstaternes enekompetence, og at
valgproceduren for sa vidt angar valg til Europa-Parlamentet i henhold til artikel 8 i akten
om almindelige direkte valg af repreesentanterne i Europa-Parlamentet* med forbehold af

forskrifterne 1 denne akt er undergivet hver medlemsstats nationale bestemmelser;

1 Navnlig under hensyntagen til principper forankret i artikel 3, stk. 6, artikel 4 og artikel 5 i TEU.

2 Vedtaget af Radet pa 3533. samling den 11. maj 2017, 9080/17.

3 Radets konklusioner om den felles meddelelse til Europa-Parlamentet og Rédet:
Modstandsdygtighed, afskraekkelse og forsvar: opbygning af en staerk cybersikkerhed for EU,
14435/17.

4 Akt om almindelige direkte valg af repreesentanterne i forsamlingen (EFT L 278 af 8.10.1976, s.
5).
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6. SOM ANERKENDER, at udbredelsen af desinformation ferer nye udfordringer med sig,
der har en stor indvirkning pa den demokratiske proces. Medlemsstaterne og EU's
institutioner, agenturer eller organer er nedt til at adressere disse udfordringer pé en
koordineret made og i samarbejde med internationale partnere, nar det er relevant;

7. SOM MINDER OM, at politiske partier pa europeisk plan bidrager til at skabe en
europeisk politisk bevidsthed og til at udtrykke unionsborgernes politiske vilje som fastsat i
traktaten om Den Europaiske Union og i1 chartret om grundleggende rettigheder;

8. SOM UNDERSTREGER, at foreningsfrihed pé alle niveauer, f.eks. 1 politiske og civile
speorgsmal, og ytringsfrihed, som omfatter meningsfrihed og frihed til at modtage eller
meddele oplysninger eller tanker uden indblanding fra offentlige myndigheder og uden
hensyn til landegraenser, er grundleggende rettigheder for alle unionsborgere;

9. SOM MINDER OM vigtigheden af at sikre borgerne et dbent offentligt rum og lige vilkér til
politiske kampagner og valgprocesser, som borgerne kan have tillid til;

10. SOM UDTRYKKER TILFREDHED MED de foranstaltninger og henstillinger, som
Kommissionen forelagde den 12. september 2018 i sin valgpakke, og de tiltag, der er
skitseret i handlingsplanen for bekempelse af desinformation (herefter benavnt
"handlingsplanen"), til sikring af frie og retfaerdige valg til Europa-Parlamentet;

11. SOM UDTRYKKER TILFREDSHED MED den forelgbige enighed om
lovgivningsforslaget til hdndtering af situationer, hvor europaiske politiske partier eller
associerede fonde udnytter overtredelser af databeskyttelsesreglerne med henblik pé bevidst
at pavirke eller forsoge at pavirke resultatet af valg til Europa-Parlamentet, og som gor

opmarksom pé behovet for hurtig vedtagelse heraf;
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I1. Udvikling af en EU-indsats til sikring af frie og retfeerdige valg til Europa-Parlamentet —
en opfordring til at ege synergierne

12.

13.

14.

15.

16.

17.

SOM UNDERSTREGER, at et felles EU-samarbejde og en samlet tilgang er nedvendige
skridt til at sikre valgets sikkerhed og legitimitet — bdde med hensyn til offentlighedens tillid
og retlige procedurer — i1 forbindelse med valget til Europa-Parlamentet i 2019, at
valgperioder har vist sig at vaere s@rligt strategiske og folsomme over for omgéelse af
konventionelle beskyttelsesforanstaltninger pa internettet, og at eventuelle trusler, herunder
trusler, som cyberangreb, desinformation og anden undergravende eller ondsindet
virksomhed udger, skal afspejles i risikostyringen ved valget;

SOM UNDERSTREGER, at der er behov for omgéende handling for at beskytte Unionen
og medlemsstaterne og deres organer og politikker mod malrettede
desinformationskampagner, som sandsynligvis vil tage til i tiden op til valget til Europa-
Parlamentet 1 2019;

SOM ANERKENDER, at kilderne til desinformation og desinformationsfanomener kan
findes 1 og uden for Unionen og stammer fra en rakke statslige og ikkestatslige akterer. I
den forbindelse ber indsatsen malrettes ondsindede akterer, navnlig russiske kilder som
angivet i handlingsplanen, som i stigende grad anvender desinformationsstrategier.
Trusselsanalyser og efterretningsvurderinger skal vare retningsgivende for indsatsen mod
desinformation;

SOM FREMHZAVER betydningen af at oprette og stette nationale valgsamarbejdsnetvark
for at &bne mulighed for hurtig opdagelse af trusler mod valg til Europa-Parlamentet og
hurtig, effektiv og sikker informationsdeling under fuld iagttagelse af
databeskyttelseskravene mellem myndigheder med kompetence i valgspergsmél og
myndigheder, der arbejder pa relaterede omrader;

SOM SER MED TILFREDSHED PA Kommissionens initiativ om at stotte
medlemsstaternes bestrebelser ved at oprette et europaisk valgsamarbejdsnetvaerk, som
holdt sit ferste mede den 21. januar 2019, idet det udger et forum for udveksling af
oplysninger og praksis mellem medlemsstaternes myndigheder, iseer med henblik pé valget
til Europa-Parlamentet 1 2019;

OPFORDRER Kommissionen TIL at indkalde det europaiske valgsamarbejdsnetveerk med
jevne mellemrum, sarlig for at modvirke desinformationskampagner og anden indblanding
1 det kommende valg til Europa-Parlamentet pd en sammenhangende made, skabe synergier
og dele ekspertise og god national praksis, herunder ved i faellesskab at identificere trusler
og huller;
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18.

19.

20.

OPFORDRER Kommissionen og den hgjtstaende reprasentant TIL rettidigt at indfri deres
hensigt om at etablere det hurtige varslingssystem som omtalt i handlingsplanen. I lyset af
valget til Europa-Parlamentet 1 2019 vil det lette udvekslingen af relevante oplysninger
mellem medlemsstaterne gennem de nationale kontaktpunkter for det hurtige
varslingssystem. Disse nationale kontaktpunkter ber samarbejde teet med de nationale
valgnetvark pa passende niveau, hvis desinformationen er valgrelateret. Endvidere ber
resultatet af arbejdet med det hurtige varslingssystem deles med det europaiske
valgsamarbejdsnetvark;

OPFORDRER Kommissionen TIL i sin rapport om valget til Europa-Parlamentet i 2019 pé
grundlag af input fra medlemsstaterne og andre relevante akterer at vere serlig opmarksom
pa beredskabet og modstandsdygtigheden til at modstd indblanding i valg;

OPFORDRER Kommissionen og medlemsstaterne til yderligere at styrke deres strategiske
kommunikation om europaiske vaerdier og politikker for at konsolidere EU-borgernes tillid

til Unionen og dens institutioner og engagere dem i den demokratiske proces;

I1I. Styrkelse af borgernes modstandsdygtighed og kritiske tankning

21.

22.

SOM UNDERSTREGER, at professionelle medier pd baggrund af de fragmenterede
medielandskaber og truslerne mod den nationale sikkerhed spiller en central rolle i
indsamlingen, kontrollen, produktionen og formidlingen af oplysninger og dermed er
uundverlige 1 den offentlige debat. I denne sammenheng spiller whistleblowere en vigtig
rolle ved at bidrage til journalisters og den uathengige presses arbejde. Desuden spiller
uathangige public service-medier fortsat en afgerende rolle i forbindelse med at sikre
demokrati, pluralisme, social sammenhengskraft og kulturel og sproglig mangfoldighed.
Endvidere leverer mange private medieakterer indhold, som ogsé er i offentlighedens
interesse>;

SOM UNDERSTREGER betydningen af almen uddannelse af hej kvalitet 1 hele Unionen og
serlig betydningen af digitale feerdigheder og mediekendskab. Dette kan hjelpe borgerne til
at evaluere informationsstremme fra onlinemedier, sociale netvark og lignende kilder og
danne sig deres egen opfattelse, is@r 1 deres rolle som valgere. I den forbindelse

understreges relevansen af mediekendskabsugen den 18-22. marts 2019;

5 Rédets konklusioner om styrkelse af europaisk indhold i den digitale skonomi, 14986/18.
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23. OPFORDRER Kommissionen og de ansvarlige myndigheder i medlemsstaterne TIL at
styrke det europaiske mediegkosystem for at sikre en holdbar produktion og synlighed af
uathangigt og professionelt journalistisk indhold som en made til at give borgerne
indflydelse, beskytte demokratiet og effektivt bekempe udbredelse af desinformation®;

24. OPFORDRER Kommissionen og medlemsstaterne TIL at fremme og stotte mediekendskab
og digitale feerdigheder med henblik pa at videreudvikle en kritisk tilgang hos borgerne over
for distribueret eller promoveret medieindhold’. Dette kan omfatte retningslinjer for
borgerne til at opdage og undga desinformation, malrettede kampagner for at skabe
opmarksomhed om de negative konsekvenser af desinformation, stette til
grenseoverskridende udveksling af bedste praksis mellem mediekendskabsfagfolk og
udvikling af praktiske veerktgjer til fremme af mediekendskab til brug for offentligheden?;

25. OPFORDRER Kommissionen og medlemsstaterne TIL i samarbejde med akterer fra den
private og offentlige sektor, herunder medier, onlineplatforme, udbydere af
informationsteknologi og civilsamfundet, at fremme oplysningsaktiviteter, der har til formal
at beskytte valgprocessens integritet;

26. OPFORDRER Kommissionen, den hejtstiende reprasentant og medlemsstaterne TIL at
stotte alle kompetente strukturer til at opdage, analysere og blotleegge desinformation rettet
mod valg til Europa-Parlamentet; OPFORDRER pa denne baggrund Kommissionen TIL at
samarbejde med medlemsstaternes myndigheder i overensstemmelse med handlingsplanen
for at lette oprettelse af et netveerk af tvaerfaglige uathengige faktatjekkere og akademiske
forskere med henblik pd at opdage og blotlegge desinformation pé tvars af forskellige

sociale netverk og digitale medier;

6 Radets konklusioner om styrkelse af europaisk indhold i den digitale skonomi, 14986/18.

7 Herunder som angivet i Radets henstilling af 22. maj 2018 om neglekompetencer for livslang
leering.

8 Rédets konklusioner om styrkelse af europaisk indhold i den digitale skonomi, 14986/18. Rédets
konklusioner af 30. maj 2016 om udvikling af mediekendskab og kritisk tenkning gennem
uddannelse.
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IV. Beskyttelse af vores oplysninger og systemer: sikring af anvendelse af den generelle
forordning om databeskyttelse (GDPR) og styrkelse af cybersikkerheden i forbindelse med
valg til Europa-Parlamentet

27. SOM MINDER OM forpligtelsen til ogsa at overholde EU's regler om databeskyttelse, nér
personoplysninger behandles 1 valgsammenhang, og om databeskyttelsesmyndighedernes
specifikke kompetence til at overvage og handhave disse regler, og SOM UDTRYKKER
TILFREDSHED MED Det Europaiske Databeskyttelsesrads retningslinjer og vejledningen
fra Kommissionen med henblik pi at stette alle involverede akterers overholdelse;

28. SOM ER OPMZERKSOMME PA, at de nationale myndigheder med kompetence i
valgspergsmal, herunder databeskyttelsesmyndighederne, har brug for tilstrekkelige
ressourcer, herunder teknisk udstyr og uddannet personale, for at modsté cyberheendelser og
cyberangreb og handhave den geldende lovgivning;

29. SOM under hensyntagen til den forelebige enighed omhandlet i punkt 11
UNDERSTREGER, at det er vigtigt, at de nationale databeskyttelsesmyndigheder i
overensstemmelse med EU-retten og national ret omgaende og proaktivt oplyser
Myndigheden for Europaiske Politiske Partier og Europaiske Politiske Fonde om deres
afgorelser, der fastsldr, at en fysisk eller juridisk person har overtrddt de geldende regler om
beskyttelse af personoplysninger, hvis det folger af en afgerelse, eller der er rimelig grund til
at antage, at overtraedelsen er knyttet til et europaisk politisk partis eller en europaeisk
politisk fonds politiske aktiviteter med henblik pa at pavirke valg til Europa-Parlamentet —
idet myndigheden i denne henseende kun kan reagere, hvis den underrettes om den
kompetente nationale databeskyttelsesmyndigheds afgerelse om, at der foreligger en
overtraedelse;

30. OPFORDRER medlemsstaterne TIL at vurdere cybertrusler 1 valgsammenhang, overveje
passende foranstaltninger til at adressere dem og tage de nedvendige skridt til at bevare
deres valgsystemers og infrastrukturs integritet, f.eks. ved at afpreve dem forud for valget til
Europa-Parlamentet. I den forbindelse kan en skrivebordsevelse pd EU-plan vare en
relevant afprevning. Medlemsstaterne kan tage hensyn til det kompendium om
cybersikkerhed i forbindelse med valgteknologi, der er udarbejdet af NIS-
samarbejdsgruppen, som blev nedsat ved direktiv (EU) 2016/1148;
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V. Tilskyndelse til storre gennemsigtighed, ansvarlighed og integritet online

31.

32.

33.

34.

SOM ANERKENDER behovet for i overensstemmelse med de geldende regler at fremme
og lette gennemsigtighed i forbindelse med betalte politiske reklamer og kommunikationer
online, herunder med hensyn til deres reklameformaél, de metoder, der bruges til at malrette
dem til borgerne, og deres finansiering;

SOM FREMHZAZVER behovet for at fortsatte samarbejdet med sociale medieplatforme med
henblik pa at vurdere, om frivillige selvreguleringsmekanismer er egnede og tilstraekkelige
til at beskytte borgernes grundlaeggende rettigheder og effektivt tackle udfordringen ved
onlinedesinformation;

OPFORDRER medlemsstater og onlineplatforme til at intensivere deres indsats for at
fremme gennemsigtigheden i valgrelaterede onlineaktiviteter, idet det hilser de fremskridt
velkommen, der er gjort med gennemforelsen af adfeerdskodeksen, og opfordrer
onlineplatforme til at investere i de nedvendige ressourcer til at handtere valgrelaterede
onlineaktiviteter ansvarligt og konsekvent, herunder ved at serge for gennemsigtighed og
ansvarlighed i forbindelse med databehandling og dataanalyse til politiske formal, at
identificere og fjerne botter, der anvendes til manipulation af oplysninger, at fjerne
skaevheder i algoritmer, der fremmer desinformation og fordrejer den offentlige debat, at
fjerne ulovligt onlineindhold og at give adgang til data til forskningsformal med henblik pa
at identificere relevante sarbarheder og samtidig sikre mediefrihed og serge for, at der ikke
fjernes nogen annoncer pa grund af politiske overvejelser, i fuld overensstemmelse med
databeskyttelsesreglerne;

OPFORDRER Kommissionen TIL i samarbejde med Gruppen af Europaiske
Tilsynsmyndigheder for Audiovisuelle Medietjenester (ERGA) og andre relevante akterer at
fortsaette den systematiske overvdgning af gennemforelsen af adferdskodeksen om
desinformation og med jeevne mellemrum at orientere Radet og medlemsstaterne om sine

konstateringer, serlig med henblik pé valget til Europa-Parlamentet i 2019%;

? Rédets konklusioner om styrkelse af europaisk indhold i den digitale skonomi, 14986/18.
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VI. Imodegielse af hybride trusler og styrkelse af det eksterne samarbejde om valgsporgsmal

35. SOM ANERKENDER, at offentlig kommunikation og bevidstgerelse kan mindske de
negative virkninger af desinformation, hybride trusler og ondsindede cyberaktiviteter og
have en afskraekkende virkning pa de potentielle gerningsmand,

36. SOM ANERKENDER behovet for at sikre fuld virkning af udviklingen af
foranstaltningerne i rammen for EU's faelles diplomatiske reaktion pa ondsindede
cyberaktiviteter med henblik pa at forebygge, afvaerge og, nir det er nedvendigt, reagere pé
ondsindede cyberaktiviteter pa strategisk plan;

37. SOM ANERKENDER behovet for dialog mellem relevante internationale eksperter for at
udveksle bedste praksis vedrerende modstandsdygtige valgsystemer;

38. OPFORDRER Kommissionen og den hgjtstdende repraesentant TIL som et supplement til de
eksisterende samarbejdsmekanismer at udforske mulighederne for yderligere samarbejde
med relevante internationale akterer som f.eks. G7 eller NATO, hvis det er relevant og med

fuld respekt for EU's institutionelle ramme.
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