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PRILOHA

Zavéry Rady a ¢lenskych stati o zabezpeceni svobodného a spravedlivého prubéhu voleb

do Evropského parlamentu

RADA A CLENSKE STATY, V RAMCI SVYCH PRISLUSNYCH PRAVOMOCI!,

I. Unie hodnot: ochrana nasich demokracii v digitalni éie

1.

ZDURAZNUIJICE, Ze Unie je zalozena na hodnotach, jeZ spoéivaji v respektovani
demokracie, pravniho statu a zakladnich prav. Smlouvy vyzdvihuji Gstfedni tlohu ob¢anti
v evropské demokracii. Evropsti ob¢ané jsou pfimo zastoupeni na urovni EU a voleni

do Evropského parlamentu svobodnym a tajnym hlasovanim.

PRIPOMINAIJICE vyznam jeité vétsiho zvySovani a zlepSovani ¢asti ob&antl na
demokratickém zivoté EU, jak bylo vyjadieno v zavérech Rady o zpravé o obcanstvi EU pro
rok 20172,

ZDURAZNUIJICE, Ze svobodna, divéryhodna a pluralitni média jsou zakladem G¢inné

a zdravé demokracie. Rovnéz otevieny, bezpecny a dostupny internet a on-line platformy
mohou usnadnit participativni, transparentni a u¢innou demokracii.

ZDURAZNUIJICE, Ze hrozby ohrozujici nase volebni procesy mohou mit rtizné formy,
mimo jiné hybridnich a kybernetickych hrozeb a dezinformaci. Pfi boji proti témto
nepratelskym a podvratnym hrozbam je tedy tfeba zaujmout uceleny, komplexni ptistup

a pfijmout rozhodna opatfeni.

ZDURAZNUIJICE potiebu fesit kybernetickou bezpeénost soudrznym piistupem

na vnitrostatni, unijni i celosvétové urovni® a potiebu zvysit odolnost volebnich procesii

v EU a ptipravenost c¢astniki demokratickych diskusi odolat kybernetickym hrozbam,

a majice soucasn¢ na pameti, ze organizace a pravni ramec voleb v Clenskych statech spada
do vyluéné pravomoci €lenskych stati a ze pokud jde o volby do Evropského parlamentu,
podle ¢lanku 8 aktu o volbach?, se s vyhradou ustanoveni tohoto aktu volebni postup

v kazdém Clenském state fidi vnitrostatnimi pravnimi piedpisy.

S ohledem zejména na zasady zakotvené v €l. 3 odst. 6,4 a 5 SEU.

Ptijaty Radou na 3533. zasedani konaném dne 11. kvétna 2017, dokument 9080/17.

Zavéry Rady o spole¢ném sdéleni EP a Radé: Odolnost, odrazovani a obrana: budovani silné
kybernetické bezpecnosti pro EU, dokument 14435/17.

Akt o volbé ¢lenti Evropského parlamentu ve vieobecnych a ptimych volbach (UF. vést.

L 278, 8.10.1976, s. 5).
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6. UZNAVAIJICE, e $ifeni dezinformaci pfinasi nové vyzvy, které maji vyrazny dopad na
demokraticky proces. Clenské staty, organy EU, agentury nebo subjekty musi ve vhodnych
piipadech celit témto vyzvam koordinované a ve spolupraci s mezinarodnimi partnery.

7. PRIPOMINAIJICE, Ze politické strany na evropské trovni piispivaji k utvafeni evropského
politického védomi a k vyjadfovani politické viille obCanii Unie, jak je uvedeno ve Smlouve
o Evropské unii a v Listin¢ zékladnich prav.

8. ZDURAZNUIJICE, Ze pravo na svobodu sdruzovani na viech urovnich, napiiklad
v politickych a ob¢anskych otazkach, a pravo na svobodu projevu, které zahrnuje svobodu
zastavat nazory a piijimat a rozsifovat informace nebo myslenky bez zasahovani ze strany
vetejnych orgéni a bez ohledu na hranice, jsou zakladnimi pravy kazdého obcana Unie.

9. PRIPOMINAIJICE, Ze je diilezité, aby byla ob&antim zaruéena oteviena politicka sféra
a zajistény rovné podminky pro politické kampané a volebni procesy, kterym mohou obcané
davétovat.

10. VITAJICE opatieni a doporuéeni piedlozena Komisi dne 12. zaii 2018 v jejim balicku
tykajicim se voleb, jakoz 1 opatifeni uvedend v Akénim planu proti dezinformacim (déle jen
»akeéni plan) za Gcelem zajisténi svobodnych a spravedlivych evropskych voleb.

11. VITAJICE prozatimni dohodu o legislativnim navrhu pro feSeni situaci, v nichz evropské
politické strany nebo ptidruzené nadace té€zi z porusovani pravidel ochrany udaji s cilem
umyslné¢ ovlivnit vysledky voleb do Evropského parlamentu nebo se o toto ovlivnéni

pokusit, a berouce na védomi potiebu urychleného pfiijeti tohoto navrhu.
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I1. Vypracovani evropské reakce pro zabezpeceni svobodného a spravedlivého pribéhu voleb
do Evropského parlamentu — vyzva k posileni soucinnosti

12. ZDURAZNUIJICE, Ze spoluprace a komplexni piistup na tirovni celé EU jsou nezbytnymi
kroky pfi zajisStovani volebni bezpec€nosti a legitimity — jak pokud jde o divéru vetejnosti,
tak o pravni postupy — voleb do Evropského parlamentu v roce 2019, Ze zkuSenosti ukazaly,
ze volebni obdobi je mimotadné¢ strategické a citlivé, pokud jde o online obchéazeni
konvencnich zaruk, a ze jakékoli hrozby, v€etné hrozeb spojenych s kybernetickymi utoky,
dezinformacemi a jinou podvratnou nebo neptatelskou ¢innosti, se musi odrazit v fizeni
rizik v oblasti voleb.

13. ZDURAZNUIJICE potiebu naléhavého opatieni na ochranu Unie a &lenskych statdl, jejich
organt a politik pfed cilenymi dezinformac¢nimi kampanémi, jejichZ pocet pied volbami do
Evropského parlamentu v roce 2019 pravdépodobné naroste.

14. UZNAVAIJICE, Ze zdroje a fenomény dezinformaci lze nalézt uvnité Unie i mimo ni a Ze
jejich ptivodcem je fada statnich i nestatnich subjekti. V tomto ohledu je tieba zacilit tsili
na nepfatelské aktéry, zejména pak ruské zdroje, jak je uvedeno v akénim planu, které ve
stale vétSim métitku pouzivaji dezinformacni strategie. Opatieni proti dezinformacim by
m¢éla vychdzet z analyzy hrozeb a vyhodnoceni zpravodajskych informaci.

15. ZDURAZNUIJICE vyznam vytvofeni a podpory narodnich siti pro spolupraci p¥i volbach
s cilem umoznit rychlé odhaleni hrozeb pro volby do Evropského parlamentu a rychlé,
efektivni a bezpecné sdileni informaci mezi organy s pravomocemi ve volebnich
zélezitostech a organy pracujicimi v souvisejicich oblastech, a to pii plném respektovani
pozadavkll na ochranu tidaju.

16. VITAJICE iniciativu Komise na podporu usili &lenskych statii vytvofenim evropské sité pro
spolupraci pti volbach, jejiz prvni zasedani se konalo dne 21. ledna 2019 a ktera poskytuje
forum pro vyménu informaci a postupti mezi organy ¢lenskych statli, zejména s ohledem na
volby do Evropského parlamentu v roce 2019.

17. VYZYVAII Komisi, aby pravidelné svolavala evropskou sit’ pro spolupraci pii volbach,
zejména za ucelem komplexniho boje proti dezinforma¢nim kampanim a jakémukoliv
dalSimu vméSovani se do nadchazejicich voleb do Evropského parlamentu, budovani
synergii a sdileni poznatkil a osvéd¢enych vnitrostatnich postupli, mimo jiné spoleénym

identifikovanim hrozeb a nedostatku.
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18. VYZYVAII Komisi a vysokou piedstavitelku, aby véas dostaly svému zaméru ziidit systém
rychlého varovani, jak je uvedeno v akénim planu. V kontextu voleb do Evropského
parlamentu v roce 2019 se tim usnadni sdileni relevantnich informaci mezi ¢lenskymi staty
prostiednictvim narodnich kontaktnich mist systému rychlého varovani. Tato vnitrostatni
kontaktni mista by méla na odpovidajici urovni uzce spolupracovat s narodnimi sit€émi pro
spolupraci pii volbach v ptipadech, kdy se dezinformace tykaji voleb. Vysledek ¢innosti
systému rychlého varovani by mél byt rovnéz sdilen s evropskou siti pro spolupraci pti
volbach.

19. VYZYVAII Komisi, aby ve své zpravé o volbach do Evropského parlamentu v roce 2019
vénovala na zakladé ptispévkil ze strany Clenskych statl a dalsich vyznamnych aktért
zv1astni pozornost odolnosti vii¢i pokusiim o vmeésovani se do volebniho procesu
a pfipravenosti na né.

20. VYZYVAIJI Komisi a ¢lenské staty, aby pokradovaly v posilovéani své strategické
komunikace zamétené na evropské hodnoty a politiky s cilem upevnit divéru evropskych

obcantl v Unii a jeji instituce a zapojit je do demokratického procesu.

I11. Posileni odolnosti a kritického mysleni ob¢ani

21. ZDURAZNUIJICE, Ze v prostiedi roztii§ténych médii a hrozeb pro narodni bezpeénost hraji
profesiondlni sd€lovaci prostiedky klicovou ulohu pti shromazd’ovéni, ovéfovani,
produkovani a Sifeni informaci, a jsou tak nepostradatelné pro vefejnou diskusi. Vyznamnou
ulohu v této souvislosti hraji oznamovatelé, kteti napomahaji ¢innosti novinart
a nezavislého tisku. Kromé toho je pfi ochrané demokracie, plurality, socidlni soudrznosti
a kulturni a jazykové rozmanitosti i nadale rozhodujici uloha nezavislych vetejnopravnich
médii. I fada aktérii v oblasti soukromych sdélovacich prostfedki poskytuje obsah, ktery je
ve vefejném zajmu®,

22. ZDURAZNUIJICE vyznam vysoké kvality vieobecného vzdélavani napti¢ Unii, a zejména
vyznam digitalni a medialni gramotnosti. Diky ni mohou ob¢ané 1épe vyhodnotit toky
informaci z online médii, socialnich siti a obdobnych zdrojt a vytvofit si vlastni ndzor,
zejména jako voli¢i. ZDURAZNUIJICE v této souvislosti vyznam Tydne medialni
gramotnosti, ktery probéhne od 18. do 22. bfezna 2019.

Zaveéry Rady o intenzivnéjSim poskytovani evropského obsahu v ramci digitalni ekonomiky,
dokument 14986/18.
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23. VYZYVAII Komisi a odpovédné organy ve &lenskych statech, aby posilovaly ekosystém
evropskych sd€lovacich prosttedki s cilem zajistit udrzitelnou ¢innost a zviditelnéni
nezavislé a profesionalni zurnalistiky jakozto prostfedku posileni postaveni ob¢anti, ochrany
demokracie a u¢inného boje proti §ifeni dezinformaci®.

24. VYZYVAII Komisi a lenské staty, aby prosazovaly a podporovaly medialni a digitalni
gramotnost s cilem dale rozvijet kriticky pfistup obcanti k Sifenému ¢i propagovanému
medidlnimu obsahu’. Mize toho byt dosahovano napiiklad prostiednictvim navodd pro
obcany, jak odhalit dezinformace a vyhnout se jim, cilenymi kampanémi pro zvySovani
povédomi o negativnich ucincich dezinformaci, podporou pieshrani¢nich vymén
osvédcenych postupt mezi profesiondly v oblasti medialni gramotnosti, jakoz i vyvojem
praktickych néstroji na podporu medialni gramotnosti pro vefejnost3.

25. VYZYVAII Komisi a ¢lenské staty, aby ve spolupraci s aktéry ze soukromého a vefejného
sektoru, véetné médii, on-line platforem a poskytovatelti informacnich technologii
a obcanské spole¢nosti, podporovaly ¢innosti na zvySovani povédomi zaméefené na ochranu
integrity volebniho procesu.

26. VYZYVAII Komisi, vysokou ptedstavitelku a lenské staty, aby podpofily veskeré
ptislusné struktury s cilem odhalovat a analyzovat dezinformace zamétené na volby do
Evropského parlamentu a upozorfiovat na né. Vzhledem k vyse uvedenému VYZYVAJI
Komisi, aby pracovala spolu s organy ¢lenskych statti v souladu s akénim planem na
usnadnéni vytvofeni sit¢ multidisciplinarnich nezavislych ovérovateld fakt a odbornych
pracovnikl za ucelem odhalovani dezinformaci napfi¢ riznymi socialnimi sitémi

a digitalnimi médii a upozornovani na né.

Zavery Rady o intenzivngj$im poskytovani evropského obsahu v rameci digitalni ekonomiky,
dokument 14986/18.

Jak je mimo jiné stanoveno v doporuceni Rady ze dne 22. kvétna 2018 o klicovych
kompetencich pro celozivotni u€eni.

Zavery Rady o intenzivngj$im poskytovani evropského obsahu v rameci digitalni ekonomiky,
dokument 14986/18; Zavéry Rady ze dne 30. kvétna 2016 o rozvoji medialni gramotnosti

a kritického mysleni prostfednictvim vzdélavani a odborné ptipravy.
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IV. Ochrana naSich udaja a systému: zajiSténi uplatiiovani obecného narizeni o ochrané
osobnich udajii a posileni kybernetické bezpecnosti pro evropské volby

27. PRIPOMINAJICE povinnost dodrzovat pravidla EU pro ochranu tGdajii rovnéz v piipadg,
kdy jsou idaje zpracovavany v souvislosti s volbami, a specifickou pravomoc organti pro
ochranu udaji monitorovat a prosazovat uplatiiovani téchto pravidel, a vitajice pokyny
Evropského sboru pro ochranu osobnich tidajii a pokyny poskytnuté Komisi na podporu
tohoto dodrzovani v§emi zapojenymi aktéry.

28. MAJICE NA VEDOMI, Ze vnitrostatni organy s pravomoci pro volebni zaleZitosti, véetng
organu pro ochranu udajt, vyzaduji odpovidajici zdroje, véetné technického vybaveni
a vyskoleného personalu, aby odolaly kybernetickym incidentim a itoklim a mohly
vymahat platné pravni predpisy.

29. ZDURAZNUIJICE — s ohledem na prozatimni dohodu uvedenou v bodé 11 —, Ze je duleZité,
aby vnitrostatni orgdny pro ochranu tdaji, v souladu s pravem Unie a vnitrostatnim pravem,
neprodlené a aktivné informovaly Utad pro evropské politické strany a evropské politické
nadace o svych rozhodnutich shledavajicich, ze urcita fyzicka nebo pravnicka osoba porusila
pravidla o ochran¢ osobnich udaji, jestlize z uvedeného rozhodnuti vyplyva nebo existuji
jinak opravnéné diivody se domnivat, Ze dané poruSeni souvisi s politickymi ¢innostmi
evropské politické strany nebo nadace s cilem ovlivnit volby do Evropského parlamentu,

a to s ohledem na skutecnost, Ze v tomto kontextu mize uvedeny ufad pfijmout opatieni
pouze v ptipad¢, ze je informovan o rozhodnuti pfislusného vnitrostatniho organu pro
ochranu udaju, které shledalo poruSeni pravidel.

30. VYZYVAII ¢lenské staty, aby posoudily kybernetické hrozby v kontextu voleb, zvazily
vhodné opatfeni pro reakci na n€ a u€inily kroky potfebné k zachovani integrity svych
volebnich systém a infrastruktury, jako je naptiklad jejich testovani pted volbami
do Evropského parlamentu. V tomto ohledu by vhodnym zptisobem testovani mohlo byt
simulaéni cvigeni na trovni EU. Clenské staty mohou zohlednit kompendium
o kybernetické bezpecnosti volebnich technologii vypracované skupinou pro spolupraci

v oblasti bezpec€nosti siti a informaci, jez byla ustavena smérnici (EU) 2016/1148.
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V. Podpora vétsi transparentnosti, odpovédnosti a integrity on-line

31. UZNAVAIJICE potiebu podporovat a usnadiiovat, v souladu s platnymi pravidly,
transparentnost placené politické reklamy a komunikace on-line v¢etné jejich propagacniho
cile, metod, kterymi se zamétuji na obc¢any, a jejich financovani.

32. ZDURAZNUIJICE potiebu pokragovat ve spolupraci s platformami socidlnich médii s cilem
posoudit, zda jsou dobrovolné samoregulacni mechanismy odpovidajici a dostatecné pro
ochranu zékladnich prav ob¢anti a pro uc¢innou reakci na vyzvy, jez dezinformace na
internetu predstavuji.

33. VYZYVAII ¢lenské staty a on-line platformy, aby znasobily své tsili a prosazovaly
transparentnost on-line aktivit souvisejicich s volbami. Vitajice pokrok dosazeny pii
provadéni kodexu zasad, VYZYVAJI on-line platformy, aby investovaly zdroje potiebné
k odpovédnému a konzistentnimu feSeni on-line aktivit souvisejicich s volbami, mimo jiné
zajisténim transparentnosti a odpovédnosti s ohledem na zpracovani a analyzu udaji pro
politické tcely; odhalovanim a odstraiovdnim automatizovanych sluzeb vyuzivanych pro
ucely manipulace s informacemi; odstranovanim algoritmickych zkresleni, jez podporuji
dezinformace a naruSuji vetejnou debatu; odstraniovanim nezakonného obsahu on-line
a poskytovanim ptistupu k idajim pro ucely vyzkumu zaméfeného na zjisténi ptislusnych
slabin, pfi sou¢asném zajisténi svobody sdélovacich prostiedki a zaruceni toho, aby
nedochézelo k odstranovani propagacnich sdéleni z politickych diivodu, a to v plném
souladu s pravidly ochrany tidajt.

34. VYZYVAIJI Komisi, aby ve spolupraci se skupinou evropskych regula¢nich organt pro
audiovizualni medidlni sluzby (ERGA) a dal$imi relevantnimi aktéry pokracovala
v systematickém monitorovani provadéni kodexu zasad boje proti dezinformacim
a pravideln¢ informovala Radu a ¢lenské staty o svych zjisténich, zejména s ohledem na

volby do Evropského parlamentu v roce 2019°.

Zaveéry Rady o intenzivnéj$im poskytovani evropského obsahu v ramci digitalni ekonomiky,
dokument 14986/18.
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VL. Boj proti hybridnim hrozbam a posileni vnéjsi spoluprace ve volebnich zaleZitostech

35. UZNAVAIJICE, Ze komunikace s vef'ejnosti a zvy$ovani povédomi mize zmirnit negativni
ucinky dezinformaci, hybridnich hrozeb a nepiatelskych kybernetickych ¢innosti a mit
odrazujici tc¢inek na potencionalni pachatele.

36. UZNAVALIJICE, e je tieba plné prosazovat rozvoj opatieni stanovenych v ramci pro
spole¢nou diplomatickou reakci EU na nepratelské ¢innosti v kyberprostoru s cilem
piedchazet témto nepratelskym ¢innostem, potirat je a reagovat na n¢ na strategické trovni.

37. UZNAVAIJICE potiebu dialogu mezi piislusnymi mezinarodnimi odborniky za ti¢elem
vymény osvédcenych postupil pro odolné volebni systémy.

38. VYZYVAIJI KOMISI a vysokou piedstavitelku, aby ve vhodnych p¥ipadech za uéelem
doplnéni stavajicich mechanismii spoluprace prozkoumaly moznosti dal$i spoluprace
s relevantnimi mezinarodnimi aktéry, jako jsou G7 a NATO, a to v plném souladu

s institucionalnim ramcem EU.
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