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Assunto: DECISAO DO CONSELHO que autoriza os Estados-Membros a ratificar,
no interesse da Unido Europeia, o0 Segundo Protocolo Adicional a

Convencéo sobre o Cibercrime, relativo ao reforgo da cooperagao e da
comunicagao de provas eletronicas
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ANEXO

O presente anexo estabelece as reservas e as declaragdes, notificagdes ou comunicacdes a que se refere

o artigo 2.°, tecendo também outras consideragdes.
I. Reservas

Nos termos do artigo 19.°, n.° 1, do Protocolo, uma Parte pode declarar que formula uma

ou mais reservas em relacdo a alguns artigos do Protocolo.

Nos termos do artigo 7.°, n.° 9.a, do Protocolo, uma Parte pode reservar o direito de nao
aplicar o artigo 7.° (divulga¢do de dados relativos aos assinantes). Os Estados-Membros

abstém-se de fazer tal reserva.

Nos termos do artigo 7.°, n.° 9.b, do Protocolo, uma Parte pode, nas condic¢des ai fixadas,
reservar-se o direito de ndo aplicar o artigo 7.° a determinados tipos de nimeros de acesso.
Os Estados-Membros podem apenas fazer tal reserva em relagao a nimeros de acesso

diferentes dos necessarios para fins exclusivos de identificagdo do utilizador.

Nos termos do artigo 8.°, n.° 13, do Protocolo, uma Parte pode reservar o direito de nao
aplicar o artigo 8.° (Execucdo das injungdes de outra Parte para a transmissdo expedita de
informacdes relativas aos assinantes e dados de trafego) aos dados de trafego. Os Estados-

-Membros sdo incentivados a abster-se de fazer tal reserva.

Nos casos em que o artigo 19.°, n.° 1, constitua uma base para outras reservas, os Estados-

-Membros sdo autorizados a ponderar e a formular tais reservas.
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2. Declaragoes

Nos termos do artigo 19.°, n.° 2, do Protocolo, uma Parte pode fazer as declaragdes

identificadas em determinados artigos do Protocolo.

Nos termos do artigo 7.°, n.° 2.b, do Protocolo, uma Parte pode, no que diz respeito as

injungdes emitidas a prestadores de servigos no seu territdrio, fazer a seguinte declaragao:

"A injung¢do referida no artigo 7.° n.° 1, deve ser emitida por um procurador ou outra
autoridade judicial, ou sob a sua supervisdo, ou ainda sob supervisdo independente.".

Os Estados-Membros fazem, no que diz respeito as injungdes emitidas a prestadores de

servigos no seu territorio, a declaragao referida no segundo paragrafo do presente ponto.

Nos termos do artigo 9.° (Divulgacdo expedita de dados informéaticos armazenados em caso
de emergéncia), n.° 1.b, do Protocolo, uma Parte pode declarar que ndo ird executar
pedidos ao abrigo do n.° 1.a desse artigo cuja finalidade seja apenas a divulgac¢ao de dados
relativos aos assinantes. Os Estados-Membros sdo encorajados a abster-se de fazer uma tal

declaragao.

Nos casos em que o artigo 19.°, n.° 2, constitua uma base para outras declaragdes, os

Estados-Membros sdo autorizados a ponderar e a fazer tais declaragdes.
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3. Declaragoes, notificagdes ou comunicagdes

Nos termos do artigo 19.°, n.° 3, do Protocolo, uma Parte pode fazer quaisquer declaragdes,
notificacdes ou comunicagdes identificadas em determinados artigos do Protocolo, em

conformidade com os termos ai especificados.

Nos termos do artigo 7.°, n.° 5.a, do Protocolo, uma Parte pode notificar o Secretario-Geral
do Conselho da Europa de que, quando ¢ emitida uma injunc¢ao nos termos do n.° 1 desse
artigo a um prestador de servicos no seu territorio, essa Parte exige, em todos os casos ou
em determinadas circunstancias, a notificacao simultanea da injung¢ao, as informagdes
suplementares e um resumo dos factos relacionados com a investigagao ou o
procedimento. Consequentemente, os Estados-Membros notificam o Secretario-Geral do

Conselho da Europa do seguinte:

"Quando, nos termos do artigo 7.°, n.° 1, é dirigida uma injunc¢do a um prestador de
servigos no territorio de [Estado-Membro], [Estado-Membro] exige em todos os casos a
notificagdo simultdnea da injungdo, das informagoes suplementares e de um resumo dos
factos relacionados com a investigagdo ou procedimento.".

Em conformidade com o artigo 7.°, n.° 5.e, do Protocolo, os Estados-Membros designam
uma unica autoridade competente para receber as notificagdes feitas nos termos do

artigo 7.°, n.° 5.a, do Protocolo, e realizar as agdes descritas no artigo 7.°, n.°s 5.b, 5.c e 5.d,
do Protocolo, e, no momento em que a notificagdo ao Secretario-Geral do Conselho da
Europa prevista no artigo 7.°, n.° 5.a, do Protocolo, for efetuada pela primeira vez,

comunicam-lhe os dados de contacto dessa autoridade.
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Nos termos do artigo 8.°, n.° 4, do Protocolo, uma Parte pode declarar que sdo necessarias
informagdes de apoio adicionais para dar cumprimento as injungdes previstas no n.° 1 desse

artigo. Consequentemente, os Estados-Membros fazem a seguinte declaracao:

"Sdo necessarias informagoes de apoio adicionais para dar cumprimento as injungoes
previstas no artigo 8.°, n.° 1. As informacoes de apoio adicionais exigidas dependerdo das
circunstancias da injungdo e da investigagdo ou do procedimento desencadeados.".

Em conformidade com o artigo 8.°, n.°s 10.a e 10.b, do Protocolo, os Estados-Membros
comunicam ¢ mantém atualizados os dados de contacto das autoridades designadas para
emitir uma injung¢ao ao abrigo do artigo 8.°, e os das autoridades designadas para receber
uma injung¢do nos termos do artigo 8.°, respetivamente. Os Estados-Membros que
participam na cooperagao reforcada instituida pelo Regulamento (UE) 2017/1939 do
Conselho!, que da execugdo a uma cooperacio refor¢ada para a institui¢do da Procuradoria
Europeia, incluem a Procuradoria Europeia, nos limites do exercicio das suas
competéncias, tal como previstas nos artigos 22.°, 23.° ¢ 25.° desse regulamento , entre as
autoridades cujos dados de contacto sdo comunicados nos termos do artigo 8.°, n.°s 10.a

e 10.b, do Protocolo, e fazem-no de forma coordenada.

1 Regulamento (UE) 2017/1939 do Conselho, de 12 de outubro de 2017, que da execugdo a
uma cooperagao reforcada para a institui¢do da Procuradoria Europeia (JO L 283 de

3

1.10.2017, p. 1).
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Consequentemente, os Estados-Membros fazem a seguinte declaragao:

"Em conformidade com o artigo 8.° n.° 10, [Estado-Membro], na qualidade de Estado-
-Membro da Unido Europeia que participa na cooperagdo refor¢ada para a institui¢do da
Procuradoria Europeia, designa a Procuradoria Europeia, no exercicio das suas
competéncias, tal como previstas nos artigos 22.°, 23.° e 25.° do Regulamento (UE)
2017/1939 do Conselho, de 12 de outubro de 2017, que da execug¢do a uma cooperagdo
refor¢ada para a institui¢do da Procuradoria Europeia, como autoridade competente.".

Em conformidade com o artigo 14.°, n.° 7.c, do Protocolo, os Estados-Membros
comunicam ao Secretario-Geral do Conselho da Europa a autoridade ou autoridades a
notificar, nos termos do artigo 14.°, n.° 7.b, do Protocolo, para efeitos do Capitulo II, Se¢ao

2, do Protocolo, de um incidente de seguranga.

Em conformidade com o artigo 14.°, n.° 10.b, do Protocolo, os Estados-Membros
comunicam ao Secretario-Geral do Conselho da Europa a autoridade ou autoridades
competentes para conceder uma autorizacao para efeitos do Capitulo II, Se¢do 2, do
Protocolo, em relacdo a transferéncia ulterior de dados recebidos ao abrigo do Protocolo

para outro Estado ou organiza¢ao internacional.

Nos casos em que o artigo 19.°, n.° 3, do Protocolo, constitua uma base para outras
declaragoes, notificacdes ou comunicagoes, os Estados-Membros sdo autorizados a

ponderar e a fazer as suas proprias declaracdes, notificagdes e comunicagoes.
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4. Outras consideragoes

Os Estados-Membros que participam na cooperagdo reforcada instituida pelo
Regulamento (UE) 2017/1939 asseguram a Procuradoria Europeia a possibilidade de, no
exercicio das suas competéncias, tal como previstas nos artigos 22.°, 23.° e 25.° desse
regulamento, solicitar cooperacao ao abrigo do Protocolo da mesma forma que os

procuradores nacionais desses Estados-Membros.

No que diz respeito a aplicagdo do artigo 7.°, em especial no que se refere a determinados
tipos de numeros de acesso, os Estados-Membros podem submeter uma injungao, nos
termos desse artigo, a apreciagdo de um procurador ou de outra autoridade judiciaria
quando a sua autoridade competente receba uma notificacdo simultanea da injungao antes

da divulga¢do das informagdes solicitadas pelo prestador.

Em conformidade com o artigo 14.°, n.° 11.c, do Protocolo, os Estados-Membros
asseguram que, quando transferem dados para efeitos do Protocolo, a Parte recetora seja
informada de que o seu regime juridico interno exige que a pessoa cujos dados sao

fornecidos seja informada pessoalmente dessa transferéncia.
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No que diz respeito as transferéncias internacionais com base no Acordo entre os Estados
Unidos da América e a Unido Europeia sobre a protecdo dos dados pessoais no ambito da
prevencgdo, investigacdo, detecdo e repressio de infragdes penais! ("Acordo-Quadro"),

os Estados-Membros comunicam, para efeitos do artigo 14.°, n.° 1.b, do Protocolo, as
autoridades competentes dos Estados Unidos que o Acordo-Quadro se aplica as
transferéncias reciprocas de dados pessoais efetuadas ao abrigo do Protocolo entre as
autoridades competentes. No entanto, os Estados-Membros tém em conta que o
Acordo-Quadro deve ser complementado por salvaguardas adicionais que integrem os
requisitos proprios da transferéncia de provas eletronicas diretamente pelos prestadores de
servigos, € nao entre autoridades, tal como previsto no Protocolo. Consequentemente, os
Estados-Membros transmitem a seguinte comunicacao as autoridades competentes dos Estados

Unidos:

"Para efeitos do artigo 14.°, n.° 1.b, do Segundo Protocolo Adicional a Convengdo do
Conselho da Europa sobre o Cibercrime ("Protocolo”), [Estado-Membro]considera que o
Acordo entre os Estados Unidos da América e a Unido Europeia sobre a protecdo dos
dados pessoais no ambito da prevengdo, investigagdo, detegdo e repressdo de infragoes
penais ("Acordo-Quadro") se aplica as transferéncias reciprocas de dados pessoais
efetuadas ao abrigo do Protocolo entre as autoridades competentes. No que respeita as
transferéncias realizadas ao abrigo do Protocolo entre prestadores de servigos e
autoridades, o Acordo-Quadro so é aplicavel em conjugag¢do com outro acordo especifico
na acegdo do artigo 3.°, n.° 1, do Acordo-Quadro que integre os requisitos proprios da
transferéncia de provas eletronicas diretamente pelos prestadores de servicos, e ndo entre
autoridades. Na falta de um acordo de transferéncia especifico, as referidas transferéncias
podem ser efetuadas ao abrigo do Protocolo, caso em que se aplica o artigo 14.°, n.° 1.q,
em conjugacgdo com o artigo 14.°, n.s 2 a 15, do Protocolo.".

! JO L 336 de 10.12.2016, p. 3.
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Os Estados-Membros asseguram que podem aplicar o artigo 14.°, n.° 1.c, do Protocolo,
apenas se a Comissdo Europeia tiver adotado em relagdo ao pais terceiro em causa uma
decisdo de adequagdo nos termos do artigo 45.° do Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho! ou do artigo 36.° da Diretiva (UE) 2016/680 do
Parlamento Europeu e do Conselho? que abranja as transferéncias de dados respetivas, ou
com base num outro acordo que estabeleca garantias adequadas em matéria de protecao de
dados nos termos do artigo 46.°, n.° 2, alinea a), do Regulamento (UE) 2016/679 ou do
artigo 37.°,n.° 1, alinea a), da Diretiva (UE) 2016/680.

1 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativo a protecao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protecao de Dados) (JO L 119 de 4.5.2016, p. 1).

2 Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativa a protecao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas autoridades competentes para efeitos de prevencado, investigacao, detegdo ou
repressao de infragdes penais ou execucao de sangdes penais, € a livre circulacdo desses
dados, e que revoga a Decisao-Quadro 2008/977/JAI do Conselho (JO L 119 de 4.5.2016,
p. 89).
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