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ACTOS LEGISLATIVOS Y OTROS INSTRUMENTOS 

Asunto: DECISIÓN DEL CONSEJO por la que se autoriza a los Estados miembros 
a ratificar, en interés de la Unión Europea, el Segundo Protocolo adicional 
al Convenio sobre la Ciberdelincuencia, relativo a la cooperación reforzada 
y la revelación de pruebas electrónicas 
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ANEXO 

En el presente anexo figuran las reservas, declaraciones, notificaciones, comunicaciones e 

indicaciones a las que se refiere el artículo 2. 

1. Reservas 

En virtud del artículo 19, apartado 1, del Segundo Protocolo, toda Parte puede declarar que 

formula una o varias de las reservas previstas en determinadas disposiciones del Segundo 

Protocolo. 

En virtud del artículo 7, apartado 9, letra a), del Segundo Protocolo, toda Parte puede 

reservarse el derecho a no aplicar el artículo 7 (revelación de información relativa a los 

abonados). Los Estados miembros se abstendrán de formular tal reserva. 

En virtud del artículo 7, apartado 9, letra b), del Segundo Protocolo, toda Parte puede 

reservarse, en las condiciones que dicha disposición exige, el derecho a no aplicar el 

artículo 7 a determinados tipos de números de acceso. Los Estados miembros solo podrán 

formular tal reserva con respecto a números de acceso distintos de aquellos que sean 

necesarios exclusivamente para identificar al usuario. 

En virtud del artículo 8, apartado 13, del Segundo Protocolo, toda Parte puede reservarse el 

derecho de no aplicar el artículo 8 (dar efecto a los requerimientos de otra Parte para la 

comunicación rápida de información relativa a los abonados y de datos relativos al tráfico) 

a los datos relativos al tráfico. Se anima a los Estados miembros a que se abstengan de 

formular tal reserva. 

Respecto de las demás reservas en virtud del artículo 19, apartado 1, se autoriza a los 

Estados miembros a formularlas si lo consideran conveniente. 
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2. Declaraciones 

En virtud del artículo 19, apartado 2, del Segundo Protocolo, toda Parte puede formular las 

declaraciones que se indican en determinados artículos del Segundo Protocolo. 

En virtud del artículo 7, apartado 2, letra b), del Segundo Protocolo, toda Parte puede 

formular, con respecto a los requerimientos dirigidos a proveedores de servicios que se 

encuentren en su territorio, la declaración siguiente: 

«El requerimiento contemplado en el artículo 7, apartado 1, debe ser emitido por la 

fiscalía u otra autoridad judicial o bajo su supervisión o bajo supervisión independiente.». 

Los Estados miembros formularán, con respecto a los requerimientos emitidos a los 

proveedores de servicios en su territorio, la declaración a la que se refiere el párrafo 

segundo del presente punto. 

En virtud del artículo 9 (revelación rápida de datos informáticos almacenados en caso de 

emergencia), apartado 1, letra b), del Segundo Protocolo, toda Parte puede declarar que no 

ejecutará las solicitudes formuladas en virtud del apartado l, letra a), de dicho artículo, en 

las que se solicite únicamente la revelación de información relativa a los abonados. Se 

anima a los Estados miembros a abstenerse de formular tal declaración. 

Respecto de las demás declaraciones en virtud del artículo 19, apartado 2, se autoriza a los 

Estados miembros a formularlas si lo consideran conveniente. 
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3. Declaraciones, notificaciones o comunicaciones 

En virtud del artículo 19, apartado 3, del Segundo Protocolo, toda Parte debe formular o 

efectuar las declaraciones, notificaciones o comunicaciones que se especifican en 

determinados artículos del Segundo Protocolo en las condiciones que se especifican en 

ellos. 

En virtud del artículo 7, apartado 5, letra a), del Segundo Protocolo, toda Parte puede 

notificar a la Secretaría General del Consejo de Europa que, cuando se emita un 

requerimiento con arreglo al apartado 1 de dicho artículo, dirigido a un proveedor de 

servicios que se encuentre en su territorio, esa Parte exigirá, en todos los casos o en 

circunstancias determinadas, la notificación simultánea del requerimiento, de la 

información complementaria y de un resumen de los hechos relacionados con la 

investigación o el proceso. En consecuencia, los Estados miembros efectuarán la 

notificación siguiente a la Secretaría General del Consejo de Europa: 

«Cuando se emita un requerimiento en virtud del artículo 7, apartado 1, a un proveedor de 

servicios en el territorio de [Estado miembro], se exigirá siempre la notificación 

simultánea del requerimiento, de la información complementaria y de un resumen de los 

hechos relacionados con la investigación o el proceso.». 

De conformidad con el artículo 7, apartado 5, letra e), del Segundo Protocolo, los Estados 

miembros designarán una única autoridad competente para recibir la notificación prevista 

en el artículo 7, apartado 5, letra a), del Segundo Protocolo, llevar a cabo las acciones 

descritas en el artículo 7, apartado 5, letras b), c) y d), del Segundo Protocolo, y, en el 

momento de la primera notificación a la Secretaría General del Consejo de Europa en 

virtud del artículo 7, apartado 5, letra a), del Segundo Protocolo, comunicar a la Secretaría 

General del Consejo de Europa la información de contacto de dicha autoridad. 
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En virtud del artículo 8, apartado 4, del Segundo Protocolo, toda Parte puede declarar que 

es precisa información justificativa adicional para dar efecto a los requerimientos 

contemplados en el apartado 1 de dicho artículo. En consecuencia, los Estados miembros 

formularán la declaración siguiente: 

«Es precisa información justificativa adicional para dar efecto a los requerimientos 

contemplados en el artículo 8, apartado 1. La información justificativa adicional 

necesaria dependerá de las circunstancias del requerimiento y de la investigación o 

proceso correspondiente.». 

De conformidad con el artículo 8, apartado 10, letras a) y b), del Segundo Protocolo, los 

Estados miembros comunicarán y mantendrán actualizada la información de contacto de 

las autoridades designadas para cursar el requerimiento contemplado en el artículo 8, y de 

las autoridades designadas para recibir los requerimientos con arreglo al artículo 8, 

respectivamente. Los Estados miembros que participen en la cooperación reforzada 

establecida por el Reglamento (UE) 2017/1939 del Consejo1, por el que se establece una 

cooperación reforzada para la creación de la Fiscalía Europea, incluirán a esta, dentro de 

los límites del ejercicio de las competencias que le confieren los artículos 22, 23 y 25 de 

dicho Reglamento, entre las autoridades comunicadas con arreglo al artículo 8, 

apartado 10, letras a) y b), del Segundo Protocolo, y lo harán de manera coordinada. 

                                                 

1 Reglamento (UE) 2017/1939 del Consejo, de 12 de octubre de 2017, por el que se establece 

una cooperación reforzada para la creación de la Fiscalía Europea (DO L 283 de 31.10.2017, 

p. 1). 
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En consecuencia, los Estados miembros formularán la declaración siguiente: 

«De conformidad con el artículo 8, apartado 10, [Estado miembro], en calidad de Estado 

miembro de la Unión Europea que participa en la cooperación reforzada para la creación 

de la Fiscalía Europea, designa como autoridad competente a la Fiscalía Europea, en el 

ejercicio de sus competencias, conforme a lo dispuesto en los artículos 22, 23 y 25 del 

Reglamento (UE) 2017/1939 del Consejo, de 12 de octubre de 2017, por el que se 

establece una cooperación reforzada para la creación de la Fiscalía Europea.». 

De conformidad con el artículo 14, apartado 7, letra c), del Segundo Protocolo, los Estados 

miembros comunicarán a la Secretaría General del Consejo de Europa la autoridad o 

autoridades que deban ser notificadas con arreglo al apartado 7, letra b), de dicho artículo, 

a efectos del capítulo II, sección 2, del Segundo Protocolo, en relación con los incidentes 

que afecten a la seguridad. 

De conformidad con el artículo 14, apartado 10, letra b), del Segundo Protocolo, los 

Estados miembros comunicarán a la Secretaría General del Consejo de Europa la autoridad 

o autoridades competentes para conceder una autorización a efectos del capítulo II, 

sección 2, del Segundo Protocolo, en relación con la transferencia ulterior a otro Estado u 

organización internacional de los datos recibidos en virtud del Segundo Protocolo. 

Respecto de las demás declaraciones que contempla el artículo 19, apartado 3, del Segundo 

Protocolo, se autoriza a los Estados miembros a formular o efectuar tales declaraciones, 

notificaciones o comunicaciones si lo consideran conveniente. 
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4. Otras indicaciones 

Los Estados miembros que participen en la cooperación reforzada establecida por el 

Reglamento (UE) 2017/1939 se asegurarán de que la Fiscalía Europea pueda solicitar, en el 

ejercicio de las competencias que le confieren los artículos 22, 23 y 25 de dicho 

Reglamento, cooperación en el marco del Segundo Protocolo del mismo modo que las 

fiscalías nacionales de dichos Estados miembros. 

Por lo que se refiere a la aplicación del artículo 7, en particular, en relación con 

determinados tipos de números de acceso, los Estados miembros podrán someter los 

requerimientos a los que se aplique dicho artículo al control de la fiscalía u otra autoridad 

judicial, cuando su autoridad competente reciba una notificación simultánea del 

requerimiento antes de que el proveedor revele la información solicitada. 

De conformidad con el artículo 14, apartado 11, letra c), del Segundo Protocolo, los 

Estados miembros velarán por que, cuando transfieran datos a efectos del Segundo 

Protocolo, se informe a la Parte receptora de que su ordenamiento jurídico interno requiere 

la notificación en persona de la persona cuyos datos se proporcionen. 
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En lo referente a las transferencias internacionales sobre la base del Acuerdo entre los 

Estados Unidos de América y la Unión Europea sobre la protección de datos personales 

relativa a la prevención, investigación, detección o enjuiciamiento de infracciones penales1 

(en lo sucesivo, «Acuerdo marco»), los Estados miembros comunicarán, a efectos del 

artículo 14, apartado 1, letra b), del Segundo Protocolo, a las autoridades competentes de 

los Estados Unidos que el Acuerdo marco se aplica a las transferencias recíprocas de datos 

personales realizadas en virtud del Segundo Protocolo entre las autoridades competentes. 

No obstante, los Estados miembros tendrán en cuenta que el Acuerdo marco debe 

complementarse con salvaguardias adicionales que atiendan a la especificidad de los 

requisitos para la transferencia de pruebas electrónicas directamente por los proveedores de 

servicios y no entre autoridades, como dispone el Segundo Protocolo. En consecuencia, los 

Estados miembros efectuarán la comunicación siguiente a las autoridades competentes de 

los Estados Unidos: 

«A efectos del artículo 14, apartado 1, letra b), del Segundo Protocolo adicional al 

Convenio del Consejo de Europa sobre la Ciberdelincuencia (en lo sucesivo, «Segundo 

Protocolo»), [Estado miembro] considera que el Acuerdo entre los Estados Unidos de 

América y la Unión Europea sobre la protección de datos personales relativa a la 

prevención, investigación, detección o enjuiciamiento de infracciones penales (en lo 

sucesivo, «Acuerdo marco») es de aplicación a las transferencias recíprocas de datos 

personales realizadas en virtud del Segundo Protocolo entre las autoridades competentes. 

Para las transferencias entre proveedores de servicios y autoridades realizadas en virtud 

del Segundo Protocolo, el Acuerdo marco solo es de aplicación en combinación con otro 

acuerdo específico en el sentido del artículo 3, apartado 1, del Acuerdo marco, que trate 

la especificidad de los requisitos para la transferencia de pruebas electrónicas 

directamente por los proveedores de servicios y no entre autoridades. A falta de acuerdo 

específico de transferencia, dichas transferencias podrán tener lugar en virtud del 

Segundo Protocolo, en cuyo caso se aplicará el artículo 14, apartado 1, letra a), en 

relación con el artículo 14, apartados 2 a 15, del Segundo Protocolo.». 

                                                 

1 DO L 336 de 10.12.2016, p. 3. 
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Los Estados miembros se asegurarán de aplicar el artículo 14, apartado 1, letra c), del 

Segundo Protocolo, únicamente si la Comisión Europea ha adoptado una decisión de 

adecuación de conformidad con el artículo 45 del Reglamento (UE) 2016/679 del 

Parlamento Europeo y del Consejo1 o con el artículo 36 de la Directiva (UE) 2016/680 del 

Parlamento Europeo y del Consejo2 en relación con el país tercero de que se trate, que se 

aplique a las transferencias de datos correspondientes, o sobre la base de otro acuerdo o 

convenio que establezca salvaguardias adecuadas en materia de protección de datos con 

arreglo al artículo 46, apartado 2, letra a), del Reglamento (UE) 2016/679 o al artículo 37, 

apartado 1, letra a), de la Directiva (UE) 2016/680. 

 

                                                 

1 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, 

relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos 

personales y a la libre circulación de estos datos y por el que se deroga la 

Directiva 95/46/CE (Reglamento general de protección de datos) (DO L 119 de 4.5.2016, 

p. 1). 
2 Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, 

relativa a la protección de las personas físicas en lo que respecta al tratamiento de datos 

personales por parte de las autoridades competentes para fines de prevención, investigación, 

detección o enjuiciamiento de infracciones penales o de ejecución de sanciones penales, y a 

la libre circulación de dichos datos y por la que se deroga la Decisión Marco 2008/977/JAI 

del Consejo (DO L 119 de 4.5.2016, p. 89). 


