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ANHANG

Dieser Anhang fiihrt die in Artikel 2 genannten Vorbehalte, Erkldrungen, Notifikationen,

Mitteilungen und Hinweise auf.
1. Vorbehalte

Gemal Artikel 19 Absatz 1 des Protokolls kann eine Vertragspartei erkldren, dass sie von
einem oder mehreren Vorbehalten Gebrauch macht, die in bestimmten Artikeln des

Protokolls vorgesehen sind.

Gemail Artikel 7 Absatz 9 Buchstabe a des Protokolls kann eine Vertragspartei sich das
Recht vorbehalten, Artikel 7 (Weitergabe von Bestandsdaten) nicht anzuwenden. Die

Mitgliedstaaten sehen davon ab, sich ein solches Recht vorzubehalten.

Gemail Artikel 7 Absatz 9 Buchstabe b des Protokolls kann eine Vertragspartei sich unter
den dort genannten Bedingungen das Recht vorbehalten, Artikel 7 auf bestimmte
Zugangsnummern nicht anzuwenden. Die Mitgliedstaaten diirfen sich dieses Recht
vorbehalten, allerdings nur in Bezug auf Zugangsnummern, bei denen es sich nicht um

solche handelt, die ausschlieBlich zur Identifizierung des Nutzers erforderlich sind.

Gemil Artikel 8 Absatz 13 des Protokolls kann eine Vertragspartei sich das Recht
vorbehalten, Artikel 8 (Durchfiihrung von Anordnungen einer anderen Vertragspartei auf
umgehende Herausgabe von Bestandsdaten und Verkehrsdaten) nicht auf Verkehrsdaten
anzuwenden. Die Mitgliedstaaten werden aufgefordert, davon abzusehen, sich ein solches

Recht vorzubehalten.

In den Fillen, in denen Artikel 19 Absatz 1 eine Grundlage fiir andere Vorbehalte bietet,

sind die Mitgliedstaaten erméchtigt, solche Vorbehalte zu priifen und anzubringen.
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2. Erklarungen

Gemail Artikel 19 Absatz 2 des Protokolls kann eine Vertragspartei die in bestimmten

Artikeln des Protokolls bezeichneten Erklarungen abgeben.

Gemil Artikel 7 Absatz 2 Buchstabe b des Protokolls kann eine Vertragspartei in Bezug
auf gegeniiber Diensteanbietern in ihrem Hoheitsgebiet erlassene Anordnungen folgende

Erkldrung abgeben:

., Die Anordnung nach Artikel 7 Absatz 1 muss durch einen Staatsanwalt oder eine andere
Justizbehérde oder unter staatsanwaltlicher Aufsicht oder unter Aufsicht einer anderen
Justizbehorde oder anderweitig unter unabhdngiger Aufsicht erlassen werden. *

Die Mitgliedstaaten geben in Bezug auf gegeniiber Diensteanbietern in ihrem

Hoheitsgebiet erlassene Anordnungen die Erkldrung gemil Absatz 2 dieses Abschnitts ab.

Gemil Artikel 9 (Umgehende Weitergabe von Computerdaten im Notfall) Absatz 1
Buchstabe b des Protokolls kann eine Vertragspartei erkldren, dass sie keine Ersuchen, die
lediglich auf die Weitergabe von Bestandsdaten gerichtet sind, erledigen wird. Die

Mitgliedstaaten werden aufgefordert, davon abzusehen, solch eine Erklarung abzugeben.

In den Féllen, in denen Artikel 19 Absatz 2 eine Grundlage fiir andere Erkldrungen bietet,

sind die Mitgliedstaaten erméchtigt, solche Erklédrungen zu priifen und abzugeben.
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3. Erkldrungen, Notifikationen oder Mitteilungen

Gemail Artikel 19 Absatz 3 des Protokolls gibt eine Vertragspartei die in bestimmten
Artikeln des Protokolls bezeichneten Erklarungen, Notifikationen oder Mitteilungen nach

den darin festgelegten Vorgaben ab.

Gemal Artikel 7 Absatz 5 Buchstabe a kann eine Vertragspartei dem Generalsekretir des
Europarats notifizieren, dass sie, wenn eine Anordnung nach Absatz 1 dieses Artikels an
einen Diensteanbieter in ihrem Hoheitsgebiet gerichtet wird, in jedem Fall oder unter
bestimmten Umsténden eine zeitgleiche Benachrichtigung iiber die Anordnung, die
erginzenden Angaben und eine Zusammenfassung des mit den Ermittlungen oder dem
Verfahren in Zusammenhang stehenden Sachverhalts verlangt. Die Mitgliedstaaten

iibermitteln daher dem Generalsekretédr des Europarats die folgende Notifikation:

,, Wenn eine Anordnung nach Artikel 7 Absatz 1 an einen Diensteanbieter im Hoheitsgebiet
[des Mitgliedstaats] gerichtet wird, verlangt [der Mitgliedstaat] in jedem Fall eine
zeitgleiche Benachrichtigung tiber die Anordnung, die ergdnzenden Angaben und eine
Zusammenfassung des mit den Ermittlungen oder dem Verfahren in Zusammenhang
stehenden Sachverhalts. *

Gemail Artikel 7 Absatz 5 Buchstabe e des Protokolls bestimmen die Mitgliedstaaten fiir
die Entgegennahme von Benachrichtigungen nach Artikel 7 Absatz 5 Buchstabe a des
Protokolls eine einzige zustindige Behdrde, fiihren die in Artikel 7 Absatz 5 Buchstaben b,
c und d bezeichneten Mafinahmen durch und teilen dem Generalsekretédr des Europarats
nach Artikel 7 Absatz 5 Buchstabe a zum Zeitpunkt der ersten Notifikation die

Kontaktdaten dieser Behorde mit.
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Gemil Artikel 8 Absatz 4 des Protokolls kann eine Vertragspartei erkldren, dass fiir die
Erflillung einer Anordnung nach Artikel 8 Absatz 1 zusitzliche begleitende Angaben
erforderlich sind. Die Mitgliedstaaten geben daher die folgende Erklarung ab:

., Fiir die Erfiillung einer Anordnung nach Artikel 8 Absatz 1 sind zusdtzliche begleitende
Angaben erforderlich. Welche zusdtzlichen begleitenden Angaben erforderlich sind, hingt
von den Umstdnden der Anordnung und der damit in Zusammenhang stehenden
Ermittlungen oder Verfahren ab. “

Gemil Artikel 8 Absatz 10 Buchstabe b des Protokolls teilen die Mitgliedstaaten die
Kontaktdaten der fiir die Vorlage einer Anordnung der benannten Behorden und der fiir die
Entgegennahme einer Anordnung nach Artikel 8 benannten Behorden mit und
aktualisieren sie laufend. Die Mitgliedstaaten, die sich an der Verstirkten Zusammenarbeit
nach der Verordnung (EU) 2017/1939 des Rates! zur Durchfiihrung einer Verstirkten
Zusammenarbeit zur Errichtung der Europidischen Staatsanwaltschaft (EUStA) beteiligen,
nehmen die EUStA — im Rahmen der Ausiibung von deren Zustindigkeiten nach den
Artikeln 22, 23 und 25 der genannten Verordnung — in koordinierter Weise in die Liste der
Behorden auf, die nach Artikel 8 Absatz 10 Buchstaben a und b des Protokolls mitgeteilt

werden.

1 Verordnung (EU) 2017/1939 des Rates vom 12. Oktober 2017 zur Durchfiihrung einer
Verstirkten Zusammenarbeit zur Errichtung der Europdischen Staatsanwaltschaft (EUStA)
(ABI. L 283 vom 31.10.2017, S. 1).
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Die Mitgliedstaaten geben daher die folgende Erklérung ab:

., Gemdf3 Artikel 8 Absatz 10 benennt [der Mitgliedstaat] als Mitgliedstaat der
Europdischen Union, der sich an der Verstirkten Zusammenarbeit zur Errichtung der
Europdischen Staatsanwaltschaft (EUStA) beteiligt, die EUStA in Ausiibung ihrer
Zustdndigkeiten gemdfs den Artikeln 22, 23 und 25 der Verordnung (EU) 2017/1939 des
Rates vom 12. Oktober 2017 zur Durchfiihrung einer Verstdrkten Zusammenarbeit zur
Errichtung der Europdischen Staatsanwaltschaft (EUStA) als zustdndige Behdrde.

Gemal Artikel 14 Absatz 7 Buchstabe c des Protokolls teilen die Mitgliedstaaten dem
Generalsekretir des Europarats mit, welche Behorde beziehungsweise Behorden im
Zusammenhang mit einem Sicherheitsvorfall geméf Artikel 14 Absatz 7 Buchstabe ¢ des
Protokolls fiir die Zwecke des Kapitels II, Abschnitt 2 des Protokolls zu benachrichtigen

sind.

Gemail Artikel 14 Absatz 10 Buchstabe b des Protokolls teilen die Mitgliedstaaten dem
Generalsekretér des Europarats die Behorde beziehungsweise die Behorden mit, die fiir die
Zwecke des Kapitels 11, Abschnitt 2 des Protokolls eine Genehmigung in Bezug auf die
Weiteriibermittlung von nach dem Protokoll empfangenen Daten an einen anderen Staat

oder eine internationale Organisation erteilen kann beziehungswiese konnen.

In den Féllen, in denen Artikel 19 Absatz 3 des Protokolls eine Grundlage fiir andere
Erklarungen, Notifikationen oder Mitteilungen bietet, sind die Mitgliedstaaten erméchtigt,

solche Erkldrungen, Notifikationen oder Mitteilungen zu priifen und abzugeben.
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4. Sonstige Hinweise

Die Mitgliedstaaten, die sich an der Verstirkten Zusammenarbeit nach der Verordnung
(EU) 2017/1939 beteiligen, stellen sicher, dass die EUStA bei der Ausiibung ihrer
Zustandigkeiten nach den Artikeln 22, 23 und 25 der genannten Verordnung in gleicher
Weise um eine Zusammenarbeit nach dem Protokoll ersuchen kann wie die nationalen

Staatsanwilte dieser Mitgliedstaaten.

In Bezug auf die Anwendung des Artikels 7 — insbesondere im Zusammenhang mit
bestimmten Arten von Zugangsnummern — kann ein Mitgliedstaat eine Anordnung nach
diesem Artikel durch einen Staatsanwalt oder eine andere Justizbehdrde priifen lassen,
wenn seine zustindige Behorde eine zeitgleiche Benachrichtigung tiber die Anordnung vor

Offenlegung der angeforderten Informationen durch den Diensteanbieter erhilt.

Gemail Artikel 14 Absatz 11 Buchstabe ¢ des Protokolls stellen die Mitgliedstaaten sicher,
dass die empfangende Vertragspartei bei der Ubermittlung von Daten fiir die Zwecke des
Protokolls dariiber unterrichtet wird, dass ihr innerstaatliches Recht eine personliche

Information der Person, deren Daten zur Verfiigung gestellt wurden, erfordert.
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In Bezug auf internationale Ubermittlungen auf der Grundlage des Abkommen zwischen
den Vereinigten Staaten von Amerika und der Européischen Union {iber den Schutz
personenbezogener Daten bei der Verhiitung, Untersuchung, Aufdeckung und Verfolgung
von Straftaten! (im Folgenden "Rahmenabkommen") teilen die Mitgliedstaaten den
zustdandigen Behorden der Vereinigten Staaten fiir die Zwecke des Artikels 14 Absatz 1
Buchstabe b des Protokolls mit, dass das Rahmenabkommen fiir die gegenseitigen
Ubermittlungen personenbezogener Daten nach dem Protokoll zwischen zustindigen
Behorden gilt. Die Mitgliedstaaten beriicksichtigen jedoch, dass das Rahmenabkommen
durch zusitzliche Garantien ergénzt werden sollte, die den besonderen Anforderungen an
eine Ubermittlung elektronischer Beweismittel, die direkt durch Diensteanbieter und nicht
zwischen Behorden erfolgt, Rechnung tragen. Die Mitgliedstaaten {ibermitteln daher den

zustidndigen Behorden der Vereinigten Staaten die folgende Mitteilung:

., Fiir die Zwecke des Artikels 14 Absatz 1 Buchstabe b des Zweiten Zusatzprotokolls zum
Ubereinkommen des Europarats iiber Computerkriminalitiit (im Folgenden "Protokoll") ist
[der Mitgliedstaat] der Auffassung, dass das Abkommen zwischen den Vereinigten Staaten
von Amerika und der Europdischen Union iiber den Schutz personenbezogener Daten bei
der Verhiitung, Untersuchung, Aufdeckung und Verfolgung von Straftaten (im Folgenden
"Rahmenabkommen") fiir die gegenseitigen Ubermittlungen personenbezogener Daten
nach dem Protokoll zwischen zustindigen Behérden gilt. Fiir Ubermittlungen nach dem
Protokoll zwischen Diensteanbietern und Behdrden gilt das Rahmenabkommen nur in
Verbindung mit einem weiteren, spezifischen Abkommen im Sinne von Artikel 3 Absatz 1
des Rahmenabkommens, das den besonderen Anforderungen an eine Ubermittlung
elektronischer Beweismittel, die direkt durch Diensteanbieter und nicht zwischen Behorden
erfolgt, Rechnung tréigt. Besteht kein derartiges spezifisches Ubermittlungsabkommen, so
konnen solche Ubermittlungen im Rahmen des Protokolls erfolgen; in diesem Fall findet
Artikel 14 Absatz 1 Buchstabe a in Verbindung mit Artikel 14 Absdtze 2 bis 15 des
Protokolls Anwendung. “

1

ABI. L 336 vom 10.12.2016, S. 3.
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Die Mitgliedstaaten stellen sicher, dass sie Artikel 14 Absatz 1 Buchstabe c des Protokolls
nur dann anwenden, wenn die Europdische Kommission einen Angemessenheitsbeschluss
nach Artikel 45 der Verordnung (EU) 2016/679 des Europdischen Parlaments und des
Rates! oder Artikel 36 der Richtlinie (EU) 2016/680 des Européischen Parlaments und des
Rates? zum Datenschutz bei der Strafverfolgung fiir das betreffende Drittland erlassen hat,
der fiir die jeweiligen Dateniibermittlungen gilt, oder wenn eine andere Ubereinkunft
zugrunde liegt, die geeignete Datenschutzgarantien nach Artikel 46 Absatz 2 Buchstabe a
der Verordnung Regulation (EU) 2016/679 oder Artikel 37 Absatz 1 Buchstabe a der
Richtlinie (EU) 2016/680 bei der Strafverfolgung bietet.

1 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)
(ABI. L 119 vom 4.5.2016, S. 1).

2 Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom 27. April 2016
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die
zustdandigen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und
zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates (ABI. L 119 vom 4.5.2016, S.
89).
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