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DECISAO (UE) 2022/... DO CONSELHO

de ...

que autoriza os Estados-Membros a assinar, no interesse da Unido Europeia, o Segundo
Protocolo Adicional a Convencao sobre o Cibercrime relativo ao reforco da cooperacao e da

comunicacio de provas eletronicas

O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente o artigo 16.°

e o artigo 82.°, n.° 1, em conjugacdo com o artigo 218.°, n.° 5,

Tendo em conta a proposta da Comissao Europeia,
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Considerando o seguinte:

(1

)

3)

“4)

Em 6 de junho de 2019, o Conselho autorizou a Comissao a participar, em nome da Unido,
nas negociagoes relativas ao Segundo Protocolo Adicional a Convencao do Conselho

da Europa sobre o Cibercrime (CETS n.° 185) (“Convengao sobre o Cibercrime”).

O Segundo Protocolo Adicional a Convengdo sobre o Cibercrime relativo ao reforco da
cooperagao e da comunicagdo de provas eletronicas (a seguir designado "Protocolo"), foi
adotado pelo Comité de Ministros do Conselho da Europa em 17 de novembro de 2021 e

devera ser aberto a assinatura a 12 de maio de 2022.

As disposic¢des do Protocolo inserem-se num dominio abrangido, em grande medida, por
regras comuns na ace¢ao do artigo 3.° n.° 2, do Tratado sobre o Funcionamento da Unido
Europeia (TFUE), incluindo instrumentos que facilitam a coopera¢do judicidria em matéria
penal, garantindo normas minimas aplicéveis aos direitos processuais, bem como

salvaguardas no que respeita a prote¢ao de dados e a privacidade.

A Comissdo apresentou igualmente propostas legislativas respeitantes a um regulamento
relativo as ordens europeias de producao ou de conservagao de prova eletronica em matéria
penal e a uma diretiva que estabelece normas harmonizadas aplicaveis a designagdo de
representantes legais para efeitos de recolha de prova em processo penal, que introduzem a
obrigatoriedade de as ordens europeias de producao ou de conservagao de provas
transfronteirigas serem dirigidas diretamente a um representante de um prestador de

servicos noutro Estado-Membro.
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)

(6)

(7

®)

©)

Ao participar nas negociagdes relativas ao Protocolo, a Comissdo assegurou a

compatibilidade do mesmo com as regras comuns pertinentes da Unido.

Sao necessarias varias reservas, declaracoes, notificagdes ¢ comunicagdes relativamente ao
Protocolo para assegurar a compatibilidade do Protocolo com o direito e as politicas da
Unido. Outras sdo importantes para assegurar a aplicagdo uniforme do Protocolo pelos
Estados-Membros da Unido que sdo Partes no Protocolo (Partes que sdo Estados-Membros)
nas suas relagdes com paises terceiros que sao Partes no Protocolo (“ Partes que sdo paises

terceiros”), bem como a aplicagao efetiva do Protocolo.

As reservas, declaragdes, notificagdes e comunicagdes sobre as quais sdo dadas orientagdes
aos Estados-Membros no anexo da presente decisdo ndo prejudicam quaisquer outras
eventuais reservas ou declaragdes que estes pretendam formular a titulo individual, sempre

que o Protocolo o permita.

Os Estados-Membros que ndo formulem reservas nem fagam declaracdes, notificagdes e
comunicagdes nos termos previstos no anexo da presente decisdo no momento da
assinatura deverao fazé-lo aquando do depdsito do seu instrumento de ratificagao,

aceitagdo ou aprovacao do Protocolo.

ApOs a assinatura e a ratificagdo, aceitagdo ou aprovacao do Protocolo, os Estados-
Membros deverdo, adicionalmente, respeitar as indicagdes dispostas no anexo da presente

decisao.
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(10) O Protocolo preve, por um lado, procedimentos rapidos que melhoram o acesso
transfronteirigco a prova eletronicas e, por outro, um elevado nivel de salvaguardas. Por
conseguinte, a sua entrada em vigor contribuird para combater o cibercrime e outras formas
de criminalidade a nivel mundial, facilitando a cooperagdo entre as Partes que sao Estados-
-Membros e as Partes que sdo paises terceiros, assegurara um elevado nivel de protecao

das pessoas e permitira resolver os conflitos de leis.

(11) O Protocolo estabelece salvaguardas adequadas, em consonancia com os

requisitos aplicaveis as transferéncias internacionais de dados pessoais ao abrigo

do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho! e da Diretiva (UE)
2016/680 do Parlamento Europeu e do Conselho?. Por conseguinte, a sua entrada em vigor
contribuira para promover os padrdes da Unido em matéria de protecao de dados a nivel
mundial, facilitara os fluxos de dados entre as Partes que sao Estados-Membros e as Partes
que sdo paises terceiros e assegurard o cumprimento, por parte das Partes que sdo Estados-
-Membros, das obrigagdes que lhes incumbem por forga das regras da Unido em matéria de

protecao de dados.

1 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativo a protecao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protecao de Dados) (JO L 119 de 4.5.2016, p. 1).

2 Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativa a protecao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas autoridades competentes para efeitos de prevencado, investigacao, detegdo ou
repressao de infragdes penais ou execucao de sangdes penais, € a livre circulacao desses
dados, e que revoga a Decisdo-Quadro 2008/977/JAI do Conselho (JO L 119 de 4.5.2016, p.
89).
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(12)

(13)

(14)

(15)

(16)

A rapida entrada em vigor do Protocolo confirmard, além disso, a importancia da
Convengao sobre o Cibercrime como principal quadro multilateral da luta contra

a cibercriminalidade.

A Unido nao pode assinar o Protocolo, uma vez que apenas os Estados podem ser partes no

mesmao.

Os Estados-Membros deverdo, por conseguinte, ser autorizados a assinar o Protocolo,

agindo conjuntamente no interesse da Unido.

Os Estados-Membros sdo exortados a assinar o Protocolo durante a cerimodnia de assinatura

ou o mais rapidamente possivel apos essa data.

A Autoridade Europeia para a Prote¢ao de Dados foi consultada nos termos do disposto no
Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho! e emitiu parecer em

21 de janeiro de 2022.

Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho, de 23 de outubro de
2018, relativo a proteg@o das pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas institui¢des e pelos 6rgaos e organismos da Unido e a livre circulacao desses
dados, e que revoga o Regulamento (CE) n.® 45/2001 e a Decisdao n.° 1247/2002/CE (JO L
295 de 21.11.2018, p. 39).
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(17) Nos termos dos artigos 1.° e 2.° do Protocolo n.° 21 relativo a posi¢do do Reino Unido e
da Irlanda em relagdo ao espago de liberdade, seguranga e justica, anexo ao Tratado
da Unido Europeia e ao TFUE, e sem prejuizo do artigo 4.° do Protocolo acima referido, a
Irlanda nao participa na adogdo da presente decisao e nao fica a ela vinculada nem sujeita a

sua aplicacao.

(18) Nos termos dos artigos 1.° e 2.° do Protocolo n.° 22 relativo a posi¢do da Dinamarca,
anexo ao Tratado da Unido Europeia e ao TFUE, a Dinamarca nao participa na adogao da

presente decisdo e ndo fica a ela vinculada nem sujeita a sua aplicacao.

(19) As versdes do Protocolo que fazem fé sdo as versdes em lingua inglesa e francesa do texto,

adotadas pelo Comité de Ministros do Conselho da Europa em 17 de novembro de 2021,

ADOTOU A PRESENTE DECISAO:
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Artigo 1.°

Os Estados-Membros sdo autorizados a assinar, no interesse da Unido, o Segundo Protocolo
Adicional a Convengao sobre o Cibercrime, relativo ao refor¢o da cooperagdo e da divulgagao de

provas eletronicas ("Protocolo™)*.

Artigo 2.°

1. Aquando da assinatura do Protocolo, os Estados-Membros podem formular reservas e fazer
declaragdes, notificacdes ou comunicagdes nos termos previstos nas secgoes 1 a 3 do anexo

da presente decisao.

2. Os Estados-Membros signatarios do Protocolo que nao formulem reservas nem fagam
declaragdes, notificagcdes ou comunicagdes nos termos referidos no n.° 1 no momento da
assinatura do Protocolo, devem fazé-lo aquando do deposito do seu instrumento de

ratificagdo, aceitacao ou aprovagao do Protocolo.

3. Apos a assinatura e a ratificagdo, aceitacao ou aprovagdo do Protocolo, os Estados-
Membros devem, adicionalmente, respeitar as indicagdes dispostas na sec¢ao 4 do anexo

da presente decisao.

Delegacdes: ver documento ST 14898/21.
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Artigo 3.°

A presente decisdo entra em vigor na data da sua adocao.

Artigo 4.°

A presente decisao ¢ publicada no Jornal Oficial da Unido Europeia.

Artigo 5.°
Os destinatarios da presente decisao sdo os Estados-Membros.

Feitoem ..., em

Pelo Conselho
O Presidente
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