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BILAGA

I denna bilaga anges de forbehall, forklaringar, underrittelser, meddelanden och anvisningar som

avses 1 artikel 2.
1. Forbehéll

Enligt artikel 19.1 i protokollet far en part forklara att den anvéinder sig av ett eller flera av

de forbehéll som foreskrivs i vissa artiklar i protokollet.

Enligt artikel 7.9 a 1 protokollet far en part forbehalla sig rétten att inte tillampa artikel 7
(Utldimnande av abonnemangsuppgifter). Medlemsstater ska avstd fran att gora ett sddant

forbehall.

Enligt artikel 7.9 b i protokollet far en part, om inte annat foljer av villkoren i det ledet,
forbehalla sig ritten att inte tilldmpa artikel 7 pa vissa typer av dtkomstnummer.
Medlemsstater far gora ett sddant forbehall, men endast nér det géller andra
atkomstnummer 4n dem som &dr nddviandiga endast for &ndamalet att identifiera

anvindaren.

Enligt artikel 8.13 i protokollet fir en part forbehdlla sig rétten att inte tillimpa artikel 8
(Verkstillighet av order fran en annan part avseende skyndsamt framtagande av
abonnemangsuppgifter och trafikuppgifter) pa trafikuppgifter. Medlemsstater uppmuntras

att avsta fran att gora ett sddant forbehall.

I fall dar artikel 19.1 utgdr en grund for andra forbehéll bemyndigas medlemsstaterna att

overvdga och gora sadana forbehall.
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2. Forklaringar

Enligt artikel 19.2 i protokollet far en part avge de forklaringar som anges i vissa artiklar i

protokollet.

Enligt artikel 7.2 b i protokollet far en part, med avseende pa order som utfardats till

tjdnsteleverantorer inom dess territorium, avge foljande forklaring:

”Ordern enligt artikel 7.1 ska utfirdas av eller under 6verinseende av en dklagare eller
annan rdttslig myndighet eller pa annat sditt utfirdas under oberoende tillsyn.”

Medlemsstaterna ska, med avseende pa order som utférdats till tjansteleverantdrer inom

deras territorium, avge den forklaring som anges i andra stycket i detta avsnitt.

Enligt artikel 9 (Péskyndat utlimnande av lagrade datorbehandlingsbara uppgifter i en
nddsituation), punkt 1 b, i protokollet far en part forklara att den inte kommer att verkstélla
framstéllningar enligt punkt 1 a i den artikeln som endast avser utlimnande av
abonnemangsuppgifter. Medlemsstater uppmuntras att avstd fran att avge en sddan

forklaring.

I fall dér artikel 19.2 utgor en grund for andra forklaringar bemyndigas medlemsstaterna att

overvaga och avge saddana forklaringar.
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3. Forklaringar, underrittelser eller meddelanden

Enligt artikel 19.3 i protokollet ska en part ldmna de forklaringar, underrittelser eller

meddelanden som anges 1 vissa artiklar i protokollet enligt de villkor som anges déri.

Enligt artikel 7.5 a 1 protokollet far en part underritta Europaradets generalsekreterare om
att parten, nér en order utfardas enligt punkt 1 i den artikeln till en tjansteleverantdr pa dess
territorium, i varje enskilt fall eller under vissa faststéllda omstindigheter, krdver samtidig
underrittelse om ordern, den kompletterande informationen och en sammanfattning av de
sakforhallanden som har samband med utredningen eller forfarandet. Foljaktligen ska

medlemsstaterna ldmna foljande underrittelse till Europaradets generalsekreterare:

”Ndr en order utfirdas enligt artikel 7.1 till en tjdnsteleverantor pa [medlemsstatens]
territorium, krdver [medlemsstaten] i varje enskilt fall samtidig underrdttelse om ordern,
den kompletterande informationen och en sammanfattning av de sakforhdllanden som har
samband med utredningen eller forfarandet.”

I enlighet med artikel 7.5 e i protokollet ska medlemsstaterna utse en enda behorig
myndighet som ska ta emot underrittelsen enligt artikel 7.5 a i protokollet och vidta de
atgirder som foreskrivs i artikel 7.5 b, ¢ och d 1 protokollet, och ska, nédr underréttelsen till
Europaradets generalsekreterare enligt artikel 7.5 a i protokollet forst limnas, meddela

Europaradets generalsekreterare kontaktuppgifterna for denna myndighet.
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Enligt artikel 8.4 i protokollet fir en part forklara att ytterligare informationsunderlag krévs
for att verkstélla order enligt punkt 1 i den artikeln. Foljaktligen ska medlemsstaterna avge

foljande forklaring:

?Ytterligare informationsunderlag krdvs for att verkstilla order enligt artikel 8.1. Vilket
ytterligare informationsunderlag som krdvs kommer att vara beroende av
omstdndigheterna bakom ordern och ddrmed sammanhdngande utredning eller
forfarande.”

I enlighet med artikel 8.10 a och b 1 protokollet ska medlemsstaterna meddela och
uppdatera kontaktuppgifterna for de myndigheter som utsetts att inge en order enligt
artikel 8 respektive de myndigheter som utsetts att motta en order enligt artikel 8. De
medlemsstater som deltar i det fordjupade samarbete som inrittats genom radets
forordning (EU) 2017/1939! om genomforande av fordjupat samarbete om inréttande av
Europeiska aklagarmyndigheten ska, inom ramen for utévandet av dess befogenheter som
foreskrivs 1 artiklarna 22, 23 och 25 i den forordningen, inkludera Europeiska
aklagarmyndigheten bland de myndigheter som meddelas enligt artikel 8.10 a och b i

protokollet, och gora detta pa ett samordnat sitt.

1 Rédets forordning (EU) 2017/1939 av den 12 oktober 2017 om genomfdrande av fordjupat
samarbete om inrdttande av Europeiska dklagarmyndigheten (EUT L 283, 31.10.2017, s. 1).
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Foljaktligen ska medlemsstaterna avge foljande forklaring:

[ enlighet med artikel 8.10 utser [medlemsstat], i egenskap av medlemsstat i Europeiska
unionen som deltar i det fordjupade samarbetet om inrdttande av Europeiska
aklagarmyndigheten, Europeiska aklagarmyndigheten till behorig myndighet vad gdller
utovandet av dess befogenheter som foreskrivs i artiklarna 22, 23 och 25 i radets
forordning (EU) 2017/1939 av den 12 oktober 2017 om genomférande av fordjupat
samarbete om inrdttande av Europeiska dklagarmyndigheten.”

I enlighet med artikel 14.7 ¢ i protokollet ska medlemsstaterna meddela Europaréadets
generalsekreterare den eller de myndigheter som ska underrittas enligt artikel 14.7 b 1
protokollet for de &ndamal som avses i kapitel II avsnitt 2 i protokollet, i samband med en

sdkerhetsincident.

I enlighet med artikel 14.10 b i protokollet ska medlemsstaterna meddela Europaradets
generalsekreterare den eller de myndigheter som ska ge tillstdnd for de &ndamal som avses
1 kapitel II avsnitt 2 i protokollet i samband med vidare dverforing till en annan stat eller en

internationell organisation av uppgifter som mottagits enligt protokollet.

I fall dar artikel 19.3 i protokollet utgoér en grund for andra forklaringar, underréttelser eller
meddelanden bemyndigas medlemsstaterna att dvervédga och ldmna sddana forklaringar,

underrittelser eller meddelanden.
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4. Andra anvisningar

Medlemsstater som deltar i det fordjupade samarbete som inréttats genom forordning

(EU) 2017/1939 ska sdkerstilla att Europeiska aklagarmyndigheten, vad géller utévandet
av dess befogenheter som foreskrivs i artiklarna 22, 23 och 25 i den férordningen, kan
begéra samarbete enligt protokollet pd samma sitt som de nationella dklagarmyndigheterna

1 de medlemsstaterna.

Nar det géller tillampningen av artikel 7, sédrskilt med avseende pa vissa typer av
atkomstnummer, far medlemsstaterna lata en order enligt den artikeln granskas av en
aklagare eller annan rittslig myndighet nar deras behoriga myndighet mottar en samtidig

underrittelse om ordern innan leverantéren ldmnar ut de begérda uppgifterna.

I enlighet med artikel 14.11 c i protokollet ska medlemsstaterna, nir de dverfor uppgifter
vid tillimpning av protokollet, sdkerstélla att den mottagande parten informeras om att
deras nationella regelverk kréver personlig underrittelse till den person vars uppgifter

ldmnas.
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Vad giller internationella dverforingar pa grundval av avtalet mellan Amerikas forenta
stater och Europeiska unionen om skydd av personuppgifter i samband med férebyggande,
utredning, avslojande och lagforing av brott! (paraplyavtalet) ska medlemsstaterna vid
tillimpning av artikel 14.1 b 1 protokollet meddela Forenta staternas behoriga myndigheter
att paraplyavtalet dr tillimpligt pa dmsesidiga overforingar enligt protokollet av
personuppgifter mellan behoriga myndigheter. Medlemsstaterna ska dock beakta att
paraplyavtalet bor kompletteras med ytterligare skyddséatgéarder som tar hénsyn till de
unika kraven pa dverforing av elektroniska bevis direkt fran tjansteleverantorer snarare dn
mellan myndigheter i enlighet med protokollet. Foljaktligen ska medlemsstaterna l&dmna

foljande meddelande till Forenta staternas behoriga myndigheter:

?Vid tillimpning av artikel 14.1 b i det andra tilldggsprotokollet till Europarddets
konvention om it-brottslighet (protokollet) anser [medlemsstat] att avtalet mellan
Amerikas forenta stater och Europeiska unionen om skydd av personuppgifter i samband
med forebyggande, utredning, avslojande och lagforing av brott (paraplyavtalet) dr
tillimpligt pa omsesidiga overforingar enligt protokollet av personuppgifter mellan
behoriga myndigheter. For éverforingar enligt protokollet mellan tjinsteleverantérer och
myndigheter gdller paraplyavtalet endast i kombination med ett ytterligare, sdrskilt avtal i
den mening som avses i artikel 3.1 i paraplyavtalet som behandlar de unika kraven for
overforing av elektroniska bevis direkt fran tjinsteleverantérer snarare dn mellan
myndigheter. [ avsaknad av ett sddant sdrskilt overforingsavtal far sadana 6verforingar
dga rum enligt protokollet, varvid artikel 14.1 a jamford med artikel 14.2—15 i protokollet
ska tillimpas.”

1

EUT L 336, 10.12.2016, s. 3.
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Medlemsstaterna ska sikerstilla att de endast tillimpar artikel 14.1 c i protokollet om
Europeiska kommissionen har antagit ett beslut om adekvat skyddsniva enligt artikel 45 i
Europaparlamentets och radets forordning (EU) 2016/679! eller artikel 36 i
Europaparlamentets och radets direktiv (EU) 2016/680% avseende det berdrda tredjelandet
som omfattar Overforingarna av uppgifter i fraga, eller pa grundval av annat avtal som
sakerstiller lampliga dataskyddsgarantier enligt artikel 46.2 a i forordning (EU) 2016/679
eller artikel 37.1 a 1 direktiv (EU) 2016/680.

Europaparlamentets och rddets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphédvande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).

Europaparlamentets och rddets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for
fysiska personer med avseende pé behdriga myndigheters behandling av personuppgifter for
att forebygga, forhindra, utreda, avslgja eller lagfora brott eller verkstilla straffrattsliga
pafoljder, och det fria flodet av sddana uppgifter och om upphivande av radets

rambeslut 2008/977/RIF (EUT L 119, 4.5.2016, s. 89).
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