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Asia: NEUVOSTON PAATOS jasenvaltioiden valtuuttamisesta allekirjoittamaan
Euroopan unionin edun mukaisesti tietoverkkorikollisuutta koskevan
yleissopimuksen toinen lisapoytakirja tiiviimmasta yhteistyosta ja
sahkoisen todistusaineiston luovuttamista
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Tassa liitteessd esitetddn 2 artiklassa tarkoitetut varaumat, selitykset, ilmoitukset, tiedonannot ja

seikat.
1. Varaumat

Poytakirjan 19 artiklan 1 kappaleen nojalla sopimuspuoli voi antaa selityksen, jonka
mukaan se kdyttdd mahdollisuutta tehdi yhden tai useamman poytakirjan tiettyjen

artikloiden mukaisen varauman.

Poytékirjan 7 artiklan 9 kappaleen a kohdan nojalla sopimuspuoli voi pidattid itselldin
oikeuden olla soveltamatta 7 artiklaa (tilaajaa koskevien tietojen luovuttaminen).

Jasenvaltioiden on pidattaydyttava tillaisen varauman tekemisesta.

Poytékirjan 7 artiklan 9 kappaleen a kohdan nojalla sopimuspuoli voi siiné asetetuin
ehdoin pidattda itselleen oikeuden olla soveltamatta 7 artiklaa tietyntyyppisiin
kirjautumisnumeroihin. Jasenvaltiot voivat tehdi téllaisen varauman, mutta ainoastaan
muiden kuin sellaisten kirjautumisnumeroiden osalta, joita tarvitaan ainoastaan kéyttdjan

tunnistamiseen.

Poytakirjan 8 artiklan 13 kappaleen nojalla sopimuspuoli voi pidattid itselldan oikeuden
olla soveltamatta 8 artiklaa (toisen sopimuspuolen maardysten taytdntdonpano tilaajaa
koskevien tietojen ja litkennetietojen esittimiseksi nopeutetusti) liikkennetietoihin.

Jasenvaltioita kannustetaan pidattymaén téllaisen varauman tekemisesta.

Jos 19 artiklan 1 kappale muodostaa perustan muille varaumille, jdsenvaltiot voivat kiyttaa

harkintaansa ja tehda tillaisia varaumia.
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2. Selitykset

Poytakirjan 19 artiklan 2 kappaleen nojalla sopimuspuoli voi antaa pdytékirjan tiettyjen

artikloiden mukaisia selityksia.

Poytikirjan 7 artiklan 2 kappaleen b kohdan nojalla sopimuspuoli voi antaa alueellaan

oleville palveluntarjoajille annettujen mairdysten osalta seuraavan selityksen:

"Péytikirjan 7 artiklan 1 kappaleen mukaisen mddrdyksen on oltava syyttdjdin tai muun
oikeusviranomaisen antama tai valvonnassa annettu tai muutoin sen on oltava annettu
riippumattomassa valvonnassa.”

Jasenvaltiot antavat alueillaan oleville palveluntarjoajille annettujen méaérdysten osalta

tadmain jakson toisessa kohdassa esitetyn selityksen.

Poytakirjan 9 artiklan (tallennetun datan nopeutettu luovuttaminen hétatilanteessa)

1 kappaleen b kohdan nojalla sopimuspuoli voi antaa selityksen, jonka mukaan se ei pane
taytdntoon kyseisen artiklan 1 kappaleen a kohdan mukaisia pyynt6j4, joilla pyydetdan
ainoastaan tilaajaa koskevien tietojen luovuttamista. Jasenvaltioita kannustetaan

pidattymain tillaisen selityksen antamisesta.

Jos 19 artiklan 2 kappale muodostaa perustan muille selityksille, jdsenvaltiot voivat kayttda

omaa harkintaansa ja antaa téllaisia selityksié.
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Selitykset, ilmoitukset tai tiedonannot

Poytakirjan 19 artiklan 3 kappaleen nojalla sopimuspuoli antaa mahdolliset selitykset,
ilmoitukset tai tiedonannot, jotka on yksildity pdytékirjan tietyissé artikloissa, niiden

mukaisin ehdoin.

Poytakirjan 7 artiklan 5 kappaleen a kohdan nojalla sopimuspuoli voi ilmoittaa Euroopan
neuvoston padsihteerille, ettd kun sen alueella sijaitsevalle palveluntarjoajalle annetaan
kyseisen artiklan 1 kappaleen mukainen miarays, kyseinen sopimuspuoli edellyttia
kaikissa tapauksissa tai madrétyissd olosuhteissa, ettd madrdys, lisdtiedot ja tutkintaan tai
menettelyyn liittyvid seikkoja koskeva yhteenveto ilmoitetaan samanaikaisesti. Néin ollen

jasenvaltiot antavat Euroopan neuvoston paisihteerille seuraavan ilmoituksen:

"Kun palveluntarjoajalle [jdsenvaltion] alueella annetaan 7 artiklan 1 kappaleen
mukainen mddrdys, [jdsenvaltio] edellyttid kaikissa tapauksissa, ettd mddrdys, lisdtiedot
Jja tutkintaan tai menettelyyn liittyvid seikkoja koskeva yhteenveto ilmoitetaan
samanaikaisesti."

Jasenvaltiot nimedvit pdytikirjan 7 artiklan 5 kappaleen e kohdan mukaisesti yhden
toimivaltaisen viranomaisen, joka vastaanottaa pdytékirjan 7 artiklan 5 kappaleen a kohdan
mukaisen ilmoituksen ja suorittaa poytékirjan 7 artiklan 5 kappaleen b, ¢ ja d kohdassa
kuvatut toimet, ja kun poytédkirjan 7 artiklan 5 kohdan a alakohdan mukainen ilmoitus
Euroopan neuvoston padsihteerille annetaan ensimmaisen kerran, ilmoittavat kyseisen

viranomaisen yhteystiedot Euroopan neuvoston paisihteerille.
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Poytakirjan 8 artiklan 4 kappaleen nojalla sopimuspuoli voi antaa selityksen, jonka mukaan
kyseisen artiklan 1 kappaleen mukaisten méérdysten tdytdntoon panemiseksi edellytetédn

tdydentévid tietoja. Ndin ollen jésenvaltiot antavat seuraavan selityksen:

"Poytdkirjan 8 artiklan 1 kappaleen mukaisten mddrdysten tdytdantoon panemiseksi
edellytetdidin tdydentdivid tietoja. Edellytetyt tdydentdvdt tiedot riippuvat mddrdyksen ja
siihen liittyvin tutkinnan tai menettelyn olosuhteista."

Poytakirjan 8 artiklan 10 kappaleen a ja b kohdan mukaisesti jdsenvaltiot ilmoittavat ja
pitdvit ajan tasalla niiden viranomaisten yhteystiedot, jotka on nimetty antamaan 8 artiklan
mukainen méérdys, sekd niiden viranomaisten yhteystiedot, jotka on nimetty
vastaanottamaan § artiklan mukainen mairdys. Jasenvaltiot, jotka osallistuvat tiiviimman
yhteistyon toteuttamisesta Euroopan syyttdjanviraston (EPPO) perustamisessa annetulla
neuvoston asetuksella (EU) 2017/1939! aloitettuun tiiviimpaén yhteistyohon, sisallyttéavit
EPPOn sille kyseisen asetuksen 22, 23 ja 25 artiklassa sdddetyn toimivallan rajoissa niiden
viranomaisten joukkoon, jotka ilmoitetaan pdytikirjan 8 artiklan 10 kappaleen

a ja b kohdan mukaisesti, ja toteuttavat timén koordinoidusti.

1 Neuvoston asetus (EU) 2017/1939, annettu 12 pédivani lokakuuta 2017, titvilmmén
yhteistyon toteuttamisesta Euroopan syyttdjénviraston (EPPO) perustamisessa (EUVL L
283,31.10.2017, s. 1).
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Niin ollen jdsenvaltiot antavat seuraavan selityksen:

"[Jdsenvaltio] Euroopan unionin jdsenvaltiona, joka osallistuu tiiviimpddn yhteistyohon
Euroopan syyttdjdnviraston (EPPO) perustamisessa, nimedd 8 artiklan 10 kappaleen
mukaisesti EPPOn toimivaltaiseksi viranomaiseksi sen kdyttdessd tiiviimmdn yhteistyon
toteuttamisesta Euroopan syyttdjanviraston (EPPO) perustamisessa 12 pdivind lokakuuta
2017 annetun neuvoston asetuksen (EU) 2017/1939 22, 23 ja 25 artiklassa sdddettyd
toimivaltaansa."

Poytakirjan 14 artiklan 7 kappaleen ¢ kohdan mukaisesti jasenvaltiot ilmoittavat Euroopan
neuvoston padsihteerille viranomaisen tai viranomaiset, joille on tehtdva ilmoitus
tietoturvahdiridista poytikirjan 14 artiklan 7 kappaleen b kohdan mukaisesti pdytikirjan

II luvun 2 jakson soveltamiseksi.

Jasenvaltiot ilmoittavat poytikirjan 14 artiklan 10 kappaleen b kohdan mukaisesti
Euroopan neuvoston paisihteerille yhden tai useamman viranomaisen, joka voi antaa
poytakirjan II luvun 2 jakson soveltamiseksi luvan tietojen siirtdmiseen edelleen toiselle

valtiolle tai kansainviliselle jarjestolle.

Jos poytikirjan 19 artiklan 3 kappale tarjoaa perustan muille selityksille, ilmoituksille tai
tiedonannoille, jasenvaltiot voivat kéyttdd omaa harkintaansa ja antaa téllaisia selityksid,

ilmoituksia tai tiedonantoja.
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4. Muut seikat

Jasenvaltiot, jotka osallistuvat asetuksella (EU) 2017/1939 perustettuun tiiviimpain
yhteistyohon, varmistavat, ettd EPPO voi kyseisen asetuksen 22, 23 ja 25 artiklassa
sdddettyd toimivaltaansa kdyttaessddn pyrkid poytékirjan mukaiseen yhteistyohon samalla

tavoin kuin kyseisten jasenvaltioiden kansalliset syyttdjénvirastot.

Sovellettaessa 7 artiklaa ja erityisesti tietyntyyppisten kirjautumisnumeroiden osalta
jasenvaltiot voivat saattaa kyseisen artiklan nojalla annetun méérdyksen syyttdjan tai muun
oikeusviranomaisen tutkittavaksi, kun niiden toimivaltainen viranomainen saa
samanaikaisesti ilmoituksen maaridyksestd ennen kuin palveluntarjoaja on luovuttanut

pyydetyt tiedot.

Jasenvaltiot varmistavat poytikirjan 14 artiklan 11 kappaleen c kohdan mukaisesti, ettd
niiden siirtdessé tietoja pOytékirjan soveltamista varten vastaanottava sopimuspuoli saa
tiedon, jos kansallisessa oikeudellisessa kehyksessé edellytetdén henkilokohtaista

ilmoitusta henkil6lle, jonka tietoja luovutetaan.
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Kun on kyse Amerikan yhdysvaltojen ja Euroopan unionin véliseen sopimukseen rikosten
torjuntaan, tutkintaan, selvittimiseen ja syytteeseenpanoon liittyvien henkil6tietojen
suojaamisestal, jdljempéna *puitesopimus’, perustuvista kansainvilisisti siirroista,
jasenvaltiot ilmoittavat poytdkirjan 14 artiklan 1 kappaleen b kohdan soveltamiseksi
Yhdysvaltojen toimivaltaisille viranomaisille, ettd kyseistd puitesopimusta sovelletaan

toimivaltaisten viranomaisten vélisiin pdytékirjan mukaisiin vastavuoroisiin

henkilGtietojen siirtoihin. Jdsenvaltiot ottavat kuitenkin huomioon, etti puitesopimusta olisi

tdydennettdva lisdtakeilla, joissa otetaan huomioon ainutlaatuiset vaatimukset, joita liittyy
sahkdisen todistusaineiston siirtoon suoraan palveluntarjoajilta sen sijaan, ettd siirto
tapahtuisi viranomaisten vélilld poytdkirjassa médritylla tavalla. Ndin ollen jdsenvaltiot

esittdvit Yhdysvaltojen toimivaltaisille viranomaisille seuraavan tiedonannon:

"Sovellettaessa Euroopan neuvoston tietoverkkorikollisuutta koskevan yleissopimuksen
toisen lisapoytdkirjan, jdljempdnd ‘poytdkirja’, 14 artiklan 1 kappaleen b kohtaa
[jdsenvaltio] katsoo, etti Amerikan yhdysvaltojen ja Euroopan unionin vdlistd sopimusta
rikosten torjuntaan, tutkintaan, selvittimiseen ja syytteeseenpanoon liittyvien
henkilétietojen suojaamisesta, jdljempdnd ‘puitesopimus’, sovelletaan toimivaltaisten
viranomaisten vdlisiin poytdikirjan mukaisiin vastavuoroisiin henkilotietojen siirtoihin.
Puitesopimusta sovelletaan poytikirjan mukaisiin siirtoihin palveluntarjoajien ja
viranomaisten vililld ainoastaan yhdessd puitesopimuksen 3 artiklan 1 kohdassa
tarkoitetun sellaisen tdydentdvdin lisdsopimuksen kanssa, jossa kdsitelldidn niitd
ainutlaatuisia vaatimuksia, joita liittyy sdhkdisen todistusaineiston siirtoon suoraan
palveluntarjoajilta sen sijaan, ettd siirto tapahtuisi viranomaisten vililld. Jos tdllaista
siirtoja koskevaa lisdsopimusta ei ole, tdillaiset siirrot voidaan toteuttaa poytdkirjan
mukaisesti, jolloin sovelletaan péytdkirjan 14 artiklan 1 kappaleen a kohtaa yhdessd sen
14 artiklan 2—15 kappaleen kanssa."

1 EUVL L 336, 10.12.2016, s. 3.
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Jasenvaltiot varmistavat, ettd ne soveltavat poytéikirjan 14 artiklan 1 kappaleen ¢ kohtaa
ainoastaan, jos Euroopan komissio on tehnyt asianomaisen kolmannen maan osalta
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679! 45 artiklan tai Euroopan
parlamentin ja neuvoston direktiivin (EU) 2016/6802 36 artiklan mukaisen tietosuojan
riittdvyyttd koskevan pditoksen, joka kattaa kyseiset tietojen siirrot, tai jonkin muun
sopimuksen perusteella, jolla varmistetaan asianmukaiset tietosuojatakeet asetuksen

(EU) 2016/679 46 artiklan 2 kohdan a alakohdan tai direktiivin (EU) 2016/680 37 artiklan

1 kohdan a alakohdan mukaisesti.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivdna huhtikuuta
2016, luonnollisten henkildiden suojelusta henkil6tietojen kédsittelyssd sekéd ndiden tietojen
vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)
(EUVL L 119, 4.5.2016, s. 1).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 péivana huhtikuuta
2016, luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa
henkildtietojen késittelyssé rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin
liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tiytdntdonpanoa varten seka
ndiden tietojen vapaasta liikkkuvuudesta ja neuvoston puitepddtoksen 2008/977/YOS
kumoamisesta (EUVL L 119, 4.5.2016, s. 89).
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