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Dotyczy: Decyzja wykonawcza Rady ustanawiajgca zalecenie w sprawie

wyeliminowania niedociggnie¢ stwierdzonych w toku oceny z 2019 r.
dotyczgcej stosowania przez Polske dorobku Schengen w dziedzinie
ochrony danych

Delegacje otrzymuja w zataczeniu decyzje wykonawcza Rady ustanawiajaca zalecenie w sprawie
wyeliminowania niedociggni¢¢ stwierdzonych w toku przeprowadzonej w 2019 r. oceny stosowania
przez Polske dorobku Schengen w dziedzinie ochrony danych, ktdra to decyzja zostata przyjeta

przez Radg¢ na posiedzeniu w dniu 21 lutego 2022 r.

Zgodnie z art. 15 ust. 3 rozporzadzenia Rady (UE) nr 1053/2013 z dnia 7 pazdziernika 2013 r.
przedmiotowe zalecenie zostanie przekazane Parlamentowi Europejskiemu 1 parlamentom

narodowym.
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Decyzja wykonawcza Rady ustanawiajaca
ZALECENIE

w sprawie wyeliminowania niedociagnie¢ stwierdzonych w toku przeprowadzonej w 2019 r.

oceny stosowania przez Polske¢ dorobku Schengen w dziedzinie ochrony danych

RADA UNII EUROPEJSKIEJ,
uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Rady (UE) nr 1053/2013 z dnia 7 pazdziernika 2013 r. w sprawie
ustanowienia mechanizmu oceny i monitorowania w celu weryfikacji stosowania dorobku
Schengen oraz uchylenia decyzji komitetu wykonawczego z dnia 16 wrzesnia 1998 r. dotyczacej
utworzenia Statego Komitetu ds. Oceny i Wprowadzania w Zycie Dorobku Schengen!,

w szczegolnosci jego art. 15,
uwzgledniajac wniosek Komisji Europejskie;,
a takze majac na uwadze, co nastepuje:

(1)  Zgodnie z rozporzadzeniem (UE) nr 1053/2013 w 2019 r. przeprowadzono ocen¢ w celu
weryfikacji stosowania w Polsce dorobku Schengen w dziedzinie ochrony danych
osobowych. W wyniku przeprowadzonej oceny decyzja wykonawcza Komisji C(2021)9100
przyjeto sprawozdanie zawierajgce ustalenia 1 opinie, wymieniajace najlepsze praktyki oraz

wskazujace niedociggnigcia stwierdzone w toku tej oceny.

(2) W swietle wynikow tej oceny nalezy zaleci¢ Polsce pewne dziatania naprawcze majace na

celu wyeliminowanie stwierdzonych niedociagnie¢.

1 Dz.U.L295z6.11.2013, s. 27.
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3)

“4)

)

Za dobre praktyki uznano w szczeg6élnos$ci: krajowe ramy prawne, ktore umozliwiaja
Prezesowi Urzedu Ochrony Danych Osobowych (UODO) niezalezne powolywanie swoich
zastepcow, a takze cztonkéw Rady do Spraw Ochrony Danych Osobowych; praktyke,
zgodnie z ktorg kandydaci na stanowisko Prezesa Urzedu Ochrony Danych Osobowych
muszg wzig¢ udzial w wystuchaniu publicznym w Sejmie, ktére jest rowniez transmitowane
za posrednictwem oficjalnego kanatu Sejmu w internecie; cz¢ste dziatania kontrolne

w odniesieniu do ustugodawcow zewngtrznych, z udziatem inspektora ochrony danych,
oraz czeste kontrole konsulatoéw; zaangazowanie w szkolenie 1 rozwoj personelu,
obejmujace m.in. kwestie ochrony danych, skierowane do uzytkownikéw koncowych
krajowego systemu informacyjnego Schengen (N.SIS) i personelu Biura SIRENE; §rodki
bezpieczenstwa wprowadzone w obu osrodkach przetwarzania danych §wiadczacych ustugi

hostingu systemu N.SIS i krajowego wizowego systemu informacyjnego (N.VIS).

Z uwagi na znaczenie przestrzegania dorobku Schengen w dziedzinie ochrony danych
osobowych w odniesieniu do wizowego systemu informacyjnego (VIS) i systemu
informacyjnego Schengen (SIS), priorytetowo nalezy potraktowa¢ wdrozenie zalecen 11,

12, 13, 20, 21 1 22 okreslonych w niniejszej decyzji.

Zgodnie z rozporzadzeniem (UE) nr 1053/2013 niniejsza decyzje nalezy przekazaé
Parlamentowi Europejskiemu 1 parlamentom panstw cztonkowskich, a Polska powinna
w terminie trzech miesi¢cy od przyjecia niniejszej decyzji opracowac plan dziatania,

w ktorym wyszczego6lnione zostang wszystkie zalecenia majace na celu wyeliminowanie
wszelkich niedociggnie¢ wymienionych w sprawozdaniu z oceny, i przekazac ten plan

Komisji 1 Radzie,

ZALECA:

Polska powinna:
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Prawodawstwo

jednoznaczne wyjasni¢ kwesti¢ mozliwosci stosowania rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie

o ochronie danych — RODO) w kontekscie przetwarzania danych osobowych,

w stosownych przypadkach, w odniesieniu do N.VIS i N.SIS;

Urzad Ochrony Danych Osobowych

2.

zapewnic, aby art. 174 ustawy z 2018 r. o ochronie danych osobowych oraz art. 106 ustawy
z 2018 r. 0 ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem

1 zwalczaniem przestgpczosci, w ktorych okreslono maksymalny limit wydatkéw na dany
rok, nie ograniczaly budzetu UODO do kwot nizszych niz kwoty przyznane w budzecie

panstwa na dany rok;

zapewnié, aby UODO lepiej planowat i organizowat liczne kontrole N.SIS II w sposob
gwarantujacy uwzglednianie wszystkich operacji przetwarzania danych N.SIS II

1 uwzglednianie wszystkich wiasciwych podmiotéw oraz aby wynikiem kontroli byt
kompleksowy audyt N.SIS II, jak przewidziano w art. 44 ust. 2 rozporzadzenia (WE)
nr 1987/2006;

zapewni¢, aby UODO przeprowadzal kompleksowe kontrole N.VIS w celu pelnego
wykonania jego zadan zgodnie z art. 41 ust. 2 rozporzadzenia (WE) nr 767/2008;

Prawa osob, ktorych dane dotycza

zapewni¢ poprawe danych statystycznych UODO dotyczacych wykonywania praw osob,
ktorych dane dotycza, oraz zapewnic, aby rozrdézniano w nich skargi od wnioskow, system,
do ktorego si¢ odnosza (SIS lub VIS), przedmiot oraz rodzaju wniosku (korekta, usunigcie,

dostep);

zapewnic¢, aby administrator danych przyjal aktywniejsze podejécie do udzielania informacji

na temat praw osob, ktorych dane dotycza, w odniesieniu do danych VIS;
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7. zapewni¢, aby administrator danych SIS i VIS (Centralny Organ Techniczny Krajowego
Systemu Informatycznego — Komendant Gtéwny Policji (COT KSI)) publikowat
standardowe formularze wnioskow o wykonanie praw przystugujacych osobom, ktorych

dane dotycza;

Wizowy system informacyjny

8. zapewnic, aby rejestry dostepu do VIS zawieraty rowniez informacje na temat uzasadnienia

takiego dostepu;

0. dokona¢ przegladu wykazu organdw majacych dostep do VIS oraz ich praw dostepu do
danych VIS pod katem ich uprawnien i wykorzystywania takich danych w praktyce;

10.  zuwagi na duzg liczbe administratorow danych VIS ustanowionych na mocy przepisow
krajowych 1 postanowien umownych oraz duzg liczbg zaangazowanych podmiotow,
wyjasni¢ stosunki migdzy organami uczestniczagcymi w procesie wydawania wiz i organami
przetwarzajacymi dane VIS, a takze obowiazki tych organdw w zakresie przetwarzania

danych;

11.  zapewni¢, aby — w celu petnego wykorzystania przechowywanych logow — logi VIS byly

poddawane regularnej analizie do celd6w monitorowania ochrony danych;

12. przyjac¢ plan bezpieczenstwa VIS obejmujacy bezpieczenstwo fizyczne drugiego osrodka
przetwarzania danych, a takze inne aspekty bezpieczenstwa informatycznego krajowego

systemu informatycznego, w tym systemu N.VIS;

13. dostosowac okres przechowywania logow dotyczacych wnioskow zwigzanych z VIS
(w szczegdlnosci w aplikacjach ,,Pobyt” 1,,ZSE 6”) do termindéw okreslonych
w art. 34 ust. 2 rozporzadzenia (WE) nr 767/2008 1 art. 16 decyzji Rady
2008/633/WSiSW;

System informacyjny Schengen 1T

14. zapewnic¢, aby administrator N.SIS II ustanowit centralny system zarzadzania
uzytkownikami, ktory umozliwiatby skuteczne monitorowanie wlasnej dziatalnosci bez
koniecznosci przegladania logow w instytucjach bedacych uzytkownikami koncowymi

systemu N.SIS II;
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15.

16.

17.

18.

19.

20.

21.

22.

zapewni¢, aby — w celu pelnego wykorzystania przechowywanych logéw — logi SIS byty

poddawane regularnej analizie do celéw monitorowania ochrony danych;

zapewni¢ automatyczne powiadamianie o zdarzeniach zwigzanych z bezpieczenstwem IT
oraz o dziataniach administratora danych w zakresie monitorowania wtasnej dziatalnos$ci

w celu dalszej poprawy bezpieczenstwa;

zapewnic, aby $rodki techniczne obejmowaly réwniez blokowanie korzystania z urzadzen
USB lub pamigci USB przez zablokowanie wszystkich portow USB na stanowiskach pracy
SIS;

rozwazy¢ aktywny i regularny udziat inspektora ochrony danych z Ministerstwa Spraw

Wewngtrznych w monitorowaniu przetwarzania danych SIS i VIS za pomoca logéw audytu;

zapewni¢, aby administrator danych SIS udostepnialt UODO profile personelu wszystkich
organdéw majacych dostep do SIS;

dostosowac okres przechowywania logow w aplikacjach umozliwiajacych dostep do danych
SIS do przepisow art. 12 ust. 4 rozporzadzenia (WE) nr 1987/2006 i art. 12 ust. 4 decyzji
Rady 2007/533/WSiSW;

zapewni¢, aby — zgodnie z art. 10 rozporzadzenia (WE) nr 1987/2006 1 art. 10 decyzji Rady
2007/533/WSiSW — administrator danych SIS przyjat plan bezpieczenstwa SIS;

zapewnic przeglad szerokiego kregu instytucji majacych dostep do danych SIS 11, tak aby
zagwarantowac, ze dostep do tych danych majg wytacznie instytucje, ktore go potrzebuja ze

wzgledu na swoje uprawnienia i praktyczne potrzeby;
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Informowanie spoleczenstwa

23.  zapewni¢, aby strony internetowe UODO i policji dostarczaty informacji na temat praw

przystugujacych osobom, ktérych dane dotycza, w odniesieniu do danych VIS.

Sporzadzono w Brukseli dnia [...] 1.

W imieniu Rady

Przewodniczgcy
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