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1. Wprowadzenie

Ten biznes nie jest dziatalnoscig charytatywnq. A rodzice codziennie zmagajq sig z ryzykiem

i szkodliwosciq, ktore sie z nim wigzq. cyberszykanowaniem, zachecaniem do samookaleczen,
internetowymi drapieznikami, uzalezniajgcymi algorytmami. To do nas nalezy ochrona
naszego nastepnego pokolenia.

Przeméwienie przewodniczacej Ursuli von der Leyen podczas wydarzenia wysokiej rangi ,,Ochrona dzieci
w epoce cyfrowej” 2025

Transformacja cyfrowa radykalnie zmienita spoteczenstwo. Daje ona dzieciom i1 mlodziezy
ogromne mozliwo$ci rozwijania umieje¢tnosci 1 kreatywnos$ci. Obecnie 97 % mlodych osob w
UE codziennie korzysta z internetu, a dla uzytkownikow w wieku od 15 do 24 lat najczescie]
wykorzystywanym zrodtem informacji sa platformy mediow spotecznosciowych (65 %).
Korzystajac z narzgdzi sztucznej inteligencji, gier wideo, komunikatoréw i spotecznos$ci
internetowych, nawigzuja oni kontakty i angazuja si¢ w rozne aktywnosci.

Platformy te wigzg si¢ jednak rowniez z zagrozeniami: narazeniem na kontakt z internetowymi
drapieznikami,  zach¢caniem do  samookaleczen, uzalezniajacymi  algorytmami,
niebezpiecznymi internetowymi wyzwaniami i cyberszykanowaniem.

Prawa podstawowe, w tym prawa dzieci, maja zasadnicze znaczenie dla wartosci UE i nalezy
ich przestrzega¢ zard6wno w internecie, jak i poza nim. Dzieci i osoby mtode maja prawo do
bezpiecznego poszukiwania informacji, uczenia si¢, komunikacji i angazowania si¢ w zycie
spoteczne. Wolnosciom i mozliwosciom $wiata cyfrowego musi zatem towarzyszy¢ nasza
determinacja, aby chroni¢ dzieci 1 mlodziez oraz wzmacnia¢ ich pozycje. Obietnicy ery
cyfrowej nie mogg podwaza¢ zachowania, ktdre maja na celu upokorzenie, wykluczenie lub
wyrzadzenie krzywdy.

Cyberszykanowanie ostabia zaufanie i szkodzi samoocenie. Wyklucza ludzi i ogranicza ich
potencjat. Podwaza nasze wspolne dazenie do stworzenia dynamicznej, sprzyjajacej wiaczeniu
spotecznemu, cyfrowej Europy dla naszych dzieci i mlodziezy.

Media spotecznosciowe sa gldwnym kanatem, poprzez ktory dzieci 1 mtodziez sg narazone na
cyberszykanowanie, acoraz liczniejsze dowody wskazuja na to, ze ich narazenie na
niewlasciwe tre§ci w internecie wywiera trwale, szkodliwe skutki. UE dysponuje juz
kompleksowymi ramami prawnymi 1 politycznymi sluzagcymi ochronie dzieci 1 wzmacnianiu
ich pozycji w internecie, przy czym gldownym obowigzujacym narzedziem w tym zakresie jest
akt o ustugach cyfrowych.

Jak zapowiedziano w or¢dziu o stanie Unii z 2025 r., przewodniczaca Ursula von der Leyen
konsultuje si¢ obecnie =z ekspertami w sprawie ograniczen wiekowych w mediach
spotecznosciowych w Europie w $wietle zagrozen w internecie i oczekuje si¢, ze zalecenia
w tym zakresie zostang wydane latem 2026 r. Szereg panstw cztonkowskich rozwaza podjecie
krokéow w celu wprowadzenia egzekwowalnego minimalnego wieku dostepu do mediow
spoteczno$ciowych oraz wymogéw dotyczacych zgody i kontroli rodzicow. Obejmuje to
dostosowanie progéw wiekowych dostepu do medidw spotecznosciowych do wieku zgody
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cyfrowej, wprowadzenie obowigzku domyslnej ochrony prywatno$ci matoletnich oraz
ustanowienie rozwigzan w zakresie anonimowej weryfikacji wieku.

Skoordynowane europejskie podejscie do progdéw wiekowych zapewniloby wszystkim
europejskim dzieciom réwng ochrong i zapobiegltoby fragmentacji prawnej na jednolitym
rynku cyfrowym. Panel ekspertow utoruje droge do skoordynowanego, potencjalnie
legislacyjnego europejskiego podejscia do progéw wiekowych oraz opartej na dowodach
kampanii uswiadamiajacej, ktora umozliwi rodzicom sprawowanie skutecznej kontroli nad
dostgpem ich dzieci do tresci internetowych.

Opiniami mlodych ludzi na ten temat podzielita si¢ z przewodniczaca Komisji réwniez
Mtodziezowa Rada Doradcza. Komisja prowadzi wraz z panstwami czlonkowskimi projekt
pilotazowy dotyczacy rozwigzania shuzacego weryfikacji wieku, ktore jest przyjazne dla
uzytkownika, chroni prywatno$¢ iustanawia ,,norm¢ odniesienia” w zakresie weryfikacji
wieku w internecie. Parlament Europejski zaapelowal o ujednolicony minimalny europejski
wiek dojrzatosci cyfrowej] UE wynoszacy 16 lat w odniesieniu do dostepu do medidéw
spoteczno$ciowych, platform udostepniania plikow wideo 1 wirtualnych asystentow Al przy
jednoczesnym umozliwieniu dostgpu osobom w wieku od 13 do 16 lat za zgodg rodzicow.

Komisja rozpocznie réwniez ogdlnounijne dochodzenie w celu zainicjowania debaty na temat
wptywu mediow spotecznosciowych i spedzania nadmiernego czasu przed ekranem na
dobrostan i zdrowie psychiczne mtodych ludzi.

Cyberszykanowanie pozostaje powaznym wyzwaniem, na jakie narazone s3 dzieci
w internecie, i wymaga ono skoordynowanej reakcji na poziomie unijnym i krajowym. Na
pierwszym miejscu stawia si¢ odpowiedzialno$¢ platform internetowych za zapewnienie
bezpieczenstwa juz w fazie projektowania. Zwalczanie cyberszykanowania wymaga
wspotpracy na wszystkich poziomach sprawowania rzaddéw, w tym organoéw regulacyjnych
1 organOw $cigania, a takze podejs$cia obejmujacego cate spoleczenstwo, z udziatem rodzicow,
specjalistow, pedagogoéw i samych mtodych ludzi.

Jak zapowiedziano w wytycznych politycznych Komisji na lata 2024-2029, w niniejszym
komunikacie okresla si¢ ukierunkowany plan dziatania, aby podja¢ zdecydowang walke
z coraz powszechniejszym problemem agresji 1ngkania w internecie. Plan dziatania
koncentruje si¢ przede wszystkim na dzieciach imtodziezy, zuwzglgdnieniem rowniez
zwigkszonej podatnosci niektérych grup na zagrozenia. Wiele z proponowanych dziatan
pomoze jednak przeciwdziata¢ cyberszykanowaniu w szerszej grupie spoleczenstwa.

Komisja wykorzysta wszystkie dostgpne jej narzgdzia w celu uzupeknienia aktu o ushugach
cyfrowych i zapewnienia, aby platformy cyfrowe wzigty na siebie pelng odpowiedzialnos¢ za
wykrywanie 1zwalczanie cyberszykanowania. Bedzie wspiera¢ wszystkie panstwa
cztonkowskie w przyjmowaniu najlepszych praktyk dostepnych w UE, aby zmaksymalizowac
skuteczno$¢ ich walki z cyberszykanowaniem. Zintensyfikuje rowniez wysitki na rzecz
dotarcia z informacjami do wszystkich grup spotecznych i zwigkszenia wiedzy na temat tego,
jak wyglada cyberszykanowanie, jak mozna mu zapobiega¢ i w jaki sposdb mozna wspierac
ofiary.


https://digital-strategy.ec.europa.eu/pl/policies/eu-age-verification
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W niniejszym planie dzialania Komisja zach¢ca panstwa cztonkowskie, wladze regionalne
1 lokalne, platformy cyfrowe, spoleczenstwo obywatelskie, instytucje edukacyjne, rodziny,
same dzieci 1 osoby miode do zaangazowania si¢ we wspdlne przedsiewzigcie, jakim jest
zapewnienie, aby Srodowisko cyfrowe byly bezpieczne, inkluzywne i1 wspierajace. Komisja
proponuje, aby nasza Unia pozostawata zjednoczona na rzecz dobrostanu psychicznego
1 godnos$ci wszystkich dzieci i mtodych osob.

2. Cyberszykanowanie: na czym polega problem?

Cyberszykanowanie dotyka dzieci wszgdzie: 18,3 % dzieci na §wiecie doswiadczylo go za
posrednictwem  $rodkdw ~ komunikacji  natychmiastowej,  postéw  w mediach
spotecznosciowych lub wiadomosci tekstowych. Nie ogranicza si¢ ono wytgcznie do
wiadomosci tekstowych, ale obejmuje rowniez tresci audiowizualne, takie jak zdjecia lub
nagrania wideo udost¢pniane w internecie.

W Europie okoto 1 na6 dzieci wwieku od 11 do 15 lat zglasza, ze padlo ofiarg
cyberszykanowania, a okolo 1 na 8 przyznaje si¢ do cyberszykanowania innych. W latach
2018-2022 liczba nastolatkow, ktore padly ofiara cyberszykanowania, wzrosta o jedng czwartg
w przypadku chtopcow 1 o prawie jedng czwarta w przypadku dziewczat. W ciagu ostatnich
pigciu lat cyberszykanowanie bylo gléwnym powodem, dla ktérego kontaktowano sie
z telefonami zaufania centréw bezpieczniejszego internetu.

6 343 respondentow w wieku 12—-17 lat, z ktorymi przeprowadzono konsultacje w zwigzku
Z niniejszym planem dziatania, zglosito powszechne narazenie na cyberszykanowanie: jedna
czwarta dzieci 1 nastolatkow w wieku 12—17 lat doswiadczyta go osobiscie, a wigcej niz jedna
trzecia byla jego Swiadkiem.

2.1 Czym jest cyberszykanowanie?

Technologie cyfrowe poprawity mozliwosci kontaktu, ale takze zwigkszyly zagrozenia
w internecie, takie jak wykluczenie spoteczne, przestepstwa z nienawisci, ngkanie, ponizanie
1 naduzycia, ktoére moga przekracza¢ fizyczne granice i utrzymywac si¢ przez cata dobg.

Do celéw niniejszego planu dziatania Komisja zamierza promowa¢ wspolne rozumienie
cyberszykanowania:

Cyberszykanowanie odnosi si¢ do zachowan podejmowanych za pomocg technologii
cyfrowych, ktorych glownym celem lub skutkiem jest powtarzajace si¢ lub ciagle
ponizanie, wykluczanie, niegodziwe traktowanie in¢kanie dzieci lub mlodziezy lub
wyrzadzanie im krzywdy.

Powtarzalnos¢ postrzega si¢ jako kluczowa ceche nekania 1 cyberszykanowania.
Powtarzalnos$¢ odnosi si¢ do utrzymujacych si¢ skutkow dla ofiary, ktora moze obawiac sie, ze
jednorazowe zdarzenie moze by¢ wielokrotnie udostepniane w internecie, co przedtuza traume
1 prowadzi do ponownej wiktymizacji bez dalszego bezposredniego zaangazowania ze strony
sprawcy.
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Nierownowaga sit ma kluczowe znaczenie w n¢kaniu, ale moze przejawia¢ si¢ inaczej
w internecie. W przypadku tradycyjnego ne¢kania nierOwnowaga ta czesto wynika z sity
fizycznej, statusu spotecznego lub zasad panujacych w grupie. W przypadku
cyberszykanowania wynika rowniez z nierownego poziomu wplywu cyfrowego, umiejetnosci
cyfrowych, dostepu do technologii lub kontroli nad tresciami.

Coraz trudniej jest przeciwdziata¢ cyberszykanowaniu, poniewaz moze ono mie¢ miejsce na
urzadzeniach prywatnych w dowolnym czasie i miejscu, bez fizycznej obecnos$ci sprawcy.
Ponadto dokonuje si¢ go rowniez kanatami, ktére nie sg publicznie dostepne.

Najczestsze formy cyberszykanowania obejmujg ztosliwe lub krzywdzace komentarze,
rozpowszechnianie plotek w internecie lub udostepnianie wywotujacych zazenowanie lub
upokarzajacych postow.

Anonimowos¢, szerokie grono odbiorcéw oraz mozliwos¢ wysytania prywatnych wiadomosci
do poszczegdlnych oso6b w dowolnym momencie poteguja szkody wyrzadzane przez
tradycyjne ne¢kanie. Otoczenie cyfrowe przyczynia si¢ ponadto do braku moralnego
zaangazowania, mniejszej empatii 1 braku zahamowan w internecie, co zmniejsza bariery dla
agresji online.

Szkodliwe tresci moga pozosta¢ w internecie przez nieokreslong ilo$¢ czasu. Moga by¢ stale
dostepne i ponownie udostepniane lub osigga¢ masowy zasigg w internecie, co zwigksza
szkody, powoduje ponowna wiktymizacj¢ 1utrudnia odzyskanie dobrostanu. Czynniki te
nalezy wzig¢ pod uwage przy zapewnianiu skutecznego wsparcia. Wspomniane aspekty
zwigkszaja rdwniez potencjalng publiczno$¢ 1umozliwiaja cigglo$¢ agresji migdzy
przestrzenig fizyczng a internetowg lub odwrotnie.

Ciagly szybki rozwdj technologii cyfrowych oznacza, ze S$rodowiska i narzedzia
wykorzystywane do wyrzadzania szkdd stale si¢ zmieniaja. Aby zapewni¢ elastycznos$¢, do
wykrywania 1 zwalczania tego zjawiska nalezy wykorzystywac najnowsze technologie.

W szczegdlnosci chociaz sztuczna inteligencja (AI) moze pomodc w wykrywaniu
cyberszykanowania, coraz powszechniejsze jej stosowanie, zwlaszcza generatywnej Al
(GenAl), oraz jej integracja z aplikacjami 1 uslugami internetowymi zwigksza czynniki ryzyka
zwigzane z cyberszykanowaniem 1 przyczynia si¢ do rozwoju narzedzi stosowanych do
cyberszykanowania, anawet tworzy nowe. Na przyktad tresci deepfake s3a coraz
powszechniejsze i coraz czesciej prowadza do naduzyC o charakterze seksualnym, ktorych
ofiarami sg w przewazajacej mierze kobiety 1idziewczgta, wtym w przypadkach
cyberszykanowania, atakze przekraczaja granice szkodliwych zachowan 1istajg si¢
przestepstwami, w szczegolnosci w przypadku tworzenia obrazow przedstawiajacych
niegodziwe traktowanie dzieci w celach seksualnych lub cyberprzemoc ze wzgledu na ptec.
Wprowadza to dodatkowy wymiar szkody, ktéra nie tylko niszczy reputacje, ale — podobnie
jak inne zachowania zwigzane z cyberszykanowaniem — moze réwniez prowadzi¢ do stresu
psychicznego, co pokazuje, ze pilnie potrzebne jest monitorowanie tych pojawiajacych si¢
zagrozeh 1 przeciwdzialania im na szczeblu UE.

Cyberszykanowanie = iprzestgpstwa  znienawisci moga si¢  pokrywaé, jezeli
cyberszykanowanie jest motywowane nienawiscig lub podzega do przemocy 1 nienawisci oraz
4



jest wymierzone w poszczegolne osoby ze wzgledu na okreslone cechy chronione. W decyzji
ramowe] Rady 2008/913/WSiSW zobowigzano panstwa cztonkowskie do penalizacji
publicznego nawotywania do przemocy lub nienawisci skierowanej przeciwko grupie osob,
ktora definiuje si¢ wedtug rasy, koloru skory, wyznawanej religii, pochodzenia albo
przynaleznosci narodowej lub etnicznej, lub przeciwko cztonkowi takiej grupy. W decyzji tej
zobowigzuje si¢ réwniez panstwa czlonkowskie do zapewnienia dodatkowych kar za
przestepstwa popelnione z pobudek rasistowskich lub ksenofobicznych.

Cyberszykanowanie moze pokrywac si¢ zniegodziwym traktowaniem dzieci w celach
seksualnych w rozumieniu dyrektywy 2011/93/UE w sprawie zwalczania niegodziwego
traktowania w celach seksualnych i wykorzystywania seksualnego dzieci oraz pornografii
dziecigce;.

Dyrektywa (UE) 2024/1385 w sprawie zwalczania przemocy wobec kobiet i przemocy
domowej naktada na panstwa czlonkowskie obowigzek zapewnienia, aby nawolywanie
w internecie do przemocy lub nienawisci ze wzgledu na pte¢ podlegato karze jako
przestgpstwo. Penalizuje ona rowniez inne przestgpstwa cyberprzemocy, ktore czesto
wystepuja w kontekscie cyberszykanowania: udostgpnianie bez zgody tresci intymnych lub
zmanipulowanych, cyberstalking i cyberngkanie. Dyrektywa ta zawiera rowniez przepisy
umozliwiajace szybkie usuwanie nielegalnych tresci dotyczacych cyberprzemocy.

2.2 Grupy zagrozone cyberszykanowaniem

Cyberszykanowanie jest powszechne ws$rdd dzieci inastolatkow w wieku szkolnym,
zwlaszcza ze ich aktywno$¢ w internecie rosnie.

Dziewczeta i mlode kobiety sa narazone na szykanowanie o charakterze seksistowskim
1 mizoginistycznym 1 s3 nieproporcjonalnie dotknig¢te na przyktad udostepnianiem bez ich
zgody intymnych obrazéw i tresci deepfake o wyraznie seksualnym charakterze.

Wrazliwe grupy osob sa w nieproporcjonalnym stopniu narazone na cyberszykanowanie,
poniewaz moze ono by¢ skierowane przeciwko danej osobie ze wzgledu na jej postrzegang
przynaleznos¢ do takich grup.

Dzieci z gospodarstw domowych o niskich dochodach s3 bardziej narazone na
cyberszykanowanie niz ich rOwiesnicy.

Dzieci i mlodziez z niepelnosprawnosciami doswiadczajg wyzszego poziomu wiktymizacii
w internecie, w tym przemocy seksualnej i przemocy ze wzgledu na pte¢. Niektorzy nawet
wycofujg si¢ ze srodowisk cyfrowych z powodu ciggtych naduzy¢.

MniejszoSci etniczne i religijne, migranci i uchodzcy sg narazeni na zwigkszone zagrozenie
szykanowaniem o charakterze rasistowskim lub dyskryminujagcym. Na przyktad Romowie
iinne mniejszosci rasowe lub etniczne sg szczegdlnie narazeni na ne¢kanie w internecie
1 nielegalne nawotywanie do nienawisci zwigzane z wykluczeniem systemowym, a 90 %
Europejczykow pochodzenia zydowskiego zglosito, ze wubieglym roku dos$wiadczylo
antysemityzmu w internecie.
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Sposrod oséb LGBTIQ+ 63 % czesto spotykato si¢ z brutalnymi treSciami internetowymi
skierowanymi przeciwko spotecznosci LGBTIO+. Ponadto 11 % respondentoéw zgtosito, ze
w ubiegtym roku kto$ umiescit grozby lub obrazliwe komentarze na ich temat w internecie,
a dwie trzecie doswiadczyto wySmiewania lub nekania w czasie nauki w szkole.

Dziatania przedstawione w niniejszym planie dziatania przyczynig si¢ do przeciwdziatania
problemowi cyberszykanowania wobec wszystkich ofiar. Opisane powyzej kwestie dotyczace
rownosci zostang uwzglednione podczas wdrazania dziatan wcelu zwickszenia ich
skuteczno$ci.

2.3 Wplyw cyberszykanowania

Konsekwencje cyberszykanowania mogg by¢ powazne i dtugotrwate, zarowno dla jednostek,
jak 1dla ogoétu spoleczenstwa. W perspektywie krotkoterminowej cyberszykanowanie moze
by¢ pierwszym krokiem w kierunku powazniejszych przestepstw lub naduzy¢, w tym
niegodziwego traktowania w celach seksualnych.

Ofiary cyberszykanowania sg narazone na zwigkszone ryzyko lgkow, depresji, samotnosci,
samookaleczania izachowan samobdjczych oraz s3 bardziej podatne na problemy
behawioralne, wtym na szkodliwe sposoby radzenia sobie ze stresem. Ponadto osoby
doswiadczajace cyberszykanowania moga same dopuszczaé si¢ go, cho¢by w celu uniknigcia
roli ofiary. Wymaga to ostroznej i przyjaznej dziecku reakcji.

Cyberszykanowanie moze rowniez mie¢ negatywny wptyw na wyniki akademickie, dobrostan
ucznidw i $srodowisko szkolne. Moze to wywola¢ dlugoterminowe skutki dla wyborow
edukacyjnych 1 zawodowych uczniow, atakze dla ich ogdélnego dobrostanu i zadowolenia
Z Zycia.

Wplyw na dzieci 1 mtodziez moze zatem mie¢ daleko idace konsekwencje dla spoteczenstwa
1 poglebiad istniejace nierdwnosci.

3. Dalsze dziatania

Konieczna jest bardziej zdecydowana, spdjna iskoordynowana reakcja UE na
cyberszykanowanie, ktora wzmocni wysitki na rzecz zapobiegania temu problemowi oraz na
rzecz propagowania umiejetnosci cyfrowych, atakze usprawni 1uprosci zglaszanie
przypadkow cyberszykanowania 1 wsparcie dla ofiar w catej Unii. Nasza wizja jest Europa,
w ktorej kazde dziecko ikazda mtoda osoba moze dorasta¢c wolna od cyberszykanowania,
z zachowaniem godnosci 1 mozliwo$ciami rozwoju w cyfrowym §wiecie, w ktorym szanuje si¢
europejskie wartosci. W tym celu niniejszy plan dzialania opiera si¢ na trzech wzajemnie
powigzanych filarach: skoordynowanym podejsciu UE, zapobieganiu i podnoszeniu
swiadomosci oraz zglaszaniu przypadkow 1 wsparciu.

To wezwanie do dziatania znajduje poparcie opinii publicznej: ponad 9 na 10 Europejczykéw
twierdzi, ze wladze publiczne powinny podja¢ pilne dziatania, aby chroni¢ dzieci przed
cyberszykanowaniem. W ramach konsultacji spotecznych dotyczacych niniejszego planu
wyrazono silne poparcie dla programow w zakresie umiejetnosci cyfrowych i budowania
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empatii w szkotach 1 podczas doskonalenia zawodowego nauczycieli, a takze dla ulepszonych
narzedzi dokonywania zgloszen i ustug wsparcia dla ofiar.

3.1 Filar I: Skoordynowane podejscie UE do ochrony

Komisja w pelni wykorzysta obowigzujace instrumenty polityczne iprawne oraz okresli
mozliwosci zwalczania cyberszykanowania w ramach przysztych inicjatyw. Ponadto zacheca
sie panstwa czlonkowskie, by przelozyly wspoélne cele na skuteczne $rodki krajowe oraz
zbudowaly zintegrowany idobrze funkcjonujacy ekosystem stluzacy zwalczaniu
cyberszykanowania.

W akcie o ustugach cyfrowych, ktéry pozostaje kluczowym elementem dziatan w zakresie
egzekwowania przepisoOw, zobowigzano dostawcow platform internetowych dostepnych dla
matoletnich do zapewnienia wysokiego poziomu prywatnosci, bezpieczenstwa i ochrony
matoletnich, ktérzy korzystaja z ich ustug.

Ponadto w wydanych na podstawie aktu o ustugach cyfrowych wytycznych dotyczacych
ochrony matoletnich w internecie okreslono srodki, ktore dostawcy platform internetowych
powinni wprowadzi¢ w celu wypelnienia tego obowiazku, w tym odpowiednie srodki stuzace
zmniejszeniu ryzyka narazenia matoletnich na szkodliwe tresci, takie jak projektowanie
systemOw rekomendacji w najlepszym interesie maloletnich, lub szkodliwe zachowania,
w tym ryzyko zwigzane z kontaktami z réwiesnikami. Aby chroni¢ ofiary cyberszykanowania,
w wytycznych przewidziano ponadto s$rodki kontroli uzytkownikdéw i wzmocnienia ich
pozycji, przyjazne dziecku mechanizmy dokonywania zgloszen i narzgdzia sktadania skarg,
a takze moderowanie tresci w jezykach urzedowych panstwa czlonkowskiego, w ktorym
swiadczona jest ustuga. W akcie o ustugach cyfrowych zobowigzano rowniez dostawcow
platform internetowych do wprowadzenia tatwo dostgpnych i przyjaznych dla uzytkownika
mechanizmoéw umozliwiajacych wszystkim uzytkownikom, w tym maloletnim, zglaszanie
nielegalnych tresci, np. niektérych form nielegalnego nawotywania do nienawisci lub
pornografii dziecigcej. W zalezno$ci od przepisow krajowych formy cyberszykanowania moga
by¢ réwniez nielegalne. Dostawcy musza podejmowac szybkie decyzje po otrzymaniu takich
zgloszen.

Niniejszy plan dziatania bedzie stanowit podstawe zblizajacego si¢ przegladu wydanych na
podstawie aktu o ustugach cyfrowych wytycznych dotyczacych ochrony matoletnich
w internecie. W szczeg6lnosci wytyczne moglyby pomoc dostawcom platform internetowych
w opracowaniu skuteczniejszych narzedzi dokonywania zgloszen, np. w odniesieniu do
widoczno$ci, dostgpnosci technicznej 1isystemu jezykowego tych narzedzi, oraz
w wykorzystaniu skutecznych technologii zapobiegania narazeniu na cyberszykanowanie.
Wytyczne moglyby rowniez pomoc dostawcom w opracowaniu odpowiednich $rodkow
reagowania na zgloszenia dokonywane przez maloletnich, np. poprzez wspieranie
uzytkownikéw w przechowywaniu informacji, ktore moga stuzy¢ jako dowody.

W akcie o ustlugach cyfrowych przewidziano réwniez mozliwo$¢ wyznaczenia ,.zaufanych
podmiotow sygnalizujgcych” — podmiotéw eksperckich, ktorych zgloszenia muszg byc
traktowane priorytetowo. Przepisy te mozna wykorzysta¢ do przeciwdziatania
cyberszykanowaniu, azaufane podmioty sygnalizujace moga przyczyni¢ si¢ do
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przeciwdziatania rozpowszechnianiu nielegalnych tresci stuzacych cyberszykanowaniu.
Komisja wyda wytyczne dotyczace zaufanych podmiotow sygnalizujacych, aby pomoc
w doprecyzowaniu ich roli w zwalczaniu nielegalnych tresci w internecie, w tym
cyberszykanowania. Wytyczne te pomoga rowniez doprecyzowac obowigzki dostawcow
platform internetowych w odniesieniu do zgloszen sktadanych przez zaufane podmioty
sygnalizujace.

Cyberszykanowanie moze rowniez odbywac si¢ za posrednictwem tre§ci audiowizualnych
w internecie. W dyrektywie o audiowizualnych ustugach medialnych okreslono ogodlne
wymogi dotyczace ochrony matoletnich, w szczeg6lnosci w internecie, przed szkodliwymi
treSciami, ktére moglyby zaszkodzi¢ ich fizycznemu, psychicznemu Ilub moralnemu
rozwojowi. Obejmuje to treSci stanowigce cyberszykanowanie. W dyrektywie
o audiowizualnych ustugach medialnych zobowigzano platformy udostepniania plikow wideo
do wprowadzania odpowiednich $rodkéw w celu zapobiegania dostgpowi maloletnich do
szkodliwych tresci poprzez wiaczenie norm dotyczacych tresci medialnych do regulamindéw
ustug lub wprowadzenie systemow kontroli rodzicielskiej ioceny tresci. Ponadto przy
wdrazaniu dyrektywy o audiowizualnych ustugach medialnych panstwa cztonkowskie maja
obowigzek ochrony godnos$ci cztowieka. W ramach trwajacej oceny i przegladu dyrektywy
oceniona zostanie skuteczno$¢ stosowania tych przepisow przez platformy udostepniania
plikéw wideo oraz to, czy nalezy podja¢ dalsze dziatania w celu ochrony matoletnich przed
szkodliwymi treSciami w internecie, wtym w odniesieniu do cyberszykanowania, oraz
zgodnie z aktem o ustugach cyfrowych.

Akt w sprawie sztucznej inteligencji zakazuje systemow Al, ktére manipulujg osobami lub
wprowadzaja je w blad poprzez wykorzystywanie ich stabo$ci zwigzanych z ich wiekiem, aby
zmieni¢ ich zachowanie, wyrzadzajac powazna szkod¢. Zakazy te moga zapobiegac
cyberszykanowaniu. Komisja przyjeta wytyczne dotyczace zakazanych praktyk w zakresie Al,
aby ulatwi¢ spojne 1 skuteczne wdrazanie aktu w sprawie sztucznej inteligencji w catej Unii.
W akcie ustanowiono réwniez wymogi w zakresie przejrzystosci, wtym obowigzek
informowania uzytkownikoéw, gdy wchodza w interakcje z Al, oraz wyraZznego oznaczania
tresci wygenerowanych lub zmanipulowanych przez Al, takich jak tresci typu deepfake, w celu
zapobiegania wprowadzaniu w biad.

Ponadto polityki te nalezy uzupetni¢ gromadzeniem danych na temat cyberszykanowania.
Obecnie czyni si¢ to niespdjnie, co utrudnia kompleksowe zrozumienie tendencji
w poszczegbdlnych panstwach czlonkowskich. W odpowiedzi na wezwanie wynikajace
z konsultacji publicznych Komisja utatwi spdjne i porownywalne gromadzenie danych na
temat cyberszykanowania w catej UE, na przyktad zapewniajac wytyczne, takie jak wspolne
ramy gromadzenia danych i wskazniki, oraz przeprowadzajac ogodlnounijne badania za
posrednictwem platformy Lepszy internet dla dzieci (Better Internet for Kids, portal BIK) we
wspolpracy z innymi mechanizmami uczestnictwa dzieci 1 mlodziezy. Zapewnione zostang
odpowiednie zasoby, aby umozliwi¢ sieci centrow bezpieczniejszego internetu podjecie tych
dodatkowych zadan 1 zapewni¢ dlugoterminowg cigglos¢ tych prac.



https://eur-lex.europa.eu/PL/legal-content/summary/audiovisual-media-services-directive-avmsd.html
https://eur-lex.europa.eu/eli/reg/2024/1689/oj/pol
https://digital-strategy.ec.europa.eu/pl/library/commission-publishes-guidelines-prohibited-artificial-intelligence-ai-practices-defined-ai-act
https://better-internet-for-kids.europa.eu/en/sic

Komisja:

1.

w ramach zaplanowanego na 2026 r. przegladu wydanych na podstawie aktu
o uslugach cyfrowych wytycznych dotyczacych ochrony maloletnich potozy
wiekszy nacisk na zwalczanie cyberszykanowania, w szczegolnosci w odniesieniu do
srodkdw majacych na celu dalsze zapobieganie narazeniu na szkodliwe tresci oraz
poprawe stosowanych przez platformy internetowe systeméw zglaszania;

przyjmie wytyczne dotyczace zaufanych podmiotow sygnalizujacych, o ktorych
to wytycznych mowa w akcie o uslugach cyfrowych, co pomoze doprecyzowac role
tych podmiotow w zwalczaniu nielegalnych treSci w internecie, w tym
cyberszykanowania — do IT kw. 2026 r.;

oceni sposoby zwalczania cyberszykanowania na platformach udostgpniania plikow
wideo podczas trwajacej oceny dyrektywy o audiowizualnych ustugach
medialnych i jej przegladu — do IIT kw. 2026 r.;

bedzie wspiera¢ skuteczne wdrazanie przepisow aktu w sprawie sztucznej
inteligencji dotyczacych zakazanych praktyk w zakresie AI — wtym
w przypadkach, gdy praktyki te wykorzystuje si¢ do cyberszykanowania — poprzez
koordynacj¢ w ramach Europejskiej Rady ds. Sztucznej Inteligencji i1 wskazowki
przedstawione w wytycznych Komisji dotyczacych zakazanych praktyk w zakresie
Al — od III kw. 2026 r.;

ulatwi skuteczne wdrozenie obowigzkow w zakresie przejrzystosci okreslonych
w akcie w sprawie sztucznej inteligencji, w tym poprzez kodeks praktyk
w zakresie oznakowania i etykietowania tresci wygenerowanych przez Al, ktory
ma na celu wspieranie zgodnos$ci z obowigzkami w zakresie przejrzystosci
okreslonymi w akcie w sprawie sztucznej inteligencji w odniesieniu do oznakowania
1 etykietowania tresci wygenerowanych przez Al, w tym gdy wykorzystuje si¢ je do
cyberszykanowania — od III kw. 2026 r.;

Panstwa czlonkowskie wzywa sie¢ do:

1.

opracowania kompleksowych krajowych planow przeciwdzialania nekaniu,
w tym planéw przeciwdzialania cyberszykanowaniu, z wykorzystaniem wsparcia
unijnej sieci praw dziecka zgodnie z komunikatem i zaleceniem Komisji w sprawie
zintegrowanych systemow ochrony dziecka;

. wykorzystania wspolnego rozumienia cyberszykanowania przedstawionego

w niniejszym planie dzialania do gromadzenia spdéjnych, poréwnywalnych
danych na temat tego zjawiska, przy wsparciu Komisji poprzez sie¢ centrow
bezpieczniejszego internetu 1 platformy Lepszy internet dla dzieci, oraz do
wspolpracy przy opracowywaniu wspolnych norm w zakresie zwalczania
cyberszykanowania w catej UE;



https://ec.europa.eu/commission/presscorner/detail/pl/ip_24_2243
https://ec.europa.eu/commission/presscorner/detail/pl/ip_24_2243

3.2 Filar II: Zapobieganie i podnoszenie swiadomosci

Najlepszym sposobem zwalczania cyberszykanowania jest dzialanie przed wystapieniem
szkodliwych incydentow. Zapobieganie temu zjawisku wymaga zdrowych praktyk cyfrowych
od najmtodszych lat. Oznacza to wyposazenie dzieci, mtodziezy i dorostych w umiejetnosci
1 pewnos¢ siebie pozwalajace im mowic o zagrozeniach w internecie i je rozpoznawac. Wazne
jest rowniez zajecie si¢ podstawowymi postawami, ktore mogg prowadzi¢ do szkodliwych
zachowan w internecie.

Aby dziatania zapobiegawcze byly skuteczne, musza angazowaé osoby postronne,
rowiesnikow, sprawcow, rodzicow, opiekunow, pedagogow i1 szerszg spotecznos¢ szkolng, przy
wsparciu wszystkich podmiotow, w szczegolnosci organizacji spoteczenstwa obywatelskiego.
Dziatania te poparto 62 % respondentow bioragcych udziat w konsultacjach publicznych, ktorzy
podkreslili, ze nalezy wspiera¢ szkolenie zawodowe pedagogéw, funkcjonariuszy organdw
$cigania i pracownikéw socjalnych.

Inicjatywy na rzecz podnoszenia $wiadomosci i zapobiegania powinny rowniez byc¢
realizowane zarowno w formalnych, jak i nieformalnych §rodowiskach edukacyjnych, takich
jak centra mtodziezy, kluby sportowe oraz spolecznosci lokalne, w ktorych dzieci i osoby
mlode spedzaja znaczng czg$¢ czasu. Takie inicjatywy powinny rowniez obejmowaé
zapobieganie wszelkim formom dyskryminacji iich zwalczanie, w synergii z unijnymi
strategiami na rzecz rOwWnosci.

Aby mozna bylo poruszaé si¢ w internecie w sposob bezpieczny i odpowiedzialny, coraz
bardziej potrzebne sa edukacja cyfrowa i umiejetnosci cyfrowe. Informowanie dzieci i 0s6b
mlodych o znaczeniu szacunku 1 odpowiedzialnosci w $srodowiskach cyfrowych moze
ograniczy¢ przypadki umys$lnych lub nieumyslnych szkod. Takie dziatanie przewidziano
réwniez jako $rodek zapobiegawczy w dyrektywie w sprawie zwalczania przemocy wobec
kobiet i przemocy domowe;j.

Dzieci i1 osoby mtode, w tym osoby o specjalnych potrzebach, z niepetnosprawnosciami lub
znajdujace  si¢  wszczegOlnie trudnej sytuacji, nalezy aktywnie zaangazowac
w opracowywanie 1 realizacj¢ dzialan zwigkszajacych §wiadomos$¢, ktére beda wzmacniaé
pozycje dzieci 1 mlodziezy, zapewnia inkluzywnos$¢ idostepnos$¢ oraz przerwa milczenie
wokot cyberszykanowania.

Komisja udostepni na poziomie UE szereg narzedzi podnoszenia §wiadomosci 1 zapobiegania
cyberszykanowaniu, opracowanych we wspolpracy z dzieémi 1mtodzieza, rodzicami,
pedagogami, specjalistami w dziedzinie zdrowia psychicznego oraz panstwami
cztonkowskimi, a takze organizacjami spoteczenstwa obywatelskiego.

W ramach Planu dziatania w dziedzinie edukacji cyfrowej (2021-2027) Komisja opublikowata
wytyczne dla  nauczycieli 1 pedagogow dotyczace przeciwdziatania dezinformacji
i upowszechniania umiejetnosci cyfrowych za posrednictwem ksztatcenia 1 szkolenia.
Ponadto, jak zapowiedziano w komunikacie w sprawie europejskiej tarczy demokracii,
aktualizacje beda odzwierciedla¢ rozwo6j sztucznej inteligencji i medidow spotecznosciowych
oraz obejmowa¢ materialy dydaktyczne i dziatania dotyczace cyberszykanowania, ze
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zwroceniem uwagi na inkluzywnos$¢ 1 réznorodnos¢. Komisja Europejska opracuje unijne
ramy kompetencji obywatelskich, atakze wytyczne majace na celu rozwdj edukacji
obywatelskiej w szkotach.

Ponadto w planie dziatania na rzecz przysztosci edukacji cyfrowej 1 umiejetnosci cyfrowych
do 2030 r. potozy si¢ nacisk na umiejetnosci cyfrowe, zapobieganie cyberszykanowaniu
1 dobrostan cyfrowy Plan ten bedzie miat na celu zapewnienie, aby osoby mlode otrzymywaty
wsparcie w budowaniu zdrowych nawykéw w internecie oraz aby informowano je
o odpowiedzialnym korzystaniu z urzadzen cyfrowych zaréwno w klasie, jak i poza nia.

Te prace nad umiejetnosciami cyfrowymi opierajg si¢ na inicjatywach, ktére Komisja realizuje
obecnie za posrednictwem programu Erasmus+ i Europejskiego Korpusu Solidarnosci,
europejskiej platformy edukacji szkolnej (ESEP) i programu eTwinning. W kontekscie ESEP
Komisja umozliwi lepszg i stalg widoczno$¢ wszystkich przydatnych dla szkét materiatéw na
temat n¢kania, w tym cyberszykanowania. Poczawszy od zaproszenia do sktadania wnioskow
w ramach programu Erasmus+ na 2026 r., dobrostan w szkole zyska na znaczeniu w celu
lepszego wspierania i monitorowania projektow dotyczacych przeciwdziatania ng¢kaniu
i cyberszykanowaniu oraz zachgcania do realizacji takich projektow.

Unijna sie¢ ds. zapobiegania niegodziwemu traktowaniu dzieci w celach seksualnych pomoze
promowac ksztalcenie dzieci i podnoszenie ich $wiadomos$ci w odniesieniu do niegodziwego
traktowania dzieci w celach seksualnych, w tym uwzglednia¢ inicjatywy, ktorych celem jest
zapobieganie przeradzaniu si¢ przypadkdéw cyberszykanowania w zachowania przestepcze
(np. rozpowszechnianie materialdow przedstawiajacych niegodziwe traktowanie dzieci
w celach seksualnych). Ponadto zapobieganie cyberszykanowaniu zostanie roéwniez
uwzglednione w przysztym planie dziatania UE na rzecz ochrony dzieci przed przestgpczoscia.
Plan ten bedzie mial na celu zapewnienie spdjnej 1 kompleksowej reakcji na rozne zagrozenia,
z jakimi mierzg si¢ dzieci w zwiazku z przestepczo$cia, zarbwno w internecie, jak i poza nim.

Platforma Lepszy internet dla dzieci (portal BIK) 1 jej sie¢ centrow bezpieczniejszego internetu
zapewniaja narz¢dzia wsparcia dla dzieci, rodzicow, pedagogdéw i specjalistow na szczeblu
unijnym (BIK) 1krajowym (centra bezpieczniejszego internetu). Te zasoby beda dalej
rozszerzane, tak aby poprawi¢ zdolnosci, dotrze¢ do wigkszej liczby zainteresowanych stron
1 reagowac na nowe wyzwania zwigzane z cyberszykanowaniem.

Poniewaz szkoly odgrywaja kluczowa role w zapobieganiu cyberszykanowaniu, dziatania
uswiadamiajace beda prowadzone przy wsparciu centrow bezpieczniejszego internetu 1 portalu
BIK, poczawszy od corocznej kampanii ,,Back to School” na poczatku kazdego nowego roku
szkolnego, aby wyposazy¢ nauczycieli 1dzieci w materialty szkoleniowe, narzedzia
1 informacje na temat sposobOw zapobiegania cyberszykanowaniu i zglaszania przypadkoéw
cyberszykanowania.

Zasoby 1 szkolenia na temat cyberszykanowania na potrzeby ksztalcenia pozaformalnego
i nieformalnego zostang wzbogacone dzigki europejskim platformom. Nalezg do nich
Europejski Portal Mtodziezowy, bedacy punktem kompleksowej obslugi majacym na celu
podnoszenie $wiadomosci i promowanie mozliwos$ci dla 0sob mtodych, europejska platforma
edukacji szkolnej, bedaca punktem spotkan dla spolecznosci zaangazowanej w edukacje
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szkolng, oraz kacik edukacyjny, zapewniajacy nauczycielom i pracownikom o$wiaty zasoby
1 zestawy narzedzi dotyczace unijnych inicjatyw.

Zaangazowanie w rozne tematy, w tym w walke z cyberszykanowaniem, utatwiajg wydarzenia
takie jak Europejski Tydzien Mtodziezy i Europejski Tydzien Sportu. Dziatajaca w oparciu
o otwartg metode koordynacji (OMK) grupa ds. zwalczania mowy nienawisci w sporcie,
ustanowiona w kontekscie planu prac UE w dziedzinie sportu, pracuje nad zaleceniami dla
panstw cztonkowskich 1 zainteresowanych stron w catym $rodowisku sportowym, w tym
w internecie. Sprawozdanie ma zosta¢ przedstawione do konca 2026 r. i bedzie zawierac
zalecenia dotyczace przeciwdzialania cyberszykanowaniu.

Komisja:

6. podejmie problem cyberszykanowania w aktualizacji wytycznych dla
nauczycieli i pedagogow dotyczacych zwalczania dezinformacji
i upowszechniania umiejetnosci cyfrowych za posrednictwem ksztatcenia
1 szkolenia — do IT kw. 2026 r.;

7. przyczyni sie do rozwoju edukacji obywatelskiej w szkolach dzicki unijnym
ramom kompetencji obywatelskich 1 wytycznym w tym zakresie — w 2027 r.;

8. bedzie promowaé kompetencje cyfrowe, zapobieganie cyberszykanowaniu
1 dobrostan cyfrowy za pomoca planu dzialania na rzecz przyszlosci edukacji
cyfrowej i umiejetnosci cyfrowych do 2030 r. — do III kw. 2026 r.;

9. przyczyni si¢ do zapobiegania cyberszykanowaniu za sprawg przysztego planu
dzialania UE na rzecz ochrony dzieci przed przest¢epczoscia — do III
kw. 2026 r.;

10. rozszerzy zasoby i szkolenia na temat cyberszykanowania dla szkot oraz na
potrzeby ksztalcenia pozaformalnego i nieformalnego, dostgpne dla osob
z niepelnosprawno$ciami, za  posrednictwem  portalu  BIK,  centrow
bezpieczniejszego internetu, Europejskiego Portalu Mtodziezowego 1 europejskiej
platformy edukacji szkolnej — od II kw. 2026 r.;

11. wesprze grupe OMK ds. zwalczania mowy nienawisci w sporcie w jej pracach nad
zaleceniami dotyczacymi przeciwdzialania cyberszykanowaniu w Srodowisku
sportowym — sprawozdanie ma zosta¢ przedstawione do IV kw. 2026 r.;

Panstwa czlonkowskie wzywa si¢ do:

3. skuteczniejszego zapobiegania cyberszykanowaniu i wezesnego identyfikowania
go dzigki jasnym wytycznym i szkoleniom dla zainteresowanych stron, takich
jak pedagodzy, opiekunowie, specjalisci pracujacy z dzie¢mi w ré6znych
dziedzinach (np. zdrowie, sport, wymiar sprawiedliwos$ci, egzekwowanie prawa);

4. zwigkszenia udzialu dzieci w opracowywaniu polityki i wdrazaniu §rodkéw na
rzecz ich dobrostanu;
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3.3 Filar III: Dokonywanie zgloszen 1 kompleksowe wsparcie

Ofiary, ktore doswiadczaja cyberszykanowania, musza dysponowaé jasnymi, godnymi
zaufania 1 dostepnymi kanatami, aby zglasza¢ naduzycia i otrzymac¢ pomoc. Aby dziatania
wspierajace byty skuteczne, musza wykracza¢ poza pomaganie wylgcznie ofiarom
cyberszykanowania i dociera¢ rowniez do 0sob postronnych, sprawcow, rodzicoOw, opiekunow,
pedagogdw i szerszej spotecznosci szkolnej.

Komisja bedzie promowacé spdjne, ogélnounijne mozliwosci dokonywania zgloszen oraz
wsparcie dla ofiar. Dokonywanie zgloszen powinno szybko prowadzi¢ do uzyskania
multidyscyplinarnego wsparcia, zard6wno w internecie, jak ipoza nim. Powinno ono
obejmowac¢ wszystkie wlasciwe organy na wszystkich poziomach, podmioty prywatne,
organizacje spoteczenstwa obywatelskiego, atakze samych rodzicow, opiekunow, dzieci
1 osoby mtode.

Opierajac si¢ na spostrzezeniach zebranych w ramach kilku ukierunkowanych konsultacji,
Komisja bedzie wspiera¢ wprowadzenie we wszystkich panstwach czlonkowskich
aplikacji dotyczacej bezpieczenstwa w internecie opartej na udanych istniejacych krajowych
modelach praktyk, takich jak francuska aplikacja 3018. Aplikacja ta zapewni bezpieczne,
przyjazne dla uzytkownika i poufne narzedzie, ktore umozliwi dzieciom i mtodziezy:

i.  latwe zglaszanie cyberszykanowania przez telefon zaufania,

ii.  bezpieczne przechowywanie i przekazywanie dowodoéw zgodnie z krajowymi
ramami prawnymi oraz

iii. otrzymywanie dostosowanej do potrzeb pomocy poprzez skoordynowane
kierowanie do np. organéw S$cigania, placowek edukacyjnych 1 stuzb
odpowiedzialnych za ochrong¢ dzieci.

W razie potrzeby 1w stosownych przypadkach Komisja bedzie wspiera¢ panstwa
cztonkowskie w:

1. dostosowaniu aplikacji do kontekstu i potrzeb krajowych (np. ttumaczenie,
elementy identyfikacji wizualnej, polaczenie z odpowiednimi krajowymi ustugami
wsparcia 1 platformami stuzacymi do dokonywania zgloszen) oraz zapewnieniu
funkcji takich jak bezpieczne zglaszanie, przechowywanie dowodoéw zgodnie
z prawem krajowym i gwarantowana poufnos¢;

ii.  zapewnieniu interoperacyjnosci z istniejaca infrastruktura i systemami wsparcia
oraz

iii.  wspieraniu upowszechniania aplikacji ws$rod panstw  cztonkowskich,
uzytkownikow i platform internetowych.

Platformy internetowe pozostang odpowiedzialne za ustanowienie skutecznych mechanizmow
dokonywania zgtoszen. Moze to stanowi¢ jeden ze $rodkéw wprowadzonych w celu
zapewnienia zgodnosci z obowigzkami wynikajacymi z aktu o ustugach cyfrowych w zakresie
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ochrony matoletnich. W uzupehieniu tych wysitkow aplikacja zostanie udost¢pniona
platformom internetowym w celu wlaczenia jej do ich narzedzi stuzacych do dokonywania
zgloszen 1 zapewniania wsparcia uzytkownikom, wtym za posrednictwem interfejsow
programowania aplikacji (API), dzieki czemu zglaszanie i1 reagowanie bedg zasobooszczgdne
1 skuteczne.

Powodzenie aplikacji zalezy od dostgpnosci wsparcia i dziatan nastepczych ze strony organow
krajowych. Panstwa czlonkowskie odegraja wazng role w zapewnieniu, aby zglaszanie za
posrednictwem aplikacji bylo w sposob skoordynowany wspierane offline (np. poprzez
wsparcie prawne, spoteczne, psychologiczne i edukacyjne), atakze w informowaniu
o korzys$ciach ptynacych z aplikacji. Aplikacja ma zapewnié synergie z ugruntowanymi
mechanizmami zglaszania w panstwach cztonkowskich materiatéw przedstawiajacych
niegodziwe traktowanie dzieci w celach seksualnych i przemoc wobec kobiet w internecie,
a takze zunijnymi, krajowymi i migdzynarodowymi telefonami zaufania, w szczegdlnosci
telefonami zaufania dla dzieci (116 111) i numerami interwencyjnymi w sprawie zaginionych
dzieci (116 000).

Komisja przyjmie kolejng Strategic UE w zakresie praw ofiar w 2026 r., aby uzupetic
przepisy UE $rodkami nieustawodawczymi. W ramach strategii promowane beda struktury
ukierunkowanego wsparcia (np. badania lekarskie, uslugi wsparcia emocjonalnego
1 psychologicznego) oraz uslugi ochrony dzieci bedacych ofiarami, w tym dzieci bedacych
ofiarami przestgpstw internetowych. Te struktury i ustugi beda rowniez skierowane do ofiar
cyberszykanowania w panstwach cztonkowskich, w ktérych takie czyny sa uznawane za
przestgpstwa na mocy prawa krajowego.

Zgodnie z ogoOlnym rozporzadzeniem o ochronie danych prawo do usunigcia danych
osobowych jest szczeg6lnie istotne w przypadku, gdy osoba, ktorej dane dotycza, wyrazita
zgode jako dziecko i mogla nie by¢ w pelni §wiadoma zwigzanego z tym ryzyka, w tym
w kontek$cie cyberszykanowania. Komisja bedzie nadal wspiera¢ organy ochrony danych
w opracowywaniu narzedzi ukierunkowanych na dzieci w celu ochrony danych w mediach
spolecznosciowych, zapobiegania kradziezy danych lub kont oraz umozliwienia korzystania
z przystugujacych dzieciom praw.

Komisja:

12. bedzie wspieraé¢ wdrazanie we wszystkich panstwach czlonkowskich dostepnej
aplikacji dotyczacej bezpieczenstwa w internecie umozliwiajacej latwe
zgltaszanie cyberszykanowania, dostosowanej do kontekstu krajowego, w synergii
z istniejagcymi mechanizmami dokonywania zgloszen, w tym telefonami zaufania
1gorgcymi liniami, sprzyjajacej multidyscyplinarnemu wsparciu  zarowno
w internecie, jak 1 poza nim — od III kw. 2026 r.;

13. zajmie si¢ kwestig dzieci bedacych ofiarami i wiktymizacja w internecie, ktéra
moze obejmowaé cyberszykanowanie, w kolejnej strategii UE w zakresie praw
ofiar — 2026 r.
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Panstwa czlonkowskie wzywa si¢ do:

5. przeanalizowania ich kontekstu krajowego z mysla o udostgpnieniu Kkrajowej
aplikacji dotyczacej bezpieczenstwa w internecie z dostosowanym do potrzeb
wsparciem oraz, w oparciu o skuteczne istniejgce modele praktyk krajowych,
dostosowania takiego modelu do warunkow krajowych, w tym np. w zakresie
ttumaczenia, elementéw identyfikacji wizualnej, polaczenia z odpowiednimi
krajowymi ustugami wsparcia i platformami stuzacymi do dokonywania zgtoszen,
przy jednoczesnym zapewnieniu podstawowych funkcji, takich jak bezpieczne
dokonywanie zgloszen, przechowywanie dowoddéw zgodnie z prawem krajowym
1 gwarantowana poufnos¢;

6. zapewnienia, aby dokonywanie zgloszen za posrednictwem krajowej aplikacji
dotyczacej bezpieczenstwa w internecie byto zintegrowane z calo$ciowym i dobrze
funkcjonujacym ekosystemem zarzadzania przypadkami i wsparcia, w tym
skoordynowanego wsparcia offline (np. ustugami wsparcia prawnego, policyjnego,
spotecznego, psychologicznego i edukacyjnego);

7. udostepnienia krajowej aplikacji dotyczacej bezpieczenstwa w internecie
platformom internetowym w celu wlaczenia jej do ich narzedzi stuzacych do
dokonywania zgloszen izapewniania wsparcia uzytkownikom, wtym za
posrednictwem interfejsow programowania aplikacji (API), tak by dokonywanie
zgloszen 1 reagowanie byly zasobooszczgdne 1 skuteczne;

8. promowania szerokiego upowszechnienia istosowania krajowej aplikacji
dotyczacej bezpieczenstwa przez wszystkie odpowiednie zainteresowane
strony;

9. promowania narzedzi opracowanych przez organy ochrony danych wich
jezykach narodowych, aby dzieci mogly chroni¢ si¢ przed zagrozeniami
w internecie, takimi jak cyberszykanowanie, kradziez danych lub kont, proby
oszustwa, szantaz seksualny.

4. Miedzynarodowe dziatania informacyjne
1 wspoOtpraca wielu zainteresowanych stron

UE chce chroni¢ dobrostan i prawa dzieci na swoim terytorium, ale rdwniez w znacznym
stopniu przyczyni¢ si¢ do wspierania bezpieczniejszego 1 bardziej inkluzywnego srodowiska
cyfrowego na calym swiecie. Dzien Bezpiecznego Internetu jest obecnie globalng kampania,
w ramach ktorej wzywa si¢ zainteresowane strony do wspolnego podjecia dziatan majacych na
celu uczynienie internetu bezpieczniejszym 1 lepszym miejscem dla wszystkich, zwlaszcza dla
dzieci 1 mtodziezy, poprzez zwigkszanie wiedzy na temat kluczowych wyzwan zwigzanych
z internetem oraz pojawiajacych si¢ obaw i tendencji.

Ochrona 1 wzmocnienie pozycji 0osOb maloletnich w internecie stanowi jeden z globalnych
priorytetow. Znajduje to odzwierciedlenie w miedzynarodowej strategii cyfrowej UE.
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Wspotfinansowana przez UE sie¢ gorgcych linii w panstwach cztonkowskich w celu
zwalczania rozpowszechniania w internecie materiatow przedstawiajacych niegodziwe
traktowanie dzieci w celach seksualnych jest czgscig sieci stowarzyszenia INHOPE. Obecnie
na catym $wiecie dziata 57 takich goracych linii.

Komisja bedzie nadal wspotpracowaé z organami regulacyjnymi o zbieznych pogladach
w dziedzinie bezpieczenstwa w internecie, Wwtym zapobiegania cyberszykanowaniu
i przeciwdzialania mu, w ramach porozumien administracyjnych (np. obecnie z Ofcom
w Zjednoczonym Krolestwie i komisarzem ds. e-bezpieczenstwa w Australii) oraz partnerstw
cyfrowych (np. z Kanada, Singapurem i Indiami).

UE bedzie promowac wspotprace na rzecz przeciwdziatania cyberszykanowaniu na forach
mi¢dzynarodowych, zgodnie z Globalnym porozumieniem cyfrowym. Organizacje ONZ
opracowaty wytyczne i narzg¢dzia, ktore mozna wykorzysta¢ jako dobre praktyki i wskazniki
referencyjne. Mozna skorzysta¢ miedzy innymi z do§wiadczen UNICEF-u (strona internetowa
iotwarte  interfejsy  programowania  aplikacji), = Migdzynarodowego  Zwiazku
Telekomunikacyjnego (wytyczne dotyczace ochrony dzieci w internecie), a takze Specjalnego
Przedstawiciela Sekretarza Generalnego ONZ ds. Przemocy Wobec Dzieci. UE wspiera
dziatania informacyjne UNESCO skierowane do organdw regulacyjnych stuzace wdrozeniu
wytycznych UNESCO dotyczacych zarzadzania platformami cyfrowymi.

Za posrednictwem Instrumentu Sasiedztwa oraz Wspolpracy Migdzynarodowej i Rozwojowe;j
— ,,Globalny wymiar Europy” UE finansuje specjalne programy na rzecz podnoszenia
swiadomo$ci 1ochrony dzieci w panstwach trzecich, w szczegdlnosci w krajach
kandydujacych 1 objetych polityka sasiedztwa, w internecie i poza nim. UE wspiera rowniez
dostosowanie do przepisow UE w ramach procesu akcesyjnego krajow kandydujacych
i potencjalnych krajow kandydujacych oraz promuje bezpieczenstwo dzieci 1 mlodziezy
w internecie w krajach sasiadujacych poprzez wymian¢ wiedzy inajlepszych praktyk za
posrednictwem programu centrum bezpieczniejszego internetu+.

5.Co dalgj?

Komisja bedzie monitorowa¢ wdrazanie planu dziatania we wszystkich trzech filarach, Scisle
wspotpracujac z panstwami cztonkowskimi, centrami bezpieczniejszego internetu iinnymi
zainteresowanymi stronami. Postgpy, wyzwania idobre praktyki beda monitorowane za
pomoca istniejacych narzedzi, takich jak roczna polityka dotyczaca BIK, sprawozdania
centrOw bezpieczniejszego internetu oraz regularna wymiana informacji za posrednictwem
forow eksperckich, co zapewni przejrzyste 1 wspolne monitorowanie.

Komisja bedzie wspoOlpracowaé =z panstwami cztonkowskimi wcelu wilaczenia ram
monitorowania do krajowych strategii i1 programéw przeciwdzialania cyberszykanowaniu
1 oceny wdrazania, dostepnosci, inkluzywnos$ci i mozliwosci przystosowania do zmieniajacych
si¢ kontekstow cyfrowych, przy aktywnym zaangazowaniu dzieci i os6b mtodych. Ustalenia
zostang udostepnione na szczeblu UE, aby wspiera¢ wzajemne uczenie si¢ 1 dostosowanie
polityki, a takze dostarcza aktualnych informacji na temat inicjatyw w ramach strategii BIK+
1 aktu o ustugach cyfrowych.
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Komisja podsumuje ten plan dzialania w 2029 r., wtym w drodze konsultacji z dzie¢mi
1 osobami mtodymi.

6. Wnioski

Chcemy bezpiecznej przestrzeni internetowej dla dzieci, mtodziezy i nastgpnego
pokolenia, ale jeszcze takiej przestrzeni nie mamy. Mierzymy sie z pewnymi
problemami. Boryka sie z nimi nie tylko obecne pokolenie. Potrzebujemy wigc pewnej
pomocy ze strony UE, aby stworzy¢ naszq bezpieczng przestrzen internetowq. Od
czegos nalezy zaczgc¢. Musimy to zrobié juz teraz. W imie przysztosci.

Cytat z wypowiedzi dzieci, ktore naleza do unijnej platformy uczestnictwa dzieci.

Dzieci i osoby mtode zwracaja si¢ do nas z apelem o pomoc w zapewnieniu bezpieczenstwa
przestrzeni internetowych dla nich samych, ich réwiesnikow i przysztych pokolen. Musimy
stawi¢ czota temu wyzwaniu w catej Unii, poniewaz ochrona i wzmocnienie pozycji naszych
dzieci i mtodziezy nie powinny zaleze¢ od kodu pocztowego.

Niniejszy plan dzialania, oparty na juz solidnym wspolnym unijnym zestawie instrumentow
prawnych i politycznych stuzacych przeciwdziataniu szkodom w internecie oraz na wkladzie
szerokiego grona zainteresowanych stron, przyczyni si¢ do stworzenia srodowiska cyfrowego
dla dzieci i mtodziezy w Europie, ktore bedzie dla nich bezpieczne, inkluzywne oraz bedzie
wzmacnia¢ ich pozycje. Plan dziatania b¢dzie stanowil uzupetnienie i inspiracj¢ dla biezacych
inicjatyw UE w zakresie bezpieczniejszego internetu, odpowiedzialnosci platform,
umiejetnosci cyfrowych i edukacji cyfrowej, wzmocnienia pozycji dzieci i 0s6b miodych,
gromadzenia danych 1 wspotpracy migdzynarodowe;.

Komisja zwraca si¢ do Parlamentu Europejskiego i Rady o poparcie planu dzialania oraz
o wspotprace w jego realizacji. Komisja wzywa Komitet Regionéw 1 Europejski Komitet
Ekonomiczno-Spoteczny do promowania dialogu z wladzami lokalnymi 1 regionalnymi,
stronami gospodarczymi 1 spotecznymi oraz spoteczenstwem obywatelskim.
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ZALACZNIK: Kluczowe dzialania i harmonogram

Filar I: Skoordynowane podejscie UE do ochrony

z oznaczaniem i etykietowaniem tresci generowanych przez Al, w tym
w odniesieniu do cyberszykanowania.

Komisja:

potozy wigkszy nacisk na zwalczanie cyberszykanowania w ramach 2026 1.
przegladu wydanych na podstawie aktu o ustugach cyfrowych

wytycznych dotyczacych ochrony maloletnich;

przyjmie wytyczne dotyczace zaufanych podmiotéw sygnalizujacych, | doII

o ktorych to wytycznych mowa w akcie o ustugach cyfrowych, co kw. 2026 1.
pomoze doprecyzowaé tych podmiotow w zwalczaniu nielegalnych tresci,

takich jak nielegalne cyberszykanowanie;

oceni sposoby przeciwdziatania cyberszykanowaniu na platformach do IIT
udostepniania plikow wideo podczas trwajacej oceny dyrektywy kw. 2026 1.
o audiowizualnych ustugach medialnych i jej przegladu;

wesprze skuteczne wdrazanie przepisow aktu w sprawie sztucznej od III
inteligencji dotyczacych zakazanych praktyk w zakresie Al, w tym kw. 2026 r.
gdy sa one wykorzystywane do cyberszykanowania;

utatwi skuteczne wdrozenie obowigzkoéw w zakresie przejrzystosci od IIT
okreslonych w akcie w sprawie sztucznej inteligencji, zwigzanych kw. 2026 1.

Panstwa cztonkowskie wzywa si¢ do:

opracowania kompleksowych krajowych planéw przeciwdzialania nekaniu, w tym
cyberszykanowaniu, w szczegolnosci przy wsparciu unijnej sieci praw dziecka;

gromadzenia spojnych i porownywalnych danych na temat cyberszykanowania przy
wsparciu sieci centréw bezpieczniejszego internetu i platformy Lepszy internet dla dzieci.

Filar II: Zapobieganie i podnoszenie Swiadomosci

Komisja:

wytycznych dla nauczycieli i pedagogow dotyczacych
zwalczania dezinformacji i upowszechniania umiejetnosci
cyfrowych;

zajmie si¢ problemem cyberszykanowania w aktualizacji do IT kw. 2026 .
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przyczyni si¢ do rozwoju edukacji obywatelskiej w szkolach
dzigki unijnym ramom kompetencji obywatelskich i wytycznym
w tym zakresie;

2027 1.

bedzie promowac kompetencje cyfrowe, zapobieganie
cyberszykanowaniu i dobrostan cyfrowy za pomocg planu
dzialania na rzecz edukacji cyfrowej i umiejetnosci cyfrowych
do 2030 r.;

do III kw. 2026 r.

przyczyni si¢ do uwzglednienia zapobiegania cyberszykanowaniu
w przysztym planie dzialania UE na rzecz ochrony dzieci przed
przestepczoscia;

do III kw. 2026 r.

rozszerzy zasoby i szkolenia na temat cyberszykanowania dla
szkot oraz na potrzeby ksztalcenia pozaformalnego

1 nieformalnego, dostepne dla oséb z niepelnosprawnosciami, za
posrednictwem portalu BIK, centrow bezpieczniejszego internetu
1 Europejskiego Portalu Mlodziezowego;

od II kw. 2026 r.

wesprze grupe OMK ds. zwalczania mowy nienawisci w sporcie
w jej pracach nad zaleceniami dotyczacymi przeciwdzialania
cyberszykanowaniu w Srodowisku sportowym.

do IV kw. 2026 r.

Panstwa cztonkowskie wzywa si¢ do:

skuteczniejszego zapobiegania cyberszykanowaniu i wczesnego identyfikowania
cyberszykanowania dzigki wytycznym i szkoleniom dla zainteresowanych stron, takich
jak pedagodzy, opiekunowie, specjali$ci pracujacy z dzie¢mi w rdznych dziedzinach;

dobrostanu.

zwig¢kszenia udzialu dzieci w opracowywaniu polityki 1 wdrazaniu §rodkOdw na rzecz ich

Filar I1I: Dokonywanie zgloszen i kompleksowe wsparcie

Komisja:

wesprze wprowadzenie dostepnej aplikacji dotyczacej
bezpieczenstwa w internecie we wszystkich panstwach
czlonkowskich;

od [T kw. 2026 .

uwzgledni ofiary bedace dzie¢mi i wiktymizacje w internecie,
ktora moze obejmowac cyberszykanowanie, w strategii UE
w zakresie praw ofiar.

2026 .
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Panstwa czlonkowskie wzywa sie do:

przeanalizowania swojego kontekstu krajowego z mys$la o udostgpnieniu krajowej
aplikacji dotyczacej bezpieczenstwa w internecie oraz, w oparciu o udane istniejace
modele praktyk krajowych, dostosowanie takiego modelu do warunkéw krajowych;

zapewnienia, aby dokonywanie zgloszen za posrednictwem krajowej aplikacji dotyczacej
bezpieczenstwa w internecie bylo zintegrowane z calo§ciowym i dobrze funkcjonujacym
ekosystemem wsparcia;

udostepnienia krajowej aplikacji dotyczacej bezpieczenstwa w internecie platformom
internetowym w celu wiaczenia jej do ich narzedzi stuzacych do dokonywania zgloszen
1 zapewniania wsparcia uzytkownikom;

promowania krajowej aplikacji dotyczacej bezpieczenstwa w internecie wsrod
odpowiednich zainteresowanych stron;

promowania narzedzi opracowanych przez organy ochrony danych w ich jezykach
narodowych, aby dzieci mogly chroni¢ si¢ przed zagrozeniami w internecie, takimi jak
cyberszykanowanie.
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