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1.Uvod

,.Tu nije rije¢ o dobrotvornoj djelatnosti. Stovise, ¢injenica je da se roditelji svakodnevno nose
s rizicima i posljedicama zlostavljanja na internetu. Poticanje na samoozljedivanje. Predatori
na internetu. Algoritmi koji stvaraju ovisnost. Na nama je da zaStitimo naSu sljedecu
generaciju.”

Govor predsjednice von der Leyen na dogadanju na visokoj razini o zastiti djece u digitalnom dobu 2025.

Digitalna transformacija mijenja drustvo iz korijena, a djeci i mladima nudi pregrSt mogucnosti
za razvoj vjestina i kreativnosti. Danas u EU-u internet svakodnevno koristi 97 % mladih, a
korisnici u dobi od 15 do 24 godine najcesce se informiraju preko platformi drustvenih medija
(65 %). Povezuju se i sudjeluju u drustvu pomocu alata umjetne inteligencije, videoigara,
aplikacija za razmjenu poruka i internetskih zajednica.

Medutim, te platforme nose i rizike, kao $to su izloZzenost predatorima na internetu, poticanje
na samoozljedivanje, algoritmi koji stvaraju ovisnost, opasni izazovi i zlostavljanje na
internetu.

Temeljna prava, ukljucujuci prava djece, neodvojiva su od vrijednosti EU-a i moraju se
postovati na internetu i u stvarnom svijetu. Djeca i mladi imaju pravo na sigurno trazenje
informacija, ucenje, povezivanje i aktivno sudjelovanje u druStvu. U skladu s tim, slobode 1
mogucnosti digitalnog svijeta mora pratiti nasa odlu¢nost da zastitimo djecu i mlade 1 ulijemo
im samopouzdanje. Prednosti koje obecava digitalno doba ne smiju se potkopati ponasanjem
koje ponizava, iskljucuje ili nanosi Stetu.

Zlostavljanje na internetu narusava povjerenje i samopouzdanje, uzrokuje isklju¢ivanje ljudi 1
ogranicava njihov potencijal. Ono ugrozava naSu zajednicku ambiciju da djeci i mladima
ponudimo dinamicnu, ukljucivu i digitalnu Europu.

Drustveni mediji primarni su kanal preko kojeg su djeca i adolescenti izloZeni zlostavljanju na
internetu, a sve je viSe dokaza da njihova izlozenost neprimjerenom internetskom sadrzaju ima
trajne i Stetne posljedice. EU ve¢ ima sveobuhvatan pravni i politicki okvir za zastitu i jaanje
polozaja djece na internetu, a Akt o digitalnim uslugama glavni je postojeci alat u tom smislu.

Kako je najavila u govoru o stanju Unije 2025., predsjednica von der Leyen zbog rizika na
internetu trazi stru¢ne savjete o dobnim ogranicenjima na druStvenim mreZzama u Europi, a
oc¢ekuje se da ¢e se preporuke izraditi do ljeta 2026. Niz drZava ¢lanica razmatra poduzimanje
koraka za uvodenje provedive minimalne dobi za pristup druStvenim medijima 1 zahtjeva za
roditeljski pristanak i kontrolu. To ukljucuje uskladivanje dobnih granica za pristup druStvenim
mrezama s onima za digitalnu privolu, propisivanje zadane privatnosti za maloljetnike 1
uvodenje rjeSenja za anonimnu provjeru dobi.

Koordinirani europski pristup dobnim granicama omogucio bi jednaku zastitu za svu europsku
djecu 1 sprijecio pravnu rascjepkanost jedinstvenog digitalnog trziSta. Stru¢na skupina otvorit
¢e put koordiniranom, potencijalno zakonodavnom europskom pristupu dobnim granicama i
informativnoj kampanji utemeljenoj na dokazima, sSto ¢e roditeljima omoguciti da djelotvorno
kontroliraju pristup svoje djece internetskom sadrzaju.
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https://ec.europa.eu/eurostat/web/products-eurostat-news/w/edn-20250715-1
https://europa.eu/eurobarometer/surveys/detail/3592
https://eur-lex.europa.eu/HR/legal-content/summary/eu-strategy-on-the-rights-of-the-child-and-the-european-child-guarantee.html
https://digital-strategy.ec.europa.eu/hr/policies/cyberbullying
https://eur-lex.europa.eu/eli/reg/2022/2065/oj

Savjetodavni odbor za mlade s predsjednicom je podijelio stajaliSta mladih o tom pitanju.
Komisija zajedno s drzavama ¢lanicama provodi pilot-projekt rjeSenja za provjeru dobi koje je
prilagodeno korisnicima, §titi privatnost i postavlja ,,referentni standard” za provjeru dobi na
internetu. Europski parlament pozvao je da se minimalna digitalna dob za pristup drustvenim
medijima, platformama za razmjenu videozapisa 1 sustavima umjetne inteligencije
namijenjenih emocionalnoj potpori na razini EU-a uskladi na 16 godina, a da se pristup djeci
u dobi od 13 do 16 godina dopusti uz pristanak roditelja.

Komisija ¢e takoder pokrenuti istrazivanje na razini EU-a kako bi potaknula na dokazima
utemeljenu raspravu o tome kako druStveni mediji i previSe vremena provedenog pred
zaslonom utjecu na dobrobit i mentalno zdravlje mladih.

Zlostavljanje na internetu i dalje je velika prijetnja djeci i zahtijeva koordinirani odgovor na
razini EU-a i nacionalnoj razini. Odgovornost internetskih platformi da zajamce integriranu
sigurnost na prvom je mjestu. Za borbu protiv zlostavljanja na internetu potrebna je suradnja
na svim razinama upravljanja, ukljucujuc¢i regulatorna tijela i1 tijela za izvrSavanje
zakonodavstva, kao 1 pristup koji obuhvaca cijelo drustvo 1 ukljucuje roditelje, stru¢njake,
nastavno osoblje, civilno drustvo i mlade.

Kako je najavljeno u politickim smjernicama Komisije za razdoblje 2024. — 2029., u ovoj se
Komunikaciji utvrduje ciljani akcijski plan za odluéno suzbijanje rastuéeg trenda
zlostavljackog ponasanja na internetu. Ponajprije je usmjeren na djecu i mlade, a u obzir uzima
1 vecu ranjivost odredenih skupina. Medutim, mnoge predloZzene mjere doprinijet ¢e borbi
protiv zlostavljanja na internetu opcenito.

Komisija ¢e uciniti sve §to moze kako bi dopunila Akt o digitalnim uslugama i pobrinula se da
digitalne platforme preuzmu punu odgovornost za otkrivanje i borbu protiv zlostavljanja na
internetu. Pruzit ¢e potporu svim drzavama ¢lanicama u primjeni postupaka koji su se u praksi
pokazali najboljima i dostupni su u EU-u kako bi se maksimalno povec¢ala u€inkovitost njihove
borbe protiv zlostavljanja na internetu. Osim toga, pojacat ¢e aktivnosti informiranja i
senzibilizacije u svim dijelovima drustva o tome kako izgleda zlostavljanje na internetu, kako
se moze sprijeciti 1 kako se moze pruziti potpora Zrtvama.

Ovim akcijskim planom Komisija poziva drzave Clanice, regionalna i lokalna tijela, internetske
platforme, civilno druStvo, obrazovne ustanove, obitelji, djecu 1 mlade da se obvezu na
zajednicki cilj: siguran, uklju¢iv 1 poticajan digitalni prostor u kojem vlada poStovanje.
Komisija predlaze da se naSa Unija ujedini u zastiti mentalne dobrobiti i dostojanstva sve djece
1 mladih.

2.7Zlostavljanje na internetu: problem

Zlostavljanje na internetu pogada djecu posvuda: 18,3 % djece u svijetu dozivjelo je
zlostavljanje na internetu preko razmjene izravnih poruka, objava na drustvenim mreZama, e-
poste ili tekstualnih poruka. Zlostavljanje na internetu ne dogada se samo u tekstualnom obliku,
vec¢ 1 preko audiovizualnog sadrzaja, kao Sto su slike ili videozapisi koji se dijele na internetu.



https://digital-strategy.ec.europa.eu/en/policies/eu-age-verification
https://www.europarl.europa.eu/doceo/document/TA-10-2025-0299_HR.html
https://commission.europa.eu/document/download/e6cd4328-673c-4e7a-8683-f63ffb2cf648_hr?filename=Political%20guidelines%202024-2029_HR.pdf
https://doi.org/10.54675/TRVR4270

U Europi je otprilike svako Sesto dijete u dobi od 11 do 15 godina izjavilo da je bilo zrtva
zlostavljanja na internetu, a otprilike svako osmo priznaje da je na internetu zlostavljalo druge.
Broj adolescenata koji su dozivjeli zlostavljanje na internetu od 2018. do 2022. porastao je za
cetvrtinu kod djecaka i gotovo Cetvrtinu kod djevojc¢ica. U posljednjih pet godina zlostavljanje
na internetu dosljedno je bilo glavni razlog za pozivanje telefonskih linija za pomo¢ centara za
sigurniji internet (CSI).

Ukupno 6343 ispitanika u dobi od 12 do 17 godina s kojima je provedeno savjetovanje za ovaj
akcijski plan izvijestilo je o rasirenoj izlozenosti zlostavljanju na internetu: svako Cetvrto dijete
i tinejdzer u dobi od 12 do 17 godina osobno je dozivjelo zlostavljanje na internetu, a vise od
trecine ispitanika navelo je da mu je svjedocilo.

2.1. Sto je zlostavljanje na internetu?

Digitalne tehnologije prosirile su moguénosti povezivanja, ali su i povecale rizike na internetu,
primjerice socijalnu iskljucenost, kaznena djela iz mrZnje, uznemiravanje, poniZavanje i
zlostavljanje, koji mogu nadilaziti fizicke granice i biti stalno prisutni.

Za potrebe ovog akcijskog plana Komisija namjerava promicati zajedni¢ko poimanje
zlostavljanja na internetu:

Zlostavljanje na internetu odnosi se na ponasanje koje se provodi koriStenjem digitalnih
tehnologija s glavnom namjerom ili u¢inkom opetovanog ili kontinuiranog ponizavanja,
socijalnog iskljudivanja, zlostavljanja, uznemiravanja ili ozljedivanja, osobito djece ili
mladih.

Ponavljanje se smatra kljucnim obiljezjem maltretiranja i zlostavljanja na internetu. Povezano
je s trajnim ucincima na Zrtvu, koja moZe strahovati da bi se jednokratni dogadaj mogao
opetovano dijeliti na internetu, Sto produljuje traumu i dovodi do ponovne viktimizacije bez
daljnjeg izravnog sudjelovanja pocinitelja.

Neravnoteza mo¢i kljucna je sastavnica maltretiranja, ali se na internetu moZze ocitovati
druk¢ije. Kod tradicionalnog maltretiranja neravnoteZa mo¢i ¢esto proizlazi iz fizicke snage,
drustvenog statusa ili grupnih normi, dok je u kontekstu zlostavljanja na internetu ujedno 1
odraz nejednakih razina digitalnog utjecaja, digitalnih vjestina, pristupa tehnologiji ili kontrole
nad sadrzajem.

Problem zlostavljanja na internetu sve je teze rijesiti jer se ono moze dogoditi bilo kad 1 bilo
gdje na privatnim uredajima, bez fizicke prisutnosti pocinitelja. Nadalje, javlja se i u kanalima
koji nisu javno dostupni.

Najcesci oblici zlostavljanja na internetu ukljucuju iznoSenje zlih ili uvredljivih komentara,
Sirenje glasina ili dijeljenje neugodnih ili poniZavajucih objava.

Anonimnost, Sirok doseg i moguénost slanja privatnih poruka pojedincima u bilo kojem
trenutku povecavaju §tetu tradicionalnog maltretiranja. Stovise, digitalna okruZenja poti¢u
moralnu neangaziranost, smanjenu empatiju i dezinhibiciju na internetu i tako postupno
uklanjaju prepreke agresiji na internetu.



https://iris.who.int/server/api/core/bitstreams/1d8d101a-e414-4635-a1dc-5cb50ed2b5da/content
https://iris.who.int/server/api/core/bitstreams/1d8d101a-e414-4635-a1dc-5cb50ed2b5da/content
https://better-internet-for-kids.europa.eu/sites/default/files/2025-02/BIK_Report2024_WEB_0.pdf
https://eu-for-children.europa.eu/eu-childrens-participation-platform_hr
https://op.europa.eu/hr/publication-detail/-/publication/9c7c2370-cb3d-11f0-8da2-01aa75ed71a1

Stetni sadrzaj moZe na internetu ostati neograni¢eno dugo. MoZe mu se stalno pristupati i moze
ga se ponovno dijeliti ili uciniti viralnim, $to pojacava Stetu, uzrokuje ponovnu viktimizaciju i
otezava oporavak. Te ¢imbenike potrebno je uzeti u obzir pri pruZzanju ucinkovite potpore. Na
taj se nacin prosiruje i potencijalna publika, Sto omogucuje prelazak agresije iz fizickih u
internetske prostore ili obratno.

Danasnji brzi digitalni razvoj znaci da se okruzenja i alati koji se koriste za nanoSenje Stete
stalno mijenjaju. Da bi se ta Steta mogla Sto fleksibilnije otkrivati i otklanjati, trebalo bi koristiti
najnovije tehnologije.

Naime, umjetna inteligencija moze pomoc¢i u otkrivanju zlostavljanja na internetu, ali njezina
sve veca primjena, posebno generativne umjetne inteligencije, i integracija u internetske
aplikacije 1 usluge povecava rizike i naCine zlostavljanja na internetu, pa ¢ak i stvara nove. Na
primjer, uvjerljivi krivotvoreni sadrzaj je u porastu i sve ¢eS¢e poprima oblik seksualno
eksplicitnog uvjerljivog krivotvorenog sadrzaja koji je uglavnom usmjeren na Zene i
djevojcice, medu ostalim u slucajevima zlostavljanja na internetu, a Stetno ponasanje pretvara
se u kaznena djela kad ukljucuje izradu slika koje prikazuju seksualno zlostavljanje djece ili
rodno uvjetovano nasilje na internetu. Na taj nacin Steta dobiva dodatnu dimenziju jer ne samo
da ugrozava ugled, ve¢ kao i druge vrste zlostavljanja na internetu moze uzrokovati i
psiholosku traumu, zbog ¢ega je hitno potrebno pratiti 1 uklanjati te nove rizike na razini EU-
a.

Zlostavljanje na internetu i kaznena djela iz mrznje mogu se preklapati ako je zlostavljanje na
internetu motivirano mrznjom ili poti¢e na nasilje i mrznju te je usmjereno na pojedince zbog
odredenih zaSti¢enih znacajki. U Okvirnoj odluci Vijeca 2008/913/PUP od drzava ¢lanica
zahtijeva se da kriminaliziraju javno poticanje na nasilje ili mrznju protiv skupine osoba ili
¢lana takve skupine definirane na temelju rase, boje koze, vjeroispovijesti, podrijetla ili etnicke
pripadnosti. Zahtijeva se 1 da uvedu dodatne kazne za kaznena djela pocinjena na rasistickoj ili
ksenofobnoj osnovi.

Zlostavljanje na internetu moZe se preklapati sa seksualnim zlostavljanjem djece u smislu
Direktive 93/2011 o suzbijanju seksualnog zlostavljanja 1 seksualnog iskoriStavanja djece 1
djec¢je pornografije.

Direktivom 2024/1385 o suzbijanju nasilja nad Zenama 1 nasilja u obitelji od drZava ¢lanica
zahtijeva se da osiguraju da se rodno uvjetovano poticanje na nasilje ili mrznju na internetu
kaZznjava kao kazneno djelo. Kriminaliziraju se 1 druga kaznena djela nasilja na internetu koja
se Cesto dogadaju u kontekstu zlostavljanja na internetu, kao Sto su dijeljenje intimnog ili
manipuliranog materijala bez pristanka te uhodenje i uznemiravanje na internetu. Direktiva
sadrzava 1 odredbe koje omogucuju brzo uklanjanje nezakonitog materijala povezanog s
nasiljem na internetu.

2.2. Skupine 1zloZene riziku od zlostavljanja na internetu

Zlostavljanje na internetu osobito je rasireno medu djecom Skolske dobi i adolescentima,
posebno s obzirom na porast njihove aktivnosti na internetu.


https://eur-lex.europa.eu/eli/dec_framw/2008/913/oj/eng
https://eur-lex.europa.eu/eli/dir/2011/93/oj/eng
https://eur-lex.europa.eu/eli/dir/2024/1385/oj/eng

Djevojcice i mlade Zene izloZene su maltretiranju seksisticke 1 mizoginisticke prirode te su
nerazmjerno pogodene, primjerice, dijeljenjem intimnih slika bez pristanka 1 seksualno
eksplicitnim uvjerljivim krivotvorenim sadrzajem.

Ranjive skupine nerazmjerno su izlozene zlostavljanju na internetu jer ono moze biti
usmjereno na pojedinca zato Sto se smatra da pripada takvoj skupini.

Djeca iz kuc¢anstava s niskim prihodima zlostavljanju na internetu izloZena su vise od svojih
vrsnjaka.

Djeca i mladi s invaliditetom suoCavaju se s visim razinama viktimizacije na internetu,
ukljucujuéi seksualno i rodno uvjetovano nasilje. Neki se zbog stalnog zlostavljanja cak
povlace iz digitalnih prostora.

Etnicke i vjerske manjine, migranti i izbjeglice suocavaju se s povecanim rizikom od
rasistickog ili diskriminirajueg maltretiranja. Na primjer, Romi i druge rasne ili etnicke
manjine posebno su izlozeni uznemiravanju na internetu i nezakonitom govoru mrznje
povezanima sa sustavnom iskljudeno$céu, a 90 % Zidova u Europi prijavilo je da je u prethodnoj
godini dozivjelo antisemitizam na internetu.

Nadalje, 63 % LGBTIQ+ osoba cesto se susrece s nasilnim internetskim sadrzajem
usmjerenim protiv LGBTIO+ zajednice, pri ¢emu ih je 11 % izjavilo da je protekle godine
netko na internetu objavio uvredljive ili prijete¢e komentare o njima, dok su dvije treé¢ine
dozivjele ismijavanje ili uznemiravanje u Skoli.

Mjere predlozene u ovom akcijskom planu doprinijet ¢e borbi protiv zlostavljanja na internetu
za sve zrtve. Prethodno navedena pitanja ravnopravnosti uzet ¢e se u obzir u provedbi kako bi
se povecao ucinak mjera.

2.3. Posljedice zlostavljanja na internetu

Posljedice zlostavljanja na internetu za pojedince i drustvo u cjelini mogu biti ozbiljne 1
dugotrajne. Kratkoro¢no, zlostavljanje na internetu moze biti prvi korak prema tezim kaznenim
djelima ili zlostavljanju, ukljucujuéi seksualno zlostavljanje.

Zrtve zlostavljanja na internetu suo¢avaju se s poveéanim rizikom od tjeskobe, depresije,
usamljenosti, samoozljedivanja 1 suicidalnog ponasanja te su sklonije problemima u ponasanju,
ukljuéujuéi Stetne mehanizme suodavanja s problemima. Stovise, osobe koje doZive
zlostavljanje na internetu mogu 1 same postati zlostavljaci, makar samo kako bi pokusale
izbje¢i ulogu zrtve. Odgovor na to stoga mora biti pazljiv 1 prilagoden djeci.

Zlostavljanje na internetu moze nastetiti i akademskom uspjehu, dobrobiti u¢enika i Skolskom
okruZenju, a to moZze imati dugoro¢ne posljedice za obrazovanje i karijeru, kao i za opcu
dobrobit i zadovoljstvo ucenika zivotom.

Drugim rije¢ima, utjecaj na djecu i mlade moze imati dalekosezne posljedice za drustvo i
pogorsati postojece nejednakosti.


https://swgfl.org.uk/assets/documents/revenge-porn-helpline-2024-annual-report.pdf?_=1743672236
https://dev.womenlobby.org/IMG/pdf/ewl_fullreport-2.pdf
https://dev.womenlobby.org/IMG/pdf/ewl_fullreport-2.pdf
https://www.oecd.org/en/publications/how-s-life-for-children-in-the-digital-age_0854b900-en.html
https://www.ohchr.org/en/documents/thematic-reports/ahrc5631-countering-cyberbullying-against-persons-disabilities-report
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2023-online-content-moderation_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2023-online-content-moderation_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2024-experiences-perceptions-antisemitism-survey_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2024-lgbtiq-equality_en.pdf
https://data.europa.eu/doi/10.2760/0941861

3.Smyjer za buducnost

Potreban je odlucniji, dosljedniji i koordiniraniji odgovor EU-a na zlostavljanje na internetu
kako bi se unaprijedile prevencija i digitalna pismenost te poboljSali i pojednostavnili
prijavljivanje i potpora zrtvama u cijeloj Uniji. Nasa je vizija Europa u kojoj svako dijete i
mlada osoba moze odrastati bez zlostavljanja na internetu, u kojoj mozZemo zastititi njihovo
dostojanstvo i opremiti ih za uspjeh u digitalnom svijetu u kojem se poStuju europske
vrijednosti. U tu se svrhu ovaj akcijski plan temelji na tri medusobno povezana stupa:
koordinirani pristup EU-a, prevencija i informiranje te prijavljivanje i potpora.

Ovaj poziv na djelovanje uziva potporu javnog mnijenja: vise od 90 % Europljana smatra da
javna tijela hitno moraju poduzeti mjere za zastitu djece od zlostavljanja na internetu. U javnom
savietovanju u okviru ovog plana iskazana je velika potpora programima digitalne pismenosti
1 izgradnje empatije u Skolama, obrazovanju ucitelja i nastavnika te poboljSanim alatima za
prijavljivanje i sluzbama za potporu zrtvama.

3.1. L. stup: koordinirani pristup EU-a zastiti

Komisija ¢e u potpunosti iskoristiti postojece instrumente politike i pravne instrumente te
identificirati moguénosti za borbu protiv zlostavljanja na internetu u okviru budu¢ih inicijativa.
Nadalje, drzave ¢lanice pozivaju se da zajednicke ciljeve pretvore u djelotvorne
nacionalne mjere i razviju integriran i funkcionalan ekosustav za borbu protiv
zlostavljanja na internetu.

Akt o digitalnim uslugama i dalje je kljucan u kontekstu izvrSavanja jer pruZatelje internetskih
platformi koje su dostupne maloljetnicima obvezuje na to da maloljetnicima koji koriste
njihovu uslugu zajamce visoku razinu privatnosti, sigurnosti i zastite.

Nadalje, u smjernicama za zaStitu maloljetnika na internetu na temelju Akta o digitalnim
uslugama utvrdene su mjere koje bi pruzatelji internetskih platformi trebali uvesti kako bi
ispunili tu obvezu, medu kojima su 1 odgovarajuée mjere za smanjenje rizika od izloZenosti
maloljetnika Stetnom sadrZaju, primjerice osmisljavanje sustava za preporucivanje u najboljem
interesu maloljetnika, ili Stetnom ponaSanju, a ti rizici ukljucuju 1 one koji proizlaze kontakata
ostvarenih u interakciji s vr$njacima. Kako bi se zastitile Zrtve zlostavljanja na internetu, te
smjernice uklju€uju 1 mjere kontrole 1 pruZanja potpore korisnicima, mehanizme prijavljivanja
prilagodene djeci i alate za podnoSenje prituzbi te moderiranje sadrZaja na sluzbenim jezicima
drzave ¢lanice u kojoj se pruza usluga. Aktom o digitalnim uslugama od pruzatelja internetskih
platformi zahtijeva se 1 da uspostave lako dostupne mehanizme prilagodene korisnicima koji
svim korisnicima, uklju¢uju¢i maloljetnike, omogucuju prijavljivanje nezakonitog sadrzaja,
npr. odredenih oblika nezakonitog govora mrznje ili materijala povezanog sa seksualnim
zlostavljanjem djece. Ovisno o nacionalnom zakonodavstvu, nezakoniti mogu biti 1 odredeni
oblici zlostavljanja na internetu. Nakon §to prime takvu prijavu, pruzatelji usluga moraju brzo
donijeti odluke o daljnjim koracima.

Ovaj ¢e akcijski plan posluziti kao osnova za predstojece preispitivanje i aZzuriranje smjernica

za zatitu maloljetnika na internetu na temelju Akta o digitalnim uslugama. Konkretno,

smjernice bi mogle pomoc¢i pruzateljima internetskih platformi da osmisle u¢inkovitije alate za
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prijavljivanje, primjerice u smislu njihove vidljivosti, tehni¢ke pristupacnosti 1 dostupnih
jezika, te da koriste djelotvorne tehnologije za sprecavanje izloZenosti zlostavljanju na
internetu. Mogle bi im pomo¢i 1 u osmisljavanju odgovaraju¢ih mjera za reagiranje na
obavijesti maloljetnika, kao S$to je olakSavanje korisnicima da pohranjuju informacije koje
mogu posluziti kao dokaz.

Aktom o digitalnim uslugama predvida se i mogucnost ..pouzdanih prijavitelja”, stru¢nih
subjekata ¢ijim se obavijestima mora dati prednost. Te se odredbe mogu primjenjivati za
suzbijanje zlostavljanja na internetu, a pouzdani prijavitelji mogu doprinijeti borbi protiv
Sirenja nezakonitog zlostavljackog sadrzaja. Komisija ¢e izdati smjernice o pouzdanim
prijaviteljima kako bi pojasnila njihovu ulogu u borbi protiv nezakonitog sadrzaja, ukljucujuci
nezakonito zlostavljanje na internetu. U njima ¢e ujedno pojasniti obveze pruzatelja
internetskih platformi u odnosu na obavijesti koje dostavljaju pouzdani prijavitelji.

Zlostavljanje na internetu moze se odvijati i putem audiovizualnog sadrzaja na internetu. U
Direktivi o audiovizualnim medijskim uslugama utvrduju se op¢i zahtjevi za zaStitu
maloljetnika, posebno na internetu, od Stetnog sadrzaja koji bi mogao narusiti njihov fizicki,
mentalni ili moralni razvoj. To ukljucuje sadrzaj koji se smatra zlostavljanjem na internetu.
Tom se direktivom platforme za razmjenu videozapisa obvezuju na poduzimanje
odgovaraju¢ih mjera da maloljetnici ne bi mogli pristupiti Stetnom sadrzaju, §to podrazumijeva
navodenje standarda za medijski sadrzaj u uvjetima poslovanja ili uvodenje sustava za
roditeljsku kontrolu i ocjenjivanje sadrzaja. Nadalje, u provedbi te direktive drzave ¢lanice
obvezne su §tititi ljudsko dostojanstvo. Evaluacijom i preispitivanjem Direktive koje je u tijeku
procijenit ¢e se koliko su platforme za razmjenu videozapisa ucinkovito primijenile ta pravila,
je li potrebno uciniti viSe kako bi se maloljetnike zastitilo od Stetnog sadrzaja na internetu,
medu ostalim u vezi sa zlostavljanjem na internetu, te je li Direktiva u skladu s Aktom o
digitalnim uslugama.

Aktom o umjetnoj inteligenciji zabranjuju se sustavi umjetne inteligencije koji manipuliraju
osobama ili ih obmanjuju iskoriStavajuci ranjivosti povezane s njthovom dobi s namjerom da
se iskrivi njihovo ponaSanje, ¢ime se nanosi znatna Steta. Te zabrane mogu sprijeciti
zlostavljanje na internetu. Komisija je donijela Smjernice o zabranjenim praksama u podrucju
umjetne inteligencije kako bi olaksala dosljednu i djelotvornu provedbu u cijeloj Uniji. Da bi
se sprijecilo obmanjivanje, Aktom o umjetnoj inteligenciji utvrduju se 1 zahtjevi
transparentnosti, ukljuujuci obvezu informiranja korisnika da su u interakciji s umjetnom
inteligencijom 1 jasnog oznacivanja sadrzaja generiranog ili manipuliranog umjetnom
inteligencijom, kao $to je uvjerljiv krivotvoreni sadrzaj.

Nadalje, te se politike moraju dopuniti prikupljanjem podataka o zlostavljanju na internetu,
koje je trenutacno nedosljedno, §to otezava sveobuhvatno razumijevanje trendova u drzavama
¢lanicama. Kao odgovor na poziv iz javnog savjetovanja Komisija ¢e, primjerice, sastaviti
smjernice u obliku zajedni¢kog okvira i1 pokazatelja za prikupljanje podataka te u suradnji s
drugim mehanizmima sudjelovanja djece 1 mladih na platformi Bolji internet za djecu (BIK)
provoditi ankete na razini EU-a kako bi olakSala dosljedno 1 usporedivo prikupljanje podataka
o zlostavljanju na internetu u cijelom EU-u. Bit ¢e dostupni odgovarajuci resursi koji ¢e mrezi
centara za sigurniji internet (CSI) pomo¢i da preuzme te dodatne zadace 1 zajamc¢i dugorocni
kontinuitet tog rada.



https://digital-strategy.ec.europa.eu/hr/policies/trusted-flaggers-under-dsa
https://eur-lex.europa.eu/HR/legal-content/summary/audiovisual-media-services-directive-avmsd.html
https://eur-lex.europa.eu/eli/reg/2024/1689/oj/hrv
https://digital-strategy.ec.europa.eu/hr/library/commission-publishes-guidelines-prohibited-artificial-intelligence-ai-practices-defined-ai-act
https://digital-strategy.ec.europa.eu/hr/library/commission-publishes-guidelines-prohibited-artificial-intelligence-ai-practices-defined-ai-act
https://better-internet-for-kids.europa.eu/en/sic

Komisija namjerava:

1. pri preispitivanju smjernica o zastiti maloljetnika na temelju Akta o digitalnim
uslugama u prvi plan postaviti borbu protiv zlostavljanja na internetu, posebno u
smislu mjera za dodatno sprecavanje izlozenosti Stetnom sadrzaju 1 za poboljSanje
sustava prijavljivanja u sklopu internetskih platformi — planirano za 2026.;

2. donijeti smjernice o pouzdanim prijaviteljima na temelju Akta o digitalnim
uslugama koje ¢e pomoci u pojasnjenju njihove uloge u borbi protiv nezakonitog
sadrzaja kao Sto je nezakonito zlostavljanje na internetu — do drugog tromjesecja
2026.;

3. u okviru tekuée evaluacije Direktive o audiovizualnim medijskim uslugama i
njezina preispitivanja procijeniti nacine rjeSavanja problema zlostavljanja na
internetu na platformama za razmjenu videozapisa — do treéeg tromjesecja 2026.;

4. poduprijeti u¢inkovitu provedbu odredaba Akta o umjetnoj inteligenciji o
zabranjenim praksama u podrucju umjetne inteligencije, medu ostalim kad se
primjenjuju na zlostavljanje na internetu, putem koordinacije u okviru Odbora za
umjetnu inteligenciju i savjeta iz smjernica Komisije o zabranjenim praksama u
podrucju umjetne inteligencije — od treéeg tromjesecja 2026.;

5. olakSati uspjeSno ispunjavanje obveza transparentnosti iz Akta o umjetnoj
inteligenciji, medu ostalim kodeksom dobre prakse u oznacivanju i obiljezavanju
sadrZaja generiranog umjetnom inteligencijom, ¢iji je cilj poduprijeti uskladenost
s obvezama transparentnosti iz Akta o umjetnoj inteligenciji koje se odnose na
oznacivanje 1 obiljeZavanje sadrzaja generiranog umjetnom inteligencijom, medu
ostalim onog koji se koristi za zlostavljanje na internetu — od tre¢eg tromjesecja
2026.

DrZzave ¢lanice pozivaju se da:

1. izrade sveobuhvatne nacionalne planove za borbu protiv maltretiranja,
ukljucujudéi planove za borbu protiv zlostavljanja na internetu, uz potporu mreze
EU-a za prava djece u skladu s komunikacijom i preporukom Komisije o
integriranim sustavima za zastitu djece;

2. 1skoriste zajednicko poimanje zlostavljanja na internetu predloZzeno u ovom
akcijskom planu za prikupljanje dosljednih i usporedivih podataka o
zlostavljanju na internetu uz potporu Komisije preko mreze centara za sigurniji
internet 1 platforme Bolji internet za djecu te da suraduju na donosenju zajednickih
standarda za borbu protiv zlostavljanja na internetu u cijelom EU-u.

3.2. II. stup: prevencija 1 informiranje

Protiv zlostavljanja na internetu najucinkovitije se mozemo boriti tako da korake poduzmemo
prije nego Sto nastupe Stetni dogadaji. Za spreCavanje takvog zlostavljanja potrebno je
primjenjivati zdrave digitalne prakse od rane dobi. To znaci da djeca, mladi 1 odrasli moraju
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ste¢i vjeStine 1 samopouzdanje koji ¢e im omoguciti da govore o rizicima na internetu i
prepoznaju ih. Takoder je vazno nastojati otkloniti temeljne stavove koji mogu dovesti do
Stetnog ponasanja na internetu.

Kako bi bio u¢inkovit, rad na prevenciji mora ukljuéivati promatrace, vrSnjake, pocCinitelje,
roditelje, pruzatelje skrbi, nastavno osoblje i Siru Skolsku zajednicu uz potporu svih relevantnih
dionika, posebno organizacija civilnog drustva. Takav pristup podrzalo je 62 % ispitanika u
javnom savjetovanju, koji su naglasili potrebu da se podupre strucno osposobljavanje
nastavnog osoblja, tijela za izvrSavanje zakonodavstva i socijalnih radnika.

Inicijative za prevenciju i1 informiranje trebale bi se provoditi i u informalnim i1 neformalnim
okruzenjima za ucenje, kao Sto su centri za mlade, sportski klubovi 1 zajednice, u kojima djeca
1 mladi provode velik dio vremena. Takve inicijative trebale bi ukljucivati i sprecavanje i borbu
protiv svih oblika diskriminacije, u sinergiji sa strategijama EU-a za ravnopravnost.

Digitalno obrazovanje i digitalna pismenost sve su neophodniji za sigurno i odgovorno
koriStenje interneta. Informiranje djece i mladih o vaZnosti poStovanja i odgovornosti u
digitalnim okruZenjima moZe smanjiti slucajeve namjerne ili nenamjerne Stete. Ono je i
preventivna mjera predvidena u Direktivi o suzbijanju nasilja nad zenama i nasilja u obitelji.

Djeca i mladi, ukljuc¢ujuc¢i one s posebnim potrebama, invaliditetom ili u ranjivom polozaju,
trebali bi aktivno sudjelovati u osmisljavanju i provedbi poticajnih, ukljucivih i pristupacnih
aktivnosti informiranja te prekinuti Sutnju o zlostavljanju na internetu.

Komisija ¢e na razini EU-a staviti na raspolaganje alate za prevenciju i informiranje razvijene
u partnerstvu s djecom i mladima, roditeljima, nastavnim osobljem, stru¢njacima za mentalno
zdravlje, drzavama ¢lanicama i organizacijama civilnog drustva.

Europska komisija ¢e u okviru Akcijskog plana za digitalno obrazovanje (2021. — 2027.)
azurirati svoje smjernice za ucitelje, nastavnike i1 druge odgojno-obrazovne djelatnike o
suzbijanju dezinformacija 1 promicanju digitalne pismenosti putem obrazovanja i
osposobljavanja. Osim toga, kako je najavljeno u Komunikaciji o europskom Stitu za zastitu
demokracije, aZuriranja ¢e odraZavati razvoj u podru¢ju umjetne inteligencije i drustvenih
medija te ukljucivati nastavne materijale i aktivnosti o zlostavljanju na internetu, vodeci pritom
racuna o ukljucivosti i1 raznolikosti. Europska komisija razvit ¢e 1 okvir kompetencija za
gradanstvo EU-a i smjernice za jaanje gradanskog odgoja u Skolama.

Nadalje, u Planu za buduénost digitalnog obrazovanja i vjesStina do 2030. naglasak ¢e biti na
digitalnoj pismenosti, sprecavanju zlostavljanja na internetu i digitalnoj dobrobiti. Mladima ¢e
se nastojati pruziti potpora u stvaranju zdravih internetskih navika i dati informacije o
odgovornom koriStenju digitalnih uredaja u ucionici i izvan nje.

Rad na digitalnoj pismenosti nadovezuje se na inicijative koje Komisija provodi u okviru
programa FErasmus+ 1 Europskih snaga solidarnosti, Europske platforme za Skolsko
obrazovanje (ESEP) i platforme eTwinning. U kontekstu ESEP-a Komisija ¢e Skolama
omoguciti bolju 1 trajnu vidljivost svih korisnih materijala o maltretiranju, ukljucujucéi
zlostavljanje na internetu. Od poziva na podnoSenje prijedloga u okviru programa
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Erasmus+ 2026. viSe ¢e se vaznosti pridavati dobrobiti u Skoli kako bi se bolje podupirali,
pratili i poticali projekti za suzbijanje maltretiranja i zlostavljanja na internetu.

Mreza EU-a za spreCavanje seksualnog zlostavljanja djece pomo¢i ¢e u promicanju
obrazovanja i informiranosti djece o njihovu seksualnom zlostavljanju, a razmotrit ¢e se i
inicijative za spreCavanje eskalacije slucajeva zlostavljanja na internetu u kriminalno ponasanje
(npr. distribucija materijala o seksualnom zlostavljanju djece). Osim toga, pitanje sprecavanja
zlostavljanja na internetu uvrstit ¢e se i u predstojeci Akcijski plan EU-a za zastitu djece od
kriminala. U okviru tog plana nastojat ¢e se dati dosljedan i sveobuhvatan odgovor na rizike
povezane s kriminalom s kojima se djeca suocavaju na internetu i u stvarnom svijetu.

Platforma Bolji internet za djecu (BIK) i njezina mreZa centara za sigurniji internet pruzaju
alate za potporu djeci, roditeljima, nastavnom osoblju i stru¢njacima na razini EU-a (BIK) i
nacionalnoj razini (CSI). Ti ¢e se resursi dodatno prosiriti kako bi se ojacali kapaciteti, doprlo
do veceg broja dionika i odgovorilo na nove probleme sa zlostavljanjem na internetu.

Budu¢i da skole imaju klju¢nu ulogu u sprecavanju zlostavljanja na internetu, uz potporu
centara za sigurniji internet i platforme BIK provodit ¢e se aktivnosti informiranja, pocevsi s
godisnjom kampanjom ,,Povratak u Skolu” na pocetku svake nove skolske godine, kako bi
ucitelji, nastavnici i djeca dobili materijale za osposobljavanje, alate 1 informacije o tome kako
sprijeciti 1 prijaviti zlostavljanje na internetu.

Resursi 1 osposobljavanje o zlostavljanju na internetu za neformalno i informalno obrazovanje
bit ¢e dostupni na europskim platformama. Medu njima su Europski portal za mlade,
jedinstvena kontaktna tocka za informiranje i promicanje moguénosti za mlade, Europska
platforma za Skolsko obrazovanje, mjesto susreta za Skolsku obrazovnu zajednicu i Kutak za
ucenje, gdje su uciteljima, nastavnicima i drugim obrazovnim djelatnicima dostupni resursi i
alati za inicijative EU-a.

Dogadanja kao Sto su Europski tjedan mladih i Europski tjedan sporta olakSavaju rasprave o
raznim temama, ukljuCujuci borbu protiv zlostavljanja na internetu. Skupina za otvorenu
metodu koordinacije za borbu protiv govora mrznje u sportu, osnovana u kontekstu plana rada
EU-a u podrucju sporta, radi na preporukama drzavama ¢lanicama 1 dionicima za sportsko
okruzZenje u cjelini, pa i na internetu. Njezino se izvjes¢e ocekuje do kraja 2026. 1 sadrzavat ¢e
preporuke za suzbijanje zlostavljanja na internetu.

Komisija namjerava:

6. razmotriti problem zlostavljanja na internetu u okviru aZuriranja Smjernica
za ucitelje, nastavnike i druge odgojno-obrazovne djelatnike o suzbijanju
dezinformacija i promicanju digitalne pismenosti putem obrazovanja i
osposobljavanja — do drugog tromjesecja 2026.;

7. ojacati gradanski odgoj u Skolama pomocu okvira kompetencija za gradanstvo
EU-a i smjernica — 2027.;
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8. unaprijediti digitalne kompetencije, sprecavanje zlostavljanja na internetu 1
digitalnu dobrobit pomoc¢u Plana za buduénost digitalnog obrazovanja i vjeStina
do 2030. — do treceg tromjesecja 2026.;

9. doprinijeti spreavanju zlostavljanja na internetu u predstoje¢cem Akcijskom
planu EU-a za zaStitu djece od kaznenih djela — do tre¢eg tromjesecja 2026.;

10. skolama i ustanovama za neformalno i informalno obrazovanje ponuditi opseZnije
resurse i osposobljavanje u svrhu spre¢avanja zlostavljanja na internetu koji
su pristupacni osobama s invaliditetom i dostupni na platformi BIK, u okviru
centara za sigurniji internet, na Europskom portalu za mlade i Europskoj platformi
za Skolsko obrazovanje — od drugog tromjesec¢ja 2026.;

11. podrzati Skupinu za otvorenu metodu koordinacije za borbu protiv govora mrznje
u sportu u radu na preporukama za borbu protiv zlostavljanja na internetu u
sportskom okruZenju — izvjesce ¢e se donijeti do Cetvrtog tromjesecja 2026.

Drzave €lanice pozivaju se da:

3. podupru prevenciju i rano prepoznavanje zlostavljanja na internetu jasnim
smjernicama i osposobljavanjem za dionike kao S$to su nastavno osoblje,
pruzatelji skrbi, stru¢njaci koji rade s djecom u raznim podrucjima (npr.
zdravstvo, sport, pravosude, izvrSavanje zakonodavstva);

4. prosire sudjelovanje djece u oblikovanju politika i provedbi mjera za dobrobit
djece.

3.3. III. stup: prijavljivanje 1 sveobuhvatna potpora

Zrtvama zlostavljanja na internetu potrebni su jasni, pouzdani i pristupa¢ni kanali putem kojih
mogu prijaviti zlostavljanje 1 potraziti pomo¢, medu ostalim i kad se ono odvija preko privatnih
poruka. Kako bi bila ucinkovita, potpora mora obuhvatiti ne samo Zrtve zlostavljanja na
internetu nego doprijeti 1 do promatraca, po€initelja, roditelja, pruzatelja skrbi, nastavnog
osoblja 1 Sire Skolske zajednice.

Komisija ¢e promicati uskladene moguénosti prijavljivanja i potporu Zrtvama na razini
EU-a. Prijavljivanje bi trebalo rezultirati brzom multidisciplinarnom potporom na internetu i
izvan njega. Trebalo bi ukljucivati sva relevantna tijela na svim razinama, privatne dionike,
organizacije civilnog drustva, kao i roditelje, pruzatelje skrbi te samu djecu i mlade.

Komisija ¢e, uzimaju¢i u obzir uvide prikupljene tijekom niza ciljanih savjetovanja,
poduprijeti uvodenje aplikacije za sigurnost na internetu u svim drzavama ¢lanicama na
temelju uspjesnih postojecih modela iz nacionalne prakse, kao Sto je francuski model aplikacije
3018. Aplikacija ¢e biti sigurna, povjerljiva 1 prilagodena korisnicima te ¢e djeci i mladima
omoguciti:

1. jednostavno prijavljivanje zlostavljanja na internetu preko telefonske linije za
pomo¢;
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ii.  sigurnu pohranu i prijenos dokaza u skladu s nacionalnim pravnim okvirima; te

iii. primanje prilagodene pomo¢i na temelju koordiniranih upudivanja, npr.
tijelima za izvrSavanje zakonodavstva te sluzbama za obrazovanje i zastitu djece.

Komisija ¢e, ako to bude potrebno i relevantno, podupirati drzave c¢lanice u njihovim
nastojanjima da:

1.  prilagode aplikaciju nacionalnom kontekstu i potrebama (npr. prevodenje,
brendiranje, povezivanje s relevantnim nacionalnim sluzbama za potporu i
platformama za prijavljivanje) te omoguce znacajke kao S$to su sigurno
prijavljivanje, cuvanje dokaza u skladu s nacionalnim pravom i zajamcena
povjerljivost;

ii.  postignu interoperabilnost s postojecim infrastrukturama i sustavima potpore; te

iii.  podupru promicanje koristenja aplikacije medu drzavama ¢lanicama, korisnicima
1 internetskim platformama.

Internetske platforme i dalje ¢e biti odgovorne za uspostavu ucinkovitih mehanizama
prijavljivanja. To moze biti jedna od mjera koje se uvode radi uskladenosti s obvezama iz Akta
o digitalnim uslugama koje se odnose na zastitu maloljetnika. Ta ¢e se nastojanja nadopuniti
mogucénoscu da internetske platforme integriraju aplikaciju u svoje alate za prijavljivanje i
potporu korisnicima, medu ostalim pomocu aplikacijskih programskih sucelja (API), zbog cega
¢e prijavljivanje i odgovor biti resursno ucinkoviti i djelotvorni.

Uspjeh aplikacije ovisi o dostupnosti potpore i daljnjem postupanju nacionalnih tijela. Drzave
¢lanice imat ¢e vaZnu ulogu jer ¢e se morati pobrinuti da prijavljivanje putem aplikacije bude
popraceno koordiniranom izvanmreZznom potporom (npr. pravna, socijalna, psiholoska i
obrazovna potpora) te promicati prednosti aplikacije. Nastojat ¢e se ostvariti sinergije s dobro
uhodanim mehanizmima putem kojih se u drZzavama ¢lanicama mogu prijaviti materijali
povezani sa seksualnim zlostavljanjem djece 1 nasilje nad Zenama na internetu te s europskim,
nacionalnim i medunarodnim telefonskim linijama za pomo¢, osobito telefonskim linijama za
pomoc¢ djeci (116 111) 1 pozivnim centrima za nestalu djecu (116 000).

Komisija ¢e 2026. donijeti sljedecu Strategiju EU-a za prava zrtava kako bi pravila EU-a
dopunila nezakonodavnim mjerama. U Strategiji ¢e se promicati strukture za ciljanu potporu
(npr. lije¢nicki pregled, emocionalna 1 psiholoSka potpora) 1 sluzbe za zaStitu djece Zrtava,
ukljucujuéi zZrtve kaznenih djela na internetu. To ¢e se odnositi 1 na zrtve zlostavljanja na
internetu u drzavama ¢lanicama u kojima su takva djela kriminalizirana u skladu s nacionalnim
pravom.

U skladu s Opc¢om uredbom o zastiti podataka pravo na brisanje osobnih podataka posebno je
relevantno ako je ispitanik dijete koje je dalo privolu, a mozda nije bilo u potpunosti svjesno
postojecih rizika, medu ostalim u kontekstu zlostavljanja na internetu. Komisija ¢e nastaviti
podupirati tijela za zaStitu podataka u razvoju alata namijenjenih djeci ¢ija je svrha zastititi
podatke na druStvenim mreZama, sprijeciti kradu podataka ili raCuna i omoguciti djeci da
ostvare svoja prava.
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https://commission.europa.eu/strategy-and-policy/policies/justice-and-fundamental-rights/criminal-justice/protecting-victims-rights/victims-rights-eu_hr
https://eur-lex.europa.eu/eli/reg/2016/679/oj/eng

Komisija namjerava:

12. poduprijeti uvodenje pristupacne aplikacije za sigurnost na internetu u
drzavama c¢lanicama za jednostavno prijavljivanje zlostavljanja na internetu,
prilagodene nacionalnim kontekstima, u sinergiji s postoje¢im mehanizmima
prijavljivanja, ukljucuju¢i linije za pomo¢ i pozivne centre, te tako potaknuti
multidisciplinarnu potporu na internetu i izvan njega — od tre¢eg tromjesecja 2026.;

13. u sljedecoj Strategiji EU-a za prava Zrtava nastojati ponuditi odgovore na pitanje
djece zrtava i njihove viktimizacije na internetu, $to moze ukljucivati zlostavljanje
na internetu — 2026.

Drzave €lanice pozivaju se da:

5. analiziraju svoj nacionalni kontekst u cilju izrade nacionalne aplikacije za
sigurnost na internetu s prilagodenom potporom i da na temelju uspjesnih
postoje¢ih modela nacionalne prakse prilagode jedan takav model svojem
nacionalnom okruZenju, uklju¢ujué¢i primjerice prevodenje, brendiranje,
povezivanje s relevantnim nacionalnim sluzbama za potporu i platformama za
prijavljivanje, uz istodobno osiguravanje osnovnih znacajki kao §to su sigurno
prijavljivanje, cuvanje dokaza u skladu s nacionalnim pravom i zajamcena
povjerljivost;

6. zajamce integraciju prijava poslanih putem nacionalne aplikacije za sigurnost na
internetu u cjelovit i funkcionalan ekosustav za upravljanje predmetima i
potporu, ukljucujuéi koordiniranu potporu izvan interneta (npr. usluge pravne,
policijske, socijalne, psiholoske i obrazovne potpore);

7. nacionalnu aplikaciju za sigurnost na internetu stave na raspolaganje
internetskim platformama kako bi je one mogle integrirati u svoje alate za
prijavljivanje i potporu Korisnicima, medu ostalim pomocu aplikacijskih
programskih sucelja (API), zbog Cega e prijavljivanje 1 odgovor biti resursno
ucinkoviti 1 djelotvorni;

8. promicu Siroko prihvacanje i koriStenje nacionalne aplikacije za sigurnost

medu svim relevantnim dionicima;

9. promicu alate koje su tijela za zaStitu podataka razvila na nacionalnim jezicima
kako bi se djeca zastitila od rizika na internetu, kao $to su zlostavljanje na internetu,
krada podataka ili rauna, pokusaji prijevara i seksualna ucjena.

4. Medunarodni doseg 1 suradnja vise dionika

EU Zeli zastititi dobrobit i prava djece unutar svojih granica, ali i znatno doprinijeti poticanju
sigurnijeg 1 ukljucivijeg digitalnog okruzenja u cijelom svijetu. Dan sigurnijeg interneta sad je
globalna kampanja u kojoj se dionici pozivaju da zajedno poduzmu mjere kako bi internet
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postao sigurniji 1 bolji za sve, posebno za djecu 1 mlade, te kako bi se Sirile informacije o
glavnim problemima na internetu i novim problemima i trendovima.

Zastita 1 jacanje polozaja maloljetnika na internetu globalni su prioritet. To se odrazava u
Medunarodnoj digitalnoj strategiji EU-a. Mreza pozivnih centara u drzavama ¢lanicama koju
sufinancira EU kako bi se suzbilo Sirenje materijala koji sadrzava seksualno zlostavljanje djece
na internetu dio je mreze INHOPE, koja trenuta¢no obuhvaca 57 pozivnih centara u svijetu.

Komisija ¢e nastaviti suradivati s regulatorima sli¢nih stajaliSta u podrucju sigurnosti na
internetu, Sto obuhvaca spreCavanje i suzbijanje zlostavljanja na internetu, u okviru
administrativnih dogovora (npr. s Ofcomom u Ujedinjenoj Kraljevini i povjerenikom za e-
sigurnost u Australiji) i digitalnih partnerstava (npr. s Kanadom, Singapurom i Indijom).

EU ¢e u skladu s Globalnim digitalnim paktom promicati suradnju u borbi protiv zlostavljanja
na internetu u medunarodnim forumima. Organizacije UN-a razvile su smjernice i alate koji
mogu posluziti kao primjeri dobre prakse i referentne vrijednosti, ukljucuju¢i one UNICEF-a
(internetske stranice i API-ji otvorenog koda), Medunarodne unije za telekomunikacije
(smjernice o zastiti djece na internetu) te posebnog predstavnika glavnog tajnika UN-a za
nasilje nad djecom. EU podupire UNESCO-ov kontakt s regulatorima radi provedbe smjernica
UNESCO-a o upravljanju digitalnim platformama.

U okviru Instrumenta za susjedstvo, razvoj 1 medunarodnu suradnju — Globalna Europa EU
financira posebne programe za informiranje i potporu zastiti djece u zemljama izvan EU-a,
posebno zemljama kandidatkinjama i susjednim zemljama, na internetu i izvan njega. Takoder
podupire uskladivanje s pravilima EU-a u okviru procesa pristupanja za zemlje kandidatkinje
1 potencijalne kandidatkinje te promice sigurnost djece i mladih na internetu u susjednim
zemljama razmjenom znanja i najboljih primjera iz prakse u okviru programa centra za sigurniji
internet+ (CSI+).

5. Sljedeci koraci

Komisija ¢e u bliskoj suradnji s drzavama ¢lanicama, centrima za sigurniji internet 1 drugim
dionicima pratiti provedbu akcijskog plana u sva tri stupa. Napredak, poteSkoce 1 primjeri dobre
prakse pratit ¢e se pomocu postojecih alata kao Sto su godis$nji pregled politika BIK-a, izvjesc¢a
centara za sigurniji internet i redovite razmjene u okviru strucnih foruma pa ¢e to pracenje biti
transparentno i participativno.

Komisija ¢e suradivati s drzavama clanicama kako bi se okviri za pracenje uklopili u
nacionalne strategije ili politike za borbu protiv zlostavljanja na internetu te ¢e se ocjenjivati
provedba, pristupacnost, ukljucivost i prilagodljivost promjenjivim digitalnim kontekstima, uz
aktivno sudjelovanje djece i mladih. U cilju potpore uzajamnom ucenju i uskladivanju politika
nalazi ¢e se podijeliti na razini EU-a, §to ¢e doprinijeti aZuriranju inicijativa u okviru BIK-a +
1 Akta o digitalnim uslugama.

Komisija ¢e ovaj akcijski plan ponovno razmotriti 2029. te ¢e se u tu svrhu takoder savjetovati
s djecom i mladima.
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https://digital-strategy.ec.europa.eu/en/policies/international-digital-strategy
https://inhope.org/
https://www.un.org/digital-emerging-technologies/global-digital-compact

6. Zakljucci

,Zelimo siguran internetski prostor za djecu, mlade i sljedecu generaciju, ali ga jo§
nemamo. Imamo probleme. I to nisu problemi samo ove generacije. Zato nam je
potrebna pomo¢ EU-a kako bismo stvorili sigurne internetske prostore. Negdje moramo
poceti i to moramo uciniti sada. Za buduénost.”

Rijeci djece ¢lanova Platforme EU-a za sudjelovanje djece

Djeca i mladi obrac¢aju nam se za pomoc¢ kako bi internetski prostori bili sigurni za njih, njihove
vr$njake i buduce generacije. S tim se izazovom moramo suo€iti na razini cijele Unije jer zastita
i aktivno sudjelovanje nase djece i mladih ne bi trebali ovisiti o poStanskom broju.

Budu¢i da se temelji na postojeCem kvalitetnom paketu pravnih i politickih mjera EU-a za
zaStitu od Stete na internetu i uzima u obzir doprinose Sirokog raspona dionika, ovaj akcijski
plan pomo¢i ¢e u izgradnji sigurnog, ukljuc¢ivog i poticajnog digitalnog okruzenja za djecu i
mlade u Europi. Dopunit ¢e i nadahnuti postojece inicijative EU-a za sigurniji internet,
odgovornost platformi, digitalne vjeStine 1 obrazovanje, osnazivanje djece 1 mladih,
prikupljanje podataka i medunarodnu suradnju.

Komisija poziva Europski parlament i Vije¢e da podrze ovaj akcijski plan te da suraduju na
njegovoj provedbi. Komisija poziva Odbor regija i Europski gospodarski i socijalni odbor da
promicu dijalog s lokalnim i regionalnim tijelima, gospodarskim 1 socijalnim dionicima te
civilnim drustvom.
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PRILOG: Klju¢ne mjere i zakljucci

I. stup: koordinirani pristup EU-a zastiti

Komisija namjerava:

sadrZaja generiranog umjetnom inteligencijom, medu ostalim kad je
rije¢ o zlostavljanju na internetu.

pri preispitivanju smjernica o zaStiti maloljetnika na temelju Akta o | 2026.

digitalnim uslugama u prvi plan postaviti borbu protiv zlostavljanja

na internetu

donijeti smjernice o pouzdanim prijaviteljima na temelju Akta o do drugog
digitalnim uslugama, koje ¢e pomoci u pojasnjenju njihove uloge u tromjesecja

borbi protiv nezakonitog sadrzaja kao Sto je nezakonito zlostavljanje 2026.

na internetu

u okviru tekucée evaluacije Direktive o audiovizualnim medijskim do treceg
uslugama i njezina preispitivanja procijeniti nacine rjesavanja tromjesecja 2026.
problema zlostavljanja na internetu na platformama za razmjenu

videozapisa

poduprijeti ué¢inkovitu provedbu odredaba Akta o umjetnoj od trec¢eg
inteligenciji o zabranjenim praksama u podrucju umjetne tromjesecja 2026.
inteligencije, medu ostalim kad se primjenjuju na zlostavljanje na

internetu

olaksati uspjeSno ispunjavanje obveza transparentnosti iz Akta o od trec¢eg
umjetnoj inteligenciji koje se odnose na oznacivanje i obiljeZavanje | tromjesecja 2026.

DrZave €lanice pozivaju se da:

za prava djece

izrade sveobuhvatne nacionalne planove za borbu protiv maltretiranja, ukljucujuci
planove za borbu protiv zlostavljanja na internetu, konkretno uz potporu mreze EU-a

centara za sigurniji internet 1 platforme Bolji internet za djecu.

prikupljaju dosljedne i usporedive podatke o zlostavljanju na internetu preko mreze

II. stup: prevencija i informiranje

Komisija namjerava:

razmotriti problem zlostavljanja na internetu u okviru aZuriranja do drugog
Smjernica za uditelje, nastavnike i druge odgojno-obrazovne tromjesecja 2026.
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djelatnike o suzbijanju dezinformacija i promicanju digitalne
pismenosti

zlostavljanja na internetu koji su pristupacni osobama s
invaliditetom i1 dostupni na platformi BIK, u okviru centara za
sigurniji internet i na Europskom portalu za mlade

ojacati gradanski odgoj u Skolama pomocu okvira kompetencija | 2027.

za gradanstvo EU-a 1 smjernica

unaprijediti digitalne kompetencije, spreCavanje zlostavljanja na do treceg
internetu i digitalnu dobrobit pomoc¢u Plana za buduénost tromjesecja 2026.
digitalnog obrazovanja i vjestina do 2030.

doprinijeti sprecavanju zlostavljanja na internetu u predstojec¢em do treceg
Akcijskom planu EU-a za zaStitu djece od kaznenih djela tromjesecja 2026.
Skolama i ustanovama za neformalno 1 informalno obrazovanje od drugog
ponuditi opseznije resurse i osposobljavanje u svrhu sprecavanja | tromjesecja 2026.

podrzati Skupinu za otvorenu metodu koordinacije za borbu protiv
govora mrznje u sportu u radu na preporukama za borbu protiv
zlostavljanja na internetu u sportskom okruZenju.

do Cetvrtog
tromjesecja 2026.

Drzave Clanice pozivaju se da:

rade s djecom u raznim podrucjima

podupru prevenciju i rano prepoznavanje zlostavljanja na internetu smjernicama i
osposobljavanjem za dionike kao Sto su nastavno osoblje, pruzatelji skrbi, stru¢njaci koji

prosire sudjelovanje djece u oblikovanju politika i provedbi mjera za dobrobit djece.

I1I. stup: prijavljivanje i sveobuhvatna potpora

Komisija namjerava:

poduprijeti uvodenje pristupacne aplikacije za sigurnost na

od treceg tromjesecja
internetu u drzavama cClanicama 2026.

na pitanje djece Zrtava i njihove viktimizacije na internetu, §to
moze ukljucivati zlostavljanje na internetu.

u Strategiji EU-a za prava Zrtava nastojati ponuditi odgovore | 2026.
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Drzave ¢lanice pozivaju se da:

analiziraju svoj nacionalni kontekst u cilju izrade nacionalne aplikacije za sigurnost na
internetu i da na temelju uspjesnih postoje¢ih modela nacionalne prakse prilagode jedan
takav model svojem nacionalnom okruzenju

zajamce integraciju prijava poslanih putem nacionalne aplikacije za sigurnost na internetu
u cjelovit i funkcionalan ekosustav za potporu

nacionalnu aplikaciju za sigurnost na internetu stave na raspolaganje internetskim
platformama kako bi je one mogle integrirati u svoje alate za prijavljivanje 1 potporu
korisnicima

promicu nacionalnu aplikaciju za sigurnost na internetu medu relevantnim dionicima

promicu alate koje su tijela za zaStitu podataka razvila na nacionalnim jezicima kako bi
se djeca zastitila od rizika na internetu, kao Sto je zlostavljanje na internetu.
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