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1.Uvod

,»Tohle podnikani nema za cil charitu. Rodice vsak se strachem z rizik a negativnich dopadii,
které z ného plynou, ziji kazdy den. Jde o kybernetickou Sikanu, navadeni k sebeposkozovani,
online predatory, navykové algoritmy. Je nasim uikolem pristi generaci ochranit.*

Projev pfedsedkyné von der Leyenové na vyznamné akcei ,,Protecting Children in the Digital Age* (Ochrana déti
v digitalnim véku), 2025

Digitélni transformace nasi spolec¢nost radikalné¢ méni. Nabizi détem a mladym lidem Siroké
moznosti rozvoje dovednosti 1 kreativity. V soucasné dobé 97 % mladych lidi v EU pouziva
internet denné , pficemz pro uzivatele ve véku 15 az 24 let jsou nejpouzivanéjsim zdrojem
informaci platformy socialnich médii (65 %). Na socialnich sitich a prostfednictvim néstroji
umélé inteligence, videoher, aplikaci pro zasilani zprdv a online komunit spolu mladi lidé
komunikuji, navazuji kontakty a zapojuji se do déni.

Tyto platformy vSak s sebou nesou i rizika: vystaveni online predatoriim, navadéni k
sebeposkozovani, navykové algoritmy, nebezpecné online vyzvy a kyberneticka Sikana.

Zakladni prava, véetné prav déti, jsou zasadnimi hodnotami EU a musi byt dodrZzovana jak
online, tak offline. Déti a mladi lidé maji pravo v digitdlnim prostiedi bezpecné vyhledavat
informace, ucit se, byt ve spojeni a stat se aktivnimi cleny spole¢nosti. Svoboddm a moznostem
digitalniho svéta proto musi odpovidat nase odhodlani déti a mladé lidi chranit a vybavit je
poznatky a vhodnymi nastroji, které jim umozni se v online svété pohybovat bezpecné. Piislib
digitalni éry nesmi byt zmaten chovanim, které ponizuje, vylucuje nebo poskozuje.

Kyberneticka Sikana narusuje diivéru v ostatni a poskozuje sebevédomi. Zpisobuje vylouceni
a omezuje potencial Sikanovanych osob. Podkopavéa naSe spolecné ambice na vytvoreni
dynamické, inkluzivni a digitalni Evropy pro nase déti a mladé lidi.

Hlavnim kanalem, jehoz prostfednictvim jsou déti a dospivajici vystaveni kybernetické Sikang,
jsou socialni média a mame stéle vice dliikazi o tom, Ze vystavovani se nevhodnému online
obsahu ma trvalé Skodlivé ucinky. EU jiZ pfijala komplexni pravni a politicky ramec na ochranu
déti a posileni jejich postaveni online — nafizeni o digitalnich sluzbach, které je dnes v tomto
ohledu hlavnim platnym nastrojem.

Jak bylo oznameno v ramci zpravy o stavu Unie v roce 2025, vyZzadala si predsedkyné Komise
von der Leyenova odborné poradenstvi ohledné mozného omezeni véku uzivatelll socidlnich
médii v Evrop€ s ohledem na online rizika. Doporu¢eni vyplyvajici z téchto odbornych
konzultaci pak o&ekava do léta 2026. Rada &lenskych stati zvazuje pfijeti opatieni k zavedeni
vymahatelnych minimalnich vékovych hranic pro pfistup k socidlnim médiim a poZadavki na
rodicovsky souhlas rodicti a kontrolu. To zahrnuje sladéni vékovych hranic pro pfistup k
socialnim médiim s vékem pro digitdlni souhlas, povinné standardni nastaveni ochrany
soukromi pro nezletilé osoby a zavedeni feSeni pro anonymni ovétovani véku.

Koordinovanym evropskym piistupem v oblasti v€kovych hranic by se zajistila stejna Groven
ochrany vSech déti v Evropé€ a zabranilo by se pravni rozttisténosti jednotného digitalniho trhu.
Panel odbornikii vypracuje piipravné materidly pro koordinovany, potencialné legislativni
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https://ec.europa.eu/eurostat/web/products-eurostat-news/w/edn-20250715-1
https://ec.europa.eu/eurostat/web/products-eurostat-news/w/edn-20250715-1
https://europa.eu/eurobarometer/surveys/detail/3592
https://europa.eu/eurobarometer/surveys/detail/3592
https://eur-lex.europa.eu/CS/legal-content/summary/eu-strategy-on-the-rights-of-the-child-and-the-european-child-guarantee.html
https://digital-strategy.ec.europa.eu/cs/policies/cyberbullying
https://eur-lex.europa.eu/eli/reg/2022/2065/oj/ces

evropsky pfistup k vékovym hranicim a také pro osvétovou kampan zalozenou na diikazech,
ktera rodicim umozni ptevzit G¢innou kontrolu nad pfistupem jejich déti k online obsahu.

Poradni vybor pro mladez se s predsedkyni Komise rovnéz pod¢lil o nazory mladych lidi na
tuto problematiku. Komise spolu s ¢lenskymi staty pilotné testuje rizna feseni pro ovérovani
veku, které jsou uzivatelsky vstficnd, chrani soukromi a stanovi ,,referen¢ni normu* v oblasti
oveérovani véku online. Evropsky parlament vyzval k zavedeni harmonizované celounijni
minimalni vékové hranice 16 let pro pfistup k socialnim meédiim, platformam pro sdileni
videonahravek a spole¢nikdim umélé inteligence, pficemz nezletilym ve véku 13-16 let by se
pfistup umoznil se souhlasem rodica.

Komise rovnéz zah4ji celounijni priizkum s cilem zah4jit diskusi zalozenou na diikazech o tom,
jaky dopad maji socialni média a nadmérny Cas straveny pied obrazovkou na pohodu a dusevni
zdravi mladych lidi.

Pro déti v online prostfedi pfedstavuje kyberneticka Sikana i nadale vyznamnou hrozbu, ktera
vyzaduje koordinovanou reakci na Grovni EU i na vnitrostatni arovni. Odpovédnost online
platforem za zaji§téni bezpeénosti je na prvnim misté. Reseni kybernetické Sikany vyzaduje
spolupraci na vsech urovnich fizeni, vCetné regulacnich a donucovacich organt, a také
celospolecensky ptistup, do néhoz se zapoji rodice, odbornici, pedagogové, obcanska
spolec¢nost i samotni mladi lidé.

Jak bylo oznameno v Politickych smérech Komise na obdobi 20242029, stanovi toto sdéleni
cileny akéni plan pro diirazny boj proti rostoucimu trendu zneuzivani v online prostiedi.
Zameétuje se predevsim na déti a mladé lidi a zohlediuje také zvySenou zranitelnost n¢kterych
skupin. Mnoho navrhovanych opatfeni vSak pomuze kybernetickou Sikanu feSit v §irSim
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méfitku.

Komise vyuZije vSechny nastroje, které¢ ma k dispozici, aby doplnila nafizeni o digitalnich
sluzbach a zajistila, Ze digitalni platformy ptevezmou plnou odpovédnost za odhalovani
kybernetické Sikany a boj proti ni. Komise dale podpoti vSechny Clenské staty pii piijimani
osvédcenych postupti dostupnych v EU, aby se ucinnost boje proti kybernetické Sikané
maximalizovala. Zintenzivni také usili o ziskdni pozornosti vSech casti spole¢nosti, a to
prostfednictvim informacnich a osvétovych akcei o tom, jak kyberneticka Sikana vypada, jak ji
1ze ptedchazet a jak lze obéti podpofit.

Timto akénim planem Komise vyzyva Clenské staty, regiondlni a mistni organy, online
platformy, ob&anskou spolecnost, vzdélavaci instituce, rodiny 1 déti a mladé lidi samotné, aby
se zavazali ke spoleCnému usili: zajistit, aby byl digitalni prostor bezpe¢ny, respektujici,
inkluzivni a podporujici. Komise navrhuje, aby se Unie spole¢né zasadila o duSevni pohodu a
distojnost vSech déti a mladych lidi.

2.Kyberneticka Sikana: popis problematiky

Kyberneticka Sikana se tyka déti vSude na svété: 18,3 % déti na svété se s kybernetickou
Sikanou setkalo prostfednictvim vymeény rychlych zprav, ptispévka na socidlnich sitich, e-
mailii nebo textovych zprav. Ke kybernetické Sikané¢ nedochédzi pouze prostiednictvim
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https://digital-strategy.ec.europa.eu/en/policies/eu-age-verification
https://digital-strategy.ec.europa.eu/en/policies/eu-age-verification
https://www.europarl.europa.eu/doceo/document/TA-10-2025-0299_CS.html
https://commission.europa.eu/document/download/e6cd4328-673c-4e7a-8683-f63ffb2cf648_cs?filename=Political%20Guidelines%202024_2029_CS.pdf

textovych zprav, ale také prostfednictvim audiovizualniho obsahu, napt. obrazkt nebo videi
sdilenych online.

V Evrop¢ uvadi priblizné kazdé Sesté dité ve véku 11 az 15 let, Ze se stalo obéti kybernetické
Sikany, a pfiblizn¢ kazdé osmé ptiznava, ze kyberneticky Sikanovalo ostatni. Mezi lety 2018 a
2022 se pocet dospivajicich, ktefi zazili kybernetickou Sikanu, zvysil o ¢tvrtinu u chlapci a
téméi o Ctvrtinu u divek. V poslednich péti letech je kybernetickd Sikana trvale hlavnim
divodem, pro¢ lidé kontaktuji linku divéry v centrech pro bezpecné;jsi internet.

Celkem 6 343 respondentti ve véku 12—17 let, ktefi byli pii prizkumu pro tento akéni plan
osloveni, uvedlo, ze jsou kybernetické Sikané vystaveni ve velké mire: kazdé Ctvrté dité a
dospivajici ve véku 12—17 let se s kybernetickou Sikanou setkali osobn¢ a vice nez kazdé treti
dit¢ a dospivajici uvedli, ze se stali jejim svédkem.

2.1 Co je kyberneticka Sikana?

Digitalni technologie rozsitily moZznosti spojeni, ale kvili nim se také zvysila online rizika,
jako jsou socidlni vylouceni, trestné ¢iny z nenavisti, obtéZovani, ponizovani a zneuzivani,
které mohou piekracovat fyzické hranice a miize k nim dochéazet kdykoli a nepfetrzite.

Pro ucely tohoto akéniho planu ma Komise v umyslu prosazovat spoleéné chapani
kybernetické Sikany:

Kybernetickou Sikanou se rozumi chovani provadéné prostiednictvim digitalnich
technologii, jehoZ hlavnim zimérem nebo vysledkem je opakované nebo trvalé
poniZovani, socialni vylu€ovani, zneuzivani, obtéZovani nebo ubliZovani predev§im détem
nebo mladym lidem.

Préave opakovany vyskyt takového jednéni je povazovan za klicovy rys klasické 1 kybernetické
Sikany. Jde o pretrvavajici piisobeni na obét,, kterd se miize zaroven obavat, ze jednorazova
udalost miize byt opakované sdilena online, coz trauma prodlouzi a vede k opétovné
viktimizaci 1 bez dal$iho pfimého zapojeni pachatele.

Nerovnovaha sil je pro Sikanu typicka, ale na internetu se maze projevovat odlisné. Pti tradi¢ni
Sikan¢ se nerovnovaha sil Casto odvozuje od fyzické sily, socidlniho postaveni nebo
skupinovych norem. V ptipadé kybernetické Sikany vyplyva také z nerovné trovné digitalniho
vlivu, digitalnich dovednosti, pfistupu k technologiim nebo kontroly nad obsahem.

Kybernetickou Sikanu je stile obtizné&jsi fesit, protoze k ni mize dochazet na soukromych
zatizenich kdykoli a kdekoli, bez fyzické pfitomnosti pachatele. Kromé toho k ni dochézi i
prostfednictvim kanali, které nejsou vetrejné dostupné.

Mezi nejcastéjsi formy kybernetické Sikany patii zI¢é nebo urazlivé komentate, Siteni pomluv
na internetu nebo sdileni ztrapiiujicich nebo ponizujicich ptispévkii.

. 7w

Ujmu zptisobenou tradiéni §ikanou pak umociiuje anonymita, §iroky dosah publika a moZnost
poslat jednotlivei soukromou zpravu Gplné kdykoli. V digitdlnim prostfedi maji navic lidé nizsi



https://doi.org/10.54675/TRVR4270
https://iris.who.int/server/api/core/bitstreams/1d8d101a-e414-4635-a1dc-5cb50ed2b5da/content
https://iris.who.int/server/api/core/bitstreams/1d8d101a-e414-4635-a1dc-5cb50ed2b5da/content
https://better-internet-for-kids.europa.eu/sites/default/files/2025-02/BIK_Report2024_WEB_0.pdf
https://better-internet-for-kids.europa.eu/sites/default/files/2025-02/BIK_Report2024_WEB_0.pdf
https://eu-for-children.europa.eu/eu-childrens-participation-platform_en
https://op.europa.eu/en/publication-detail/-/publication/9c7c2370-cb3d-11f0-8da2-01aa75ed71a1/language-en

moralni zabrany, snizuje se jim empatie a dochdzi u nich ke ztrat€ inhibic, coz snizuje piekazky
stojici v cesté online agresi.

Skodlivy obsah mutize navic zlstat online po neomezenou dobu. MiZe byt neustéle
zptistupiiovan a znovu sdilen nebo se miize stat virdlnim, ¢imz zesiluje Gjmu, zpiisobuje
opétovnou viktimizaci a brani zotaveni. Tyto faktory je tfeba vzit v tivahu pii poskytovani
ucinné podpory. Rozsifuje se i potencialni publikum, coz umoziuje kontinudlni agresi piisobici
mezi redlnym a online svétem, a to obéma sméry.

V dusledku neptetrzitého, rychlého vyvoje v digitalni oblasti se prostiedi a ndstroje pouzivané
ke zpiisobeni ujmy neustale meéni. Aby byla zajisténa flexibilita, mély by se k jejich odhalovani
a feSeni pouzivat nejnovéjsi technologie.

Pfi odhalovani kybernetické Sikany miize pomoci zejména umela inteligence (Al), ale jeji
stoupajici vyuzivani, konkrétn¢ v piipadé generativni umélé inteligence (GenAl), a jeji
integrace do online aplikaci a sluzeb rizika kybernetické Sikany a mnozstvi nastrojt, které se k
ni vyuzivaji, zvySuje, a dokonce vytvaii nova rizika. Napiiklad se rychle §ifi tzv. deepfakes a
stale ¢astéji jsou zneuzivany k tvorbé sexualné explicitniho obsahu, pricemz se v drtivé vétsing
zamétuji na Zeny a divky, veetné situaci spojenych s kybernetickou Sikanou. Jedna se o Skodlivé
chovani, ale dokonce i o trestné ¢iny, napf. o vytvaieni snimk, které predstavuji sexudlni
zneuzivani déti nebo kybernetické nasili na zéklad€ pohlavi. To pfinési dal§i rozmér Gjmy, kterad
nejen posSkozuje dobrou povést obéti, ale podobné jako jiné projevy kybernetické Sikany miize
vést 1 k psychickému traumatu, coz podtrhuje naléhavost monitorovani a feSeni téchto
vznikajicich rizik na Grovni EU.

Kyberneticka Sikana a trestné ¢iny z nendvisti se mohou piekryvat, pokud je kyberneticka
Sikana motivovana nenavisti nebo podnécuje k nésili a nenavisti a je zamétfena na jednotlivce
s odkazem na urcité chranéné charakteristiky. Ramcové rozhodnuti Rady 2008/913/SVV
vyzaduje od ¢lenskych statli kriminalizaci vefejného podnécovani k nasili nebo nenavisti
namifené proti skupin€ osob nebo proti ptisluSnikovi této skupiny vymezené podle rasy, barvy
pleti, ndbozenského vyznani, plivodu ¢i etnického plivodu. Rovnéz pozaduje, aby ¢lenské staty
stanovily dalsi sankce za trestné Ciny spachané z rasistickych nebo xenofobnich pohnutek.

Kyberneticka Sikana se mize piekryvat s pohlavnim zneuZivanim déti ve smyslu smérnice
93/2011/EU o boji proti pohlavnimu zneuzivani a pohlavnimu vykotistovani déti a proti détské
pornografii.

Smérnice (EU) 2024/1385 o potirani nasili na zenach a domaciho nasili vyzaduje, aby ¢lenské
staty zajistily, ze kybernetické podnécovani k nésili nebo nenavisti na zakladé pohlavi bude
trestné. Uvedend smérnice kriminalizuje i1 dals$i trestné ¢iny kybernetického nasili, které se
Casto vyskytuji v souvislosti s kybernetickou Sikanou: sdileni intimniho nebo zmanipulovaného
materidlu bez souhlasu, kybernetické pronasledovani (tzv. kyberstalking) a kybernetické
obtézovani. Smérnice rovnéZz obsahuje ustanoveni, kterd umoziuji rychlé odstranéni
nezékonného materidlu obsahujiciho kybernetické nasili.



https://eur-lex.europa.eu/eli/dec_framw/2008/913/oj/ces
https://eur-lex.europa.eu/eli/dir/2011/93/oj/ces
https://eur-lex.europa.eu/eli/dir/2011/93/oj/ces
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2.2 Skupiny ohroZen¢ kybernetickou Sikanou

Kyberneticka Sikana je rozsifena zvlast¢ mezi détmi Skolniho véku a dospivajicimi, zejména
s tim, jak se zvySuje jejich aktivita na internetu.

Divky a mladé Zeny jsou vystaveny Sikané sexistické a misogynni povahy a jsou neimérné
postizeny napf. sdilenim intimnich snimkt bez souhlasu a sexudlné explicitnimi deepfakes.

Zranitelné skupiny jsou kybernetické Sikan¢ vystaveny neumeérné, protoze miize byt namiiena
proti jednotlivci kviili jeho domnélé prislusnosti k t€émto skupinam.

Déti z prijmové slabSich rodin se s kyberSikanou setkavaji castéji nez jejich vrstevnici.

Déti a mladi lidé se zdravotnim postiZenim jsou vystaveni vyssi mife online viktimizace,
vcetné sexudlniho a genderové podminéného nasili. N&kteti z nich se dokonce z digitadlniho
prostoru kviili neustdlému napadani stahuji.

Etnické a naboZenské mensiny, migranti a uprchlici celi zvySenému riziku rasistické nebo
diskriminacni Sikany. Naptiklad Romové a ptislusnici dal§ich rasovych nebo etnickych mensin
se na internetu setkavaji zvlasté s obtézovanim a nezakonnymi nenavistnymi projevy, které
souviseji se systémovym vylougenim, a 90 % evropskych Zidi uvedlo, Ze se v poslednim roce
setkalo na internetu s antisemitismem.

Mezi LGBTIQ+ osobami se s nasilnym online obsahem, ktery byl namifen proti LGBTIO+
komunité, Casto setkalo 63 %. Dale 11 % téchto respondentti uvedlo, ze o nich n¢kdo v
uplynulém roce na internetu zvetejnil uradzlivé nebo vyhruzné komentéte, a dv¢ tietiny z nich
se ve Skole setkaly s posméchem nebo obtéZovanim.

Opatieni uvedend v tomto akénim planu maji pfispét k feSeni kybernetické Sikany u vSech
obéti. Pti provadeni téchto opatfeni budou zohlednéna vyse uvedend hlediska rovnosti, aby se
zvysil dopad opatieni.

2.3 Dopad kybernetické Sikany

Diusledky kybernetické Sikany mohou byt zdvazné a dlouhodobé, a to jak pro jednotlivee, tak
pro spolecnost jako celek. Z kratkodobého hlediska mize byt kybernetickd Sikana prvnim
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Obéti kybernetické Sikany Celi zvySenému riziku Uzkosti, deprese, pocitu osamélosti,
sebeposkozovani a sebevrazedného chovani a byvaji nachylnéjsi k problémovému chovani
veetné nezdravych zplisobu zvladani stresu. Navic ti, kdo kybernetickou Sikanu zazivaji, se do
ni mohou sami zapojit, 1 kdyz jen ve snaze uniknout své roli obéti. To vyZaduje opatrnou a k
détem vstiicnou reakci.


https://swgfl.org.uk/assets/documents/revenge-porn-helpline-2024-annual-report.pdf?_=1743672236
https://dev.womenlobby.org/IMG/pdf/ewl_fullreport-2.pdf
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Kybernetickd Sikana muze také zhorSit studijni vysledky, dusevni pohodu zakd a Skolni
prostiedi. To mtize mit dlouhodobé disledky pro vzdé€lavaci a profesni drahu studentti i pro
jejich celkovou pohodu a spokojenost se zivotem.

Dopad na déti a mladé lidi tak mize mit dalekosahlé disledky pro spolec¢nost a prohloubit
stavajici nerovnosti.

3. Dalsi postup

EU musi pii feSeni kybernetické Sikany zajistit diiraznéjsi, konzistentnéjsi a koordinovanéjsi
reakci, kterd posili snahy v oblasti prevence a digitdlni gramotnosti a zlepsi a zjednodusi
oznamovani piipadi kyberSikany i poskytovani podpory obétem v celé Unii. Nasi vizi je
Evropa, kde kazdé dité a kazdy mlady ¢lovék mohou vyrlstat bez kybernetické Sikany, kde je
zajisténa ochrana jejich diistojnosti a kde maji moznost prospivat v takovém digitadlnim svéte,
ktery respektuje evropské hodnoty. Tento akéni plan je proto zaloZen na tfech vzajemné
propojenych pilifich: na koordinovaném piistupu EU, prevenci a informovanosti, oznamovani
a podporie.

Tuto vyzvu k akci podporuje 1 vefejné minéni: vice nez 9 z 10 Evropanti uvedlo, Ze je naléhave
nutné, aby vetejné organy piijaly opatfeni na ochranu déti prfed kybernetickou Sikanou. Verejna
konzultace na podporu tohoto pldnu ukdzala silnou podporu programiim digitalni gramotnosti
a budovani empatie ve Skolach, odborné ptipravy ucitelii a zlepSeni néstroji pro oznamovani i
podpirnych sluzeb pro obéti.

3.1 Pilif I: Koordinovany pfistup EU k ochrané

Komise plné vyuZije stavajici politické a pravni néstroje a v rdmci budoucich iniciativ urci
prileZitosti k boji proti kybernetické ikang. Clenské staty sedale vyzyvaji, aby spole¢né cile
promitly do u¢innych vnitrostatnich opatieni a vytvorily integrovany a dobre fungujici
ekosystém pro boj proti kybernetické Sikané.

Naftizeni o digitalnich sluZzbach ma i nadale zasadni vyznam v ramci Gsili o prosazovani prava,
protoZe vyzaduje, aby poskytovatelé online platforem piistupnych nezletilym zajistili v rdmci
svych sluzeb vysokou troven soukromi nezletilych, jejich bezpecnosti a ochrany.

Kromé toho pokyny podle nafizeni o digitalnich sluzbach k ochrané nezletilych osob na
internetu stanovi opatfeni, ktera by méli poskytovatelé¢ online platforem zavést, aby vySe
uvedenou povinnost splnili. Jedna se napiiklad o vhodna opatteni ke sniZeni rizika, Ze nezletilé
osoby budou vystaveny Skodlivému obsahu, jako je naptiklad koncipovani doporucovacich
systému v nejlepSim zdjmu nezletilych osob, nebo Skodlivému chovani, vetné rizik spojenych
s kontaktem pfi interakci s vrstevniky. V zdjmu ochrany obéti kybernetické Sikany je v
pokynech dale uvedena povinnost zavést opatfeni pro kontrolu a posileni postaveni uzivatela,
mechanismy pro oznamovani a nastroje pro podavani stiznosti, které jsou vhodné pro déti, a
také moderovani obsahu v ufednich jazycich ¢lenského statu, v némz je sluzba poskytovana.
Natizeni o digitalnich sluzbach rovnéz pozaduje, aby poskytovatelé online platforem zavedli
snadno dostupné a uzivatelsky pfivétivé mechanismy, které vSem wuzivatelim, vcetné
nezletilych, umozni nahlésit nezdkonny obsah, napt. urcité formy nezakonnych nendvistnych
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https://digital-strategy.ec.europa.eu/cs/library/digital-decade-2025-special-eurobarometer
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/14791-Action-plan-against-cyberbullying/public-consultation_cs
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/14791-Action-plan-against-cyberbullying/public-consultation_cs
https://op.europa.eu/en/publication-detail/-/publication/18f00c2a-4f1f-11ef-acbc-01aa75ed71a1/language-cs

verbalnich projevii nebo détskou pornografii. V zéavislosti na wvnitrostatnich pravnich
piedpisech mohou byt formy kybernetické Sikany rovnéz nezakonné. Poskytovatelé musi po
obdrzeni téchto ozndmeni pfijmout okamzita rozhodnuti.

Tento ak¢éni plan bude podkladem pro nadchézejici revizi a aktualizaci pokynt podle nafizeni
o digitalnich sluzbach k ochran¢ nezletilych osob na internetu. Pokyny by mohly zejména
pomoci poskytovateltim online platforem navrhnout G¢innéj$i nastroje pro oznamovani, napf.
na jejich viditelnost, technickou dostupnost a jazykovy rezim, a pouzivat G¢inné technologie k
prevenci vystaveni kybernetické Sikané. Pokyny by také mohly poskytovatelim pomoci pfi
navrhovani vhodnych opatfeni pro reakci na ozndmeni ze strany nezletilych osob, napf.
podporou uzivatell pti ukladani informaci, které mohou slouzit jako dikaz.

Natizeni o digitdlnich sluzbach rovnéz umoziluje vyuzivani tzv. ..dovéryhodnych
oznamovateli” — odbornych subjektl, jejichz oznameni musi byt vyfizena piednostné. Tato
ustanoveni lze vyuzit k feSeni kybernetické Sikany, pfi¢emz divéryhodni oznamovatelé by tak
ptispivali k boji proti Sifeni takového nezakonného obsahu. Komise vyda pokyny tykajici se
divéryhodnych oznamovateld, které pomohou vyjasnit jejich ulohu v boji proti nezakonnému
obsahu, vcetné¢ nezdkonné kybernetické Sikany. Tyto pokyny rovnéZ pomohou objasnit
povinnosti poskytovatelti online platforem, pokud jde o ozndmeni podand divéryhodnymi
oznamovateli.

Ke kybernetické Sikané¢ mlze dochdzet také prostfednictvim audiovizudlniho obsahu na
internetu. Smérnice o audiovizualnich medialnich sluzbach stanovi obecné pozadavky na
ochranu nezletilych osob (zejména online) pied Skodlivym obsahem, ktery by mohl narusit
jejich fyzicky, duSevni nebo mravni vyvoj. To zahrnuje i1 obsah, ktery piedstavuje
kybernetickou Sikanu. Smérnice o audiovizudlnich medialnich sluzbach vyzaduje, aby
platformy pro sdileni videi pfijaly vhodna opatfeni k zamezeni pfistupu nezletilych ke
Skodlivému obsahu, a to prostfednictvim zahrnuti norem pro medialni obsah do smluvnich
podminek nebo systémil rodi¢ovské kontroly a hodnoceni obsahu. Clenské staty jsou navic
povinny pii provadéni smérnice o audiovizudlnich medidlnich sluzbach chréanit lidskou
diistojnost. V ramci probihajiciho hodnoceni a pfezkumu smérnice bude posouzeno, jak ti¢inné
platformy pro sdileni videi tato pravidla uplatiiuji a zda je tfeba ud¢€lat vice pro ochranu
nezletilych osob pfed Skodlivym obsahem online, a to 1 v souvislosti s kybernetickou Sikanou,
a v souladu s nafizenim o digitalnich sluzbach.

Akt o umélé inteligenci zakazuje systémy umélé inteligence, které manipuluji s osobami nebo
je klamou tim, ze vyuZivaji jejich zranitelnosti vyplyvajici z jejich v€ku, aby ovlivnily jejich
chovani a zplsobily jim zna¢nou ujmu. Tyto zdkazy mohou zabranit kybernetické Sikang.
Komise pfijala pokyny k zakdzanym postuptim v oblasti umélé inteligence s cilem usnadnit
jednotné a Uc¢inné provadéni v celé Unii. Aktem o umélé inteligenci se rovnéZ zavadéji
pozadavky na transparentnost, véetné povinnosti informovat uzivatele o tom, ze komunikuji s
umélou inteligenci, a jasn€ oznacovat obsah vytvatfeny nebo manipulovany umélou inteligenci,
jako jsou deepfakes, aby se zabranilo klamani.

Tyto politiky musi byt navic doplnény sbérem udajl o kybernetické Sikané, ktery je v soucasné
dobé& nekonzistentni, coz brani komplexnimu pochopeni trendli v jednotlivych ¢Elenskych
statech. V reakci na vyzvu vzeSlou z vefejné konzultace Komise usnadni konzistentni a
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https://digital-strategy.ec.europa.eu/en/policies/trusted-flaggers-under-dsa
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srovnatelny sbér udaji o kybernetické Sikané v celé EU, naptiklad poskytnutim pokynt, jako
je spolecny ramec pro sbér udaju a ukazateld, a zah4jenim pruzkumi v celé EU prostiednictvim
platformy Lepsi internet pro déti (BIK) ve spolupraci s dal§imi mechanismy pro ucast déti a

wewvr

internet prevzit tyto dalsi ukoly a zajistit dlouhodobou kontinuitu této prace.

1.

1.

Komise:

roz§ifi fokus na feSeni kybernetické Sikany v rdmci prezkumu pokyni podle
narizeni o digitalnich sluzbach k ochrané nezletilych osob, ktery je naplanovéan na
rok 2026, zejména s ohledem na opatieni k dal$i prevenci vystaveni Skodlivému
obsahu a ke zlepseni systémill oznamovani online platforem;

prijme pokyny podle narizeni o digitalnich sluzbach tykajici se diivéryhodnych
oznamovateli, které pomohou objasnit jejich ulohu v boji proti nezakonnému
obsahu, jako je naptiklad nezdkonna kyberneticka Sikana — do 2. ¢tvrtleti roku 2026;

posoudi zptisoby feSeni kybernetické Sikany na platforméach pro sdileni videi pfi
probihajicim hodnoceni smérnice o audiovizualnich medialnich sluZbach a jejim
pirezkumu — do 3. ¢tvrtleti roku 2026;

bude podporovat twcinné provadéni ustanoveni aktu o umélé inteligenci
tykajicich se zakazanych postupi v oblasti Al, a to véetné ptipadl, kdy jsou
pouzivany ke kybernetické Sikané, prostfednictvim koordinace v ramci Rady pro
umélou inteligenci a doporuceni poskytovanych s pokyny Komise k zakdzanym
postupim v oblasti Al — od 3. ¢tvrtleti roku 2026;

bude usnadniovat icinné provadéni povinnosti transparentnosti podle aktu o
umélé inteligenci, mimo jiné prostfednictvim kodexu spravné praxe pro
oznacovani a Stitkovani obsahu vytvoreného umélou inteligenci, jehoz cilem je
podpofit dodrZzovani povinnosti tykajicich se transparentnosti podle aktu o umélé
inteligenci v souvislosti s oznaCovanim a Stitkovanim obsahu vytvofeného umélou
inteligenci, v€etn¢ obsahu pouzivaného ke kybernetické Sikané — od 3. ¢tvrtleti roku
2026;

Clenské staty se vyzyvaji, aby:

vypracovaly komplexni vnitrostatni plany pro potirani Sikany, vcetné
kybernetické Sikany, s vyuzitim podpory sit¢ EU pro prava déti v souladu se
sdélenim a doporu¢enim Komise o integrovanych systémech ochrany déti;

vyuZzily spole€né chapani kybernetické Sikany, které tento akéni plan predklada, ke
sbéru Kkonzistentnich a srovnatelnych udaji o kybernetické Sikané, ktery
usnadiiuje podpora Komise prostiednictvim sité center pro bezpecnéjsi internet a
platformy LepSi internet pro déti, a spolecné pracovaly na spole¢nych norméch v
oblasti boje proti kybernetické Sikané v celé EU.



https://better-internet-for-kids.europa.eu/en/sic
https://better-internet-for-kids.europa.eu/en/sic
https://ec.europa.eu/commission/presscorner/detail/cs/ip_24_2243

3.2 Pilif II: Prevence a informovanost

Nejlepsim zpiisobem boje proti kybernetické Sikan¢ je jednat diive, nez ke Skodlivému
incidentu viibec dojde. Prevence kybernetické Sikany vyzaduje, aby si vSichni osvojili zdravé
digitalni navyky jiz od utlého véku. Znamena to vybavit déti, mladé lidi a dospé€lé dovednostmi
a sebedtvérou, aby dokézali o online rizicich mluvit a rozpoznat je. Dtlezité je také zabyvat
se zakladnimi postoji, které mohou vést ke Skodlivému chovani na internetu.

Aby bylo usili v oblasti prevence ucinné, musi se do ného zapojit piihlizejici, vrstevnici,
pachatelé, rodice, vychovatelé, pedagogové a Sirsi Skolni komunita, a to za podpory vsech
relevantnich aktérii, zejména organizaci obCanské spolecnosti. Tento pohled zastava 62 %
respondentll vefejné konzultace, ktetfi zduraznili potiebu podpofit odborné vzdélavani
pedagogt, donucovacich organti a socialnich pracovniki.

Preventivni a osvétové iniciativy by mély probihat také v neformalnim i1 informalnim
vzdélavacim prostiedi, jako jsou centra mladeze, sportovni kluby a komunitni zafizeni, kde
travi déti a mladi lidé hodné& ¢asu. Tyto iniciativy by mély rovnéz integrovat prevenci vSech
forem diskriminace a boj proti nim v sou¢innosti se strategiemi EU v oblasti rovnosti.

Digitalni vzdélavani a digitdlni gramotnost jsou stale vice potiebné k zajisténi bezpecného a
zodpoveédného pohybu v online svété. Informovani déti a mladych lidi o tom, ze je dilezité
chovat se v digitdlnim prostiedi ohleduplné a zodpovédné, muze snizit pocet pitipadli
umyslného nebo netimysIného ubliZovani. S tim se pocita jako s preventivnim opatfenim i ve
smérnici o boji proti nasili na zenach a domacimu nasili.

Déti a mladi lidé, véetné téch se zvlastnimi potiebami, zdravotnim postizenim nebo ve
zranitelnych situacich, by méli byt aktivné€ zapojeni do ptipravy a realizace osvétovych aktivit,
které posiluji jejich postaveni, jsou inkluzivni a pfistupné a prolamuji ml¢eni o kybernetické
Sikang.

Komise zpftistupni na Urovni EU fadu preventivnich a osvétovych nastroji, které byly
vypracovany ve spolupraci s détmi a mladymi lidmi, rodi¢i, pedagogy, odborniky na duSevni
zdravi a Clenskymi staty, jakoz 1 organizacemi ob¢anské spolecnosti.

V ramci akéniho planu digitdlniho vzdélavani (2021-2027) aktualizuje Komise své pokyny pro
ucitele a dalSi pracovniky ve vychové a vzdélavani ohledné boje proti dezinformacim a
podpory digitalni gramotnosti prostfednictvim vzdélavani a odborné ptipravy. Kromé toho, jak
bylo oznameno ve sdéleni o Evropském Stitu pro demokracii, budou uvedené aktualizace
odrazet vyvoj v oblasti umélé inteligence a socidlnich médii a zahrnovat vyukové materidly a
aktivity tykajici se kybernetické Sikany a v€novéani pozornosti zaclefiovani a rozmanitosti.
Evropskd Komise také vypracuje ramec obCanskych kompetenci v EU spolu s pokyny pro
posileni vychovy k obcanstvi ve skolach.

Kromé toho budou digitalni gramotnost, prevence kybernetické Sikany a digitdlni zdravi
oblastmi, na které se zam¢fi plan pro budoucnost digitalniho vzdélavani a dovednosti do roku
2030. Cilem planu do roku 2030 bude zajistit, aby se mladi lidé podporovali pii vytvafeni


https://education.ec.europa.eu/news/guidelines-for-teachers-and-educators-on-tackling-disinformation-and-promoting-digital-literacy-through-education-and-training
https://education.ec.europa.eu/news/guidelines-for-teachers-and-educators-on-tackling-disinformation-and-promoting-digital-literacy-through-education-and-training
https://education.ec.europa.eu/news/guidelines-for-teachers-and-educators-on-tackling-disinformation-and-promoting-digital-literacy-through-education-and-training
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:52025JC0791

zdravych ndvykl na internetu a aby byli informovani o zodpovédném pouzivani digitalnich
zafizeni ve Skole 1 mimo ni.

Tato prace v oblasti digitdlni gramotnosti navazuje na iniciativy, které Komise realizuje
prostiednictvim programu Erasmus+ a Evropského sboru solidarity, Evropské platformy pro
Skolni vzdélavani a programu eTwinning. V ramci Evropské platformy pro skolni vzdélavani
Komise umozni lepsi a trvalou viditelnost vSech uziteCnych materidlti pro Skoly o Sikané¢,
vcetné kybernetické Sikany. Od vyzvy programu Erasmus+ na rok 2026 bude posilena podpora
dusevniho zdravi ve Skolach, aby mohly byt 1épe podporovany, monitorovany a povzbuzovany
projekty zamétené na tradi¢ni a kybernetickou Sikanu.

Sit’ EU pro prevenci pohlavniho zneuzivani déti pomtize podpofit vzdélavani a informovanost
déti v této oblasti, vCetné zvazeni iniciativ, které pomohou zabranit tomu, aby piipady
kybernetické Sikany pterostly v trestnou ¢innost (napft. Sifeni materialti o pohlavnim zneuzivani
déti). Prevence kybernetické Sikany bude navic zohlednéna i v pfipravovaném akénim planu
EU na ochranu déti pted trestnou Cinnosti. Akéni plan se bude snazit zajistit ucelenou a
komplexni reakci na riizné rizika, kterym déti ¢eli v souvislosti s trestnou ¢innosti, a to jak
online, tak offline.

Platforma Lepsi internet pro déti (BIK) a jeji sit’ center pro bezpecné&jsi internet poskytuji
podpirné nastroje pro déti, rodice, pedagogy a odborniky na trovni EU (v ptipadé platformy
BIK) a na vnitrostatni trovni (v ptfipad€ center pro bezpecnéjsi internet). Tyto zdroje budou
dale rozsifovany s cilem posilit kapacity, oslovit vice zi€astnénych stran a reagovat na nové
vyzvy v oblasti kybernetické Sikany.

Vzhledem k tomu, Ze v prevenci kybernetické Sikany hraji klicovou roli skoly, budou s
podporou center pro bezpecngjsi internet a platformy BIK provadény osvétové aktivity, které
zacnou kazdoro¢ni kampani ,,zpatky do Skoly* na zacatku kazdého nového Skolniho roku a
jejichz cilem bude poskytnout uciteliim a détem vzdélavaci materialy, nastroje a informace o
tom, jak kybernetické Sikané predchazet a jak ji oznamovat.

Prostfednictvim evropskych platforem budou posileny zdroje a odbornd pfiprava o
kybernetické Sikan¢ pro neformalni a informalni vzdélavani. Patii mezi n€ Evropsky portal pro
mléadez, ktery je jednotnym mistem pro zvySovani informovanosti a podporu piilezitosti pro
mladé lidi, Evropska platforma pro §kolni vzdélavani — misto setkdvani pro komunitu v oblasti
Skolniho vzdélavani, a internetové stranky Evropa pro S$koly poskytujici ucitelim a
odbornikiim ve vzdélavani zdroje a soubory nastrojti o iniciativach EU.

Akce, jako je Evropsky tyden mladeze a Evropsky tyden sportu, usnadiiuji zapojeni do diskusi
na rizna témata, v€etné boje proti kybernetické Sikan€. Skupina pro otevienou metodu
koordinace v oblasti boje proti nenavistnym verbalnim projeviim ve sportu, zfizena v rdmci
pracovniho planu EU pro sport, pracuje na doporucenich pro ¢lenské staty a zii€astnéné strany
ve sportovnim prostiedi obecné, a to 1 na internetu. Vydani jeji zpravy, kterd bude obsahovat
doporuceni pro boj proti kybernetické Sikané, se o¢ekava do konce roku 2026.

Komise:
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6. bude FeSit kybernetickou Sikanu v aktualizaci pokyni pro ucitele a dalSi
pracovniky ve vychové a vzdélavani ohledné boje proti dezinformacim a
podpory digitalni gramotnosti prostfednictvim vzdélavani a odborné ptipravy —
do 2. ¢tvrtleti roku 2026;

7. posili obéanskou vychovu ve Skolach prostifednictvim ramce kompetenci v oblasti
obcanstvi EU a souvisejicich pokynll — v roce 2027;

8. posili digitalni kompetence, prevenci kybernetické Sikany a digitalni well-being
prostiednictvim planu pro budoucnost digitalniho vzdélavani a dovednosti do
roku 2030 — do 3. ¢tvrtleti roku 2026;

9. prispé&je k prevenci kybernetické Sikany v pfipravovaném akénim planu EU na
ochranu déti pred trestnou ¢innosti — do 3. ¢tvrtleti roku 2026;

10. navySi zdroje a odbornou pripravu o kybernetické Sikané pro Skoly a
neforméalni a informdlni vzd€lavani (pfistupné i pro osoby se zdravotnim
postizenim), a to prostfednictvim platformy BIK, center pro bezpecnéjsi internet,
Evropského portalu pro mladez a Evropské platformy pro skolni vzdélavani — od
2. ¢tvrtleti roku 2026;

11. podpoti skupinu pro otevienou metodu koordinace v oblasti boje proti nenavistnym
verbalnim projevim ve sportu v jeji praci na doporucenich pro boj proti
kybernetické Sikané ve sportovnim prostiedi — zprava ma byt piedloZena do 4.
étvrtleti roku 2026.

Clenské staty se vyzyvaji, aby:
3. posilily prevenci a v€asnou identifikaci kybernetické Sikany pomoci jasnych
pokynii a odborné pripravy pro zicastnéné strany, jako jsou pedagogové,
vychovatelé, odbornici pracujici s détmi v rliznych oblastech (napt. zdravotnictvi,

sport, justice, organy ¢inné v trestnim fizeni);

4. posilily ucast déti na tvorb¢ politik a provadéni opatieni pro blaho déti.

3.3 Pilit III: Oznamovani a komplexni podpora

Obéti kybernetické Sikany musi mit k dispozici jasné, diivéryhodné a pfistupné kanaly pro
oznamovani pfipadii zneuZivani a ziskani pomoci, véetné piipadi kybersikany prostfednictvim
soukromych zprav. Aby bylo Usili o podporu G¢inné, musi presahovat rdmec pomoci pouze
obétem kybernetické Sikany a zahrnovat také piihlizejici, pachatele, rodice, vychovatele,
pedagogy a Sirsi Skolni komunitu.

Komise bude podporovat soudrzné, celounijni moznosti oznamovani a podporu obéti. Na
zaklad¢ oznameni by méla byt rychle poskytnuta multidisciplinarni podpora, a to jak online,
tak offline. Mély by se na tom podilet vSechny ptisluSné organy na vSech trovnich, soukromé
subjekty, organizace obCanské spolecnosti, jakoz i rodice, pecovatelé, déti a mladi lidé.

11



Na zaklad¢ poznatki ziskanych béhem nékolika cilenych konzultaci Komise podpo¥i spusténi
aplikace pro bezpecnost online ve vSech ¢lenskych statech, ktera bude vychazet z tspésnych
stavajicich vnitrostatnich modeld, jako je naptiklad francouzskd aplikace 3018. Aplikace
poskytne bezpecny, uzivatelsky piivétivy a diaveérny nastroj, ktery détem a mladym lidem
umozni:

i.  snadno oznamit kybernetickou Sikanu na linku divéry,
ii.  bezpecné uklidat a predavat dikazy v souladu s vnitrostatnimi pravnimi ramci a

iii. obdrzet prizpiisobenou pomoc prostiednictvim koordinovaného predavani
prisluSnym organtim, jako jsou donucovaci orgény, Skoly a sluzby na ochranu déti.

Komise bude v ptipadé, ze to bude zapotiebi a vhodné, podporovat ¢lenské staty pii:

i.  prizpisobovani aplikace vnitrostatnimu kontextu a potiebam (napt. preklad,
znacka, propojeni s prislusnymi vnitrostatnimi sluzbami pro podporu a platformami
pro oznamovani), poskytovani funkci, jako je bezpecné oznamovani, uchovavani
diikazti v souladu s vnitrostatnimi pravnimi pfedpisy a zarucend divérnost;

ii.  zajiStovani interoperability se stavajicimi infrastrukturami a podplrnymi
systémy a

iii.  podpore propagace vyuzivani aplikace mezi ¢lenskymi staty, uzivateli a online
platformami.

Online platformy budou i nadéle odpovédné za zavedeni G€innych mechanismi oznamovani.
Muze se jednat o jedno z opatieni, jimiz se ma zajistit dodrZovani povinnosti podle nafizeni o
digitalnich sluzbach v oblasti ochrany nezletilych. V ramci doplnéni téchto snah bude aplikace
zptistupnéna online platformam pro integraci do jejich néstrojii pro oznamovani a podporu
uzivateld, a to 1 prostiednictvim rozhrani pro programovani aplikaci (API), diky ¢emuZz bude
aplikace efektivné vyuZivat zdroje a umoZni u¢inné podavat oznameni a reagovat na né.

Uspéch aplikace zavisi na dostupnosti podpory a naslednych opatieni ze strany vnitrostatnich
organii. Clenské staty sehraji dileZitou roli pfi zajisfovani toho, aby bylo oznamovani
prostfednictvim aplikace podpoteno koordinovanou offline podporou (napt. pravni, socialni,
psychologickou a vzdé€lavaci podporou), a také pii informovani o vyhodach aplikace. Cilem
aplikace bude soucinnost s dobfe zavedenymi vnitrostditnimi mechanismy oznamovani
materiall tykajicich se sexudlniho zneuzivani déti a nasili na zenach online, jakoZ i s unijnimi,
vnitrostatnimi a mezindrodnimi linkami divéry, zejména s linkami davéry pro déti (116 111) a
tisnovymi linkami pro piipady pohfeSovanych déti (116 000).

V roce 2026 Komise piijme dalsi strategii EU v oblasti prav obéti, kterd doplni pravidla EU o
nelegislativni opatfenimi. Strategie bude podporovat struktury pro cilenou podporu (napf.
1ékatska vySetfeni, emocionalni a psychologické sluzby) a sluzby na ochranu détskych obéti,
veetné obéti trestnych ¢inl pachanych na internetu. Ty se budou tykat také obéti kybernetické
Sikany v ¢lenskych statech, kde jsou tyto Ciny trestné podle vnitrostatniho prava.
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V rédmci obecného nafizeni o ochrané osobnich udajije pravo na vymaz osobnich udaji
relevantni zejména v piipadech, kdy subjekt tidajii udélil souhlas jako dit¢ a nemusel si byt
pln€ védom souvisejicich rizik, a to i v souvislosti s kybernetickou Sikanou. Komise bude i
nadale podporovat organy pro ochranu udaji pfi vyvoji na déti zaméfenych nastroji pro
ochranu udajii ze socialnich médii, predchéazeni kradezim udajti nebo ucth a umoznéni vykonu
jejich prav.

Komise:

12. podpori ve vSech ¢lenskych stitech zavedeni pristupné aplikace pro online
bezpecnost umoziujici snadné¢ oznamovani kybernetické Sikany (aplikace bude
pfizpsobena vnitrostatnim podminkdm), a to v soucinnosti se stavajicimi
mechanismy oznamovani, vcetné linek divéry a tisnovych linek, a podpofi
multidisciplinarni podporu online i offline — od 3. ¢tvrtleti roku 2026;

13. se bude v pfisti strategii EU pro prava obéti zabyvat détskymi obétmi a online
viktimizaci, kterd miize zahrnovat i kybernetickou Sikanu — v roce 2026.

Clenské staty se vyzyvaji, aby:

5. analyzovaly sviij vnitrostatni kontext s cilem zpfistupnit vnitrostatni aplikaci pro
online bezpecnost s podporou na miru a na zékladé uspéSnych stavajicich
vnitrostdtnich modelll praxe prizpisobit takovy model vnitrostatnimu
prostiredi, véetné napt. prekladu, znacky, propojeni s ptisluSnymi vnitrostatnimi
sluzbami pro podporu a platformami pro oznamovani, a zaroven zajistit zakladni
funkce, jako je bezpecné oznamovani, uchovavani dikazii v souladu s
vnitrostatnimi pravnimi predpisy a zarucena duvérnost;

6. zajistily, aby bylo oznamovéni prostfednictvim vnitrostatni aplikace pro online
bezpecnost integrovano s ucelenym a dobre fungujicim ekosystémem pro Fizeni
pripadii a podporu, véetné koordinované podpory offline (napt. pravni, policejni,
socialni, psychologické a vzdélavaci podpiirné sluzby);

7. zpFistupnily vnitrostatni aplikaci pro online bezpe¢nost online platformam, aby
ji mohly zaclenit do vlastnich nastroji pro oznamovani a podporu uZzivatelu, a
to 1 prostfednictvim rozhrani pro programovani aplikaci (API), diky cemuZ bude
aplikace efektivné vyuzivat zdroje a umozni u¢inné poddvat oznameni a reagovat na
ne;

8. podporily Siroké rozSifeni a pouzivani vnitrostatni bezpecnostni aplikace vSemi
prisluSnymi zicastnénymi stranami;

9. propagovaly nastroje vyvinuté organy pro ochranu udajua v jejich narodnich
jazycich, které détem umoziuji chranit se pied riziky na internetu, jako je
kyberneticka Sikana, kradeze dat nebo Ucta, pokusy o podvody ¢i sexudlni vydirani.
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4.Mezinarodni dosah a  spoluprace ruznych
zuCastnénych stran

EU chce zajistit dobré podminky pro déti a prava déti v ramci svych hranic, ale také vyznamneé

o 24
wewvr

vV

vSechny, zejména pro déti a mladé lidi, a zvySuje povédomi o klicovych problémech a novych
obavach a trendech na internetu.

Ochrana a posileni postaveni nezletilych osob na internetu je celosvétovou prioritou. To se
odrazi v mezinarodni digitalni strategii EU. Sit’ tisnovych linek v ¢lenskych statech, ktera je
spolufinancovana EU a fe$i Sifeni materialii obsahujicich zneuZivani déti na internetu, je
soucasti projektu sit¢ INHOPE. V soucasné dobé€ je na celém svété v provozu 57 tisnovych
linek.

Komise bude i nadéle spolupracovat s podobn¢ zaméfenymi regulacnimi orgédny v oblasti
bezpec€nosti na internetu, véetné prevence a feSeni kybernetické Sikany, v rdmci spravnich
ujednani (napt. v soucasnosti s organizaci Ofcom ve Spojeném kralovstvi a komisafem pro
elektronickou bezpecnost v Australii) a digitalnich partnerstvi (napi. s Kanadou, Singapurem a
Indii).

EU bude podporovat spolupraci v boji proti kybernetické Sikan¢ na mezinarodnich forech v
souladu si Globalnim digitalnim paktem. Organizace OSN vypracovaly pokyny a ndstroje,
které lze pouzit jako osvédcené postupy a reference, véetné UNICEF (webové stranky a
rozhrani API s otevienym zdrojovym kdédem), Mezinarodni telekomunikacéni unie (pokyny pro
ochranu déti na internetu) a zvlastniho zastupce generalniho tajemnika OSN pro otazky nasili
pachaného na détech. EU podporuje aktivity UNESCO zamétené na regulatory s cilem prosadit
pokyny UNESCO tykajici se spravy digitalnich platforem

EU financuje specializované programy na podporu informovanosti a ochrany déti v zemich
mimo EU, zejména v kandidatskych a sousednich zemich, a to online 1 offline, prostfednictvim
nastroje NDICI — Globalni Evropa. Dale podporuje sladéni kandidatskych a potencidlnich
kandidatskych zemi s pravidly EU v rdmci pfistupového procesu a prosazuje bezpecnost déti a
mladych lidi na internetu v sousednich zemich prostfednictvim sdileni znalosti a osvédcenych
postupil v rdmci programu Centrum pro bezpecné&j$i internet+.

5. Dalsi kroky

Komise bude monitorovat provadéni akéniho planu ve vSech tfech pilifich v tzké spolupraci s
Clenskymi staty, centry pro bezpecnéjsi internet a dalS§imi zacastnénymi stranami. Pokrok,
vyzvy a osvédCené postupy budou sledovany prostiednictvim stavajicich nastroji, jako je
kazdoro¢ni mapa politiky BIK, zpravy center pro bezpecnéjsi internet a pravidelné sdileni
nazorti na odbornych forech, coz zajisti transparentni a participativni monitorovan.
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Komise bude spolupracovat s cClenskymi staty na zaclenéni monitorovacich ramct do
vnitrostatnich strategii nebo politik v oblasti kybernetické Sikany, pficemz bude posuzovat
provadéni, dostupnost, inkluzivnost a ptizpiisobivost vyvijejicim se digitalnim podminkam, a
to za ucasti déti a mladych lidi. Zjisténi budou sdilena na trovni EU, coz podpoii vzajemné
uceni a sladéni politik a budou slouzit jako podklad pro aktualizace iniciativ v ramci strategie
BIK+ a natizeni o digitalnich sluzbach.

Komise tento akéni plan zhodnoti v roce 2029, a to i prostfednictvim konzultaci s détmi a
mladymi lidmi.

6.Zavery

,» Chceme bezpecny online prostor pro deti, mladez a dalsi generace, ale zatim ho
nemame. Existuji tu problémy. A ty se netykaji jen této generace. Abychom mohli
takovy bezpecny online prostor vytvorit, potrebujeme pomoc EU. Nékde se zacit musi.
A musime zacit hned. V zajmu nasi budoucnosti.

Citace déti, které jsou Cleny platformy EU pro ucast déti.

Déti a mladi lidé se na nés obraceji s prosbou o pomoc, aby byl online prostor bezpe¢ny pro
n¢, jejich vrstevniky 1 budouci generace. Na tuto vyzvu musime zareagovat v celé Unii, protoze
ochrana a posileni postaveni nasich déti a mladeze by nem¢ly zaviset tom, v jaké zemi bydli.

Tento akéni plan, ktery vychdzi z jiz existujiciho robustniho souboru pravnich a politickych
opatfeni EU proti 4jmé& na internetu a Cerpa z piispévki Siroké Skély zucastnénych stran,
pomuze vybudovat bezpecné, inkluzivni a posilujici digitalni prostiedi pro déti a mladé lidi v
internetu, odpovédnosti platforem, digitalnich dovednosti a vzdélavani, posileni postaveni déti
a mladeze, shromazd’ovani udaji a mezinarodni spolupréce.

Komise vyzyvd Evropsky parlament a Radu, aby tento ak¢ni plan schvalily a spolecné
pracovaly na jeho provadéni. Komise vyzyva Vybor regionli a Evropsky hospodarsky a socialni
vybor, aby podpofily dialog s mistnimi a regiondlnimi organy, hospodafskymi a socialnimi
partnery a ob¢anskou spolec¢nosti.
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PRILOHA: Kli¢ova opatieni a ¢asovy plan

Pilir I: Koordinovany pristup EU k ochrané

Komise:

rozsifi zaméfeni na boj proti kybernetické Sikané v ramci revizepokynt
podle natizeni o digitalnich sluzbach k ochrané nezletilych;

2026

piijme pokyny podle narizeni o digitalnich sluzbach tykajici se
diivéryhodnych oznamovatelii, které pomohou objasnit jejich tlohu v
boji proti nezakonnému obsahu, jako je napiiklad nezakonna kyberneticka
Sikana;

do 2. ¢tvrtleti
roku 2026

posoudi zplsoby feSeni kybernetické Sikany na platformach pro sdileni
videi pti probihajicim hodnoceni smérnice o audiovizualnich
medialnich sluzbach a jejim prezkumu;

do 3. ¢tvrtleti
roku 2026

podpoii u€inné provadéni ustanoveni aktu o umélé inteligenci
tykajicich se zakazanych postupi v oblasti Al a to vCetné ptipadi, kdy
jsou pouzivany ke kybernetické Sikang;

od 3. étvrtleti
roku 2026

bude usnadiiovat a¢inné provadéni povinnosti transparentnosti podle
aktu o umélé inteligenci v souvislosti s oznacovanim a §titkovanim
obsahu vytvoreného umélou inteligenci, véetné ptipadi, kdy se jednd o
kybernetickou Sikanu.

od 3. ¢tvrtleti
roku 2026

Clenské staty se vyzyvaiji, aby:

Sikany, zejména s podporou sit€ EU pro prava déti;

vypracovaly komplexni vnitrostatni plany pro potirani Sikany, véetné kybernetické

Vv

shromaZd’ovaly konzistentni a srovnatelné idaje o kybernetické Sikané, coZ usnadni

Pilir II: Prevence a informovanost

Komise:

dezinformacim a podpory digitalni gramotnosti;

bude fesit kybernetickou Sikanu v aktualizaci pokyni pro ucitele a | do 2. ¢tvrtleti roku
dalsi pracovniky ve vychové a vzdélavani ohledné boje proti 2026

kompetenci v oblasti obCanstvi EU a souvisejicich pokyni;

posili obéanskou vychovu ve Skolach prostiednictvim ramce v roce 2027
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posili digitalni kompetence, prevenci kybernetické Sikany a do 3. ¢tvrtleti roku
digitalni zdravi prostfednictvim planu pro budoucnost 2026
digitalniho vzdélavani a dovednosti do roku 2030;

ptispéje k prevenci kybernetické Sikany v pfipravovaném akénim | do 3. ¢tvrtleti roku
planu EU na ochranu déti pred trestnou ¢innosti; 2026

roz$iti zdroje a odbornou pripravu o kybernetické Sikané pro od 2. ¢tvrtleti roku
Skoly a neformalni a informélni vzdélavani, ptistupné pro osoby se | 2026

zdravotnim postizenim, prostfednictvim platformy BIK, center pro
bezpecnéjsi internet a Evropského portalu pro mladez;

podpofti skupinu pro otevienou metodu koordinace v oblasti boje do 4. ¢tvrtleti roku
proti nenavistnym verbalnim projeviim ve sportu v jeji praci na 2026
doporucenich pro boj proti kybernetické Sikané ve sportovnim
prostiedi.

Clenské staty se vyzyvaiji, aby:

posilily prevenci a v€asnou identifikaci kybernetické Sikany pomoci pokynii a odborné
pripravy pro zucastnéné strany, jako jsou pedagogové, vychovatelé a odbornici pracujici
s détmi v riznych oblastech;

posilily uc¢ast déti na tvorb¢ politik a provadéni opatteni pro blaho déti.

Pilif III: Oznamovani a komplexni podpora

Komise:

podporizavedeni pristupné aplikace pro online bezpe¢nost ve | od 3. ctvrtleti roku
vSech Clenskych statech; 2026

se bude ve strategii EU pro prava obéti zabyvat détskymi v roce 2026
obét'mi a online viktimizaci, ktera miZe zahrnovat 1
kybernetickou Sikanu.

Clenské staty se vyzyvaii, aby:

analyzovaly sviij vnitrostatni kontext s cilem zpfistupnit vnitrostatni aplikaci pro online
bezpecnost a na zdklade€ uspéSnych stavajicich vnitrostatnich modelii praxe ptizplsobily
takovy model vnitrostatnimu prostredi;
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zajistily, aby oznamovani prostfednictvim vnitrostatni aplikace pro online bezpecnost bylo
integrovano s ucelenym a dobre fungujicim podpirnym ekosystémem;

zpristupnily vnitrostatni aplikaci pro online bezpecnost online platformam, aby ji
mohly zaclenit do jejich néastroji pro oznamovani a podporu uzivateli;

propagovaly vnitrostatni aplikaci pro online bezpeénost mezi ptisluSnymi zucastnénymi
stranami;

propagovaly nastroje vyvinuté organy pro ochranu udaji v jejich narodnich jazycich,
které¢ détem umoziuji chranit se pied online riziky, jako je kyberneticka Sikana.
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