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1. Inledning

Att fortsétta att ligga 1 framkanten av den tekniska utvecklingen dr avgérande for att trygga EU:s
vilstand, sdkerhet och levnadssitt. Ny teknik fordndrar sidkerhets- och forsvarssektorn snabbare
an ndgonsin och suddar ut ragangen mellan civilt och militart. Sarskilt digital teknik paverkar
den radande maktbalansen i det globala sékerhetslandskapet. Det dr déarfor viktigt att se till att
EU:s sdkerhets- och forsvarssektorer forblir tekniskt &ndamalsenliga.

Mycket kritisk teknik for sdkerhet och forsvar har i allt hdgre grad sitt ursprung péd det civila
omrédet och anvénder kritiska komponenter med dubbla anvdandningsomraden. For att paskynda
innovationen pé olika omraden och frimja teknikoberoende inom sdkerhets- och forsvarssektorn
behovs bittre utbyte mellan civila och militdra forsknings- och innovationsgrupper. Mot
bakgrund av sin langvariga expertis inom civil teknisk utveckling och sina nya instrument for
forsvarssamarbete! dr EU vil placerat att ta ledningen. Detta forutsiitter emellertid effektivare
resursanvindning och vilja att utforska mdjligheterna med dubbla anvindningsomraden, utan att
gora avkall pd EU:s kirnvirden. Det innebdr ocksd att man madaste minska de strategiska
beroendeforhéllandena och sarbarheterna i de vérde- och leveranskedjor som den hir tekniken
vilar pa.

Splittringen av EU:s sédkerhets- och forsvarskapacitet har lett till ekonomisk ineffektivitet,
forsamrad operativ kapacitet och Okat strategiskt beroende. Den pagiende revolutionen inom
sdkerhets- och forsvarsteknik och EU:s nya instrument for forsvarssamarbete ger EU mojlighet
att undvika gardagens misstag, bygga vidare pd den befintliga kapaciteten och bevara sitt
ekonomiska vélstdnd och sin sdkerhet. Morgondagens sikerhets- och forsvarsteknik- och
innovation i EU bor redan fran borjan bygga pa EU:s samarbetsramar.

I sitt tal om tillstdndet 1 unionen 2021% framholl kommissionens ordférande Ursula von der
Leyen att arbetet med att utveckla ett europeiskt forsvarsekosystem visserligen hade inletts men
att det behdvdes en europeisk forsvarsunion. I EU:s strategiska kompass for sédkerhet och forsvar
(den strategiska kompassen), som medlemsstaterna forvéntas anta i mars 2022, ska det stakas ut
en gemensam strategisk vision for ndsta decennium och for hur EU ska stirka sin formaga att
agera och reagera pa olika kriser och utmaningar, tillvarata sina intressen och skydda sina
medborgare, investera och vara innovativ for att gemensamt utveckla nddvéndig kapacitet och
teknik och fordjupa partnerskap som bygger pa EU:s virden och intressen.

Fardplanen for kritisk teknik for sdkerhet och forsvar dr ett svar pa en begéiran frin Europeiska
ridet den 25-26 februari 2021° om att ta fram riktlinjer for att gynna forskning, teknisk
utveckling och innovation (FoUol) och véra strategiska beroendeforhdllanden inom kritisk teknik
och viktiga virdekedjor for sékerhet och forsvar. Fardplanen ska ldggas fram vid det informella
toppmotet 1 Paris den 10—-11 mars 2022 och ska bidra till den strategiska kompassen. I fardplanen

Europeiska forsvarsfonden, den samordnade arliga forsvarsoversikten och det permanenta strukturerade
samarbetet pa forsvarsomradet

Tal om tillstdndet i unionen 2021 av kommissionens ordférande Ursula von der Leyen

Uttalande av Europeiska rédets ledaméter den 26 februari 2021.
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skissas en vdg framat for EU och medlemsstaterna for att gemensamt uppnd de hédr malen,
sdrskilt pa foljande satt:

— Kartldgga teknik som &r avgoérande for EU:s sédkerhet och forsvar och frimja den genom
europeiska program (FoUol).

— Se till att forsvarsfragor beaktas béttre i civila europeiska FoUol-program och industri- och
handelspolitik, beroende pd vad som dr lampligt, samtidigt som eventuell civil anvindning av
teknik ocksa beaktas béttre i FoUol-program pé forsvarsomradet.

— Redan fran borjan fraimja ett EU-omfattande strategiskt och samordnat tillvigagangssatt for
kritisk teknik for sdkerhet och fOrsvar, for att pa bidsta sdtt utnyttja EU:s och
medlemsstaternas FoUol-program, uppna synergieffekter mellan civila och forsvarsrelaterade
FoUol-grupper och minska det strategiska beroendet av externa kéllor.

— I sd stor utstrdckning som mdjligt samordna med andra likasinnade partner, séisom USA och
Nato, pa dmsesidigt fordelaktiga villkor.

2.  Kritisk teknik och strategiska beroendeforhillanden for sikerhet och forsvar

I meddelandet Uppdatering av industristrategin 2020: en starkare inre marknad fér EU:s
dterhimtning (industristrategin)® frin maj 2021 bekriftas att teknikledarskap 4r en viktig
drivkraft for EU:s konkurrenskraft och innovation, sérskilt nir det giller kritisk teknik®.
Dessutom framhalls vikten av att kartligga och minska strategiska beroenden i kénsliga
ekosystem, t.ex. inom "Nérhet, social ekonomi, civilskydd” samt "Rymd- och forsvarsindustrin”,
for att trygga EU:s resiliens.

I kommissionens meddelande Handlingsplan for synergieffekter mellan civil industri,
forsvarsindustri och rymdindustri (synergiplanen)® fran februari 2021 erkinns den vixande
betydelsen av disruptiv och mojliggérande teknik med ursprung 1 civil forskning for EU:s
sakerhet och forsvar 1 framtiden och behovet av att fridmja korsbefruktning och
samverkansfordelar mellan civil och militdr teknik. I meddelandet faststélls ett antal
nyckelatgarder for att uppmuntra informationsutbyte och samarbete mellan civila och militira
grupper med EU:s program och instrument for FoUol som utgidngspunkt.

2.1 Siikerhets- och forsvarssektorernas sirdrag

EU:s forsvarsindustri har en diversifierad struktur, med bade multinationella storbolag och sma
och medelstora foretag. Efterfrdgan hérrér néstan uteslutande fran nationella regeringar, som
ocksa kontrollerar alla inkdép och all export av produkter och teknik med anknytning till
forsvaret. Olika nationella krav och nationella budgetanslag och investeringar medfor fortfarande
en splittrad forsvarsmarknad i EU, vilket ibland riskerar att minska interoperabiliteten mellan
medlemsstaternas nationella vipnade styrkor. Forsvarssektorn foljer alltsd inte de vanliga regler
och affarsmodeller som styr mer traditionella marknader och har dérfor begransade mojligheter
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Kommissionen haller i samband med arbetet med observationsgruppen for kritisk teknik pa att definiera vad som
menas med “kritisk” inom rymdteknik, forsvar och nirliggande civila sektorer (t.ex. sidkerhet).
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att paverka investeringar och val pa marknaden. Detta gor det svart for néringslivet att
genomfora omfattande egenfinansierade FoUol-projekt pa forsvarsomradet.

EU:s sdkerhetsindustri star infor liknande utmaningar, eftersom marknaden dir ocksa till
overviagande del dr nationell, men dnnu mer splittrad. Kunderna &r olika (t.ex. polis, myndigheter
for inre sdkerhet, tull, gransbevakning och privata sdkerhetsforetag), verksamheten bedrivs pa
olika forvaltningsnivaer (lokal, regional och nationell) och organisationen varierar frdn en
medlemsstat till en annan. Kommissionen avser att under 2022 léigga fram en studie om EU:s
sikerhetsmarknad for att ge en mer uttommande bild av denna komplexa sektor. Dessutom
avser kommissionens avdelningar att under forsta halvaret 2022 sammanfatta forslagen om
fraimjande av kapacitetsbaserade strategier for alla sdkerhetssektorer. De hér forslagen dr tinkta
att stirka tidig och framatblickande behovs- och 16sningskartliggningar for sékerhet och
brottsbekdmpning.

Rymdteknik och cyberteknik &r strategiska mojliggdrande faktorer for sidkerhets- och
forsvarssektorerna. Rymdsektorn delar manga av dess sdrdrag, som sma marknadsvolymer och
begriansad hivstingseffekt pa den privata komponentmarknaden. Rymdprogrammens och
rymdvirdekedjornas resiliens dr avgorande for EU:s mal inom sdkerhet och fOrsvar.
Cybersektorn spelar ocksd en allt viktigare roll for forsvarskapaciteten, vilket kriver
uppmirksamhet och investeringar. I och med de snabbt 6kande cyberattackerna mot bade civila
och militdra tillgdngar och nédtverk, och den civila sektorns véxande roll inom cyberinnovation
och -standardisering, behdvs ndrmare kopplingar mellan cybersdkerhet och cyberforsvar. I
kommissionens meddelande om europeiskt forsvar inom ramen for den strategiska kompassen
(forsvarsmeddelandet), som ingar i detta forsvarspaket, beskrivs ytterligare atgirder for dessa tva
sektorer.

2.2 Kartliggning av kritisk teknik och strategiska beroendeforhallanden for siikerhet och
Jforsvar

Industristrategin  innehéller en bred Kkartliggning och analys av EU:s strategiska
beroendeforhdllanden och strategiska kapacitet, baserad pa en forsta omgéng fordjupade
granskningar av kiinsliga ekosystem’. Detta arbete har visserligen lagt grunden for politiska
atgdrder till stod for 6kad resiliens 1 EU, men det kravs ocksé mer arbete for att 6ka var forstaelse
av EU:s strategiska beroendeforhallanden och hur de kan foréndras och leda till mer sarbarhet.
Arbetet omfattar en andra omgang fordjupade granskningar av kénsliga ekosystem och ett
overvakningssystem genom observationsgruppen for kritisk teknik (observationsgruppen), se
avsnitt 2.3.

Kommissionens avdelningar har paborjat fordjupade granskningar av fOrsvars- och
sdkerhetsteknikomréden, bl.a. cybersédkerhet, for att stodja den uppdaterade industristrategin och
observationsgruppens utveckling. Hittills har tvd prelimindra fallstudier genomforts pa de
forsvarstekniska omriddena autonoma system respektive halvledare, som ansigs vara
representativa pd grund av deras overgripande betydelse for militdr kapacitet pa olika omraden
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(se ruta 1). Malet var att identifiera gemensamma monster mellan dessa omraden, sarskilt nir det
géller orsakerna till beroendeférhallanden och riskerna med dem, samt nagra preliminira sétt att
minska dem.

Fallstudierna bekréftar att forsvarssektorn 1 stort sett har samma strategiska
beroendeforhallanden och sarbarheter som andra kinsliga ekosystem, sérskilt nar det giller
tekniska brister, rdvaror (av avgorande betydelse), kompetens, laga investeringar i FoUol och
exterritorial reglering av lander utanfor EU. De visar ocksd att sektorns sarbarhet i allménhet
forviarras av verksamhetens strategiska och kénsliga karaktir (t.ex. hogre krav pa
informationssdkerhet och  forsorjningstrygghet) och den forhédllandevis marginella
marknadsstorleken.

Fallstudierna visar dven att vissa av EU:s konkurrenter pa viarldsmarknaden vidtar fler offensiva
och defensiva atgirder for att frimja kritisk teknik och hantera strategiska beroenden dn EU gjort
hittills. Till exempel knyter de nationella forsvarshansyn mer systematiskt till civil teknisk
utveckling, investerar stort i sin inhemska FoUol och industrikapacitet, attraherar externa
investerare och anvinder ibland aggressiva uppkopsstrategier i linder utanfor EU. De skyddar
ocksé sitt eget industriella kunnande och inflytande genom att utnyttja dmsesidiga beroenden
eller anvénda strdng exterritorial reglering for att begrénsa tredjelédnders tillgang till teknik.

Aven om EU har egna siitt att stirka sin industriella kapacitet i dverensstimmelse med EU:s
regler, hindras detta av den fortfarande starkt fragmenterade efterfrigan pd EU:s
forsvarsmarknad, den historiskt strikta dtskillnaden mellan civil och militdr FoUol pd EU-niva
och medlemsstaternas forhallandevis 14ga investeringar i den europeiska forsvarstekniska och
forsvarsindustriella basen. Medlemsstaternas kollektiva utgifter for forsvarsinnovation (2,5
miljarder euro eller 1,2 % av forsvarsutgifterna) ligger fortfarande under det 15 ar gamla méilet
frdn Europeiska forsvarsbyran pa 2 %.

Marknadskrafterna har visserligen lett till en situation dér inget enskilt land kan uppnd fullt
teknikoberoende pd ett omrdde, men det finns en global kapplopning om tekniskt ledarskap och
ddrmed forknippade ekonomiska och militdra fordelarna. Detta kan forvirra EU:s befintliga
strategiska beroendeforhallanden och skapa nya om EU inte griper in. Det behovs en strukturerad
strategi for att EU ska kunna fortsétta att vara ledande inom kritisk teknik och for att kartligga
och minska strategiska beroendeforhéllanden pa sikerhets- och forsvarsomradet. Meningen med
den hir fardplanen ar att tillhandahilla en sddan strategi, som kan arbetas in i den strategiska
kompassen.

Ruta 1: Fallstudier — autonoma system och halvledare pa forsvarsomradet

I kommissionens analys av autonoma forsvarssystem, sérskilt artificiell intelligens (AI) och
maskininldrning, utpekas kritisk teknik och fyra omrdden dir EU ligger efter, ndmligen
kompetens, data, hdrdvara och testning. Ténkbara sétt att avhjidlpa detta bygger pd EU:s
befintliga Al-strategi® och relaterade politiska initiativ samt medlemsstaternas nationella Al-
strategier. De omfattar FoUol (t.ex. dkad tillgdng till data och Al-utbildning, koppling till det
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europeiska processledarinitiativet), infrastruktur (t.ex. moln for férsvarsdndamal, inhemska
testanldggningar) samt skydd av befintliga kritiska tillgangar (t.ex. granskning av utldndska
direktinvesteringar).

I analysen av halvledare for forsvaret understryks att halvledare finns &verallt 1
forsvarsutrustning, medan befintliga och framtida beroendeférhdllanden framhalls, sérskilt pa
grund av bristen pa inhemsk EU-kapacitet (fabriker) for de mest avancerade noderna.
Kommissionen har inkluderat riskreducerande atgirder i forslaget till en europeisk chiplag
som antogs den 8 februari 2022°, och som syftar till att skapa ett modernt europeiskt
chipekosystem for att oka EU:s kapacitet pd omradet och dérigenom &dven tillgodose
forsvarsbehoven.

2.3 Observationsgruppen for kritisk teknik

Bristande framforhallning nér det géller vilken teknik som blir betydelsefull i framtiden ligger
delvis till grund for en del av EU:s befintliga strategiska beroenden av utomeuropeiska lander
(t.ex. fjarrstyrda luftfartyg och halvledare). EU behdver mer strukturerad framforhallning och
strategisk reflektion om teknik som é&r kritisk for sdkerhet och forsvar, for att kartligga
prioriterade omraden for forskning och innovation, minska befintliga strategiska
beroendeforhéllanden och undvika att nya uppstar.

Observationsgruppen for kritisk teknik, som kommissionen héller pa att inrétta i enlighet med
synergiplanen (atgérd 4), ska bidra till den reflektionen. I dess arbete ska hénsyn tas till andra
liknande initiativ'® for att undvika Sverlappningar. Det gor det mojligt att finjustera listan pa
kritisk teknik i synergiplanen med hénsyn tagen till teknikens utveckling och kapacitetsbehoven.

Observationsgruppen ska kartligga, overvaka och bedoma kritisk teknik for rymd- och
forsvarssektorn och nérliggande civila sektorer, deras potentiella tillimpningsomradden och
tillhorande virde- och leveranskedjor. Den ska ocksd kartldgga, Overvaka och analysera
befintliga och fOrutsdgbara tekniska brister, bakomliggande orsaker till strategiska
beroendeforhédllanden och sarbarheter.

Det ar viktigt att komma Sverens med medlemsstaterna om en rimlig detaljniva for att diskutera
dessa frdgor pad EU-niva och om behovet av att utbyta relevanta uppgifter mellan
medlemsstaterna  och  kommissionen. En  sdrskild expertgrupp ska inrittas vid
observationsgruppen for utbyte och diskussioner med medlemsstaterna under sekretess. Det &r
bl.a. friga om diskussioner om ny och disruptiv teknik for att undvika nya beroendeforhéllanden
for sikerhets-, forsvars- och rymdindustrin. Utrikesrepresentanten och hans avdelningar kommer
att delta 1 processen.

Kommissionen kommer pé grundval av observationsgruppens uppgifter att ligga fram en
sekretessbelagd rapport for medlemsstaterna om kritisk teknik och risker i samband med
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strategiska beroendeforhallanden som paverkar sédkerhet, rymden och forsvar senast i slutet av
2022 och dérefter vartannat ar. Kommissionen kommer att utarbeta tekniska fardplaner pa
grundval av de hér rapporterna, med riskreducerande atgirder for att fraimja FoUol och minska
strategiska beroendeforhéllanden pa sékerhets- och forsvarsomradet.

Nar observationsgruppens verksamhet vil kommit igang kan dess verksamhet utvidgas till andra
branscher, som anges i industristrategin.

Ndsta steg:

» Under 2022 kommer kommissionen att inrdtta en expertgrupp for att underlatta diskussioner
med medlemsstaterna om kritisk teknik och vdrde- och leveranskedjor. Den ska inga i
observationsgruppen for kritisk teknik for forsvars- och rymdindustri och tillhérande civil
industri. Mélet ar foljande:

e Regelbundet samridda med medlemsstaternas myndigheter for att utarbeta den
sekretessbelagda rapporten.

o Sikerstilla lamplig hantering av kénslig och sekretessbelagd information som kan utbytas
inom observationsgruppen for kritisk teknik samt av tillhdrande rapporter och fardplaner.

> Senast i mitten av 2022 kommer kommissionen att ligga fram en studie om EU:s
siakerhetsmarknad, som ska ge en bittre bild av den civila sidkerhetsmarknaden, stodja
kartliggningen av kritisk teknik och strategiska beroendeforhédllanden och stédja den nya
kapacitetsdrivna strategin for sékerhet och annan FoUol-verksambhet.

» Senast i mitten av 2022 ska kommissionens avdelningar lagga fram en sammanfattning av
forslagen om framjande av kapacitetsbaserade strategier for alla sékerhetssektorer.

3. Frimjande av FoUol inom Kkritisk teknik for sikerhet och forsvar

De tekniska fardplaner som kommissionen tinker utarbeta, pa grundval av observationsgruppens
beddmningar, ska ligga till grund for bl.a. programplanering av FoUol inom kritisk teknik samt
utveckling av flaggskeppsinitiativ som bidrar till att stirka EU:s konkurrenskraft och resiliens
inom sdkerhets- och forsvarssektorerna. For att dessa mal ska kunna nds krévs en effektivare
anvindning av tillgidngliga medel genom béttre samordning av befintliga program och instrument
for FoUol pa EU-niva och nationell niva.

3.1 Brytviggen mellan civil och militir FoUol i EU

I synergiplanen (&tgird 2) atog sig kommissionen att fram till 2022 ha forbattrat den interna
samordningen mellan EU:s program och instrument (ruta 2) {for att frigéra de enorma fordelarna
med synergieffekter mellan civil och militdr FoUol for ekonomisk tillvéxt, den inre marknaden
och EU-medborgarnas sédkerhet.

Man kan visserligen fortsdtta verka for detta mal d@ven under 2023 (t.ex. genom forbéttrad
planering och samordning och vigledning till forvaltningsmyndigheter i medlemsstaterna), men
vissa hinder &r svarare att ta itu med pa kort och medellang sikt och kan kréva att andra
intressenter involveras. Detta giller sérskilt ndr bestimmelser i1 grundrittsakterna for EU:s
program och instrument medfor praktiska begrédnsningar. Exempelvis kan verksamhet med
dubbla anvindningsomrdden finansieras genom Fonden for ett sammanlénkat Europa (FSE) och




de europeiska struktur- och investeringsfonderna (ESI-fonderna), men verksamheten inom
Horisont Europa!! #r inriktad pa civila tillimpningar. Det finns inga méjligheter till direkt stod
till sddan verksamhet i programmen och instrumenten fér FoUol. Pa liknande sétt har Europeiska
investeringsbankens utldningspolitik fortfarande restriktioner for forsvarssektorn.

For att underldtta utbytet mellan civilt och militdrt verksamma, sdrskilt nir det géller kritisk
teknik, avser kommissionen att under 2023 utarbeta en strategi for att uppmuntra FoUol med
dubbla anvindningsomrdden pa EU-niva som ska genomforas fullt ut pd medelldng eller 1dng
sikt i EU:s program och instrument. Arbetet ska ocksa ligga till grund for halvtidsutvirderingen
av relevanta sektorsprogram, t.ex. de regionalpolitiska fonderna och anslagen for beredskap vid
hélsokriser.

Ruta 2: EU-program och EU-instrument till stod for FoUol om Kkritisk teknik av betydelse
for siikerhet och forsvar och utbyggnad av infrastruktur enligt budgetramen 2021-2027

- FEuropeiska fOrsvarsfonden ansldr 8 miljarder euro till forskning och utveckling pé
forsvarsomradet. Av fondens budget for forskning och utveckling anslas 4-8 % till disruptiv
teknik, dvs. upp till 100 miljoner euro per &r.

- Inom pelare II i Horisont Europa, “Globala utmaningar och europeisk industriell
konkurrenskraft” anslds 1,6 miljarder euro till civil sdkerhetsforskning och innovation inom
klustret ”Civil sdkerhet for samhéllet”, medan kritisk teknik stdds inom klustren Digitala
frdgor, industri och rymd”, ”Klimat, energi och mobilitet” samt “Livsmedel, bioekonomi,
naturresurser, jordbruk och milj6”. Kompletterande verksamhet finansieras inom pelare I,
”Vetenskaplig spetskompetens”, av Europeiska innovationsradet och Europeiska institutet for
innovation och teknik (EIT) inom pelare III, "Innovativa Europa”, samt genom europeiska
partnerskap, som samlar och mobiliserar resurser for att sidkerstdlla EU:s tekniska ledarskap
och 6ppna strategiska oberoende pé kritiska omraden.

- Programmet for ett digitalt Europa frimjar verksamhet som &r relevant for kritisk teknik pa
de prioriterade omradena cybersékerhet, artificiell intelligens och superdatorer.

- Kompetenscentrumet for cybersdkerhet inom néringsliv, teknik och forskning och nétverket
av samordningscentrum kommer 2022 att anta en strategisk agenda for cyberinvesteringar
som ska bidra till Horisont Europa och programmet for ett digitalt Europa. Synergieffekter
mellan civil teknik och forsvarsteknik och tillimpningar med dubbla anvindningsomraden
kan utforskas genom kopplingar till Europeiska forsvarsfonden i enlighet med tillimpliga
regler.

- De europeiska struktur- och investeringsfonderna (sdrskilt Europeiska regionala
utvecklingsfonden och Europeiska socialfonden+) kan anvindas for att stodja det europeiska
forsvarets industriella och tekniska bas.

- Andra relevanta EU-program, fonder och instrument dr rymdprogrammet, Fonden for ett
sammanldnkat Europa, InvestEU, faciliteten for &terhdmtning och resiliens, Life-
programmet, offentlig-privata partnerskap och blandfinansieringsinstrument.

Med Horisont Europa avses hér det sdrskilda programmet for genomforande av Horisont Europa och Europeiska
institutet for innovation och teknik, vars verksamhet uteslutande &r inriktad pa civila tillimpningar.




3.2 Koppla samman EU:s och medlemsstaternas program och instrument for FoUol om
kritisk teknik for sikerhet och forsvar

Aven om EU:s program och instrument ger betydande finansiering till FoUol for sikerhet och
forsvar i EU, kommer merparten av finansieringen av den verksamheten fortfarande fran
medlemsstaterna, och splittringen pa sdkerhets- och forsvarsmarknaderna ar fortfarande ett
allvarligt problem. Som en foljd av detta krdvs det samordning pd EU-niva for att uppna
teknikoberoende pé vissa kritiska teknikomraden och minska strategiska beroendeforhéllanden
pa andra.

Medlemsstaterna uppmanas att i den strategiska kompassen ita sig att tillsammans med
kommissionen utveckla en EU-omfattande samordnad strategi for Kkritisk teknik av
betydelse for siikerhet och forsvar redan fran bérjan, under fullstindigt hansynstagande till
mangfalden och komplexiteten i styrningen av EU:s och medlemsstaternas program och
instrument. Detta tillvigagangssétt tar ocksa hinsyn till andra samordningsstrukturer, t.ex. EU:s
nya innovationsknutpunkt for inre sikerhet som leds av stindiga kommittén for operativt
samarbete 1 frdgor som ror den inre sdkerheten (Cosi) och EU:s nya innovationsknutpunkt for
forsvar som ska inréttas av Europeiska forsvarsbyran.

I tillvigagéngssittet anvdnds de sekretessbelagda rapporterna om kritisk teknik och
kommissionens teknikfdrdplaner som utgdngspunkt for diskussionerna mellan medlemsstaternas
myndigheter och kommissionen. Tanken ar att med utgangspunkt i de tekniska fardplanerna
kartldgga vilka omrdden som kriver de mest bridskande dtgidrderna och mobilisera EU:s och
medlemsstaternas program, instrument och politik for att hantera detta pa ett samordnat sétt, 1
enlighet med EU:s regler om statligt stod. Det sédkerstéller att investeringarna styrs till de
omrdden som har storst betydelse for EU-medborgarnas sékerhet. Prioriteringarna kan
uppdateras regelbundet s att de forblir relevanta och pengarna anvénds pé ett effektivt sétt.

Kommissionen avser att samarbeta med medlemsstaterna for att faststidlla det basta sattet att
underlitta denna samordning (t.ex. observationsgruppens expertgrupp).

3.3 Stédja innovation och entreprendrskap pa sikerhets- och forsvarsomrddet — ett EU-
system for forsvarsinnovation

EU behover bli béttre pa att utnyttja innovatorernas fulla potential nir det giller sékerhet och
forsvar. Detta forutsitter att icke-traditionella aktorer, befintliga innovativa uppstartsforetag och
smé och medelstora foretag inom de hér sektorerna far hjélp med att dvervinna allvarliga hinder i
fraiga om teknik, fOrvaltning, tillsyn och marknadstilltride, uppfylla de hoga
sdkerhetsstandarderna och fi tillgdng till finansiering. Forsvarsmarknaden vilar ofta pa ett fatal
storbolag som stods av ett antal specialiserade sméd och medelstora foretag som har begransat
direkt tilltrdde till marknaden. Det kan darfor vara svért for innovativa smd och medelstora
foretag pd forsvarsomradet att {4 tillgang till finansiering, vilket kan géra dem mer bendgna att
vinda sig till eller bli objekt for utlandska investerare. Situationen &r likartad for innovativa sma



och medelstora foretag péa sdkerhetsomradet, som stér infor liknande utmaningar nir det géller att
kontakta potentiella kunder eller fa tillgang till skriddarsydd finansiering'?.

Kommissionen har gett stod till innovativa nystartade foretag péd sidkerhetsomradet och smé och
medelstora foretag inom Horisont 2020, dar anslagen och den totala andelen framgéngsrika
projekt inom samhéllsutmaning 7 “Civilsdkerhet for samhéllet” har legat Gver genomsnittet for
smi innovatdrer. Aven om stddet fortsitter inom Horisont Europa kommer nystartade
sakerhetsforetag och sma och medelstora foretag fortfarande att behdva ytterligare
specialanpassat stod for att snabbare komma ut pa marknaden. Att utforska nya instrument for
innovation i frdga om produkter med dubbla anvidndningsomraden kan oka néringslivets
produktionskapacitet, konkurrenskraft och hallbarhet.

Kommissionen har borjat inrdtta liknande aktiviteter inom Europeiska forsvarsfonden for att ta
fram en verktygslada for forsvarsrelaterad innovation och innovation i1 frdga om produkter med
dubbla anvindningsomraden pé de tekniska mognadsgraderna 1-9'3. Arbete pagar med foljande
verktyg inom forsvar, ny teknik och produkter med dubbla anvéindningsomréaden:

a) Forsvarsinnovation genom Europeiska forsvarsfonden — Sarskilda atgirder overvigs for att
bittre stddja projekt om disruptiv teknik och innovativa och framtidsinriktade
forsvarslosningar, sérskilt genom att uppmuntra deltagande av innovativa sma och
medelstora foretag, innovativa laboratorier och forsknings- och teknikorganisationer.
Atgiirderna kan utformas pa olika sitt, till exempel foretagsvigledning (arbetsprogram 2021),
teknikutmaningar (arbetsprogram 2022), hackatoner eller tidvlingar (arbetsprogram 2023 eller
senare). De kommer ocksd att dra nytta av relevanta erfarenheter fran Europeiska
innovationsrddet och kan komma att kopplas till det nya initiativet Cassini pa
forsvarsomrédet.

b) Ett instrument for blandfinansiering pad forsvarsomrddet inom InvestEU — Det hér
instrumentet lter kommissionen garantera investeringar av finansformedlare i hela EU 1
innovativa eller strategiska smd och medelstora foretag pd forsvarsomradet. Det minskar
problemen i samband med den begrénsade tillgdngen till finansiering f6r sméd och medelstora
foretag som utvecklar lovande teknik for det europeiska forsvaret, samtidigt som man
tillhandahéller pélitligt kapital och undviker fientliga uppkop frén investerare i tredjeldnder.
Bittre tillgang till finansiering med aktiekapital for innovativa sma och medelstora foretag pa
forsvarsomrddet och midcapforetag stoder deras tillvixt och gynnar dérigenom
innovationsformagan hos det europeiska fOrsvarets industriella och tekniska bas.
Kommissionen avser ocksd att undersoka behovet av ytterligare instrument till stod for
viktiga marknadsaktorer i1 virdekedjan.

12 Challenges and opportunities for SMEs and start-ups in EU security R&I, virtuellt evenemang av CERIS SSRI, 30
April 2021

EU har sedan 2014 i stor utstrickning anvént en skala for teknisk mognadsgrad i sina FoUol-program och -
instrument. Skalan har nio nivaer av teknisk mognad, fran grundforskning pa nivé 1 till en slutprodukt som &r
fardig att sldppas ut pd marknaden péa niva 9. Eftersom tillimpningsomradet och ddrmed huruvida en teknisk
16sning kan ha dubbla anvdndningsomraden vanligtvis framgér pa niva 5-6, kan det anses att tekniken ar
”neutral” pa nivéerna 1-4.
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c) Cassini for forsvar — Detta initiativ bygger pa det befintliga Cassini-initiativet till stod for
sma och medelstora foretag och uppstartsforetag 1 rymdindustrin. Det ska forse dem med
tjdnster som affarsutveckling och nitverk (t.ex. kontaktskapande och foretagsacceleratorer)
samt priser och tévlingar (t.ex. hackatoner och mentorskap) som komplement till
instrumentet for blandfinansiering pa forsvarsomradet.

d) Innovationskuvés — Kommissionen avser att under 2022 inrétta en innovationskuvos for att
stodja utvecklingen av ny teknik och utforma innovation i frdga om produkter med dubbla
anvindningsomrdden i enlighet med synergiplanen (4tgird 6), som kan fa stor betydelse for
att 6verbrygga klyftan mellan civila och militdra FoUol-program. Efter en systematisk analys
av resultaten av den tidiga tekniska utvecklingen kan inkubatorn markera projekt eller teknik
med potentiella sékerhets-, rymd- eller forsvarstillimpningar for de relevanta avdelningarna
pa kommissionen och i medlemsstaterna for potentiell spridning. Kommissionen bedémer
hur dessa projekt kan ledas till ytterligare finansieringsmojligheter, beroende pa vad som é&r
lampligt, t.ex. Europeiska innovationsradets 0vergingsfinansieringssystem eller Europeiska
forsvarsfonden.

e) Stod till innovationsndtverk — Gransoverskridande forsvarsinnovationsnétverk kan fungera
som innovationsformedlare och uppmuntra samarbetsprojekt for att inforliva innovativa
l16sningar. Teknikscouting kan uppticka och kartldgga nya innovativa 16sningar och tekniker
med potentiella fordelar for forsvarstillimpningar. Forskningscentrum och testanlidggningar
kan sedan testa om teknik frdn det civila omrédet &r relevant och utbyta bista praxis.
Europeiska forsvarsbyran bor vara en central partner for kommissionen nir det giller
genomforandet av en annan del av dtgird 6 enligt synergiplanen.

Kommissionen avser att kartlagga hur verktygslddan kan kopplas till instrument som stoder
innovation inom allmén sédkerhet (t.ex. Horisont Europa) eller cybersédkerhet (t.ex. nitverket av
nationella centrum for samordning av cybersidkerhet 1 samarbete med de europeiska digitala
innovationsknutpunkterna).

Kommissionens och Europeiska forsvarsbyrans komplementira starka sidor bor sammanforas
inom ramen for ett ”EU-system for forsvarsinnovation”. Inom systemet ska kommissionen,
tack vare sin erfarenhet av att genomfora EU:s budget till stod for FoUol inom forsvar, civil
teknik och produkter med dubbla anvindningsomraden, spela en central roll for att stimulera
innovation for det europeiska forsvarets industriella och tekniska bas. Med tanke pa Europeiska
forsvarsbyrans expertis pa forsvarsomradet, bl.a. nér det giller att sammanfora ny och disruptiv
teknik och militdra kapacitetskrav, kommer byran att ytterligare koppla samman och stodja
medlemsstaternas insatser genom sitt forsvarsinnovationsnav. Genom ett ndra samarbete kommer
kommissionen och Europeiska forsvarsbyrdn att gemensamt paskynda sdkerhets- och
forsvarsinnovationen for EU och dess medlemsstater.

3.4 Kompetens

Brist pa kompetens och arbetskraftsbrist, sdrskilt nér det giller kvalificerade arbetstagare med
bakgrund inom naturvetenskap, teknik, ingenjorsvetenskap och matematik, ar allvarliga
utmaningar for forsvars- och sdkerhetsindustrin, som &r starkt beroende av dem precis som
ménga andra hogteknologiska branscher. D4 tekniken och hotbilden snabbt utvecklas &r det

10



viktigt att industrin 1 hogre grad soker upp nya, unga forskare och foretagare, inbegripet kvinnor,
med en inkluderande och tillginglig strategi for alla begavningar, fardigheter och arbetstagare.

I november 2020 Ilanserade kommissionen kompetenspakten med en forsta omgang
kompetenspartnerskap inom de tre viktigaste industriekosystemen mikroelektronik, bilindustri
samt forsvars- och flyg- och rymdindustri. Paktens medlemmar (néringsliv, hogskolor,
utbildningsorganisationer och arbetsmarknadens parter) atog sig att verka for en kontinuerlig och
langsiktig kompetensforsorjning pa omradena med storst behov, genom kompetenshdjning av
200 000 anstillda och omskolning av 300 000 personer, med offentliga och privata medel pé 1
miljarder euro fram till 2030.

Ndsta steg:

» Kommissionen uppmanar medlemsstaterna att i den strategiska kompassen ata sig att redan
fran borjan utveckla ett EU-omfattande strategiskt samordnat tillvigagangssitt for kritisk
teknik av relevans for sikerhet och forsvar.

» Kommissionen avser att 2023 se over befintliga EU-instrument och foresla ytterligare sitt att
uppmuntra FoUol for produkter med dubbla anvindningsomrdden pa EU-niva.

» Kommissionen tanker stodja innovation och entreprendrskap ndr det galler kritisk teknik for
sdkerhet och forsvar pa grundval av foljande verktyg: a) Sarskilda atgérder fran Europeiska
forsvarsfonden. b) Ett nytt instrument for blandfinansiering pa forsvarsomrddet inom
InvestEU. c) Ett nytt Cassini-initiativ for forsvarsteknik. d) En ny innovationskuvos for ny
teknik och innovation med dubbla anvindningsomriden 2022. e) Okat stod till
innovationsnétverk.

» Kommissionen kommer tillsammans med FEuropeiska forsvarsbyrdn och dess
forsvarsinnovationsnav att inrdtta ett EU-system for fOrsvarsinnovation for att paskynda
sdkerhets- och forsvarsinnovationen for EU och dess medlemsstater.

4. Minska det strategiska beroendet inom kritisk teknik och virdekedjor for sikerhet
och forsvar

EU har flera andra politiska verktyg dn FoUol-program och -instrument som kan bidra till att
minska det strategiska beroendet inom kritisk teknik och vérdekedjor 1 sdkerhets- och
forsvarssektorerna. De bidrar till att stirka EU:s industrikapacitet, konkurrenskraft, tekniska
oberoende och resiliens, men ocksa till att skydda dagens och morgondagens teknikutveckling
och kapacitet.

Kommissionen kommer, pa grundval av arbetet 1 observationsgruppen for kritisk teknik och
enligt den uppdaterade industristrategin, att systematiskt ta in sékerhets- och forsvarshdnsyn nir
den genomfor och ser dver befintliga eller utformar nya EU-instrument for industri och handel sé
att de blir andamaélsenliga.

— Industriallianser — Industriallianser engagerar ett brett spektrum av partner (t.ex. offentliga
och privata aktorer och det civila samhillet) i gemensamma atgérder for EU:s viktigaste
politiska maél 1 specifika branscher eller vardekedjor. De bygger pa principerna om 6ppenhet,
insyn, méngfald och delaktighet och verkar 1 full 6verensstimmelse med konkurrensreglerna.
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Industriallianser kan nér det ar lampligt omfatta sérskilda arbetsomrdden for att minska det
strategiska beroendet i sdkerhets- och forsvarssektorerna. Det Overvdgs i1 den europeiska
alliansen for industridata, edgeteknik och moln och 1 industrialliansen for processorer och
halvledarteknik.

Viktiga projekt av gemensamt europeiskt intresse — sadana projekt initieras av
medlemsstaterna och omfattas av EU:s regler om statligt stod. De dr utformade for att
sammanfora kunskap, expertis, finansiella resurser och ekonomiska aktorer i hela EU 1 syfte
att dvervinna marknadsmisslyckanden eller systemfel och samhéllsutmaningar som inte kan
hanteras av privata aktorer pa egen hand, sérskilt nir det géller banbrytande innovation och
viktig infrastruktur. Viktiga projekt av gemensamt europeiskt intresse kan ta hédnsyn till
sdkerhets- och forsvarsaspekter. S& kan exempelvis vara fallet i det kommande andra
projektet om mikroelektronik som tillkdnnagavs i chiplagen.

EU:s finansieringsprogram — EU har alltid haft en Oppen forsknings- och
innovationspolitisk. Den styrs av principen om Sppet strategiskt oberoende och syftar till att
siakerstilla lika villkor och dmsesidighet. EU:s globala strategi for forskning och innovation
uppmuntrar strategiska partnerskap med likasinnade partner i linje med EU:s internationella
4taganden (t.ex. Nato, USA, Kanada, Japan och Sydkorea)'.

Samtidigt méste EU ta vara pa sina strategiska intressen. For 2021-2027 har kommissionen i
alla EU-program och EU-instrument fortydligat och harmoniserat reglerna for deltagande for
lander utanfor EU och vilka enheter som kan fa stod. Sérskilda villkor for stodberittigande
for sékerhetskdnslig verksamhet har faststillts for vissa program (Horisont Europa,
programmet for ett digitalt Europa, Europeiska forsvarsfonden, rymdprogrammet och Fonden
for ett sammanlénkat Europa) och finslipats ytterligare 1 arbetsprogrammen for att skydda
EU:s viésentliga sidkerhetsintressen. Den pdgdende Oversynen av kommissionens
budgetforordning ska ocksd ge storre klarhet om hur EU:s strategi for Oppet strategiskt
oberoende ska drivas, dvs. att EU:s visentliga sédkerhetsintressen ska bevaras fullt ut
samtidigt som EU:s internationella dtaganden respekteras.

Standarder — Enligt synergiplanen ska kommissionen frimja anvdndningen av befintliga
civil-militira hybridstandarder och utvecklingen av nya fram till slutet av 2022 (&tgérd 5) och
beakta forsvaret 1 sin standardiseringspolitik och sina standardiseringsatgérder. EU:s strategi
for standardisering'® ska trygga EU:s ledarskap inom civila standarder, men den ir ocksa
mycket relevant for forsvarssektorn eftersom ndstan 80 % av de standarder som anvénds
inom forsvaret kommer fran den civila sektorn. Kommissionen kommer att tillsammans med
berorda parter (t.ex. Europeiska fOrsvarsbyrdn) undersdka mdgjligheten att ta med
forsvarskrav 1 framtidens standardisering som den stdder, for att 6ka deras forenlighet med
forsvarsbehoven.

Granskning av utldndska direktinvesteringar — EU &r en av virldens mest 6ppna miljoer for
utlindska investeringar och en av vérldens storsta destinationer for utldndska
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Det bor dock noteras att de flesta av vara partners forsvarsrelaterade forsknings- och utvecklingsprogram inte ar
Oppna for EU-foretag.
COM(2022) 31 final
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direktinvesteringar. Sédrskilda investeringar kan dock motverka EU:s vésentliga
sdkerhetsintressen. For att forebygga sadana risker har EU inréttat en ram for granskning av
utldndska direktinvesteringar som har géllt sedan oktober 2020. I den forsta arsrapporten om
granskning av utlindska direktinvesteringar bekriftas vikten av en effektiv granskning i
medlemsstaterna och ett nidra samarbete pd EU-niva, med fokus pd potentiella risker for
sdkerhet eller allmédn ordning. Medlemsstaterna uppmuntras att inrdtta nationella system for
granskning av utldndska direktinvesteringar. Hittills har 18 medlemsstater redan ett sadant
system, och ytterligare sex &r pa vig. Kommissionen kommer att utvirdera forordningen och
lagga fram en rapport for Europaparlamentet och radet senast i oktober 2023.

Kritisk infrastruktur — Den allt snabbare framvéxten av ny och disruptiv teknik har haft en
betydande inverkan pa sdkerheten for utrustning, infrastruktur, tjénster, vérde- och
leveranskedjor i de strategiska sektorerna, inbegripet sékerhets- och forsvarssektorerna. EU
och medlemsstaterna maste ta storre hénsyn till sddana sarbarheter i riskbedomningar och
riskovervakning och resiliensforstarkande atgarder mot sdkerhetshot, t.ex. hybridhot eller
cyberhot. EU-samordning kommer att behdvas for att sédkerstilla att medlemsstaterna
uppritthéller framtidssdkrad resiliens och enhetliga sékerhetsstandarder pa EU-niva for att
undvika sarbarheter.

Smart och cirkuldr anvindning av material — Den nya handlingsplanen for den cirkuldra
ekonomin frdn mars 2020 ir en av de viktigaste byggstenarna i den europeiska grona given,
EU:s nya agenda for héllbar tillvdxt. Innovation och nya affirsmodeller som bygger pa dkad
resurseffektivitet, utveckling av nya material, frimjande av returrdvaror och mer héllbar
offentlig upphandling kommer inte bara att bevara miljon utan ocksd sékra tillgangen till
material for industrin. Additiv tillverkningsteknik, miljéanpassad upphandling och
materialdtervinning kan, om de genomfors vél, ocksa bidra till att stirka konkurrenskraften
for EU:s sdkerhets- och forsvarsindustri och EU:s resiliens.

Datasdkerhet — Den europeiska datastrategin innehaller atgirder som ska se till att enskilda
och foretag kan behalla kontrollen 6ver sina uppgifter. Detta kommer att tas upp i den datalag
som kommissionen avser att anta 1 borjan av 2022.

Som en del av flerlandsprojektet om gemensamma datainfrastrukturer och datatjdnster (som
sammanfor den europeiska molnsammanslutningen och de gemensamma europeiska
dataomrddena) underldttar kommissionen investeringar (t.ex. programmet for ett digitalt
Europa, Fonden for ett sammanlidnkat Europa och NextGenerationEU) i1 kapacitet som &r
saker, resilient, energieffektiv och tillganglig i realtid och som tillhandahéller tjdnster av hog
kvalitet 1 hela Europa. Att sdkerstdlla teknikoverforing inom molnteknik och edgedatateknik
mellan civil- (sdrskilt sdkerhets-), forsvars- och rymdindustri 6kar teknikoberoendet. Den
europeiska alliansen for industridata, edge och moln erbjuder en mojlig plattform for att
frimja sddana synergier.

Handelspolitik — De globala leveranskedjornas komplexitet och sarbarhet dr inte bara en
friga for EU. Andra linder dr beroende av EU (omvént beroende). Handel (6msesidigt
beroende) kan darfor bidra till de globala viardekedjornas stabilitet. EU ar ocksd redo att
agera kraftfullt och forsvara sig mot illojala handelsmetoder, t.ex. snedvridande utlindska
subventioner, utan att géra avkall pa sina internationella dtaganden. EU kommer att fortsétta
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att dra storsta mojliga nytta av sin verktygslada med handels- och konkurrensinstrument och
samtidigt se till att EU:s verktyg ar effektiva och aktuella. Kommissionen har darfor
foreslagit nya instrument, t.ex. forordningen om utlindska subventioner!®, som tar itu med
snedvridningar pa den inre marknaden orsakade av utldndska subventioner.

Ytterligare politiska atgdrder (t.ex. momsbefrielse, enklare Overlatelse av EU-finansierade
forsvarsprodukter) fortecknas i meddelandet om forsvar.

Ndsta steg:

» Kommissionen undersoker mojligheten att lagga till omraden for forsvar i initiativ som den
europeiska alliansen for industridata, edge och moln och industrialliansen for processorer
och halvledarteknik.

» Kommissionen kommer tillsammans med medlemsstaterna att kartligga och under 2023
rapportera om behovet av riskbeddmning i leveranskedjor for kritisk infrastruktur, sarskilt
pa det digitala omradet, for att battre skydda EU:s sdkerhets- och forsvarsintressen.

» Kommissionen uppmanar alla aterstiende medlemsstater att inrdtta nationella
granskningssystem for utlindska direktinvesteringar.

5. Yttre forbindelser

Samarbete med likasinnade partner runt om 1 vérlden &r avgdrande for att 6ka EU:s resiliens och
forsorjningstrygghet, och samtidigt minska det strategiska beroendet och 6ka den dmsesidiga
nyttan. Omsesidighetsprincipen dr viktig hir. EU:s traditionella partner pid omridena teknik,
sdakerhet och forsvar dr medlemmar av Europeiska ekonomiska samarbetsomradet (sdrskilt
Norge), kandidatldnder, grannléinder och andra tredjelédnder (t.ex. USA, Kanada, Japan och
Sydkorea) samt internationella organisationer (t.ex. Nato). De senaste kontakterna har sérskilt
géllt foljande:

5.1 Handels- och teknikradet EU-USA

Handels- och teknikradet EU-USA holl sitt forsta mote den 29 september 2021. I ett gemensamt
uttalande bekrdftade EU och USA sin beslutsamhet att fokusera pa att fraimja respektive
leveranskedjors motstandskraft och forsdrjningstrygghet inom nyckelsektorer for den grona och
digitala omstéllningen och for att sékerstélla skyddet av vara medborgare och malet att oka
insynen i1 utbud och efterfrigan, kartligga respektive befintlig sektoriell kapacitet, utbyta
information om politiska atgdrder och om prioriteringar for forskning och utveckling, samt
samarbeta om strategier for att frimja leveranskedjans resiliens och diversifiering. Det padgdende
arbetet 1 arbetsgrupper for sikra leveranskedjor (inbegripet for halvledare 1 ett specialiserat spar),
informations- och kommunikationstekniksékerhet, exportkontroll och granskning av
investeringar dr mest relevanta for den hér fardplanen. Den nyligen inledda dialogen mellan EU
och USA om sikerhet och forsvar kan ocksa fungera som ett forum for att dryfta dessa fragor.

16 COM(2021) 223 final
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https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:52021PC0223&from=EN

5.2 Partnerskap med Nato

Vid toppmoétet 1 Bryssel 2021 faststdllde Natos ledare en ambitids agenda for teknik, sérskilt ny
och disruptiv teknik!’. Det gav ytterligare vigledning till arbetet i enlighet med Natos strategi for
ny och disruptiv teknik, som Natos forsvarsministrar godkénde i februari 2021.

Kommissionen och utrikesrepresentanten kommer att Gvervaka framstegen med Natoinitiativ pa
detta omrade genom regelbundna kontakter med Nato péd arbetsnivd i syfte att mojliggora en
omsesidigt godtagbar och gynnsam samverkan med relevanta EU-initiativ med full 6ppenhet
gentemot medlemsstaterna, samtidigt som nya eller 6kningar av befintliga tekniska beroenden
eller kapacitetsberoenden undviks.

Nidista steg:

» Kommissionen och utrikesrepresentanten kommer att undersoka hur man kan oka
leveranskedjornas resiliens och sidkra skyddet av vra medborgare inom ramen f6r EU:s och
USA:s handelspolitiska skyddsétgidrder och den nyligen inledda dialogen mellan EU och
USA om sékerhet och forsvar.

» Kommissionen och utrikesrepresentanten avser, enligt de gemensamma forklaringarna om
samarbete mellan EU och Nato och med full insyn for medlemsstaterna, att tillsammans med
Nato underséka hur man kan frdmja en Omsesidigt godtagbar och gynnsam samverkan
mellan organisationernas respektive relevanta initiativ.

6. Slutsatser

Eftersom den globala geopolitiska situationen fortfarande dr komplex och kapplopningen om ny
teknik av relevans for sdkerhet och forsvar fortsdtter, maste EU och medlemsstaterna stirka
samarbetet om teknik som dr avgorande for EU:s sdkerhet och forsvar pa ldng sikt och insatserna
for att minska strategiska beroendeforhdllanden.

I den hér fardplanen foreslds ett ndra samarbete med medlemsstaterna for att kartligga kritisk
teknik och vérdekedjor for sdkerhet och forsvar — samt de bakomliggande orsakerna till det
strategiska beroendeforhdllandet inom ramen for observationsgruppen for kritisk teknik — for att
stodja ett EU-omfattande strategiskt samordnat tillvigagangssitt for kritisk teknik av relevans for
sdkerhet och forsvar och som kommer att dra storsta mdjliga nytta av program och instrument for
forskning, teknisk utveckling och innovation pd EU-niva och nationell niva.

For att stirka sdkerhets- och forsvarssektorernas konkurrenskraft och resiliens kommer resultaten
fran observationsgruppen och det ddrmed sammanhidngande arbetet med den uppdaterade
industristrategin ocksa att bidra till att sdkerstélla att sdkerhets- och forsvarsfrdgor beaktas bittre
inom EU:s industri- och handelspolitik, 1 forekommande fall och i1 dverensstimmelse med EU:s
konkurrensregler och internationella dtaganden.

17 Hir ingér beslutet att starta Defence Innovation Accelerator for the North Atlantic (Diana) och Natos nya

innovationsfond.
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Forslagen 1 den hir fardplanen syftar till att bidra till FoUol-delen av EU:s kommande
strategiska kompass, genom vilken medlemsstaterna forvéntas sdtta ambitiosa, langsiktiga mal
for att avsevirt forbittra EU:s sdkerhet och forsvar.
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