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1. Introducere

Rémanerea in avangarda dezvoltarii tehnologice este esentiala pentru asigurarea prosperitatii si a
securitatii Europei, precum si a modului de viatd european. Noile tehnologii transforma
sectoarele securitatii si apararii Intr-un ritm mai rapid decat oricand si estompeaza frontiera
dintre domeniul civil si cel militar. Tehnologiile digitale, in special, au efecte asupra raporturilor
de forta stabilite la nivel mondial in materie de securitate. Prin urmare, este esential sa se asigure
ca sectoarele securitatii si apararii din Europa raman adecvate scopului din punct de vedere
tehnologic.

Multe tehnologii critice pentru securitate si aparare provin din ce in ce mai mult din domeniul
civil si utilizeaza componente critice cu dubld utilizare. Pentru a accelera inovarea in toate
domeniile si pentru a promova suveranitatea tehnologica in sectoarele securitatii si apararii, este
necesara ameliorarea schimburilor Intre comunitatile de cercetare si inovare din domeniul civil si
al apararii. Avand in vedere experienta sa indelungata in dezvoltarea tehnologica civila si noile
sale instrumente de cooperare in domeniul aparirii', UE este bine plasatd pentru a-si asuma un
rol de lider. Totusi, acest lucru va necesita o utilizare mai eficientd a resurselor si disponibilitatea
de a explora oportunititile oferite de dubla utilizare, respectand in acelasi timp valorile
fundamentale ale UE. Acest lucru Inseamna, de asemenea, reducerea dependentelor strategice si
a vulnerabilitatilor lanturilor valorice si de aprovizionare asociate cu aceste tehnologii.

Fragmentarea capabilititilor de securitate si aparare ale Europei a condus la ineficiente
economice, la reducerea capacitatii operationale si la sporirea dependentelor strategice. Revolutia
actuald in domeniul tehnologiilor de securitate si aparare si noile instrumente de cooperare ale
UE in domeniul apardrii 1i oferd UE posibilitatea de a evita greselile trecutului, de a se baza pe
capacitatile sale existente si de a-si mentine prosperitatea economica si securitatea. Viitorul
peisaj european in materie de tehnologie si de inovare in sectoarele securititii si apararii ar
trebui dezvoltat inca de la inceput in cadrele de cooperare ale UE.

In discursul sau din 2021 privind starea Uniunii?, presedinta von der Leyen a recunoscut ci, desi
a Inceput dezvoltarea unui ecosistem european de apdrare, este necesara o uniune europeand a
apardrii. Busola strategicd a UE pentru securitate si aparare (denumita in continuare ,,Busola
strategicd”), care urmeaza sd fie adoptata de statele membre in martie 2022, va prezenta o
viziune strategica comuna pentru urmdtorul deceniu si va defini modul in care UE isi va
consolida capacitatea de a actiona si de a raspunde la diverse crize si provocari; de a-si proteja
interesele si cetdtenii; de a investi si de a inova pentru a dezvolta In comun capacitatile si

tehnologiile necesare; si de a aprofunda parteneriatele bazate pe valorile si interesele UE.

Prezenta foaie de parcurs privind tehnologiile critice pentru securitate si aparare raspunde unei
solicitari din partea Consiliului European din 25-26 februarie 2021° de a trasa calea care trebuie
urmata pentru stimularea cercetdrii, a dezvoltarii tehnologice si a inovarii si pentru reducerea

Fondul european de aparare (FEA), procesul anual coordonat de revizuire privind apararea (CARD) si
cooperarea structuratd permanenta in materie de aparare (PESCO).

Discursul privind starea Uniunii in 2021 rostit de presedinta Comisiei, Ursula von der Leyen
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dependentelor strategice ale UE in ceea ce priveste tehnologiile critice si lanturile valorice pentru
securitate si aparare. Foaia de parcurs va fi prezentatd in cadrul summitului informal de la Paris
din 10-11 martie 2022 si va contribui la Busola strategica. Foaia de parcurs propune o cale de
urmat pentru ca UE si statele membre sa atingd impreund obiectivul mentionat anterior, in
special prin:

— identificarea tehnologiilor critice pentru securitatea si apararea UE, stimulandu-le prin
intermediul programelor europene (de cercetare, dezvoltare tehnologica si inovare);

— asigurarea faptului ca aspectele legate de aparare sunt luate in considerare intr-o mai mare
masurd in cadrul programelor europene civile de cercetare, dezvoltare tehnologica si inovare
si in cadrul politicilor industriale si comerciale, dupa caz, si cd, de asemenea, posibilele
utilizari civile ale tehnologiilor sunt luate In considerare intr-o mai mare masurd in cadrul
programelor de cercetare, dezvoltare tehnologica si inovare din domeniul apararii;

— promovarea Inca de la inceput a unei abordari strategice si coordonate la nivelul UE in ceea
ce priveste tehnologiile critice pentru securitate si apdrare, pentru a utiliza in mod optim
programele de cercetare, dezvoltare tehnologicd si inovare ale UE si ale statelor membre,
pentru a realiza sinergii intre comunitatile de cercetare, dezvoltare tehnologica si inovare din
domeniul civil si din domeniul apérarii si pentru a diminua dependentele strategice de sursele
externe; si

— asigurarea unei coordondri cat mai stranse posibil cu alti parteneri care Tmpartasesc aceeasi
viziune, cum ar fi Statele Unite si Organizatia Tratatului Atlanticului de Nord (NATO), in
conditii reciproc avantajoase.

2.  Tehnologii critice si dependente strategice in materie de securitate si de aparare

»Actualizarea noii Strategii industriale 2020: construirea unei piete unice mai puternice pentru a
sprijini redresarea Europei™, din mai 2021, confirmd faptul ci pozitia de lider in domeniul
tehnologiilor ramane un motor esential al competitivitdtii si inovarii UE, in special in ceea ce
priveste asa-numitele ,,tehnologii critice”. Aceasta subliniazd, de asemenea, importanta
identificarii si atenuarii dependentelor strategice in ,,ecosistemele sensibile”, inclusiv cele legate
de ,,proximitate, economie sociald si securitate civila” si ,,industria aerospatiala si de aparare”,
pentru a asigura rezilienta UE.

Planul de actiune al Comisiei privind sinergiile dintre industria civila, industria de apdarare si
industria spatiald (denumit in continuare ,,Planul de actiune privind sinergiile”)®, prezentat in
februarie 2021, recunoaste importanta tot mai mare a tehnologiilor disruptive si generice care
provin din sectorul civil pentru securitatea si apararea Europei In viitor si necesitatea de a
promova Tmbogdtirea si stimularea reciprocd si sinergiile dintre tehnologiile civile si cele de
aparare. Acesta stabileste o serie de actiuni-cheie pentru a Incuraja schimbul de informatii si
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In contextul activitatii sale privind Observatorul pentru tehnologii critice, Comisia este in curs de a defini
,caracterul critic” Tn scopuri legate de sectorul spatial, al apararii si de sectoarele civile conexe (inclusiv
securitatea).
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cooperarea Intre comunitatile civile si de apdrare, utilizand ca punct de plecare programele si
instrumentele de cercetare, dezvoltare tehnologica si inovare ale UE.

2.1. Caracteristicile specifice ale sectoarelor securititii si apararii

Industria de aparare a UE are o structurd diversd, cu mari Intreprinderi multinationale si actori
mici si mijlocii. Cererea provine aproape exclusiv din partea guvernelor nationale, care
controleaza, de asemenea, toate achizitiile de produse si tehnologii din domeniul apérarii,
precum si exportul acestora. Cerintele nationale diferite si cheltuielile si investitiile publice
nationale continud sd fragmenteze piata de aparare a UE, riscand uneori sd impiedice
interoperabilitatea dintre fortele armate nationale ale statelor membre. Prin urmare, sectorul
apararii nu respectd normele conventionale si modelele economice care reglementeaza pietele
mai traditionale si, prin urmare, dispune de o marjda de manevrd limitatd pentru a influenta
investitiile si optiunile de piata aferente. Acest lucru ingreuneaza desfasurarea de catre industrie
a unor proiecte substantiale de cercetare, dezvoltare tehnologicd si inovare autofinantate in
domeniul apararii.

Industria securitatii din UE se confrunta cu provocari similare, intrucat pietele sunt, de asemenea,
predominant nationale, dar si mai fragmentate. Clientii sai sunt diversi (de exemplu, fortele de
politie, agentiile de securitate interna, agentiile vamale, autoritatile frontaliere, serviciile de
securitate private), activitdtile se desfagoard la diferite niveluri (local, regional, national), iar
organizarea variazi de la un stat membru la altul. in 2022, Comisia va prezenta un studiu
privind piata securititii din UE, care va oferi informatii mai ample cu privire la acest
sector complex. In plus, in prima jumitate a anului 2022, serviciile Comisiei vor rezuma
propunerile vizand incurajarea adoptarii unor abordari bazate pe capacititi care sa fie aplicate In
toate sectoarele de securitate. Aceste propuneri vor consolida identificarea timpurie si orientatd
spre viitor a nevoilor si solutiilor Tn materie de securitate si asigurare a respectarii legii.

Sectorul spatial si cel cibernetic sunt ,,vectori” strategici pentru sectoarele securitdtii si apararii.
Sectorul spatial are Tn comun multe dintre caracteristicile lor specifice, cu volume mici de piata
si un efect de parghie limitat pe piata privata a componentelor. Rezilienta programelor spatiale si
a lanturilor valorice spatiale este esentiald pentru obiectivele UE in materie de securitate si
aparare. Sectorul cibernetic are, de asemenea, un rol din ce in ce mai important in cadrul
capabilitatilor de aparare si necesitd atentie si investitii. Avand in vedere cresterea rapida a
numarului de atacuri cibernetice care vizeaza activele si retelele, atat civile, cat si cele din
sectorul apararii, precum si rolul tot mai important al sectorului civil in inovarea si
standardizarea ciberneticd, sunt necesare legaturi mai stranse intre securitatea ciberneticd si
apararea cibernetica. Contributia Comisiei la apararea europeand in contextul Busolei strategice
(denumita in continuare ,,Comunicarea privind apararea”), care face parte din acest pachet
referitor la apdrare, prezintd masuri suplimentare pentru aceste doud sectoare.

2.2. Cartografierea tehnologiilor critice si a dependentelor strategice in materie de securitate
si de apdrare



Strategia industriala actualizatd ofera o cartografiere si o analiza cuprinzatoare a dependentelor si
capacitatilor strategice ale UE, pe baza unei prime runde de analize aprofundate ale
ecosistemelor sensibile’. Desi acest demers a servit drept bazi pentru actiuni de politici in
sprijinul unei mai bune reziliente a UE, se recunoaste, de asemenea, faptul ca sunt necesare
eforturi suplimentare pentru a imbunatati intelegerea noastra cu privire la dependentele strategice
ale UE, precum si cu privire la modul 1n care acestea se pot accentua si pot conduce la noi
vulnerabilitati. Acest demers include o a doua rundd de analize aprofundate ale ecosistemelor
sensibile si un sistem de monitorizare prin intermediul Observatorului pentru tehnologii critice
(denumit 1n continuare ,,Observatorul”), a se vedea sectiunea 2.3.

Serviciile Comisiei au inceput sd efectueze analize aprofundate In domeniilor tehnologiilor in
materie de aparare si securitate, inclusiv in domeniul securitdtii cibernetice, pentru a sprijini
strategia industriala actualizatd si dezvoltarea Observatorului. Pana in prezent, au fost efectuate
doud studii de caz preliminare cu privire la domeniile tehnologiilor de aparare ale sistemelor
autonome si ale semiconductorilor, care au fost considerate a fi esantioane reprezentative,
datorita importantei lor transversale pentru capabilitatile militare din diferite domenii (a se vedea
caseta 1). Obiectivul a fost de a identifica modele comune intre aceste domenii ale tehnologiilor
de aparare, 1n special in ceea ce priveste cauzele dependentelor si riscurile asociate, precum si de
a schita primele piste pentru atenuarea acestora.

Studiile de caz confirmd faptul ca sectorul apararii se confruntd in mare masurd cu aceleasi
dependente si vulnerabilitati strategice ca si alte ecosisteme sensibile, in special in ceea ce
priveste lacunele tehnologice, materiile prime (critice), competentele, investitiile scazute in
cercetare, dezvoltare tehnologicd si inovare si reglementdrile extrateritoriale ale tarilor terte.
Acestea indica, de asemenea, ca vulnerabilitdtile sectorului sunt In general exacerbate de natura
strategicd si sensibila a activitdtilor sale (de exemplu, standarde mai ridicate de securitate a
informatiilor si de securitate a aprovizionarii) si de dimensiunea relativ marginala a pietei sale.

Studiile de caz aratd, de asemenea, cd unii dintre concurentii mondiali ai UE iau mai multe
masuri ofensive si defensive pentru a promova tehnologiile critice si a aborda dependentele
strategice decat a luat UE péana in prezent. De exemplu, acestea asociazd mai sistematic
considerentele nationale In materie de apdrare cu dezvoltarea tehnologicd in domeniul civil,
investesc masiv in capacitatile lor industriale si de cercetare, dezvoltare tehnologica si inovare
locale, atrag investitori externi si, uneori, aplica strategii agresive de achizitii In tari terte. De
asemenea, ele isi protejeazd propria expertizd si influentd industriald prin valorificarea
interdependentelor sau prin aplicarea unor reglementari extrateritoriale stricte pentru a limita
accesul tarilor terte la tehnologii.

Desi UE dispune de instrumente proprii pentru a-si consolida capacitatea industriald in
conformitate cu normele UE, ea este Tmpiedicatd de cererea incd foarte fragmentata de pe piata
apararii din UE, de separarea sa strictd din punct de vedere istoric a cercetarii, dezvoltarii
tehnologice si inovdrii Tn domeniul civil si In cel al apardrii la nivelul UE si de investitiile
comparativ insuficiente realizate de statele membre in baza industriala si tehnologica de aparare
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europeana (EDTIB). Intr-adevir, cheltuielile colective consacrate inovarii in domeniul apararii
de catre statele membre (2,5 miliarde EUR sau 1,2 % din cheltuielile in materie de aparare)
continud sa fie limitate in raport cu obiectivul de 2 % stabilit de AEA n urma cu 15 ani.

Desi fortele pietei au condus la o situatie In care nicio tara nu poate, 1n mod individual, sd obtina
suveranitatea tehnologica deplina intr-un domeniu tehnologic, existd o cursa mondiald pentru
pozitia de lider in domeniul tehnologiilor si pentru avantajele economice si militare aferente.
Daca UE nu ia masuri, acest lucru ar putea accentua dependentele sale strategice existente si ar
putea genera altele noi. Este necesard o abordare structuratd pentru ca UE sd rdmana in
avangarda tehnologiilor critice si sd identifice si sd atenueze dependentele strategice in domeniul
securitatii si apararii. Prezenta foaie de parcurs urmareste sa ofere o astfel de abordare, care sa fie
integrata 1n Busola strategica a UE.

Caseta 1: Studii de caz — Sisteme autonome si semiconductori pentru aparare

Activitatea analitica a Comisiei privind sistemele autonome pentru aparare, care acorda o
atentie deosebitd inteligentei artificiale (IA) si invatarii automate, a identificat tehnologiile
critice relevante si patru domenii principale in care UE a rdmas in urmd, si anume:
competentele, datele, hardware-ul si testarea. Masurile posibile pentru remedierea acestor
lacune s-ar baza pe strategia existentd a UE privind IA® si pe initiativele de politicd asociate,
precum si pe strategiile nationale ale statelor membre in materie de IA. Printre acestea se
numard activitdti in domeniul cercetarii, dezvoltarii tehnologice si inovarii (de exemplu, o mai
mare disponibilitate a datelor si formare in domeniul IA, legitura cu Initiativa privind
procesorul european), infrastructura (de exemplu, capacitatile In materie de cloud computing
in scopuri de aparare, instalatiile de testare nationale) si protectia activelor critice existente (de
exemplu, examinarea investitiilor straine directe).

Activitatea analiticd privind semiconductorii pentru apdrare a evidentiat omniprezenta
semiconductorilor in echipamentele de apdrare si dependentele existente si viitoare cauzate in
special de lipsa capacitatilor proprii ale UE (turnatorii) pentru cele mai avansate noduri.
Comisia a inclus mdsuri de atenuare in propunerea de Act european privind cipurile, adoptata
la 8 februarie 2022°, care vizeazi crearea unui ecosistem european al cipurilor de ultima
generatie pentru a imbunatati capacititile UE in acest domeniu, raspunzand astfel si nevoilor
in domeniul apararii.

2.3.  Observatorul pentru tehnologii critice

Lipsa de perspectivd cu privire la importanta viitoare a tehnologiilor este, in parte, imputabild
unora dintre dependentele strategice existente ale UE fatd de tari terte (de exemplu, sisteme
pilotate de la distanta, semiconductori). UE are nevoie de o viziune si de o reflectie strategica
mai structurate privind tehnologiile critice pentru securitate si aparare, care sa 11 permita sa
identifice domeniile prioritare pentru a stimula cercetarea si inovarea, pentru a reduce
dependentele strategice existente si pentru a evita aparitia altora noi.

8 COM(2018) 237 final
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Observatorul pentru tehnologii critice, care este in curs de infiintare de catre Comisie, in
conformitate cu Planul de actiune privind sinergiile (actiunea 4), va contribui la aceasta reflectie.
Metodele sale de lucru vor tine seama de alte initiative similare!® pentru a evita suprapunerile.
Acest lucru va permite ajustarea listei tehnologiilor critice mentionate in Planul de actiune
privind sinergiile, pentru a reflecta evolutia peisajului tehnologic si a nevoilor in materie de
capabilitati.

Observatorul va identifica, va monitoriza si va evalua tehnologiile critice pentru sectorul spatial,
pentru sectorul apdrarii si pentru sectoarele civile conexe, aplicatiile potentiale ale acestora si
lanturile valorice si de aprovizionare aferente. De asemenea, acesta va identifica, va monitoriza
si va analiza decalajele tehnologice existente si previzibile, cauzele profunde ale dependentelor si
ale vulnerabilitatilor strategice.

Va fi esential sa se ajunga la un acord cu statele membre cu privire la un nivel de detaliere
adecvat pentru a discuta aceste aspecte la nivelul UE si cu privire la necesitatea de a face schimb
de date relevante intre statele membre si cu Comisia. In cadrul Observatorului va fi instituit un
mecanism, sub forma unui grup de experti dedicat, pentru schimburi si discutii cu statele membre
intr-un mediu securizat. Aceasta va include discutii privind aparitia unor tehnologii noi si
disruptive pentru a evita noi dependente pentru sectoarele securitdtii si apararii, precum si pentru
sectorul spatial. Inaltul Reprezentant si serviciile sale vor participa la acest proces.

Pe baza datelor furnizate de Observator, pana la sfarsitul anului 2022, Comisia va prezenta
statelor membre un raport clasificat privind tehnologiile critice si riscurile asociate dependentelor
strategice care afecteaza securitatea, spatiul si apararea, iar ulterior va prezenta un astfel de
raport la fiecare doi ani. Pe baza acestor rapoarte, Comisia va pregati foi de parcurs tehnologice
care vor include masuri de atenuare menite sd stimuleze cercetarea, dezvoltarea tehnologica si
inovarea si sd reduca dependentele strategice care afecteaza securitatea si apararea.

Odata ce activitatile Observatorului vor fi bine stabilite, domeniul sau de activitate ar putea fi
extins la alte industrii, astfel cum se indica in strategia industriala actualizata.

Calea de urmat:

> In 2022, Comisia va institui un grup de experti pentru a facilita schimburile cu statele

membre privind tehnologiile critice, lanturile valorice si lanturile de aprovizionare. Acesta va

face parte din Observatorul pentru tehnologii critice pentru aparare, sectorul spatial si

industriile civile conexe, obiectivul fiind de:

e a organiza consultari periodice cu autoritdtile statelor membre pentru a pregati raportul
clasificat;

e a asigura gestionarea adecvatd a informatiilor sensibile si clasificate care pot fi partajate
in contextul Observatorului pentru tehnologii critice, al rapoartelor conexe si al foilor de
parcurs.

10 De exemplu, sprijinul si instrumentele tehnologiilor avansate pentru industrie (ATI), monitorizarea tehnologiilor
spatiale critice, agenda strategicd cuprinzatoare a cercetarii (OSRA), componentele de bazad ale tehnologiei
(TBB) si activitatile strategice cheie (ASC) ale Agentiei Europene de Aparare (AEA).




» Pana la jumatatea anului 2022, Comisia va prezenta un studiu privind piata securitatii din
UE, care va servi la o mai bund intelegere a caracteristicilor specifice ale pietei securitatii
civile, la sprijinirea identificarii tehnologiilor critice si a dependentelor strategice si la
sustinerea noii abordari bazate pe capacitati pentru securitate si pentru alte activitati de
cercetare, dezvoltare tehnologica si inovare.

» Pana la jumatatea anului 2022, serviciile Comisiei vor elabora un document care va rezuma
propunerile vizand Incurajarea adoptarii unor abordari bazate pe capacitati care sa fie aplicate
in toate sectoarele de securitate.

3. Promovarea cercetarii, a dezvoltarii tehnologice si a inovarii privind tehnologiile
critice pentru securitate si aparare

Foile de parcurs tehnologice pe care Comisia le va elabora, pe baza evaluarilor Observatorului,
vor constitui fundamentul unor activitati care variaza de la programarea cercetarii, a dezvoltarii
tehnologice si a inovarii privind tehnologiile critice pand la dezvoltarea unor initiative
emblematice mai ample care vor contribui la consolidarea competitivitatii si a rezilientei UE 1n
sectoarele securitatii si apararii. Pentru a realiza aceste obiective, va trebui sd se utilizeze mai
eficient resursele financiare disponibile printr-o mai bund coordonare a programelor si a
instrumentelor existente la nivelul UE si la nivel national in materie de cercetare, dezvoltare
tehnologica si inovare.

3.1. Eliminarea separadrii dintre cercetarea, dezvoltarea tehnologica si inovarea in domeniul
civil si in domeniul apardarii la nivelul UE

In cadrul Planului siu de actiune privind sinergiile (actiunea 2), Comisia s-a angajat si
consolideze, pana in 2022, coordonarea interna intre programele si instrumentele UE (a se vedea
caseta 2), pentru a valorifica avantajele considerabile care decurg din sinergiile dintre cercetarea,
dezvoltarea tehnologicd si inovarea in domeniul civil si iIn domeniul apararii pentru cresterea
economicd, piata unica si securitatea cetatenilor europeni.

Desi punerea in aplicare a acestui obiectiv poate fi continuatd si in 2023 (de exemplu, printr-o
mai buna planificare si sincronizare, orientdri pentru autoritatile de management din statele
membre etc.), unele obstacole vor fi mai greu de depasit pe termen scurt si mediu si ar putea
necesita implicarea altor parti interesate. Acest lucru este valabil in special atunci cand
dispozitiile juridice din actele de baza ale programelor si instrumentelor UE impun constrangeri
practice. De exemplu, desi activitatile cu dubla utilizare pot fi finantate in cadrul Mecanismului
pentru interconectarea Europei (MIE) si al fondurilor structurale si de investitii europene
(fondurile ESI), activititile desfisurate in cadrul programului Orizont Europa!! se concentreazi
asupra aplicatiilor civile; nu existd niciun cadru pentru sprijinirea directd a unor astfel de
activitati in cadrul programelor si instrumentelor de cercetare, dezvoltare tehnologica si inovare.

" n prezentul document, termenul ,,Orizont Europa” se referd la Programul specific de implementare a

Programului-cadru Orizont Europa si la Institutul European de Inovare si Tehnologie, ale céror activitati se
concentreaza exclusiv asupra aplicatiilor civile.




In mod similar, politica de acordare de imprumuturi a Bancii Europene de Investitii impune inca
restrictii privind sectorul apararii.

Pentru a facilita schimburile dintre comunitatea civild si comunitatea apdrdrii, in special in
domeniul tehnologiilor critice, Comisia va pregati in 2023 o abordare pentru incurajarea
cercetdrii, a dezvoltarii tehnologice si a inovarii din domeniul produselor cu dubld utilizare la
nivelul UE, care sd fie pusa pe deplin in aplicare pe termen mediu si lung in cadrul tuturor
programelor si instrumentelor UE. Acest demers va contribui, de asemenea, la evaluarea la
jumatatea perioadei a programelor sectoriale relevante, cum ar fi fondurile acordate in temeiul
Regulamentului privind dispozitiile comune, inclusiv fondurile pentru pregatirea in caz de
urgenta sanitara.

Caseta 2: Programele si instrumentele UE de sprijinire a cercetarii, dezvoltarii tehnologice
si inovarii privind tehnologiile critice relevante pentru securitate si aparare si a
implementirii infrastructurii acestora in cadrul programului financiar multianual
(202112027)

- FEA aloca 8 miliarde EUR cercetarii si dezvoltarii In domeniul apararii. Un procent de 4-8 %
din bugetul FEA pentru cercetare si dezvoltare va fi alocat tehnologiilor disruptive, mai
precis pana la 100 de milioane EUR pe an;

— Orizont Europa aloca, in cadrul pilonului II intitulat ,,Provocari globale si competitivitate
industriala europeand”, 1,6 miliarde EUR cercetarii si inovarii Tn domeniul securitatii civile
in cadrul clusterului ,,Securitate civila pentru societate”, in timp ce tehnologiile critice sunt
sprijinite Tn cadrul clusterelor ,,Dezvoltarea digitala, industria si spatiul”, ,,Clima, energie si
mobilitate” si ,,Alimente, bioeconomie, resurse naturale, agriculturd si mediu”. Activitatile
complementare sunt finantate in cadrul pilonului I intitulat ,,Excelenta stiintifica” si de catre
Consiliul European pentru Inovare (CEI) si Institutul European de Inovare si Tehnologie
(EIT) in cadrul pilonului III intitulat ,,Europa inovatoare”, precum si de catre parteneriate
europene, care pun In comun si mobilizeazd resurse pentru a asigura pozitia de lider
tehnologic a UE si autonomia strategica deschisa in domenii critice;

- programul Europa digitalda (DEP) va incuraja activititile de implementare relevante pentru
tehnologiile critice in domeniile prioritare ale securitatii cibernetice, ale IA si ale
supercalculului;

- 1n 2022, Centrul de competente industrial, tehnologic si de cercetare in materie de securitate
cibernetica si Reteaua de centre de coordonare vor adopta o agenda strategicd privind
investitiile in domeniul cibernetic care va contribui la programele Orizont Europa si Europa
digitald. Sinergiile dintre tehnologiile civile si de aparare si aplicatiile cu dubla utilizare ar
putea fi examinate in legatura cu FEA, in conformitate cu normele aplicabile;

- fondurile ESI (in special pentru Fondul european de dezvoltare regionald si Fondul social
european Plus) pot fi utilizate in sprijinul EDTIB;

- printre alte programe, fonduri si instrumente relevante ale UE se numard Programul spatial,
MIE, Programul InvestEU, Mecanismul de redresare si rezilientd (MRR), programul LIFE,
parteneriatele public-privat, mecanismele de finantare mixta.

3.2. Corelarea programelor si instrumentelor UE si nationale de sprijinire a cercetdirii,
dezvoltarii tehnologice si inovarii privind tehnologiile critice pentru securitate si apdrare




Desi programele si instrumentele UE oferd o finantare semnificativa activitatilor de cercetare,
dezvoltare tehnologicd si inovare pentru securitate si aparare in UE, cea mai mare parte a
contributiei financiare pentru astfel de activitdti le revine In continuare statelor membre, iar
fragmentarea pietelor securitatii si apararii rimane o problema gravi. In consecinti, realizarea
suveranitatii tehnologice 1n unele domenii tehnologice critice si atenuarea dependentelor
strategice 1n alte domenii vor necesita o coordonare la nivelul UE.

Statele membre sunt invitate sa se angajeze, in cadrul Busolei strategice, sa elaboreze inca
de la inceput, impreuna cu Comisia, o abordare strategica coordonata la nivelul UE pentru
tehnologiile critice relevante pentru securitate si aparare, cu respectarea deplind a varietatii si
a complexitatii guvernantei programelor si instrumentelor UE si nationale. Aceasta abordare ar
tine seama, de asemenea, de alte structuri de coordonare, cum ar fi noul centru european de
inovare al UE pentru securitatea internd prezidat de Comitetul permanent pentru cooperarea
operationala Tn materie de securitate interna (COSI) si noul centru de inovare al UE in domeniul
apararii care urmeaza sa fie infiintat de AEA.

Abordarea ar utiliza rapoartele clasificate privind tehnologiile critice si foile de parcurs
tehnologice pregatite de Comisie ca punct de plecare pentru discutiile dintre autoritatile statelor
membre si Comisie. Obiectivul ar fi de a identifica, pe baza foilor de parcurs tehnologice,
domeniile in care este necesar sd se actioneze cel mai urgent si de a mobiliza programele,
instrumentele si politicile UE si ale statelor membre pentru a garanta o abordare coordonata, in
conformitate cu normele UE privind ajutoarele de stat. Acest demers ar permite concentrarea
investitiilor asupra domeniilor care sunt cele mai importante pentru securitatea cetitenilor UE.
Prioritdtile ar urma s fie actualizate periodic pentru a garanta relevanta acestora si eficienta
cheltuielilor.

Comisia va colabora cu statele membre pentru a identifica cel mai bun mijloc de facilitare a
acestei activitati de coordonare (de exemplu, prin intermediul grupului de experti al
Observatorului).

3.3. Sprijinirea inovarii si a spiritului antreprenorial in materie de securitate si apdrare —
Crearea unei scheme a UE de inovare in domeniul apararii

UE trebuie sa utilizeze mai bine intregul potential al comunitatii sale de inovare in sprijinul
securititii si al apardrii. In acest scop, este necesar si se ofere sprijin in special actorilor
netraditionali si Intreprinderilor nou-infiintate inovatoare si intreprinderilor mici si mijlocii
(IMM-uri) existente in cele doua sectoare pentru a depasi importantele obstacole tehnologice,
administrative, de reglementare si de intrare pe piata cu care se confrunta, precum si pentru a se
conforma standardelor inalte de securitate si a avea acces la finantare. Piata apararii este adesea
structuratd in jurul cdtorva mari actori sprijiniti de o serie de IMM-uri specializate care au un
acces direct limitat la aceasta piatd. Prin urmare, poate fi dificil pentru IMM-urile inovatoare din
domeniul apdrarii sa aiba acces la finantare, ceea ce le poate face mai susceptibile de a se adresa
investitorilor straini sau de a fi vizate de acestia. Situatia este similard pentru IMM-urile



inovatoare din domeniul securitatii, care se confruntd cu provocdri similare n ceea ce priveste
abordarea clientilor potentiali sau accesul la o finantare adaptata'?.

Comisia a sprijinit intreprinderile nou-infiintate si IMM-urile inovatoare din domeniul securitatii
in cadrul programului Orizont 2020, finantarea alocata si ratele de reusitd globale pentru micii
inovatori fiind peste medie in cadrul provocarii societale 7 ,,Securitatea civila pentru societate”.
Desi acest sprijin va continua in cadrul programului Orizont Europa, intreprinderile nou-
infiintate si IMM-urile din domeniul securitdtii vor avea in continuare nevoie de sprijin adaptat
suplimentar pentru a intra mai repede pe piatd. Examinarea unor noi instrumente pentru inovarea
cu dubld utilizare ar putea stimula capacitatea de productie, competitivitatea si durabilitatea
acestora.

Comisia a Inceput sd instituie activitdti similare in cadrul FEA pentru a elabora un set de
instrumente in materie de apdrare si de inovare cu dubla utilizare care sa acopere nivelurile de
maturitate tehnologici (TRL)!* 1-9. Se lucreazi in prezent la urmitoarele instrumente care
vizeaza apararea, noile tehnologii si dubla utilizare:

a) Inovarea in domeniul apararii prin intermediul FEA — sunt studiate in prezent actiuni
specifice pentru a sprijini mai bine proiectele privind tehnologiile disruptive si solutiile
inovatoare si orientate spre viitor in domeniul apararii, incurajand in special participarea
IMM-urilor inovatoare, a laboratoarelor inovatoare si a organizatiilor de cercetare si
tehnologie. Aceste actiuni pot lua diferite forme, cum ar fi indrumarea in afaceri (programul
de lucru pentru 2021); organizarea de provocari tehnologice (programul de lucru pentru
2022), hackathoane sau oferirea de premii (programul de lucru pentru 2023 sau urmatoarele).
Acestea se vor baza, de asemenea, pe experienta relevantd a CEI si pot fi legate de noua
initiativa CASSINI in materie de apdarare.

b) Un mecanism de finantare mixta a investitiilor in domeniul apararii in cadrul InvestEU —
Crearea unui astfel de mecanism ar permite Comisiei sd garanteze investitiile realizate de
intermediarii financiari din intreaga UE in IMM-uri inovatoare sau IMM-uri din sectorul
apardrii strategice. Acest demers ar duce la atenuarea problemelor legate de accesul limitat la
finantare pentru IMM-urile care dezvolta tehnologii promitdtoare pentru apararea europeana,
oferind 1n acelasi timp capital de incredere si evitand preludrile ostile din partea entitatilor
din tari terte. Facilitarea unui acces mai bun la finantare prin capitaluri proprii pentru
IMM (urile si intreprinderile cu capitalizare medie inovatoare din domeniul apararii ar sprijini
cresterea acestora si, In final, ar fi benefica pentru capacitatea de inovare a EDTIB. Comisia

12 Challenges and opportunities for SMEs and start-ups in EU security R&I (Provocdri si oportunitdti pentru
IMM/uri si intreprinderi nou-infiintate In domeniul cercetarii si inovarii in materie de securitate in UE),
eveniment virtual al CERIS SSRI, 30 aprilie 2021.

Incepand din 2014, UE a adoptat in mare misura utilizarea unei scari a nivelului de maturitate tehnologica (TRL)
in cadrul programelor si instrumentelor sale de cercetare, dezvoltare tehnologica si inovare. Scara distinge noua
niveluri de maturitate tehnologica, variind de la cercetarea fundamentald (TRL 1) la un produs final gata de
intrare pe piatd (TRL 9). Intrucat aplicarea unei tehnologii si, prin urmare, potentialul sau in materie de dubla
utilizare sunt, de reguld, confirmate la nivelurile TRL 5-6, se poate considera ca o tehnologie este ,,neutrd” la
nivelurile TRL 1-4.
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va analiza, de asemenea, necesitatea unor instrumente suplimentare in sprijinul principalilor
actori de pe piata din lantul valoric.

c) Initiativa CASSINI in materie de aparare — Aceasta initiativd ar fi inspiratd din initiativa
CASSINI existenta in favoarea IMM-urilor si a intreprinderilor nou-infiintate din industria
spatiala. Aceasta le-ar oferi servicii precum: dezvoltarea de intreprinderi si de retele de
intreprinderi (de exemplu, stabilirea de contacte, acceleratorul de afaceri) si oferirea de
premii si organizarea de concursuri (inclusiv hackathoane, mentorat etc.), completand
mecanismul de finantare mixta a investitiilor in domeniul apararii descris mai sus.

d) Incubatorul de inovare — Comisia va infiinta in 2022 un incubator de inovare pentru a sprijini
dezvoltarea de noi tehnologii si pentru a modela inovarea cu dubla utilizare in conformitate
cu Planul de actiune privind sinergiile (actiunea 6), care ar putea juca un rol important in
reducerea decalajului dintre programele de cercetare, dezvoltare tehnologica si inovare din
sectorul civil si din sectorul apdririi. In urma unei analize sistematice a rezultatelor
dezvoltarii tehnologice in stadii incipiente, incubatorul ar semnala serviciilor relevante din
cadrul Comisiei si statelor membre proiectele si/sau tehnologiile susceptibile sa conduca la
aplicatii potentiale in materie de securitate, spatiu sau aparare in vederea adoptdrii lor
potentiale. Comisia ar urma sa evalueze modul in care aceste proiecte semnalate ar putea fi
directionate catre noi oportunitdti de finantare, dupd caz, cum ar fi programul CEI de
finantare a tranzitiei sau FEA.

e) Sprijinirea retelelor de inovare — retelele transfrontaliere de inovare in domeniul apararii ar
putea juca rolul de brokeri in materie de inovare si ar putea incuraja integrarea de solutii
inovatoare 1n proiectele colaborative. Prospectarea de tehnologii ar detecta si identifica noi
solutii si tehnologii inovatoare, prezentdnd potentiale beneficii pentru aplicatiile din
domeniul apdrarii. Centrele de cercetare si instalatiile de testare tehnica ar testa apoi
relevanta unor astfel de tehnologii din domeniul civil si ar face schimb de bune practici. AEA
ar fi un partener esential al Comisiei pentru punerea In aplicare a unei alte parti a actiunii 6 in
cadrul Planului de actiune privind sinergiile.

Comisia va identifica modalitatile de corelare a setului de instrumente cu instrumentele de
sprijinire a inovarii in domeniul securititii (de exemplu, Orizont Europa) sau al securitdtii
cibernetice (de exemplu, reteaua centrelor nationale de coordonare in materie de securitate
ciberneticd in cooperare cu centrele europene de inovare digitala).

Punctele forte complementare ale Comisiei si ale AEA ar trebui reunite in cadrul unei ,,scheme a
UE de inovare in domeniul apiririi”. In cadrul schemei, Comisia, pe baza experientei sale in
ceea ce priveste executia bugetului UE in sprijinul cercetarii, dezvoltarii tehnologice si inovarii
din domeniul civil, din domeniul apararii si din domeniul produselor cu dubla utilizare, va avea
un rol central in simularea inovarii pentru EDTIB. Avand in vedere expertiza sa in domeniul
apararii, inclusiv in ceea ce priveste reunirea tehnologiilor emergente si disruptive si a cerintelor
in materie de capabilitati militare, AEA va continua sa creeze legdturi intre statele membre si sa
sprijine eforturile acestora prin intermediul centrului sau de inovare in domeniul apararii. Printr-
o cooperare stransd, Comisia si AEA vor accelera, in sinergie, inovarea in materie de securitate si
aparare pentru UE si statele sale membre.
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3.4. Competente

Lipsa competentelor si penuria de forta de munca, in special a angajatilor calificati cu pregétire
in domeniul stiintific, tehnologie, inginerie si matematica, reprezintd provocari majore pentru
sectoarele apdrarii si securitatii, care se bazeaza in mare masura pe acestea, la fel ca multe alte
industrii de inalta tehnologie. Avand in vedere evolutia rapidd a tehnologiilor si a situatiei
amenintarilor, este important ca industria sa fie mai deschisd catre cercetatori si antreprenori not
si tineri, inclusiv femei, adoptdnd o abordare incluziva si accesibild fatd de talentele,
competentele si forta de munca disponibile in ansamblu.

In noiembrie 2020, Comisia a lansat Pactul privind competentele, cu un prim val de parteneriate
in materie de competente in cele trei ecosisteme industriale esentiale: microelectronica, industria
autovehiculelor si industria aerospatiala si de aparare. Membrii Pactului (industrie, universitati si
organizatii de formare, parteneri sociali) s-au angajat sa asigure o ofertd continud si durabilad de
competente in domeniile unde este cea mai mare nevoie de acestea prin perfectionarea a 200 000
de angajati si recalificarea a 300 000 de persoane, gratie unor investitii publice si private in
valoare de 1 miliard EUR pana 1n 2030.

Calea de urmat:

» Comisia invitd statele membre sa se angajeze, in cadrul Busolei strategice, sa elaboreze, Inca
de la inceput, o abordare strategicd coordonata la nivelul UE pentru tehnologiile critice
relevante pentru securitate si aparare.

> In 2023, Comisia va revizui instrumentele existente ale UE si va propune noi modalitati de
incurajare la nivelul UE a cercetdrii, dezvoltarii tehnologice si inovarii din domeniul
produselor cu dubla utilizare.

» Comisia va sprijini inovarea si spiritul antreprenorial in domeniul tehnologiilor critice pentru
securitate si aparare pe baza urmatoarelor instrumente: a) actiuni specifice in cadrul FEA; b)
un nou mecanism de finantare mixta pentru investitii in domeniul apardrii in cadrul
InvestEU; c) o noua initiativa CASSINI in materie de aparare; d) un nou incubator de inovare
privind noile tehnologii si inovarea cu dubla utilizare Tn 2022 si €) un sprijin sporit pentru
retelele de inovare.

» Comisia, impreuna cu AEA si cu Centrul sau de inovare in domeniul apararii, va institui o
schema a UE de inovare in domeniul apararii pentru a accelera inovarea in materie de
securitate si de apdrare pentru UE si statele sale membre.

4. Reducerea dependentelor strategice in materie de tehnologii critice si de lanturi
valorice pentru securitate si aparare

UE dispune de mai multe instrumente de politica dincolo de programele si de instrumentele sale
de cercetare, dezvoltare tehnologica si inovare care pot contribui la reducerea dependentelor sale
strategice in materie de tehnologii critice si de lanturi valorice in sectoarele securitdtii si apararii.
Acestea contribuie la consolidarea capacitatii industriale, a competitivitatii, a suveranitatii
tehnologice si a rezilientei UE, dar si la protejarea evolutiilor si capacitdtilor tehnologice actuale
si viitoare.
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Pe baza activitdtii Observatorului pentru tehnologii critice si In cadrul strategiei industriale
actualizate, Comisia va evalua Tn mod sistematic considerentele de securitate si aparare, dupa
caz, atunci cand va pune in aplicare si va revizui instrumentele industriale si comerciale existente
ale UE sau cand va elabora altele noi, pentru a se asigura ca acestea sunt adecvate scopului.

— Aliante industriale — aliantele industriale implica o gama largd de parteneri (de exemplu,

actori publici si privati, societatea civild) in actiuni comune privind principalele obiective de
politica ale UE in anumite industrii sau lanturi valorice. Acestea se bazeaza pe principiile
deschiderii, transparentei, diversitatii si incluziunii si functioneaza in deplind conformitate cu
normele in materie de concurentd. Aliantele industriale pot include, dupa caz, directii de
lucru specifice pentru a reduce dependentele strategice pentru sectoarele securitdtii si
apdrarii. Acest aspect este in curs de examinare in cadrul Aliantei europene pentru date
industriale, edge si cloud si al Aliantei industriale pentru procesoare si tehnologiile
semiconductorilor.

Proiecte importante de interes european comun (PIIEC) — PIIEC sunt initiate de statele
membre si fac obiectul normelor UE privind ajutoarele de stat. Acestea sunt concepute pentru
a reuni cunostinte, expertiza, resurse financiare si actori economici din intreaga UE, cu
scopul de a depasi disfunctionalitatile pietei sau deficientele sistemice si provocdrile societale
care nu ar putea fi depasite de actorii privati actionand individual, in special in domeniul
inovatiei radicale si al infrastructurilor esentiale. PIIEC pot lua in considerare aspecte legate
de securitate si aparare. Acesta ar putea fi cazul celui de al doilea PIIEC privind
microelectronica anuntat in Act legislativ privind cipurile.

Programe de finantare ale UE — UE a avut intotdeauna o politicd deschisd in materie de
cercetare si inovare. Aceasta este ghidata de principiul autonomiei strategice deschise si
vizeaza asigurarea unor conditii de concurenta echitabile si a reciprocitatii. Abordarea
globala a UE privind cercetarea si inovarea incurajeazd parteneriatele strategice cu parteneri
care Tmpartasesc aceeasi viziune, in conformitate cu obligatiile internationale ale UE (de
exemplu, NATO, Statele Unite, Canada, Japonia, Coreea de Sud etc.)!*.

In acelasi timp, este necesar ca Europa si se asigure cd interesele sale strategice sunt
protejate. Pentru perioada 2021-2027, Comisia a clarificat si a armonizat normele de
participare pentru tarile din afara UE si eligibilitatea entitatilor, pentru toate programele si
instrumentele UE. Pentru anumite programe (Orizont Europa, Europa digitala, FEA,
Programul spatial, MIE) au fost stabilite conditii de eligibilitate specifice pentru activitdtile
sensibile din punctul de vedere al securitatii, care au fost detaliate in programele de lucru
relevante pentru a proteja interesele esentiale ale UE in materie de securitate. Revizuirea in
curs a Regulamentului financiar al Comisiei va oferi, de asemenea, mai multa claritate cu
privire la modul de mentinere a abordéarii UE bazate pe principiul autonomiei strategice
deschise, si anume protejarea deplind a intereselor esentiale ale UE in materie de securitate,
respectand in acelasi timp obligatiile sale internationale.
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Standarde — n cadrul Planului de actiune privind sinergiile, Comisia promoveaza utilizarea
standardelor hibride existente in sectorul civil/al apararii si dezvoltarea unora noi pana la
sfarsitul anului 2022 (actiunea 5), precum si luarea in considerare a apararii in cadrul politicii
si actiunilor de standardizare ale Comisiei. Desi strategia UE privind standardizarea'®
urmareste sd asigure pozitia de lider a UE in stabilirea standardelor civile, aceasta va fi
extrem de relevantd pentru sectorul apararii, Intrucat aproape 80 % din standardele utilizate
in domeniul apararii provin din sectoare civile. Comisia, impreund cu partile interesate (de
exemplu, AEA), va analiza posibilitatea de a include cerinte in materie de apdrare in
viitoarele eforturi de standardizare pe care le sprijina pentru a spori compatibilitatea acestora
cu nevoile in materie de aparare.

Examinarea investitiilor straine directe — UE este unul dintre cele mai deschise medii de
investitii straine din lume si una dintre principalele destinatii ale investitiilor strdine directe
(ISD) din lume. Cu toate acestea, anumite investitii pot submina, de asemenea, interesele
esentiale de securitate ale UE. Pentru a preveni astfel de riscuri, UE a instituit un cadru
pentru examinarea ISD care este operational din octombrie 2020. Primul raport anual privind
examinarea ISD confirma importanta unei examinari eficace a ISD la nivelul statelor membre
si a unei cooperari stranse la nivelul UE, punind accentul pe riscurile potentiale pentru
securitate sau ordinea publicd. Statele membre sunt incurajate sd instituie mecanisme
nationale de examinare a ISD; acest obiectiv a fost indeplinit deja in 18 state membre si este
in curs de realizare in alte sase state membre. Comisia va evalua regulamentul si va prezenta
un raport Parlamentului European si Consiliului pana in octombrie 2023.

Infrastructuri critice — Emergenta din ce in ce mai rapida a tehnologiilor noi si disruptive a
avut un impact semnificativ asupra securitdtii echipamentelor, infrastructurii, serviciilor,
lanturilor valorice si de aprovizionare din sectoarele strategice, inclusiv din sectoarele
securitatii si apararii. UE si statele membre trebuie sd ia in considerare intr-un mod mai
cuprinzator astfel de vulnerabilitdti in cadrul evaludrilor si a monitorizarii riscurilor
relevante, precum si In cadrul punerii in aplicare a masurilor de consolidare a rezilientei
impotriva amenintdrilor la adresa securitdtii, de exemplu amenintarile hibride sau cibernetice.
Coordonarea la nivelul UE va fi necesara pentru a se asigura ca statele membre mentin un
nivel de rezilientd adaptat exigentelor viitorului si standarde de securitate coerente la nivelul
UE, pentru a evita vulnerabilitdtile.

Utilizarea inteligenta i circulara a materialelor — Noul Plan de actiune privind economia
circulard din martie 2020 este unul dintre principalele elemente constitutive ale Pactului
verde european, noua agenda a Europei pentru crestere durabild. Inovarea si noile modele de
afaceri bazate pe o utilizare mai eficientd a resurselor, pe dezvoltarea de noi materiale, pe
promovarea materiilor prime secundare si pe achizitii publice mai durabile nu numai cd vor
proteja mediul, ci vor asigura si accesul industriei la materiale. Dacd sunt bine puse in
aplicare, tehnicile de fabricatie aditiva, achizitiile publice verzi si reciclarea materialelor ar
putea contribui, de asemenea, la consolidarea competitivitatii industriilor de securitate si de
apdrare ale UE, precum si la consolidarea rezilientei UE.
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Securitatea datelor — Strategia europeana privind datele stabileste masuri pentru a se asigura
ca persoanele fizice si intreprinderile isi pot pastra controlul asupra datelor lor. Acest aspect
va fi abordat in Legea privind datele, pe care Comisia o va adopta la inceputul anului 2022.

In cadrul proiectului multinational privind infrastructurile si serviciile de date comune (care
reuneste Federatia europeand de cloud si spatiile europene comune ale datelor), Comisia
faciliteaza investitiile (de exemplu, Europa digitala, MIE, fondul Next Generation EU) in
capacitati de tip cloud-to-edge care sunt sigure, reziliente, eficiente din punct de vedere
energetic si accesibile in timp real si care oferd servicii de calitate in intreaga Europa.
Asigurarea transferului de tehnologie in domeniul tehnologiilor de tip cloud si edge intre
industria civila (in special industria securitatii), industria apararii si industria spatiald ar
consolida suveranitatea tehnologica. Alianta europeana pentru date industriale, edge si cloud
oferd o posibila platforma pentru promovarea unor astfel de sinergii.

Politica comerciala — Complexitatea si vulnerabilitatea lanturilor de aprovizionare mondiale
nu reprezinta o problema doar pentru UE. Alte tari depind de UE (,,dependente inverse”), iar
comertul (,,interdependenta’) poate contribui la stabilitatea lanturilor valorice mondiale. De
asemenea, UE este pregatitd sd actioneze In mod ferm si sd se apere impotriva practicilor
comerciale neloiale, cum ar fi utilizarea subventiilor strdine care denatureaza concurenta,
respectandu-si 1n acelasi timp angajamentele internationale. UE va continua sa valorifice la
maximum setul sdu de instrumente in materie de comert si concurentd, asigurandu-se
totodata ca instrumentele UE sunt eficiente si actualizate. Prin urmare, Comisia a propus noi
instrumente, cum ar fi Regulamentul privind subventiile striine'®, care abordeazi

denaturdrile de pe piata internd cauzate de subventiile straine.

Alte masuri de politica relevante [de exemplu, introducerea unei eventuale derogari de la taxa pe
valoarea adaugata (TVA), facilitarea transferului de produse din domeniul apardrii finantate de
UE] sunt enumerate in comunicarea privind apararea.

Calea de urmat:

» Comisia analizeaza posibilitatea de a adauga directii de lucru in domeniul apararii in

initiative precum Alianta europeana pentru date industriale, edge si cloud si Alianta
industriald pentru procesoare si tehnologiile semiconductorilor.

Comisia, Tmpreuna cu statele membre, va determina necesitatea evaluarii riscurilor
lanturilor de aprovizionare ale infrastructurii critice, in special in domeniul digital, pentru a
proteja mai bine interesele UE in materie de securitate si aparare si va elabora un raport in
acest sens 1n 2023.

Comisia incurajeaza toate statele membre care nu au facut incd acest lucru sa instituie un
mecanism national de examinare a ISD.
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5. Dimensiunea externa

Cooperarea cu parteneri din intreaga lume care Tmpartasesc aceeasi viziune este esentiald pentru
consolidarea rezilientei si a securitatii aproviziondrii UE, reducand totodatd dependentele
strategice si sporind beneficiile reciproce. Principiul reciprocitatii joacd un rol important n acest
context. Printre partenerii traditionali ai UE in domeniile tehnologiei, securitatii si apararii se
numard membrii Spatiului Economic European (in special Norvegia), tarile candidate, tarile
vizate de politica de vecindtate si alte tari terte (de exemplu, Statele Unite, Canada, Japonia,
Coreea de Sud), precum si organizatiile internationale (de exemplu, NATO). Printre schimburile
recente se numara in special cele mentionate mai jos.

5.1. Consiliul UE-SUA pentru comert si tehnologie

Prima reuniune a Consiliului UE-SUA pentru comert si tehnologie a avut loc la 29 septembrie
2021. In cadrul declaratiei lor comune, UE si SUA si-au reafirmat angajamentul de ,,a se axa pe
promovarea rezilientei lantului de aprovizionare si a securitatii aproviziondrii In sectoare-cheie
pentru tranzitia verde si digitald si pentru asigurarea protectiei cetatenilor nostri” si au reiterat
obiectivul de ,,a spori transparenta cererii si ofertei, de a cartografia capabilitdtile sectoriale
existente, de a face schimb de informatii privind masurile de politica si prioritatile in materie de
cercetare si dezvoltare si de a coopera in ceea ce priveste strategiile de promovare a rezilientei si
a diversificarii lantului de aprovizionare”. Lucrdrile in curs in cadrul grupurilor de lucru privind
securitatea lanturilor de aprovizionare (inclusiv privind semiconductorii in cadrul unei sectiuni
specializate), securitatea tehnologiei informatiei si comunicatiilor, controlul exporturilor si
examinarea investitiilor sunt cele mai relevante pentru prezenta foaie de parcurs. Dialogul
UEISUA privind securitatea si apdrarea, lansat recent, ar putea servi, de asemenea, drept forum
de discutii cu privire la aceste chestiuni.

5.2. Parteneriatul cu NATO

In cadrul summitului de la Bruxelles din 2021, liderii NATO au stabilit o agendid ambitioasa
privind tehnologiile, in special tehnologiile emergente si disruptive!’. Aceasta a oferit orientiri
suplimentare pentru activitatea desfasuratd in conformitate cu strategia NATO de punere in
aplicare 1n ceea ce priveste tehnologiile emergente si disruptive, aprobatd de ministrii apararii din
NATO in februarie 2021.

Comisia si Inaltul Reprezentant vor monitoriza progresele inregistrate de initiativele relevante
ale NATO din acest domeniu prin intermediul unor dialoguri regulate la nivel operational cu
NATO, in vederea unei eventuale interactiuni reciproc acceptabile si avantajoase cu initiativele
relevante ale UE, in deplina transparentd fatd de statele membre, evitdnd totodata crearea de noi
dependente tehnologice sau in materie de capabilitdti sau accentuarea celor existente.

Calea de urmat:

> Comisia si Inaltul Reprezentant vor examina, in contextul Consiliului UE-SUA pentru
comert si tehnologie si al dialogului UE-SUA recent lansat privind securitatea si apararea,

17 S-a decis, de asemenea, lansarea Acceleratorului de inovare in domeniul apdrarii pentru Atlanticul de Nord

(DIANA) si a unui Fond pentru inovare al NATO.
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modalitati de promovare a rezilientei lantului de aprovizionare si de asigurare a protectiei
cetdtenilor nostri.

> Comisia si Inaltul Reprezentant vor examina impreuni cu NATO, in cadrul declaratiilor
comune privind cooperarea UE-NATO si 1n deplind transparenta fatd de statele membre,
modalitatile de promovare a unor interactiuni reciproc acceptabile si avantajoase Intre
initiativele lor relevante respective.

6. Concluzii

Intrucat situatia geopolitici mondiald riméane complexa, iar cursa pentru noi tehnologii care sunt
relevante pentru securitate si aparare continud, UE si statele sale membre trebuie sa consolideze
cooperarea in ceea ce priveste tehnologiile care sunt esentiale pentru securitatea si apararea pe
termen lung a Europei si pentru eforturile de reducere a dependentelor strategice conexe.

In cadrul prezentei foi de parcurs, Comisia propune si colaboreze indeaproape cu statele membre
pentru identificarea tehnologiilor critice si a lanturilor valorice pentru securitate si aparare —
precum si a cauzelor profunde ale dependentelor strategice conexe in contextul Observatorului
pentru tehnologii critice — pentru a sprijini o abordare strategica coordonata la nivelul UE privind
tehnologiile critice relevante pentru securitate si aparare, care va valorifica la maximum
programele si instrumentele UE si nationale de cercetare, dezvoltare tehnologica si inovare.

Pentru a spori competitivitatea si rezilienta sectoarelor securitdtii si apdrarii, constatarile
Observatorului si lucrdrile conexe din cadrul strategiei industriale actualizate vor contribui, de
asemenea, la asigurarea faptului ca aspectele legate de securitate si aparare sunt mai bine luate in
considerare in cadrul politicilor industriale si comerciale ale UE, in cazul in care acest lucru este
justificat si in conformitate cu normele UE in materie de concurenta si cu obligatiile
internationale ale UE.

Propunerile cuprinse in prezenta foaie de parcurs urmaresc sa contribuie la dimensiunea legata
de cercetare, dezvoltare tehnologicd si inovare a viitoarei Busole strategice a UE, prin
intermediul cdreia statele membre vor stabili obiective ambitioase pe termen lung pentru a
consolida in mod substantial securitatea si apararea Europei.
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