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1. Introducio

Permanecer na vanguarda do desenvolvimento tecnoldgico ¢ fundamental para garantir a
prosperidade, a seguranca e o modo de vida da Europa. As novas tecnologias estdao a transformar
os setores da segurancga e da defesa a um ritmo mais rapido do que nunca e a esbater a separagao
entre os dominios civil e militar. As tecnologias digitais, em particular, estdo a afetar os
equilibrios de poder estabelecidos no panorama da seguranga mundial. Por conseguinte, ¢
essencial garantir que os setores da seguranca e da defesa da Europa continuam a ser
tecnologicamente adequados a sua finalidade.

Muitas tecnologias fundamentais para a seguranca ¢ a defesa tém cada vez mais origem no
dominio civil e utilizam componentes criticos de dupla utilizagdo. A fim de acelerar a inovagao
em todos os dominios e promover a soberania tecnologica nos setores da seguranga e da defesa, ¢
preciso que haja um melhor intercambio entre as comunidades civis e as comunidades de
investigacdo e inova¢do no dominio da defesa. Tendo em conta os seus conhecimentos
especializados de longa data em matéria de desenvolvimento tecnoldgico civil e os seus novos
instrumentos de cooperacdo no dominio da defesa', a UE estd bem posicionada para assumir um
papel de lideranca. No entanto, ¢ preciso que haja uma utilizacdo mais eficiente dos recursos e
uma disponibilidade para explorar as oportunidades da dupla utilizagcdo, respeitando
simultaneamente os valores fundamentais da UE. Também ¢€ necessario reduzir as dependéncias
e vulnerabilidades estratégicas das cadeias de valor e de abastecimento associadas a essas
tecnologias.

A fragmentagdo das capacidades de seguranca e defesa da Europa conduziu a ineficiéncias
econdmicas, a reducdo da capacidade operacional e ao aumento das dependéncias estratégicas. A
revolucdo em curso nas tecnologias de seguranca e defesa e os novos instrumentos de
cooperacao da UE no dominio da defesa dao-lhe a oportunidade de evitar os erros do passado,
tirar partido das suas capacidades existentes e preservar a sua prosperidade e seguranca
economica. O futuro panorama europeu da seguranca e da defesa em matéria de tecnologia
e de inovacio deve ser desenvolvido desde o inicio no ambito dos quadros de cooperacio da
UE

No seu discurso sobre o estado da Unido de 2021% a presidente Ursula von der Leyen
reconheceu que, embora tivessem comegado os trabalhos de desenvolvimento de um ecossistema
europeu de defesa, era necessaria uma Unido Europeia da Defesa. A Bussola Estratégica para a
seguranga ¢ a defesa (“Bussola Estratégica”), um documento que devera ser adotado pelos
Estados-Membros em margo de 2022, definird uma visdo estratégica comum para a proxima
década e indicara a forma como a UE ird reforgar a sua capacidade de agir e responder a varias
crises e desafios, salvaguardar os seus interesses e proteger os seus cidadaos, investir e inovar
para desenvolver conjuntamente as capacidades e tecnologias necessarias, bem como aprofundar
as parcerias baseadas nos valores e nos interesses da UE.

! O Fundo Europeu de Defesa (FED), a Anélise Anual Coordenada da Defesa (AACD) e a Cooperagdo
Estruturada Permanente em matéria de defesa (CEP).

2 Discurso de 2021 sobre o estado da Unido proferido pela presidente Ursula von der Leyen.
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Este roteiro sobre tecnologias fundamentais para a seguranca e a defesa responde a um pedido do
Conselho Europeu de 25 e 26 de fevereiro de 2021° no sentido de definir uma via para
impulsionar a investigacao, o desenvolvimento tecnologico e a inovacgao (IDT+I) e reduzir as
dependéncias estratégicas da UE em tecnologias criticas e cadeias de valor para a seguranga ¢ a
defesa. O roteiro sera apresentado na Cimeira informal de Paris, em 10 e 11 de margo de 2022, ¢
contribuira para a elaboracao da Bussola Estratégica. Propde uma via a seguir para a UE e os
Estados-Membros alcancarem conjuntamente o objetivo acima referido, mediante as seguintes
acoes:

— Identificagdo de tecnologias essenciais para a seguranga ¢ a defesa da UE, reforcando-as
através de programas europeus (IDT+I);

— Garantia de que as consideragdes relacionadas com a defesa sejam tidas mais em conta nos
programas civis europeus de IDT+I e nas politicas industriais e comerciais, conforme
adequado, e que as eventuais utilizagdes civis das tecnologias sdo igualmente mais tidas em
conta nos programas de IDT+I no dominio da defesa;

— Promogao desde o inicio de uma abordagem estratégica e coordenada a nivel da UE das
tecnologias criticas para a seguranga ¢ a defesa, a fim de tirar o melhor partido possivel dos
programas de IDT+I da UE e dos Estados-Membros, alcangar sinergias entre as comunidades
civil e de defesa de IDT+I e atenuar as dependéncias estratégicas de fontes externas;

— Coordenacdo o mais intensa possivel com outros parceiros que partilham as mesmas ideias,
como os Estados Unidos e a Organizagdo do Tratado do Atlantico Norte (OTAN), em
condi¢des mutuamente benéficas.

2.  Tecnologias criticas e dependéncias estratégicas para a seguranca e a defesa

“A atualizacao da Nova Estratégia Industrial de 2020: construir um mercado Unico mais forte
para a recuperagdo da Europa™ (a estratégia industrial atualizada), de maio de 2021, confirma
que a lideranga tecnologica continua a ser um motor essencial da competitividade e da inovagao
da UE, em especial para as chamadas “tecnologias criticas”. Sublinha igualmente a importancia
de identificar e atenuar as dependéncias estratégicas em ‘“‘ecossistemas sensiveis”, incluindo os
de “proximidade, economia social e seguranca civil” e ‘“‘aeroespacial e de defesa”, a fim de
assegurar a resiliéncia da UE.

O Plano de agdo sobre as sinergias entre as industrias civis, da defesa e do espaco (“plano de
acdo sobre as sinergias”)®, de fevereiro de 2021, reconhece a importancia crescente das
tecnologias disruptivas e facilitadoras do dominio civil para a futura seguranga e defesa da
Europa e a necessidade de promover a fertilizacdo cruzada e as sinergias entre as tecnologias
civis e de defesa. Define varias a¢des-chave para incentivar o intercambio de informagdes e a

Declaracdo dos membros do Conselho Europeu de 26 de fevereiro de 2021.

4 COM(2021) 350 final

No contexto do seu trabalho sobre o Observatorio das Tecnologias Criticas, a Comissdo estd a definir a
“criticalidade” para efeitos do espaco, da defesa e dos setores civis conexos (incluindo a seguranga).

6 COM(2021) 70 final.
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cooperacao entre as comunidades civis e de defesa, utilizando como ponto de partida os
programas e instrumentos de IDT+I da UE.

2.1. Caracteristicas especificas dos setores da seguranca e da defesa

A industria de defesa da UE tem uma estrutura diversificada, com grandes multinacionais e
intervenientes de pequena e média dimensdo. A procura provém quase exclusivamente dos
governos nacionais, que também controlam todas as aquisi¢des de produtos e tecnologias
relacionados com a defesa, bem como as suas exportagdes. Os diferentes requisitos nacionais e
as despesas e investimentos publicos nacionais continuam a fragmentar o mercado da defesa da
UE, correndo, por vezes, o risco de impedir a interoperabilidade entre as forgas armadas
nacionais dos Estados-Membros. Por conseguinte, o setor da defesa ndo segue as regras e os
modelos empresariais convencionais que regem os mercados mais tradicionais, pelo que tem
pouca margem de manobra para influenciar os investimentos e as escolhas de mercado conexos.
Este facto dificulta a industria a realizagdo de importantes projetos de IDT+I no dominio da
defesa.

A industria de seguran¢a da UE enfrenta desafios semelhantes, uma vez que os mercados sio
também predominantemente nacionais mas ainda mais fragmentados. Os seus clientes sdo
variados (forcas policiais, agéncias de seguranga interna, agéncias aduaneiras, autoridades
fronteirigas, servicos de seguranga privados), as atividades tém lugar a diferentes niveis (local,
regional, nacional) e a organiza¢do varia de um Estado-Membro para outro. Em 2022, a
Comissao apresentara um estudo sobre o mercado de seguranca da UE apresentando mais
informacoes sobre este complexo setor. Além disso, no primeiro semestre de 2022, os servicos
da Comissdo resumirdo as propostas destinadas a promover a ado¢do de abordagens orientadas
para as capacidades a aplicar em todos os setores da seguranca. Estas propostas reforcardo a
identificagdo precoce e prospetiva das necessidades e das solu¢des para a seguranga e a aplicacdo
da lei.

O espaco e o ciberespago sdo “facilitadores™ estratégicos para os setores da seguranca e da
defesa. O setor espacial partilha muitas das suas caracteristicas especificas, com os seus
pequenos volumes de mercado e um efeito de alavanca limitado no mercado privado dos
componentes. A resiliéncia dos programas espaciais e das cadeias de valor espaciais ¢
fundamental para os objetivos de seguranga e defesa da UE. O ciberespago desempenha também
um papel cada vez mais importante em todas as capacidades de defesa, exigindo atencdo e
investimento. Dado que os ciberataques que visam bens e redes civis e de defesa crescem cada
vez mais rapidamente, assim como o papel crescente do setor civil na ciberinovacdo e na
normalizag¢do, sdo necessarias lagos mais estreitos entre a ciberseguranga e a ciberdefesa. O
contributo da Comissdo para a defesa europeia no contexto da Bussola Estratégica
(“Comunicagdo sobre a defesa”), que faz parte do presente pacote sobre a defesa, apresenta
novas medidas para estes dois setores.

2.2. Levantamento de tecnologias criticas e dependéncias estratégicas para a seguranga e a
defesa

A estratégia industrial atualizada apresenta um levantamento e uma analise abrangentes das
dependéncias e capacidades estratégicas da UE, com base numa primeira ronda de analises



aprofundadas dos ecossistemas sensiveis’. Embora este trabalho tenha proporcionado uma base
para a acdo politica de apoio a uma melhor resiliéncia da UE, reconhece também que sao
necessarios mais esforgos para melhorar a nossa compreensao das dependéncias estratégicas da
UE e da forma como estas se podem desenvolver e conduzir a novas vulnerabilidades. Este
trabalho inclui uma segunda ronda de analises aprofundadas dos ecossistemas sensiveis € um
sistema de monitorizagdo através do Observatorio das Tecnologias Criticas (“Observatério™); ver
secgao 2.3.

Os servigos da Comissdo comecaram a trabalhar em andlises aprofundadas dos dominios das
tecnologias de defesa e seguranga, nomeadamente no dominio da ciberseguranga, a fim de apoiar
a estratégia industrial atualizada e o desenvolvimento do Observatério. Até a data, foram
realizados dois estudos de caso preliminares sobre as areas das tecnologias de defesa dos
sistemas autonomos e dos semicondutores, que foram considerados amostras representativas,
devido a sua relevancia transversal para as capacidades militares em diferentes dominios, ver
Caixa 1. O objetivo era identificar padroes comuns entre estas areas tecnologicas de defesa, em
especial no que diz respeito as causas das dependéncias e dos riscos associados, bem como vias
iniciais para os atenuar.

Os estudos de casos confirmam que o setor da defesa partilha amplamente as mesmas
dependéncias e vulnerabilidades estratégicas que outros ecossistemas sensiveis, nomeadamente
no que diz respeito a lacunas tecnoldgicas, matérias-primas (criticas), competéncias, baixo
investimento em IDT+I e regulamentag¢do extraterritorial por parte de paises terceiros. Indicam
igualmente que as vulnerabilidades do setor sdo geralmente exacerbadas pela natureza
estratégica e sensivel das suas atividades (por exemplo, padrdes mais elevados de seguranca da
informagdo e seguranca do aprovisionamento) e pela sua dimensdo de mercado relativamente
marginal.

Esses estudos também mostram que alguns dos concorrentes mundiais da UE tomam medidas
mais ofensivas e defensivas do que a UE tem tomado até agora para promover tecnologias
criticas e dar resposta as dependéncias estratégicas. Por exemplo, associam de forma mais
sistematica as consideracdes de defesa nacional ao desenvolvimento tecnoldgico civil, investem
fortemente na sua capacidade interna de IDT+I e na sua capacidade industrial, atraem
investidores externos e, por vezes, implantam estratégias agressivas de aquisi¢do em paises
terceiros. Também protegem os seus proprios conhecimentos industriais € a sua influéncia
através da mobilizagdo de interdependéncias ou da utilizacdo de regulamentacdes extraterritoriais
rigorosas para limitar o acesso de paises terceiros as tecnologias.

Embora a UE disponha de instrumentos proprios para reforgar a sua capacidade industrial em
conformidade com as regras da UE, ¢ prejudicada pela procura ainda muito fragmentada do
mercado da defesa da UE, pela sua separacdo historicamente rigorosa entre IDT+I no dominio
civil e da defesa a nivel da UE e pelo subinvestimento comparativo dos Estados-Membros na
base tecnoldgica e industrial de defesa europeia (BTIDE). Com efeito, as despesas coletivas dos

7 Documento de trabalho SWD(2021) 352 final.
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Estados-Membros em inovacao no dominio da defesa (2,5 mil milhdes de euros, ou seja, 1,2 %
das despesas de defesa) continuam a ficar aquém do objetivo de 15 anos da AED, fixado em 2 %.

Nao obstante as forcas de mercado terem conduzido a uma situagdo em que nenhum pais pode
alcancar a plena soberania tecnoldgica num dominio tecnolégico, hd uma corrida mundial a
lideranga tecnoldgica e as vantagens economicas e militares associadas. Esse facto podera
agravar as atuais dependéncias estratégicas da UE e gerar novas dependéncias, caso nao se
tomem medidas. E necessaria uma abordagem estruturada para que a UE permaneca na
vanguarda das tecnologias criticas e identifique e mitigue dependéncias estratégicas no dominio
da seguranca e da defesa. O presente roteiro visa proporcionar uma tal abordagem, que devera
ser integrada na Bussola Estratégica da UE.

Caixa 1: Estudos de casos — Sistemas auténomos e semicondutores para a defesa

O trabalho analitico da Comissdo sobre sistemas autobnomos de defesa, com especial atencao
para a inteligéncia artificial (IA) e a aprendizagem automatica, identificou tecnologias criticas
pertinentes e quatro dominios principais em que a UE estd atrasada, designadamente:
competéncias, dados, hardware e ensaios. As eventuais medidas para lhes dar resposta basear-
-se-A0 na atual estratégia da UE em matéria de IA® e nas iniciativas politicas associadas a
mesma, bem como nas estratégias nacionais em matéria de A dos Estados-Membros. Incluem
atividades de IDT+I (por exemplo, maior disponibilidade de dados e formacdo em IA, ligacao
a Iniciativa do Processador Europeu), infraestruturas (por exemplo, capacidade de computagao
em nuvem para fins de defesa, instalagcdes nacionais de ensaio) e a protecao dos ativos criticos
existentes (por exemplo, andlise do investimento direto estrangeiro).

O trabalho analitico sobre semicondutores para fins de defesa sublinhou a presenca ubiqua de
semicondutores nos equipamentos de defesa e as dependéncias existentes e futuras causadas,
em especial, pela falta de capacidades autoctones da UE (fundi¢cdes) para os nods mais
avangados. A Comissdo incluiu medidas de atenuagdo na proposta de regulamento relativo aos
circuitos integrados, adotada em 8 de fevereiro de 2022°, que visa criar um ecossistema
europeu de circuitos integrados de ponta para melhorar as capacidades da UE neste dominio,
dando assim resposta as necessidades de defesa.

2.3. Observatorio das Tecnologias Criticas

A falta de previsdo sobre a importancia futura das tecnologias é, em parte, responsavel por
algumas das atuais dependéncias estratégicas da UE em relagdo a paises terceiros (por exemplo,
sistemas telepilotados, semicondutores). A UE necessita de uma prospetiva e de uma reflexao
estratégica mais estruturadas sobre tecnologias criticas para a seguranca e a defesa, com o
objetivo de identificar dominios prioritarios para impulsionar a investiga¢do e a inovagao,
reduzir as dependéncias estratégicas existentes e evitar o surgimento de outras.

O Observatorio das Tecnologias Criticas, que estd atualmente a ser criado pela Comissdo em
conformidade com o plano de acdo sobre as sinergias (a¢ao 4), contribuira para esta reflexdao. Os

8 COM(2018) 237 final.
®  COM(2022) 45 final.
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seus métodos de trabalho terio em conta outras iniciativas semelhantes'®, a fim de evitar
duplicagdes. Desta forma, serd possivel aperfeicoar a lista de tecnologias criticas do plano de
acdo sobre as sinergias, a fim de refletir a evolucao do panorama tecnologico e das necessidades
em termos de capacidades.

O Observatoério identificard, acompanhard e avaliara as tecnologias criticas para os setores
espacial, da defesa e os setores civis conexos, a sua potencial aplicagao e as cadeias de valor e de
abastecimento conexas. Também identificard, acompanhard e analisara as lacunas tecnoldgicas
existentes e previsiveis, as causas profundas das dependéncias e vulnerabilidades estratégicas.

E fundamental chegar a acordo com os Estados-Membros sobre um nivel significativo de
pormenor para debater estas questdes a nivel da UE e sobre a necessidade de partilhar os dados
pertinentes entre os Estados-Membros e com a Comissdo. Serd criado um mecanismo no ambito
do Observatoério, sob a forma de um grupo de peritos especifico, para o intercambio e o debate
num ambiente classificado com os Estados-Membros. Incluird debates sobre a emergéncia de
tecnologias novas e disruptivas a fim de evitar novas dependéncias para as industrias da
seguranga, da defesa e do espago. O alto representante e os seus servigos serdo associados a este
processo.

A Comissao, com base nos dados do Observatorio, apresentara aos Estados-Membros um
relatério classificado sobre tecnologias criticas e riscos associados a dependéncias estratégicas
que afetam a seguranga, o espaco ¢ a defesa até ao final de 2022 e, posteriormente, de dois em
dois anos. A Comissdo elaborard roteiros tecnologicos com base nesses relatorios, que incluirdo
medidas de atenuacdo para impulsionar IDT+I e reduzir as dependéncias estratégicas que afetam
a seguranca e a defesa.

Quando as operacdes do Observatdrio estiverem bem estabelecidas, o dmbito do seu trabalho
podera ser alargado a outras industrias, tal como indicado na estratégia industrial atualizada.

Acoes futuras:

» Em 2022, a Comissdo criara um grupo de peritos para facilitar os intercambios com os
Estados-Membros sobre tecnologias criticas, cadeias de valor e de abastecimento. Esse grupo
fara parte do Observatorio das Tecnologias Criticas para as industrias da defesa, do espago e
as industrias civis conexas. O seu objetivo devera ser:

e proceder a consultas regulares com as autoridades dos Estados-Membros para preparar o
relatorio classificado;

e assegurar o tratamento adequado das informagdes sensiveis e classificadas que podem ser
trocadas no contexto do Observatorio das Tecnologias Criticas, dos relatdrios conexos e
dos roteiros.

» Até meados de 2022, a Comissdo apresentara um estudo sobre o mercado de seguranca da
UE, que servira para compreender melhor as caracteristicas especificas do mercado da
seguranga civil, apoiar a identificacdo de tecnologias criticas e dependéncias estratégicas e

10 Por exemplo, 0 apoio e os instrumentos das Tecnologias Avangadas para a Industria (ATI), a monitorizagdo de
tecnologias criticas para o espaco, a Agenda de Investigacdo Estratégica Abrangente, os pilares tecnologicos e as
principais atividades estratégicas da Agéncia Europeia de Defesa (AED).




apoiar a nova abordagem orientada para as capacidades em matéria de seguranca e outras
atividades de IDT+I.

» Até meados de 2022, os servigos da Comissdo apresentardo um documento de sintese das
propostas destinadas a promover a ado¢do de abordagens orientadas para as capacidades a
aplicar em todos os setores da seguranca.

3. Promocgio de IDT+I no dominio das tecnologias criticas para a seguranca e a defesa

Os roteiros tecnologicos que a Comissdo ira elaborar, com base nas avaliagdes do Observatorio,
apoiardo atividades que vao desde a programacdo de IDT+I sobre tecnologias criticas ao
desenvolvimento de iniciativas emblematicas de maior dimensdo que contribuirdao para reforgar a
competitividade e a resiliéncia da UE nos setores da seguranca e da defesa. A fim de alcancar
estes objetivos, sera necessario utilizar de forma mais eficiente os recursos financeiros
disponiveis através de uma melhor coordenagdo dos atuais programas e instrumentos
comunitarios e nacionais de IDT+I.

3.1. Superar a separacdo entre IDT+I da UE no dominio civil e da defesa

No ambito do seu plano de acdo sobre as sinergias (a¢do 2), a Comissdo comprometeu-se a
reforcar, até 2022, a coordenacgdo interna entre os programas e instrumentos da UE (ver caixa 2),
a fim de desbloquear os enormes beneficios decorrentes das sinergias entre IDT+I no dominio
civil e da defesa para o crescimento economico, o mercado Unico e a seguranca dos cidadaos
europeus.

Embora a execucdo deste objetivo possa ser prosseguida também em 2023 (por exemplo,
mediante um melhor planeamento e sincronizagdo, orientagdes para as autoridades de gestdo nos
Estados-Membros, etc.), alguns obstaculos serdo mais dificeis de resolver a curto e médio prazo
e poderdo exigir a participagdo de outras partes interessadas. E o caso, nomeadamente, em que as
disposi¢des juridicas dos atos de base dos programas e instrumentos da UE estabelecem
restrigdes de carater pratico. Por exemplo, embora as atividades de dupla utilizagdo possam ser
financiadas ao abrigo do Mecanismo Interligar a Europa (MIE) e dos Fundos Europeus
Estruturais e de Investimento (FEEI), as atividades realizadas no 4mbito do Horizonte Europa'
centram-se em aplicacdes civis; ndo existe um quadro para o apoio direto a essas atividades no
ambito dos programas e instrumentos de IDT+I. Do mesmo modo, a politica de concessdo de
empréstimos do Banco Europeu de Investimento continua a impor restri¢cdes ao setor da defesa.

A fim de facilitar os intercAmbios entre as comunidades civis e de defesa, especialmente no
dominio das tecnologias criticas, a Comissdo preparara, em 2023, uma abordagem para
incentivar IDT+I de dupla utilizagdo, a nivel da UE, a ser plenamente implementada a médio e
longo prazo em todos os programas e instrumentos da UE. Este trabalho contribuira igualmente
para a avaliacdo intercalar dos programas setoriais pertinentes, como os fundos ao abrigo do

'O termo “Horizonte Europa” no presente documento refere-se ao programa especifico de execugio do Horizonte

Europa e do Instituto Europeu de Inovagao e Tecnologia, cujas atividades se centram exclusivamente em
aplicacdes civis.




Regulamento Disposi¢cdes Comuns, incluindo fundos destinados a preparagao para emergéncias
sanitarias.

Caixa 2: Programas e instrumentos da UE de apoio a IDT+I sobre tecnologias criticas
relevantes para a seguranca e a defesa e a implantacio das suas infraestruturas no ambito
do Programa Financeiro Plurianual (2021-2027)

- O FED dedica 8 mil milhdes de EUR a investigagdo e ao desenvolvimento no setor da
defesa. Entre 4 % e 8 % do orgamento do FED para a investigagdo e o desenvolvimento serdo
afetados a tecnologias disruptivas, ou seja, at¢ 100 milhdes de EUR por ano.

- O Horizonte Europa no ambito do Pilar II “Desafios Globais ¢ Competitividade Industrial
Europeia” atribui 1,6 mil milhdes de EUR a investigacdo e inovagdo no dominio da
seguranga civil no ambito do agregado “Seguranca civil para a sociedade”, ao passo que as
tecnologias criticas sdo apoiadas no dmbito dos agregados “Digital, Industria e Espago”,
“Clima, Energia e¢ Mobilidade” e “Alimenta¢do, Bioeconomia, Recursos Naturais,
Agricultura e Ambiente”. As atividades complementares sdao financiadas ao abrigo do Pilar I
“Exceléncia Cientifica”, do Conselho Europeu da Inovacdo (CEI) e do Instituto Europeu de
Inovagdo e Tecnologia (EIT) no ambito do Pilar III “Europa Inovadora”, bem como das
parcerias europeias, que reunem e mobilizam recursos para assegurar a lideranga tecnologica
da UE e a autonomia estratégica aberta em dominios criticos;

- O Programa Europa Digital (PED) promovera atividades de implantagdo relevantes para
tecnologias criticas nos dominios prioritarios da ciberseguranca, da IA e da
supercomputacgao;

- Em 2022, o Centro Europeu de Competéncias Industriais, Tecnologicas e de Investigagdo em
Ciberseguranca ¢ a Rede de Centros Nacionais de Coordenacdo adotardo uma agenda
estratégica em matéria de investimentos informaticos que contribuird para o Horizonte
Europa e o Programa Europa Digital. As sinergias entre as tecnologias civis e de defesa e as
aplicacdes de dupla utilizagdo podem ser exploradas através de ligagdes ao FED, em
conformidade com as regras aplicaveis.

- Os FEEI (em especial o Fundo Europeu de Desenvolvimento Regional e o Fundo Social
Europeu Mais) podem ser utilizados para apoiar a base tecnologica e industrial de defesa
europeia — BTIDE;

- Outros programas, fundos e instrumentos pertinentes da UE incluem o Programa Espacial, o
MIE, o Programa InvestEU, o Mecanismo de Recuperagdo e Resiliéncia (MRR), o Programa
LIFE, as parcerias publico-privadas e os mecanismos de financiamento misto.

3.2. Ligar programas e instrumentos nacionais e da UE de apoio a IDT+I sobre tecnologias
criticas para a seguranca e a defesa

Embora os programas e instrumentos da UE concedam um financiamento significativo as
atividades de IDT+I no dominio da seguranca e da defesa na UE, a maior parte do financiamento
dessas atividades continua a caber aos Estados-Membros, e a fragmentagdo dos mercados da
seguranca ¢ da defesa continua a ser um problema grave. Como resultado, a consecucdo da
soberania tecnologica em alguns dominios das tecnologias criticas e a atenuacdo das
dependéncias estratégicas em outros exigirdo uma coordenacao a nivel da UE.




Os Estados-Membros sio convidados a comprometer-se, no ambito da Bussola Estratégica,
a desenvolver, em conjunto com a Comissio, uma abordagem estratégica coordenada a
nivel da UE para as tecnologias criticas relevantes para a seguranca e a defesa desde o
inicio, no pleno respeito da variedade e complexidade da governacdo dos programas e
instrumentos nacionais ¢ da UE. Esta abordagem teria igualmente em conta outras estruturas de
coordenagdo, como o novo Polo de Inovacao da UE em matéria de seguranga interna presidido
pelo Comité Permanente para a Cooperacdo Operacional em matéria de Seguranga Interna
(COSI) e o0 novo Polo de Inovagdo da UE no dominio da Defesa, a criar pela AED.

A abordagem basear-se-ia nos relatorios classificados sobre tecnologias criticas e nos roteiros
tecnologicos elaborados pela Comissdao como ponto de partida para as discussdes entre as
autoridades dos Estados-Membros ¢ a Comiss@o. O objetivo seria identificar, com base nos
roteiros tecnologicos, os dominios que exigem uma agdo mais urgente € mobilizar os programas,
instrumentos e politicas da UE e dos Estados-Membros com o objetivo de aborda-los de forma
coordenada, em conformidade com as regras da UE em matéria de auxilios estatais. Seria assim
possivel garantir que os investimentos se centram nos dominios mais importantes para a
segurancga dos cidaddos da UE. As prioridades serdo regularmente atualizadas para garantir que
continuam a ser pertinentes e que a despesa ¢ eficiente.

A Comissdo trabalhard com os Estados-Membros com o objetivo de identificar o melhor
mecanismo para facilitar este trabalho de coordenacdo (por exemplo, mediante um grupo de
peritos do Observatorio).

3.3. Apoiar a inovacdo e o empreendedorismo no dominio da seguranca e da defesa —
Criagdo de um Programa Europeu de Inovacao no dominio da Defesa

A UE precisa tirar melhor partido de todo o potencial da sua comunidade de inovagdo para
apoiar a seguranga e a defesa. Para tal, sera necessario ajudar os intervenientes nao tradicionais,
bem como as empresas inovadoras em fase de arranque e as pequenas e médias empresas (PME)
existentes nos dois setores a ultrapassar os seus enormes obstadculos tecnologicos,
administrativos, regulamentares e de entrada no mercado, respeitar as elevadas normas de
seguranca ¢ aceder ao financiamento. O mercado da defesa estd muitas vezes estruturado em
torno de um numero reduzido de grandes intervenientes apoiados por um conjunto de PME
especializadas que t€ém um acesso direto limitado a este mercado. Em consequéncia, pode ser
dificil para as PME inovadoras no dominio da defesa aceder ao financiamento, o que as pode
tornar mais suscetiveis de recorrer a investidores estrangeiros ou ser visadas por eles. As PME
inovadoras no dominio da seguranca encontram-se numa situagdo semelhante e enfrentam
dificuldades da mesma natureza na abordagem de potenciais clientes ou no acesso a
financiamento personalizado'2.

A Comissdo tem vindo a apoiar as empresas em fase de arranque e as PME inovadoras no
dominio da seguranca no ambito do Horizonte 2020, tendo o financiamento atribuido e as taxas
de sucesso globais no dmbito do desafio societal 7 “Seguranga civil para a sociedade” sido

12 Desafios e oportunidades para as PME e as empresas em fase de arranque na investigacdo e inovacdo no dominio
da seguranca na UE, evento virtual CERIS — SSRI, 30 de abril de 2021.
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superiores a média para os pequenos inovadores. Embora este apoio continue no ambito do
Horizonte Europa, as empresas em fase de arranque no dominio da seguranca ¢ as PME
precisardo de apoio especifico adicional para acelerar a sua transi¢do para o mercado. A
exploracdo de novos instrumentos para a inovagdo de dupla utilizagdo poderia reforcar a sua
capacidade de producao, competitividade e sustentabilidade.

A Comissao comecou a criar atividades semelhantes no ambito do FED para desenvolver um
conjunto de instrumentos em matéria de inovacdo no dominio da defesa e da dupla utilizagdo que
abranja os niveis de maturidade tecnoldgica (technology readiness levels — TRL)!? 1-9. Estdo em
curso trabalhos sobre os seguintes instrumentos que abrangem a defesa, as novas tecnologias e a
dupla utilizagao:

a) Inovagdo no dominio da defesa através do FED — estao a ser exploradas acoes especificas
para melhor apoiar projetos em matéria de tecnologias disruptivas e solucdes de defesa
inovadoras e orientadas para o futuro, incentivando em especial a participacio de PME
inovadoras, laboratorios inovadores e organizacdes de investigagdo ¢ tecnologia (OIT). Estas
acdes podem assumir diferentes formas, por exemplo, acompanhamento empresarial
(programa de trabalho de 2021), desafios tecnoldgicos (programa de trabalho de 2022),
maratonas de programacao —hackatons— ou prémios (programa de trabalho de 2023 ou mais
tarde). Irdo também basear-se na experiéncia relevante do CEI e poderdo ligar-se a nova
iniciativa CASSINI para a defesa.

b) Um mecanismo misto de investimento na defesa ao abrigo do InvestEU — A criagao de um
mecanismo deste tipo permitiria a Comissdo garantir os investimentos realizados por
intermediarios financeiros em toda a UE em PME inovadoras ou estratégicas no dominio da
defesa. Tal facilitaria os problemas relacionados com o acesso limitado ao financiamento por
parte das PME que desenvolvem tecnologias promissoras para a defesa europeia,
proporcionando simultaneamente capital de confianga e evitando aquisi¢des hostis de
entidades de paises terceiros. Permitir um melhor acesso ao financiamento por capitais
proprios para as PME e para as empresas de média capitalizagdo inovadoras no dominio da
defesa apoiaria o seu crescimento e, por Ultimo, beneficiaria a capacidade de inovacdo da
BITDE. A Comissado explorara igualmente a necessidade de novos instrumentos de apoio aos
principais intervenientes no mercado na cadeia de valor.

c) Iniciativa CASSINI para a defesa— Esta iniciativa inspirar-se-ia na atual iniciativa CASSINI
para apoiar as PME e as empresas em fase de arranque da industria espacial. Fornecer-lhes-ia
servigos como: desenvolvimento de empresas e redes (por exemplo, estabelecimento de
parcerias, acelerador empresarial) e prémios e competi¢cdes (incluindo hackathons, tutoria,

13 A UE tem adotado amplamente, desde 2014, a utilizagdo de uma escala de Nivel de Maturidade Tecnoldgica

(TRL) no ambito dos seus programas e instrumentos de IDT+I. A escala distingue nove niveis de maturidade
tecnologica, que vao da investigagdo fundamental ao abrigo da TRL 1 a um produto final pronto para entrada no
mercado ao abrigo da TRL 9. Uma vez que a aplicagdo e, por conseguinte, o potencial de dupla utilizagdo de
uma tecnologia sao tipicamente revelados nos TRL 5-6, pode considerar-se que uma tecnologia ¢ “neutra” nos
TRL 1-4.

10



etc.), complementando o mecanismo de financiamento misto de investimento na defesa
acima referido.

d) Incubadora de inovagdo — A Comissao criara, em 2022, uma incubadora de inovagao para
apoiar o desenvolvimento de novas tecnologias ¢ moldar a inovagdo de dupla utilizagao, em
consonancia com o plano de ac¢do sobre as sinergias (agdo 6), que podera desempenhar um
papel importante para colmatar o fosso entre os programas de IDT+I do setor civil e os do
setor da defesa. Na sequéncia de uma analise sistematica dos resultados do desenvolvimento
tecnologico numa fase inicial, a incubadora assinalaria projetos e/ou tecnologias que
apresentariam potenciais aplicagdes em matéria de seguranca, espaco ou defesa aos servigos
competentes da Comissdo e dos Estados-Membros para uma potencial adogdo. A Comissdo
avaliard de que forma estes projetos assinalados poderdo ser orientados para novas
oportunidades de financiamento, conforme adequado, como o mecanismo de financiamento
de transi¢dao do CEI ou o FED.

e) Apoio as redes de inovagdo — As redes transfronteiricas de inovagdo no dominio da defesa
poderiam desempenhar o papel de mediadores da inovagdo e incentivar projetos
colaborativos para incorporar solugdes inovadoras. A prospegdo tecnoldgica permitiria
detetar e identificar novas solugdes e tecnologias inovadoras com potenciais beneficios para
as aplicacdes de defesa. Os centros de investigagdo e as instalagdes técnicas de ensaio
deverdo em seguida testar a relevancia dessas tecnologias do dominio civil e proceder ao
intercambio de boas praticas. A AED seria um parceiro fundamental da Comissdo para a
execucao de outra parte da acdo 6 no dmbito do plano de acdo sobre as sinergias.

A Comissao identificara a forma de ligar o conjunto de instrumentos a instrumentos de apoio a
inovagdo nos dominios da seguranca (por exemplo, o Horizonte Europa) ou da ciberseguranga
(por exemplo, a Rede de Centros Nacionais de Coordenagdo da Ciberseguranga, em cooperacao
com os Polos Europeus de Inovagdo Digital).

Os pontos fortes complementares da Comissdo e da AED devem ser reunidos num “Programa
Europeu de Inovacido no Dominio da Defesa”. No ambito deste programa, a Comissdo, com
base na sua experiéncia sobre a execucdo do orcamento da UE de apoio a IDT+I no setor da
defesa, no setor civil e de dupla utilizagdo, desempenhara um papel central no incentivo a
inovagdo para a BITDE. Tendo em conta os seus conhecimentos especializados em matéria de
defesa, nomeadamente para reunir tecnologias emergentes e disruptivas e requisitos de
capacidades militares, a AED continuard a interligar e apoiar os esforcos dos Estados-Membros
através do seu polo de inovagdo no dominio da defesa. Gragas a uma estreita cooperacao, a
Comissao e a AED irdo, em sinergia, acelerar a inovacdo em matéria de seguranca e defesa para
a UE e os seus Estados-Membros.

3.4. Competéncias

A falta de competéncias e a escassez de mdo de obra, especialmente de trabalhadores
qualificados com formacdo nos dominios da ciéncia, tecnologia, engenharia e matematica,
constituem grandes desafios para a industria da defesa e da seguranga, que dependem fortemente
deles, como muitas outras industrias de alta tecnologia. Dada a rdpida evolugdo das tecnologias e
do panorama das ameacas, ¢ importante que a industria se vire mais para investigadores e
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empresarios novos e jovens, incluindo mulheres, adotando uma abordagem inclusiva e acessivel
de todos os talentos, competéncias € mao de obra disponivel.

Em novembro de 2020, a Comissao langou o Pacto para as Competéncias com uma primeira
vaga de parcerias em matéria de competéncias nos trés principais ecossistemas industriais da
microeletronica, da industria automovel e da industria aeroespacial e de defesa. Os membros do
Pacto (industria, universidades e organizagdes de formacao, parceiros sociais) comprometeram-
-se a assegurar uma oferta continua e sustentavel de competéncias nos dominios mais necessarios
através da melhoria das competéncias de 200 000 trabalhadores e da requalificagdo de 300 000
pessoas, com um investimento publico e privado de mil milhdes de EUR até 2030.

Acoes futuras:

» A Comissao convida os Estados-Membros a comprometer-se, no ambito da Bussola
Estratégica, a desenvolver, desde o inicio, uma abordagem estratégica coordenada a nivel da
UE para as tecnologias criticas relevantes para a seguranga e a defesa.

» Em 2023, a Comissdo ira rever os instrumentos da UE existentes e propor novas formas de
incentivar a IDT+I de dupla utilizacdo a nivel da UE.

» A Comissdo apoiard a inovagdo ¢ o empreendedorismo no dominio das tecnologias criticas
para a seguranga e a defesa com base nos seguintes instrumentos: a) acdes especificas do
FED; b) um novo mecanismo misto de investimento na defesa ao abrigo do InvestEU; ¢) uma
nova iniciativa CASSINI para a defesa; d) uma nova incubadora de inovacdo sobre novas
tecnologias e inovacao de dupla utilizagdo em 2022; e) maior apoio as redes de inovagao.

» A Comissao, juntamente com a AED e o seu polo de inovagdo no dominio da defesa, criara
um Mecanismo de Inovacdo no dominio da Defesa da UE para acelerar a inovagdo em
matéria de seguranga e defesa para a UE e os seus Estados-Membros.

4. Reduzir as dependéncias estratégicas em tecnologias criticas e cadeias de valor para a
seguranca e a defesa

A UE dispde de varios instrumentos politicos para além dos seus programas e instrumentos de
IDT+I que podem contribuir para reduzir as suas dependéncias estratégicas em tecnologias
criticas e cadeias de valor nos setores da seguranga e da defesa. Contribuem para reforcar a
capacidade industrial, a competitividade, a soberania tecnoldgica e a resiliéncia da UE, mas
também para proteger a evolugdo e as capacidades tecnoldgicas atuais e futuras.

A Comissdo, com base no trabalho do Observatorio das Tecnologias Criticas € no dmbito da
estratégia industrial atualizada, avaliara sistematicamente as consideragdes de seguranca e
defesa, conforme adequado, aquando da implementacdo e revisdo dos instrumentos industriais e
comerciais existentes ou da conce¢do de novos instrumentos industriais e comerciais da UE, a
fim de garantir que sdo adequados a sua finalidade.

— Aliangas industriais — as aliangas industriais envolvem uma vasta gama de parceiros (por
exemplo, intervenientes publicos e privados, sociedade civil) em acdes conjuntas sobre os
principais objetivos politicos da UE em industrias ou cadeias de valor especificas. Baseiam-
-se nos principios da abertura, transparéncia, diversidade e inclusividade e funcionam em
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plena conformidade com as regras da concorréncia. As aliangas industriais podem incluir, se
for caso disso, vertentes de trabalho especificas para reduzir as dependéncias estratégicas
para os setores da seguranga e da defesa. Esta questdo esta a ser tida em conta na Alianga
Europeia no Dominio dos Dados Industriais, da Computagao Periférica e da Computagao em
Nuvem e na Alianga Industrial para os Processadores e as Tecnologias de Semicondutores.

Projetos Importantes de Interesse Europeu Comum (IPCEI) — os IPCEI sao lancados pelos
Estados-Membros ¢ sujeitos as regras em matéria de auxilios estatais. Foram concebidas para
reunir conhecimentos, competéncias especializadas, recursos financeiros e agentes
economicos em toda a UE, com o objetivo de superar as falhas sistémicas ou do mercado e os
desafios societais que ndo poderiam ser enfrentados apenas por intervenientes privados, em
especial no dominio da inovagdo revoluciondria e das infraestruturas essenciais. Os IPCEI
podem ter em conta os aspetos de seguranca e defesa; Pode ser esse o caso, por exemplo, no
proximo segundo PIIEC sobre microeletronica anunciado no regulamento relativo aos
circuitos integrados.

Programas de financiamento da UE — A UE sempre teve uma politica aberta de
investigacdo e inovagdo. Rege-se pelo principio da autonomia estratégica aberta e visa
assegurar condigdes de concorréncia equitativas e reciprocidade. A abordagem global da UE
em matéria de investigagdo e inovagdo incentiva parcerias estratégicas com parceiros que
partilham as mesmas ideias, em consondncia com as obrigacdes internacionais da UE (por
exemplo, OTAN, Estados Unidos, Canad4, Japao, Coreia do Sul, etc.)".

Ao mesmo tempo, € preciso que a Europa se certifique de que o seu interesse estratégico ¢é
preservado. Para o periodo de 2021-2027, a Comissao clarificou e harmonizou as regras de
participagdo de paises terceiros, bem como a elegibilidade das entidades, em todos os
programas e instrumentos da UE. Foram estabelecidas condi¢des de elegibilidade especificas
para atividades sensiveis em matéria de seguranga para determinados programas (Horizonte
Europa, PED, FED, Programa Espacial, MIE) e aperfeicoadas nos programas de trabalho
pertinentes para proteger os interesses essenciais da UE em matéria de seguranca. A revisao
em curso do Regulamento Financeiro da Comissdo proporcionard também maior clareza
sobre a forma de manter a abordagem de autonomia estratégica aberta da UE, ou seja,
preservar plenamente os interesses essenciais da UE em matéria de seguranga, respeitando
simultaneamente as suas obrigagdes internacionais.

Normas — No ambito do plano de acdo sobre as sinergias, a Comissdo estd a promover a
utilizacdo das normas hibridas civis/de defesa existentes e o desenvolvimento de novas
normas até¢ ao final de 2022 (agdo 5) e a tomada em consideragao da defesa na politica e
acoes de normalizagdo da Comissdo. Se ¢ um facto que a estratégia da UE para a
normalizacdo!® visa garantir a lideranca da UE na elaboracdo de normas civis, essa estratégia
serda extremamente relevante para o setor da defesa, uma vez que quase 80 % das normas
utilizadas na defesa provém de setores civis. A Comissdo, juntamente com as partes
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No entanto, ¢ de salientar que os programas de investigacdo e desenvolvimento relacionados com a defesa da
maioria dos nossos parceiros ndo estdo abertos as empresas da UE.
COM(2022) 31 final.
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interessadas (por exemplo, a AED), explorard a possibilidade de incluir os requisitos de
defesa nos futuros esfor¢os de normalizacdo que apoia para reforgar a sua compatibilidade
com as necessidades de defesa.

Analise dos investimentos diretos estrangeiros — A UE ¢ um dos ambientes mais abertos do
mundo ao investimento estrangeiro ¢ um dos principais destinos dos investimentos diretos
estrangeiros (IDE) a nivel mundial. No entanto, investimentos especificos também podem
comprometer os interesses essenciais da UE em matéria de seguranca. A fim de evitar esses
riscos, a UE criou um quadro para a andlise dos IDE que estd operacional desde outubro
de 2020. O primeiro relatdrio anual sobre a andlise dos IDE confirma a importancia de uma
analise eficaz dos mesmos a nivel dos Estados-Membros e de uma estreita cooperagdo a nivel
da UE, centrando-se nos potenciais riscos para a seguranc¢a ou a ordem publica. Os Estados-
-Membros sdo incentivados a criar mecanismos nacionais de analise dos IDE; 18 Estados-
-Membros ja o fizeram e seis outros estdo em vias de criar tais mecanismos. A Comissao
avaliard o Regulamento e apresentara um relatério ao Parlamento Europeu e ao Conselho até
outubro de 2023.

Infraestruturas criticas — A emergéncia cada vez mais répida de tecnologias novas e
disruptivas teve um impacto significativo na seguranca dos equipamentos, infraestruturas,
servigos, cadeias de valor e de abastecimento de setores estratégicos, incluindo os setores da
seguranca ¢ da defesa. A UE e os Estados-Membros devem ter em conta de forma mais
abrangente essas vulnerabilidades nas devidas avaliagcdes de risco e no acompanhamento,
bem como na aplicagdo de medidas de reforco da resiliéncia contra as ameacas a seguranca,
por exemplo, de natureza hibrida ou cibernética. Serd necessaria uma coordenacdo a nivel da
UE para assegurar que os Estados-Membros mantenham um nivel de resiliéncia preparado
para o futuro e normas de seguranca coerentes a nivel da UE, a fim de evitar
vulnerabilidades.

Utilizagdo inteligente e circular de materiais — O novo Plano de Ac¢do para a Economia
Circular, de marco de 2020, ¢ um dos principais alicerces do Pacto Ecoldgico Europeu, a
nova agenda da Europa para o crescimento sustentavel. A inovagcdo e novos modelos
empresariais baseados numa maior eficiéncia na utilizagdo dos recursos, a criagdo de novos
materiais, a promo¢ao de matérias-primas secunddrias € uma contratacdo publica mais
sustentavel ndo sO preservardo o ambiente como também garantirdo o acesso da industria aos
materiais. As técnicas de fabrico aditivo, os contratos publicos ecologicos e a reciclagem de
materiais, se forem bem aplicados, poderdo também contribuir para reforcar a
competitividade das industrias de seguranca e defesa da UE, bem como a resiliéncia da
Unido.

Seguranga dos dados — A estratégia europeia para os dados estabelece medidas para garantir
que as pessoas € as empresas possam continuar a controlar os seus dados. Esta questdo sera
abordada no regulamento relativo aos dados que a Comissdo adotara no inicio de 2022.

No ambito do projeto plurinacional sobre infraestruturas e servigos de dados comuns (que
retine a Federacdo Europeia de Computacdo em Nuvem e os espagos comuns europeus de
dados), a Comissdo estd a facilitar os investimentos (por exemplo, PED, MIE, fundo
NextGenerationEU) em capacidades da nuvem para a periferia (cloud-to-edge) que sejam
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seguras, resilientes, eficientes do ponto de vista energético e acessiveis em tempo real, e que
prestem servicos de qualidade em toda a Europa. Garantir a transferéncia de tecnologias de
computacdo em nuvem e de ponta entre as industrias civil (nomeadamente a seguranca), a
industria da defesa e a industria espacial reforgaria a soberania tecnoldgica. A Alianca
Europeia no Dominio dos Dados Industriais, da Computagdo Periférica e da Computagao em
Nuvem constitui uma possivel plataforma para promover essas sinergias.

— Politica comercial — A complexidade e a vulnerabilidade das cadeias de abastecimento
mundiais ndo sdo apenas um problema para a UE. Outros paises dependem da UE
(“dependéncias invertidas”) e o comércio (“interdependéncia”) pode contribuir para a
estabilidade das cadeias de valor mundiais. A UE estd igualmente disposta a agir de forma
assertiva ¢ a defender-se de praticas comerciais desleais, como a utilizagdo de subvencdes
estrangeiras que distorcem a concorréncia, agindo em conformidade com os seus
compromissos internacionais. A UE continuard a tirar o maximo partido do seu conjunto de
instrumentos de comércio e concorréncia, assegurando simultaneamente que os instrumentos
da UE sdo eficientes e atualizados. Por conseguinte, a Comissdo propds novos instrumentos,
como o regulamento relativo a subven¢des estrangeiras'®, que aborda as distor¢des no
mercado interno causadas por subvencdes estrangeiras.

Outras medidas pertinentes, por exemplo, a introdu¢do de uma potencial isengdo do imposto
sobre o valor acrescentado (IVA) e a facilitagio da transferéncia de produtos de defesa
financiados pela UE, sdo enumeradas na comunicagdo sobre a defesa.

Acoes futuras:

» A Comissdo esta a estudar a possibilidade de acrescentar vertentes de trabalho no dominio
da defesa em iniciativas como a Alianca Europeia no Dominio dos Dados Industriais, da
Computacdo Periférica e da Computagdo em Nuvem e a Alianga Industrial para os
Processadores e as Tecnologias de Semicondutores.

» Em 2023, a Comissdo, em colaboracdo com os Estados-Membros, identificara e
apresentara um relatorio sobre a necessidade de avaliar os riscos das cadeias de
abastecimento de infraestruturas criticas, em especial no dominio digital, a fim de proteger
melhor os interesses da UE em matéria de seguranca e defesa.

> A Comissao incentiva os restantes Estados-Membros a criarem um mecanismo nacional de
analise dos IDE.

5. Dimensao externa

A cooperacao com parceiros que partilham as mesmas ideias em todo o mundo ¢ essencial para
reforgar a resiliéncia e a seguranga do aprovisionamento da UE, reduzindo simultaneamente as
dependéncias estratégicas e aumentando os beneficios mutuos. O principio da reciprocidade
desempenha um importante papel neste contexto. Os parceiros tradicionais da UE nos dominios
da tecnologia, da seguranca e da defesa incluem os membros do Espaco Econdmico Europeu (em

16 COM(2021) 223 final.
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especial a Noruega), os paises candidatos, os paises da vizinhanga e outros paises terceiros (por
exemplo, Estados Unidos, Canada, Japao, Coreia do Sul), bem como organizacgdes internacionais
(por exemplo, OTAN). Os intercambios recentes incluem, nomeadamente:

5.1. Conselho de Comércio e Tecnologia UE-EUA

O Conselho de Comércio e Tecnologia UE-EUA realizou a sua primeira reunido em
29 de setembro de 2021. Na declaracdo conjunta, a UE e os EUA reafirmaram o seu
compromisso de “colocar a tonica na promocdo da resiliéncia da cadeia de abastecimento e da
seguranga do aprovisionamento em setores fundamentais para a transi¢do ecologica e digital e
para garantir a protecdo dos nossos cidaddos” bem como o seu objetivo de “aumentar a
transparéncia da oferta e da procura, cartografar as respetivas capacidades setoriais existentes,
trocar informagdes sobre medidas politicas e prioridades de investigacdo e desenvolvimento, e
cooperar em estratégias para promover a resiliéncia e a diversificagdo da cadeia de
abastecimento”. Os trabalhos em curso nos grupos de trabalho sobre cadeias de abastecimento
seguras (incluindo sobre semicondutores no ambito de uma vertente especializada), seguranca
das tecnologias da informacdo e comunicacdo, controlos das exportagdes e andlise dos
investimentos sdo mais relevantes para o presente roteiro. O recentemente langado dialogo
UE-EUA sobre seguranca e defesa poderd também servir de forum de debate sobre estas
questoes.

5.2. Parceria com a OTAN

Na Cimeira de Bruxelas de 2021, os dirigentes da OTAN definiram uma agenda ambiciosa em
matéria de tecnologias, em especial as tecnologias emergentes e disruptivas (EDT)!”. Esse
documento forneceu mais orientagcdes para o trabalho realizado em conformidade com a
estratégia de implementacdo da OTAN em matéria de EDT, aprovada pelos ministros da Defesa
da OTAN em fevereiro de 2021.

A Comissdo e o alto representante acompanhardo os progressos das iniciativas pertinentes da
OTAN neste dominio através de contactos regulares com a OTAN a nivel de trabalho, com vista
a uma possivel interacdo mutuamente aceitavel e benéfica com as iniciativas pertinentes da UE,
com total transparéncia para com os Estados-Membros, evitando simultaneamente criar novas
dependéncias tecnoldgicas ou de capacidades ou aumentar as ja existentes.

Acdes futuras:

» A Comiss3o e o alto representante explorardo, no contexto do Conselho de Comércio e
Tecnologia UE-EUA e do recentemente langado didlogo UE-EUA sobre seguranca e defesa,
a forma de promover a resiliéncia da cadeia de abastecimento e garantir a prote¢do dos
nossos cidadaos.

» A Comissdo e o alto representante explorardo, em conjunto com a OTAN, no quadro das
declaracdes conjuntas sobre a cooperagdo UE-OTAN e com total transparéncia com os
Estados-Membros, a forma de promover interacdes mutuamente aceitaveis e benéficas entre

17" Incluiu a decisdo de lancar o Acelerador de Inovagdo no dominio da Defesa para o Atlantico Norte (DIANA) e
um Fundo de Inovagdo da OTAN.
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as respetivas iniciativas pertinentes.

6. Conclusoes

Uma vez que a situagdo geopolitica mundial continua a ser complexa e que continua a corrida as
novas tecnologias relevantes para a seguranga ¢ a defesa, a UE e os seus Estados-Membros
devem reforgar a cooperagdao no dominio das tecnologias essenciais para a seguranca ¢ defesa a
longo prazo da Europa e os esforcos para reduzir as dependéncias estratégicas conexas.

Este roteiro propde trabalhar em estreita colaboragao com os Estados-Membros na identificagdo
de tecnologias e cadeias de valor criticas para a seguranca ¢ a defesa, bem como as causas
profundas das dependéncias estratégicas associadas no contexto do Observatorio das Tecnologias
Criticas, com o objetivo de apoiar uma abordagem estratégica coordenada a nivel da UE para as
tecnologias criticas que sdo pertinentes para a seguranca e a defesa e que tire o maximo partido
dos programas e instrumentos de IDT+I da UE e nacionais.

Tendo em vista reforcar a competitividade e a resiliéncia dos setores da seguranca e da defesa, as
conclusdes do Observatoério e o trabalho conexo no ambito da estratégia industrial atualizada
contribuirdo também para assegurar que as consideragdes de seguranca e defesa sejam mais
devidamente tidas em conta nas politicas industriais e comerciais da UE, conforme adequado e
em conformidade com as regras da UE sobre concorréncia e com as obrigacdes internacionais da
UE.

As propostas contidas no presente roteiro visam contribuir para a dimensdo IDT+I da futura
Bussola Estratégica da UE, através das quais os Estados-Membros estabelecerdo objetivos
ambiciosos € a longo prazo para reforgar substancialmente a seguranca e a defesa da Europa.
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