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1. Wprowadzenie

Utrzymanie si¢ w czotowce rozwoju technologicznego ma zasadnicze znaczenie dla zapewnienia
dobrobytu 1 bezpieczenstwa w Europie oraz europejskiego stylu zycia. Nowe technologie
zmieniajg sektor bezpieczenstwa i obrony w niespotykanym dotad tempie oraz zacierajg granice
miedzy sferg cywilng 1 wojskowa. W szczegolnosci technologie cyfrowe wptywaja na ustalong
rownowage sit w ramach globalnego krajobrazu bezpieczenstwa. Nalezy zatem zapewni€, aby
europejski sektor bezpieczenstwa i sektor obronny w dalszym ciagu dysponowaly technologia
odpowiadajaca ich celom.

Wiele technologii krytycznych dla bezpieczenstwa iobronnosci w coraz wickszym stopniu
wywodzi si¢ ze sfery cywilnej i obejmuje kluczowe komponenty o podwojnym zastosowaniu.
Aby przyspieszy¢ innowacj¢ w réznych sferach iwspiera¢é suwerenno$¢ technologiczng
w sektorze bezpieczenstwa isektorze obronnym, konieczna jest lepsza wymiana migdzy
wspolnotami  badawczo-innowacyjnymi  dziatajacymi  w sferze cywilnej 1w dziedzinie
obronnosci. W swietle wieloletniej wiedzy fachowej w zakresie cywilnego rozwoju
technologicznego oraz nowych instrumentéw wspolpracy w dziedzinie obronnosci' UE jest
dobrze przygotowana do odgrywania wiodacej roli. Bedzie to jednak wymagato bardziej
efektywnego wykorzystania zasobow oraz gotowosci do zbadania mozliwosci podwodjnego
zastosowania, a jednocze$nie zachowania podstawowych wartosci UE. Oznacza to réwniez
zmniejszenie strategicznych zalezno$ci i podatno$ci na zagrozenia tancuchow warto$ci 1 dostaw
zwigzanych z tymi technologiami.

Rozdrobnienie europejskich zdolnosci w zakresie bezpieczenstwa i obronno$ci doprowadzito do
niskiej efektywnosci ekonomicznej, zmniejszenia zdolnosci operacyjnej 1 zwiekszenia
strategicznych zaleznosci. Trwajaca rewolucja w technologiach bezpieczefnstwa i obronnych oraz
nowe instrumenty wspoipracy UE w dziedzinie obronnosci daja UE mozliwo$¢ uniknigcia
btedow przesztosci, wykorzystania istniejacych zdolnosci oraz zachowania dobrobytu
gospodarczego 1 bezpieczenstwa. Przyszle europejskie Srodowisko technologii iinnowacji
w dziedzinie bezpieczenstwa i obronnosci nalezy od samego poczatku rozwija¢ w ramach
wspolpracy na szczeblu UE.

W oredziu o stanie Unii w 2021 r.2 przewodniczaca Ursula von der Leyen uznala, ze cho¢ prace
nad stworzeniem europejskiego ekosystemu obronno$ci juz si¢ rozpoczely, potrzebna jest
Europejska Unia Obrony. W Strategicznym kompasie UE na rzecz bezpieczenstwa i obrony
(,,Strategiczny kompas”), ktory ma zosta¢ przyjety przez panstwa czlonkowskie w marcu
2022 r., zostanie okre$lona wspoOlna wizja strategiczna na najblizsze dziesigciolecie oraz
przedstawiony zostanie sposob, w jaki UE zamierza zwigkszy¢ swoja zdolno$¢ do dziatania
ireagowania na rozne kryzysy iwyzwania, zabezpiecza¢ swoje interesy, chroni¢ swoich
obywateli, inwestowa¢ i1 wprowadza¢ innowacje w celu wspdlnego rozwijania niezbgdnych
zdolnosci i technologii oraz zacie$nia¢ partnerstwa oparte na wartosciach i interesach UE.

' Europejski Fundusz Obrony (EFO), skoordynowany roczny przeglad w zakresie obronnosci (CARD) oraz stata

wspoOtpraca strukturalna w zakresie obronnosci (PESCO).

2 Qredzie o stanie Unii za 2021 r. przewodniczacej Komisji Ursuli von der Leyen.
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Niniejszy plan dziatania w zakresie technologii krytycznych dla bezpieczenstwa i obronnosci jest
odpowiedzia na wniosek Rady Europejskiej z dni 25-26 lutego 2021 1., by wyznaczyé droge do
pobudzania badan naukowych, rozwoju technologicznego 1 innowacji (BRTI) oraz zmniejszania
strategicznych zaleznosci UE w zakresie technologii krytycznych itancuchow wartosci dla
bezpieczenstwa i obronnosci. Plan dzialania zostanie przedstawiony na nieformalnym szczycie
w Paryzu w dniach 10-11 marca 2022 r. i bgdzie stanowitl podstawe Strategicznego kompasu.
W planie dziatania zaproponowano sposéb, w jaki UE i panstwa czlonkowskie maja wspolnie
osiggna¢ wspomniany cel, w szczego6lnosci poprzez:

— okreslenie technologii krytycznych dla bezpieczenstwa i obronnosci UE, wspieranie ich za
posrednictwem europejskich programow (BRTI);

— zagwarantowanie, aby w cywilnych europejskich programach BRTI oraz w polityce
przemystowej 1 handlowej w wickszym stopniu uwzgledniano w uzasadnionych przypadkach
wzgledy obronnosci, a w programach BRTI w dziedzinie obronnosci réwniez lepiej
uwzgledniano ewentualne cywilne zastosowania technologii;

— promowanie od samego poczatku strategicznego i skoordynowanego podejscia w catej UE
do technologii krytycznych dla bezpieczenstwa i obronnosci, aby jak najlepiej wykorzystac
programy BRTI UE oraz panstw czlonkowskich, osiggnaé synergie migdzy cywilnymi
iobronnymi wspolnotami BRTI oraz ograniczy¢ strategiczne zaleznosci od zrodet
zewngtrznych; a takze

— jak najszersza koordynacj¢ z innymi partnerami o podobnych pogladach, takimi jak Stany
Zjednoczone 1 Organizacja Traktatu Podinocnoatlantyckiego (NATO), na warunkach
korzystnych dla obu stron.

2. Technologie krytyczne i strategiczne zaleznosci dla bezpieczenstwa i obronnosci

»Aktualizacja nowej strategii przemystowej z 2020 r. — tworzenie silniejszego jednolitego rynku
sprzyjajacego odbudowie Europy” (,,zaktualizowana strategia przemystowa”)* z maja 2021 r.
zawiera potwierdzenie, ze wiodgca pozycja w dziedzinie technologii pozostaje zasadniczym
czynnikiem konkurencyjnosci 1innowacji w UE, w szczegdlno$ci w odniesieniu do tzw.
technologii krytycznych®. Podkre$lono w niej takZze znaczenie okre$lenia i ograniczenia
strategicznych zaleznos$ci we ,wrazliwych ekosystemach”, wtym w ekosystemach ,,ustug
lokalnych, gospodarki spotecznej 1bezpieczenstwa cywilnego” oraz ,,przemystu lotniczego
1 kosmicznego oraz przemystu obronnego”, aby zapewni¢ odporno$¢ UE.

W Planie dzialania Komisji na rzecz synergii migdzy przemystem cywilnym, obronnym
i kosmicznym (,,plan dziatania na rzecz synergii”)® z lutego 2021 r. uznano rosngce znaczenie
przetomowych i prorozwojowych technologii pochodzacych ze sfery cywilnej dla przysztego
bezpieczenstwa i przysztej obrony Europy oraz potrzebe wspierania wzajemnej wymiany

Oswiadczenie cztonkéw Rady Europejskiej z dnia 26 lutego 2021 r.

4 COM(2021) 350 final.

W kontekscie prac nad obserwatorium technologii krytycznych Komisja jest w trakcie okreslania ,krytyczno$ci”
dla celow sektora kosmicznego, obronnego i powigzanych sektoréw cywilnych (w tym bezpieczenstwa).

6 COM(2021) 70 final.
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1 synergii miedzy technologiami cywilnymi i obronnymi. Okreslono w nim kilka kluczowych
dziatan majacych sprzyja¢ wymianie informacji i wspotpracy migdzy srodowiskami cywilnymi
1 obronnymi z wykorzystaniem unijnych programéw 1 instrumentow BRTI jako punktu wyjscia.

2.1. Specyfika sektora bezpieczenstwa i sektora obronnego

Unijny przemyst obronny ma zrdéznicowang strukture, obejmujgca duze przedsi¢biorstwa
wielonarodowe oraz male i$rednie podmioty. Popyt pochodzi niemal wylacznie od rzadow
krajowych, ktore kontrolujg rowniez wszystkie zakupy produktow i technologii zwigzanych
z obronnos$cia, jak réwniez ich wywoz. Roznice w zakresie wymogow krajowych oraz
krajowych wydatkow i1 inwestycji publicznych nadal prowadza do fragmentacji unijnego rynku
obronnego, co niekiedy grozi zakldceniem interoperacyjno$ci narodowych sit zbrojnych panstw
cztonkowskich. Sektor obronny nie podlega zatem konwencjonalnym zasadom imodelom
biznesowym, ktore rzadza bardziej tradycyjnymi rynkami, aprzez to oferuje ograniczone
mozliwo$ci wplywania na zwigzane znim inwestycje imozliwosci rynkowe. Utrudnia to
przemystowi realizacje znaczacych, finansowanych ze $rodkow wiasnych projektow BRTI
w dziedzinie obronnosci.

Przemyst bezpieczenstwa UE stoi przed podobnymi wyzwaniami, poniewaz rynki takze sa
w przewazajacej mierze krajowe, ale jeszcze bardziej rozdrobnione. Jego klienci sg zréznicowani
(np. sity policyjne, agencje bezpieczenstwa wewngtrznego, agencje celne, organy graniczne,
ustugi ochroniarskie), dziatalno$¢ odbywa si¢ na réznych poziomach (lokalnym, regionalnym,
krajowym), a sposob organizacji jest odmienny w poszczegdlnych panstwach cztonkowskich. W
2022 r. Komisja przedstawi badanie na temat unijnego rynku bezpieczenstwa, ktore
zapewni lepszy wglad w ten zlozony sektor. Ponadto w pierwszej potowie 2022 r. stuzby
Komisji podsumuja wnioski dotyczace wspierania przyjecia podej$¢ opartych na zdolnos$ciach,
ktore maja by¢ stosowane we wszystkich sektorach bezpieczefstwa. Propozycje te wzmocnia
wczesne 1 perspektywiczne okreslanie potrzeb irozwigzan w zakresie bezpieczenstwa
1 egzekwowania prawa.

Sektor kosmiczny i sektor cyberprzestrzeni stanowia strategiczne czynniki wspomagajace dla
sektorow bezpieczenstwa 1 obronnosci. Sektor kosmiczny posiada wiele charakterystycznych
cech tych sektorow, m.in. niewielkie wielkoSci rynkowe 1ograniczone mozliwosci
wykorzystania prywatnego rynku komponentow. Odporno$¢ programoéw kosmicznych
1 tancuchow wartosci zwigzanych z przestrzenig kosmiczng ma zasadnicze znaczenie dla celow
UE w zakresie bezpieczenstwa 1 obronnosci. Cyberprzestrzen rowniez odgrywa coraz wazniejszg
role w obrebie zdolnosci obronnych, przez co wymaga uwagi 1 inwestycji. W zwigzku z szybko
rosngcg liczbg cyberatakow na zaréwno cywilne, jak i obronne zasoby i sieci, oraz rosngcg rolg
sektora cywilnego w cyberinnowacji 1 normalizacji dotyczacej cyberprzestrzeni, potrzebne sa
Scislejsze powigzania miedzy cyberbezpieczenstwem a cyberobrong. W ramach wktadu Komisji
w obron¢ europejska w kontek$cie Strategicznego kompasu (,,komunikat w sprawie obrony”),
bedacego czeScig niniejszego pakietu dotyczacego obronno$ci, nakreslono dalsze s$rodki
dotyczace tych dwoch sektorow.



2.2. Mapowanie technologii krytycznych i strategicznych zaleinosci dla bezpieczenstwa
i obronnosci

Zaktualizowana strategia przemystowa obejmuje szeroko zakrojone mapowanie i analiz¢
strategicznych zaleznos$ci i1 zdolnosci UE na podstawie pierwszej rundy szczegdtowych ocen
wrazliwych ekosysteméw’. Prace te zapewnily wprawdzie podstawe dla $rodkéw z zakresu
polityki na rzecz zwigkszenia odpornosci UE, ale jednocze$nie wich ramach uznano, ze
konieczne sg dalsze dziatania w celu lepszego zrozumienia strategicznych zaleznosci UE oraz
tego, w jaki sposob moga si¢ one zmienia¢ i prowadzi¢ do dalszej podatnosci na zagrozenia.
Dziatania te obejmuja drugg runde szczegétowych ocen wrazliwych ekosystemow oraz system
monitorowania za posrednictwem obserwatorium technologii krytycznych (,,obserwatorium”),
zob. sekcja 2.3.

Stuzby Komisji rozpoczety prace nad szczegdélowymi przegladami obszaréw technologii
obronnych ibezpieczenstwa, wtym w dziedzinie cyberbezpieczenstwa, w celu wsparcia
zaktualizowanej strategii  przemyslowej oraz rozwoju obserwatorium. Dotychczas
przeprowadzono dwa wstepne studia przypadkoéw w obszarach technologii obronnej: systemow
autonomicznych i pétprzewodnikdéw, ktdre uznano za reprezentatywne proby ze wzgledu na ich
przekrojowe znaczenie dla zdolno$ci wojskowych w réznych sferach (zob. ramka 1). Celem byto
okreslenie wspdolnych wzorcéw wystepujacych wtych obszarach technologii obronnej,
w szczegllnosci w odniesieniu do przyczyn zalezno$ci i1zwigzanych znimi zagrozen, jak
réwniez wstepnych sposobow ich ograniczania.

Studia przypadkow potwierdzaja, ze w sektorze obronnym zasadniczo wystepuja te same
strategiczne zalezno$ci i podatno$ci na zagrozenia, co w innych wrazliwych ekosystemach,
zwlaszcza w odniesieniu do przepasci technologicznych, surowcow (krytycznych), umiejetnoscei,
malej skali inwestycji w BRTI oraz eksterytorialnych regulacji panstw niebgdacych czlonkami
UE. Ponadto wskazuja one, ze podatnos$¢ sektora na zagrozenia jest na ogdt poglebiona przez
strategiczny 1 wrazliwy charakter jego dzialalno$ci (np. wyzsze standardy bezpieczenstwa
informacji 1 bezpieczenstwa dostaw) oraz stosunkowo marginalng wielko$¢ rynku.

Studia przypadkow pokazuja takze, ze niektorzy swiatowi konkurenci UE podejmujg wigcej
ofensywnych 1idefensywnych dziatah wcelu promowania technologii krytycznych
1 rozwigzywania kwestii strategicznych zaleznosci niz zrobita to do tej pory UE. Przyktadowo
w bardziej systematyczny sposdb wigza oni wzgledy obrony narodowej z cywilnym rozwojem
technologicznym, inwestuja znaczne $rodki we wlasne badania naukowe, rozwdj technologiczny
1innowacje oraz potencjal przemyslowy, przyciagaja inwestorow zewngtrznych, a niekiedy
stosujg agresywne strategie przejmowania przedsiebiorstw w panstwach trzecich. Chronig one
rowniez wilasng przemystowg wiedze fachowa 1 wplywy przemystowe przez wykorzystywanie
wspoélzaleznosci lub stosowanie surowych regulacji eksterytorialnych w celu ograniczenia
dostgpu panstw trzecich do technologii.

7 SWD(2021) 352 final.
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UE dysponuje wprawdzie wilasnymi narzedziami stuzacymi wzmocnieniu jej potencjatu
przemystowego zgodnie z przepisami UE, jednak na przeszkodzie stoi nadal w duzym stopniu
rozdrobniony popyt na unijnym rynku obronnym, wynikajacy z historii $cisty podzial BRTI na
sfere cywilng i1 obronng na poziomie UE oraz stosunkowe niedoinwestowanie przez panstwa
cztonkowskie europejskiej bazy technologiczno-przemystowej sektora obronnego (EDTIB).
Laczne wydatki panstw cztonkowskich na innowacje w dziedzinie obronnosci (2,5 mld EUR
lub 1,2 % wydatkow na obronno$¢) nadal pozostaja wtyle za 15-letnim celem EDA
wynoszacym 2 %.

Podczas gdy mechanizmy rynkowe doprowadzity do sytuacji, w ktérej zadne panstwo nie jest
w stanie osiggna¢ pelnej suwerennosci technologicznej w danej sferze technologii, trwa globalny
wyscig o przywodztwo technologiczne izwigzane z nim korzy$ci gospodarcze i wojskowe.
Jezeli UE nie podejmie dzialan, moze to doprowadzi¢ do poglebienia jej dotychczasowych
strategicznych zalezno$ci ipowstania nowych. Aby UE mogla utrzymaé si¢ w czotéwce
w dziedzinie technologii krytycznych oraz okresli¢ 1 ograniczy¢ strategiczne zaleznos$ci w sferze
bezpieczenstwa i obronnosci, potrzebne jest usystematyzowane podejscie. Celem niniejszego
planu dziatania jest zapewnienie takiego podejScia, ktore zostanie wiaczone do Strategicznego
kompasu UE.

Ramka 1: Studia przypadkéw — Systemy autonomiczne i pélprzewodniki dla obronnosci

W ramach prac analitycznych Komisji dotyczacych autonomicznych systemoéw obrony, ze
szczegolnym uwzglednieniem sztucznej inteligencji (Al) 1 uczenia maszynowego, okreslono
istotne technologie krytyczne oraz cztery gtéwne obszary, w ktérych UE pozostaje w tyle,
a mianowicie: umiej¢tnosci, dane, sprzet i testy. Ewentualne $rodki stuzace rozwigzaniu tych
probleméw opieralyby si¢ na istniejacej strategii UE w zakresie AI® ipowigzanych
inicjatywach politycznych, a takze na krajowych strategiach panstw cztonkowskich w zakresie
Al Obejmuja one dzialania z zakresu BRTI (np. zwigkszong dostepnos¢ danych i szkolen
w zakresie Al, powigzanie z europejska inicjatywa dotyczacg procesorow), infrastrukture (np.
zdolno$¢ przetwarzania w chmurze do celow obronnych, krajowe placowki testowe) oraz
ochrong istniejacych aktywow krytycznych (np. kontrole bezposrednich inwestycji
zagranicznych).

W pracach analitycznych dotyczacych polprzewodnikow dla obronnosci podkreslono
wszechobecnos¢ poOtprzewodnikow w wyposazeniu obronnym oraz istniejace 1 przyszie
zalezno$ci spowodowane w szczegdlnosci brakiem wilasnych zdolnosci UE (fabryk uktadow
potprzewodnikowych) w zakresie najbardziej zaawansowanych weziow. Komisja uwzglednita
srodki tagodzace we wniosku dotyczacym europejskiego aktu w sprawie czipow przyjetym
w dniu 8 lutego 2022 r., ktérego celem jest stworzenie najnowoczesniejszego europejskiego
ekosystemu czipow, aby poprawi¢ zdolnosci UE w tej dziedzinie, a tym samym zaspokoi¢
rowniez potrzeby obronne.

8 COM(2018) 237 final.
9 COM(2022) 45 final.
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2.3.  Obserwatorium technologii krytycznych

Niektore z istniejacych strategicznych zaleznosci UE od panstw trzecich (np. w zakresie zdalnie
kierowanych systemoéw, potprzewodnikow) wynikaja czgsciowo z braku prognoz dotyczacych
przysztego znaczenia technologii. UE potrzebuje bardziej uporzadkowanego prognozowania
1 strategicznej refleksji nad technologiami krytycznymi dla bezpieczenstwa i obronnosci, aby
okresli¢ obszary priorytetowe wymagajace pobudzenia badan naukowych 1innowacji,
ograniczy¢ istniejace strategiczne zalezno$ci i zapobiec powstawaniu nowych.

Obserwatorium technologii krytycznych, tworzone obecnie przez Komisje zgodnie z planem
dzialania na rzecz synergii (dziatanie 4), przyczyni si¢ do tej refleksji. W jego metodach pracy
zostang uwzglednione inne podobne inicjatywy'?, aby uniknaé powielania dziatan. Umozliwi to
dopracowanie wykazu technologii krytycznych z planu dziatania na rzecz synergii, tak aby
odzwierciedlat on zmieniajacy si¢ krajobraz technologiczny oraz potrzeby w zakresie zdolnosci.

Obserwatorium bedzie okres$la¢, monitorowaé iocenia¢ technologie krytyczne dla sektora
kosmicznego, obronnego i powigzanych sektorow cywilnych, ich potencjalne zastosowanie oraz
zwigzane z nimi tancuchy wartosci i dostaw. Bedzie takze okre§la¢, monitorowac i analizowad
istniejace oraz przewidywalne przepasci technologiczne, podstawowe przyczyny strategicznych
zalezno$ci 1 podatnosci na zagrozenia.

Zasadnicze znaczenie bedzie miato uzgodnienie z panstwami czlonkowskimi poziomu
szczegbtowosci umozliwiajagcego miarodajne omowienie tych kwestii na poziomie UE oraz
potrzeby wymiany odpowiednich danych migdzy panstwami czlonkowskimi iz Komisja.
W ramach obserwatorium zostanie ustanowiony mechanizm, w postaci specjalnej grupy
ekspertow, stuzacy wymianie informacji i dyskusji z panstwami cztonkowskimi w srodowisku
zapewniajacym ochron¢ informacji niejawnych. Obejmie to dyskusje na temat pojawiania si¢
nowych 1przelomowych technologii, aby unikng¢ nowych =zaleznosci w przemysle
bezpieczenstwa, przemysle obronnym i1 kosmicznym. Wysoki Przedstawiciel 1 jego sluzby beda
zaangazowani w ten proces.

Na podstawie danych z obserwatorium Komisja przedstawi panstwom cztonkowskim do konca
2022 r., anastgpnie co dwa lata, niejawne sprawozdanie na temat technologii krytycznych
1 zagrozen zwigzanych ze strategicznymi zalezno$ciami majacymi wplyw na bezpieczenstwo,
przestrzen kosmiczng i obronnos$¢. Na podstawie tych sprawozdan Komisja przygotuje plany
dziatania w zakresie technologii, ktore beda zawieraly srodki zaradcze stuzace pobudzeniu BRTI
oraz ograniczeniu strategicznych zalezno$ci majacych wptyw na bezpieczenstwo i obronnos¢.

Po ugruntowaniu dziatalno$ci obserwatorium zakres jego prac mozna by rozszerzy¢ na inne
sektory przemystu, jak wskazano w zaktualizowanej strategii przemystowe;.

10 Na przyktad wsparcie inarzedzia wramach zaawansowanych technologii dla przemystu, monitorowanie
technologii krytycznych dla przestrzeni kosmicznej, Nadrzedny strategiczny program badawczy (OSRA), ustugi
podstawowe na potrzeby technologii oraz kluczowe dzialania strategiczne (KSA) Europejskiej Agencji Obrony
(EDA).



Dalsze dzialania:

» W 2022r. Komisja ustanowi grupe ckspertow, aby usprawni¢ wymian¢ z panstwami
cztonkowskimi w zakresie technologii krytycznych oraz tancuchow wartosci i dostaw.
Bedzie ona czegScig obserwatorium technologii krytycznych dla obronnosci, przestrzeni
kosmicznej i powigzanych gat¢zi przemystu cywilnego. Jej celem bedzie:

e prowadzenie regularnych konsultacji zwladzami panstw cztonkowskich w celu
przygotowania niejawnego sprawozdania;

e zapewnienie odpowiedniego postepowania z informacjami szczegélnie chronionymi
i niejawnymi, ktéore moga by¢ wymieniane w kontek$cie obserwatorium technologii
krytycznych, powigzanych sprawozdan i planéw dzialania.

» Do polowy 2022 r. Komisja przedstawi badanie dotyczace unijnego rynku bezpieczenstwa,
ktore postuzy lepszemu zrozumieniu szczeg6lnych cech rynku bezpieczenstwa cywilnego,
wesprze okreslanie technologii krytycznych i strategicznych zalezno$ci oraz bgdzie stanowic
podstawe nowego opartego na zdolnosciach podej$cia do bezpieczenstwa i innych dzialan
BRTIL

» Do potowy 2022 r. stuzby Komisji opracuja dokument podsumowujacy wnioski dotyczace
wspierania przyjecia podejs¢ opartych na zdolnosSciach, ktore maja by¢ stosowane we
wszystkich sektorach bezpieczenstwa.

3. Pobudzanie badan naukowych, rozwoju technologicznego iinnowacji w zakresie
technologii krytycznych dla bezpieczenstwa i obronnosci

Plany dziatania w zakresie technologii, ktére Komisja przygotuje w oparciu o oceny
obserwatorium, beda stanowi¢ podstawe dziatan poczawszy od programowania BRTI w zakresie
technologii krytycznych po opracowywanie wigkszych inicjatyw przewodnich, ktore przyczynia
si¢ do wzmocnienia konkurencyjno$ci 1 odpornosci UE w sektorze bezpieczenstwa i sektorze
obronnym. Aby zrealizowal te cele, konieczne bedzie bardziej efektywne wykorzystanie
dostepnych $rodkow finansowych przez lepsza koordynacj¢ istniejacych unijnych i krajowych
programow 1 instrumentéw BRTI.

3.1. Przezwycigienie podziatu BRTI na sfere cywilng i obronng w UE

W planie dzialania na rzecz synergii (dzialanie 2) Komisja zobowigzala si¢ do wzmocnienia
do 2022 r. wewngtrznej koordynacji migdzy programami i instrumentami UE (zob. ramka 2)
w celu zyskania mozliwo$ci czerpania ogromnych korzysci wynikajacych z synergii migdzy
BRTI wsferze cywilnej iobronnej dla wzrostu gospodarczego, jednolitego rynku oraz
bezpieczenstwa obywateli Unii.

Chociaz realizacj¢ tego celu mozna kontynuowaé rowniez w 2023 r. (np. przez lepsze
planowanie isynchronizacje, wytyczne dla instytucji zarzadzajacych  w panstwach
cztonkowskich itp.), niektore przeszkody beda trudniejsze do pokonania w perspektywie krotko-
1 Srednioterminowej 1 moga wymagac¢ zaangazowania innych zainteresowanych stron. Dotyczy
to w szczegolnosci przypadkéw, w ktorych przepisy prawne zawarte w aktach podstawowych
programéw 1 instrumentéw UE ustanawiajg ograniczenia praktyczne. Przykladowo, chociaz
dzialania zwigzane z podwojnym zastosowaniem mogg by¢ finansowane w ramach instrumentu




,t.aczac Europe” (CEF) oraz europejskich funduszy strukturalnych i inwestycyjnych (fundusze
ESI), w dzialaniach prowadzonych w ramach programu ,,Horyzont Europa”!! nacisk ktadzie si¢
na zastosowania cywilne; nie istniejg ramy dla bezposredniego wsparcia takich dzialan w ramach
programéw 1 instrumentéw BRTI. Podobnie polityka Europejskiego Banku Inwestycyjnego
w zakresie udzielania pozyczek nadal zawiera ograniczenia dotyczace sektora obronnego.

W celu ulatwienia wymiany miedzy S$rodowiskami cywilnymi iobronnymi, zwtlaszcza
w obszarze technologii krytycznych, w 2023 r. Komisja opracuje podejscie do wspierania BRTI
w zakresie podwojnego zastosowania na poziomie UE, ktére zostanie w pelni wdrozone
w perspektywie $rednio- i dlugoterminowej w ramach programoéw i instrumentow UE. Prace te
zostang rowniez uwzglednione w ocenie srédokresowej odpowiednich programéw sektorowych,
takich jak fundusze w ramach rozporzadzenia w sprawie wspolnych przepisow, w tym fundusze
na rzecz gotowosci na wypadek stanu zagrozenia zdrowia.

Ramka 2: Programy iinstrumenty UE wspierajace BRTI w zakresie technologii
krytycznych majacych znaczenie dla bezpieczenstwa i obronnosci oraz ich zastosowania
w infrastrukturze w ramach wieloletniego programu finansowego (lata 2021-2027)

- EFO przeznacza 8§ mld EUR na badania i rozwo6j w dziedzinie obronno$ci. Od 4 do 8 %
budzetu EFO na badania i rozwoj, tj. do 100 mln EUR rocznie, zostanie przeznaczone na
przetomowe technologie.

- W ramach programu ,,Horyzont Europa” w filarze II ,,Globalne wyzwania i europejska
konkurencyjno$¢ przemystowa” przeznacza si¢ 1,6 mld EUR na badania iinnowacje
w dziedzinie bezpieczenstwa cywilnego w ramach klastra ,,Bezpieczenstwo cywilne na rzecz
spoteczenstwa”, natomiast technologie krytyczne s3a wspierane w ramach klastréw
»lechnologie cyfrowe, przemyst iprzestrzen kosmiczna”, ,Klimat, energia i mobilno$¢”
oraz ,,Zywnoéé, biogospodarka, zasoby naturalne, rolnictwo i $rodowisko”. Dzialania
uzupehniajace sa finansowane w ramach filaru I ,,Doskonata baza naukowa”, Europejska
Rada ds. Innowacji (EIC) oraz Europejski Instytut Innowacji 1 Technologii (EIT) — w ramach
filaru III ,Innowacyjna Europa”, jak rowniez partnerstw europejskich, ktore lacza
1 mobilizujg zasoby w celu zapewnienia UE roli lidera technologicznego 1 otwartej
strategicznej autonomii w krytycznych obszarach;

- program ,Cyfrowa Europa” postuzy do wsparcia dziatan wdrozeniowych majacych
znaczenie dla technologii krytycznych w obszarach priorytetowych cyberbezpieczenstwa,
sztucznej inteligencji oraz obliczen superkomputerowych;

- w 2022r. Centrum Kompetencji Przemystowych, Technologicznych 1 Badawczych
w dziedzinie Cyberbezpieczenstwa oraz sie¢ o$rodkow koordynacji przyjma strategiczny
plan inwestycji w dziedzinie cyberbezpieczenstwa, ktéry zostanie uwzgledniony
w programie ,,Horyzont Europa” 1iprogramie ,Cyfrowa Europa”. Synergie mig¢dzy
technologiami cywilnymi iobronnymi oraz zastosowania w obrgbie podwdjnego
zastosowania mozna bada¢ poprzez powiazania z EFO zgodnie z obowigzujacymi zasadami.

- Fundusze ESI (w szczegdélnosci Europejski Fundusz Rozwoju Regionalnego i Europejski
Fundusz Spoteczny Plus) mozna wykorzysta¢ do wsparcia EDTIB;

""" Termin ,,Horyzont Europa” stosowany w niniejszym dokumencie odnosi si¢ do programu szczegétowego
stuzacego wdrazaniu programu ,,Horyzont Europa” oraz Europejskiego Instytutu Innowacji i Technologii,
a dziatania prowadzone w tych ramach sg po$wigcone wylgcznie zastosowaniom cywilnym.




- inne stosowne programy, fundusze 1iinstrumenty UE obejmujg program kosmiczny,
instrument ,}taczac Europe”, Program InvestEU, Instrument na rzecz Odbudowy
1 Zwigkszania Odpornosci (RRF), program LIFE, partnerstwa publiczno-prywatne,
instrumenty taczone.

3.2. Lgczenie unijnych ikrajowych programow iinstrumentow wspierajgcych BRTI
w zakresie technologii krytycznych dla bezpieczenstwa i obronnosci

Programy i instrumenty UE zapewniaja wprawdzie znaczne finansowanie dziatan BRTI na rzecz
bezpieczenstwa iobronnosci w UE, jednak wickszo$¢ finansowania takich dziatan nadal
zapewniaja panstwa czlonkowskie, a rozdrobnienie rynku bezpieczenstwa irynku obronnego
pozostaje powaznym problemem. W zwigzku z tym osiggni¢cie suwerenno$ci technologicznej
w niektorych obszarach technologii krytycznych oraz ograniczenie strategicznych zaleznoS$ci
w innych bedzie wymagato koordynacji w calej UE.

Panstwa czlonkowskie zacheca sie, aby w ramach Strategicznego kompasu juz od samego
poczatku zobowiazaly si¢ do opracowania wraz z Komisja ogo6lnounijnego,
skoordynowanego podejscia strategicznego w zakresie technologii krytycznych majacych
znaczenie dla bezpieczenstwa iobronno$ci, zpelnym poszanowaniem réznorodnosci
1 ztozono$ci zarzadzania unijnymi ikrajowymi programami oraz instrumentami. W podejsciu
tym zostalyby uwzglednione réwniez inne struktury koordynacji, takie jak nowe europejskie
centrum innowacji na rzecz bezpieczenstwa wewngtrznego, ktoremu przewodniczy Staty
Komitet Wspolpracy Operacyjnej w zakresie Bezpieczenstwa Wewnetrznego (COSI), oraz nowe
europejskie centrum innowacji na rzecz obronnosci, ktére ma utworzy¢ EDA.

W podej$ciu tym jako punkt wyjscia do dyskusji miedzy organami panstw cztonkowskich
a Komisja wykorzystano by niejawne sprawozdania na temat technologii krytycznych oraz plany
dziatania dotyczace technologii przygotowane przez Komisj¢. Celem byloby okreslenie, na
podstawie plandw dzialania dotyczacych technologii, obszarow wymagajacych najpilniejszych
dziatafh oraz uruchomienie programéw, instrumentdéw i polityk UE oraz panstw cztonkowskich
w celu zajecia si¢ nimi w sposob skoordynowany zgodnie z unijnymi zasadami pomocy panstwa.
Zapewnitoby to skoncentrowanie inwestycji na tych obszarach, ktére majg najwigksze znaczenie
dla bezpieczenstwa obywateli Unii. Priorytety bylyby regularnie aktualizowane, aby zapewnié
ich aktualnos¢ 1 efektywnos¢ wydatkow.

Komisja bedzie wspolpracowaé z panstwami cztonkowskimi w celu okres§lenia najlepszego
mechanizmu ulatwiajgcego takg koordynacje (np. grupy ekspertow w obserwatorium).

3.3. Wspieranie innowacji i przedsiebiorczosci w dziedzinie bezpieczenstwa iobronnosci —
stworzenie unijnego systemu innowacji w dziedzinie obronnosci

UE musi lepiej wykorzystywaé pelen potencjal wiasne; wspolnoty innowacji do wspierania
bezpieczenstwa 1obronnosci. Bedzie to wymagalo wsparcia na rzecz nietradycyjnych
podmiotow 1 istniejacych innowacyjnych przedsigbiorstw typu start-up oraz matych i $rednich
przedsigbiorstw (MSP) wtych dwoch sektorach w pokonywaniu powaznych przeszkod
technologicznych, administracyjnych, regulacyjnych 1iutrudniajagcych wejscie na rynek,




w spelnianiu wysokich standardéow bezpieczenstwa oraz w dostepie do finansowania. Rynek
obronny jest czg¢sto zorganizowany wokot kilku duzych podmiotéw wspieranych przez grupe
wyspecjalizowanych MSP, ktére maja ograniczony bezposredni dostgp do tego rynku.
W rezultacie innowacyjne MSP z sektora obronnego moga mieé trudnosci z dostgpem do
finansowania, co moze zwigkszy¢ ryzyko, ze zwrdcg si¢ one do inwestorOw zagranicznych lub
stana sie ich celem. Podobna sytuacja ma miejsce w przypadku innowacyjnych MSP z sektora
bezpieczenstwa, ktore napotykaja zblizone trudnosci w kontaktach z potencjalnymi klientami lub
w dostepie do finansowania dostosowanego do ich potrzeb'?.

Komisja wspiera innowacyjne przedsigbiorstwa typu start-up i MSP w dziedzinie
bezpieczenstwa w ramach programu ,,Horyzont 2020”, w ktorym przyznane $rodki finansowe
1 ogolne wskazniki powodzenia w ramach wyzwania spotecznego nr 7 ,,Bezpieczenstwo cywilne
na rzecz spoleczenstwa” byty powyzej sredniej dla matych innowatoréw. Chociaz wsparcie to
bedzie kontynuowane w ramach programu ,,Horyzont Europa”, przedsigbiorstwa typu start-up i
MSP w sektorze bezpieczenstwa beda nadal potrzebowaé dodatkowego wsparcia dostosowanego
do ich potrzeb, aby przyspieszy¢ ich wejscie na rynek. Zbadanie nowych instrumentéw na rzecz
innowacji podwdjnego zastosowania mogltoby zwigkszy¢ ich zdolno§¢ produkcyjna,
konkurencyjnos¢ 1 zrownowazonosc.

Komisja rozpoczgta podobne dziatania w ramach EFO w celu opracowania zestawu narzedzi
w zakresie innowacji w dziedzinie obronnosci ipodwojnego zastosowania, obejmujacego
poziomy gotowosci technologicznej (TRL)!® 1-9. Trwaja prace nad nastepujacymi narzedziami
obejmujacymi obronno$é, nowe technologie i podwojne zastosowanie:

a) Innowacje w dziedzinie obronnosci za posrednictwem EFO — Analizowane sga okres$lone
dzialania majace na celu lepsze wspieranie projektow dotyczacych przetomowych
technologii oraz innowacyjnych i przyszlosciowych rozwigzan w dziedzinie obronnosci,
zachecajace W szczegélnosci do udziatu innowacyjne MSP, innowacyjne laboratoria oraz
organizacje badawczo-technologiczne. Dzialania te moga przyjac rézne formy, np. coachingu
biznesowego (program prac na2021r.); wyzwan technologicznych (program prac
na 2022 r.); sprintdéw programistycznych lub nagréd (program prac na 2023 r. lub p6zniejszy
okres). Wich ramach zostang ponadto wykorzystane odpowiednie doswiadczenia EIC
1 mogg one by¢ powigzane z nowg inicjatywg CASSINI na rzecz obronnosci.

b) Instrument lgczony inwestycji w dziedzinie obronnosci w ramach InvestEU — Stworzenie
takiego instrumentu pozwolitoby Komisji na zagwarantowanie inwestycji dokonywanych
przez posrednikéw finansowych w catej UE w innowacyjne lub strategiczne MSP z sektora

12 Challenges and opportunities for SMEs and start-ups in EU security R&I [Wyzwania i mozliwosci dla MSP
i przedsigbiorstw typu start-up w zakresie badan naukowych i innowacji w dziedzinie bezpieczenstwa w UE],
wydarzenie wirtualne CERIS SSRI, 30 kwietnia 2021 r.

Od 2014 r. UE powszechnie przyje¢la stosowanie skali poziomu gotowosci technologicznej (TRL) w ramach
swoich programéw i instrumentéw BRTI. W skali tej wyrozniono dziewig¢ pozioméw dojrzatosci technologii,
od badan podstawowych (TRL 1) do produktu koncowego gotowego do wprowadzenia na rynek (TRL 9).
Poniewaz zastosowanie, a tym samym potencjat podwdjnego zastosowania technologii ujawnia si¢ zazwyczaj na
poziomie TRL 5-6, technologi¢ na poziomie TRL 1-4 mozna uzna¢ za ,,neutralng”.
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d)

obronnosci. Ztagodzitoby to problemy zwigzane z ograniczonym dostgpem do finansowania
dla MSP opracowujacych obiecujace technologie dla obronnosci europejskiej, zapewniajac
jednoczesnie kapitat zaufania i zapobiegajgc wrogim przejeciom przez podmioty z panstw
trzecich. Umozliwienie lepszego dostepu do finansowania kapitalowego dla innowacyjnych
MSP ispotek o sredniej kapitalizacji w sektorze obronno$ci wspartoby ich wzrost,
a ostatecznie wptyneloby korzystnie na innowacyjno$¢ EDTIB. Komisja zbada réwniez
potrzebe wprowadzenia dalszych instrumentow wspierajacych kluczowych uczestnikow
rynku w tancuchu wartosci.

Inicjatywa CASSINI na rzecz obronnosci — Inicjatywa ta bylaby inspirowana dotychczasowg
inicjatywa CASSINI na rzecz wspierania MSP i przedsigbiorstw typu start-up w przemysle
kosmicznym. Zapewnitaby im m.in. ustugi w zakresie rozwoju biznesu i tworzenia sieci (np.
nawigzywanie kontaktow, akcelerator przedsigbiorczosci) oraz nagrody i konkursy (w tym
sprinty programistyczne, mentoring itp.), uzupeilniajagce powyzszy instrument taczony
inwestycji w dziedzinie obronnosci.

Inkubator innowacji — W 2022 r. Komisja utworzy inkubator innowacji w celu wspierania
rozwoju nowych technologii i ksztaltowania innowacji podwojnego zastosowania zgodnie
z planem dzialania na rzecz synergii (dziatanie 6), ktéry moéglby odegrac istotng role
w wypelianiu luki migdzy programami BRTI ukierunkowanymi na kwestie cywilne
i obronne. Po przeprowadzeniu systematycznej analizy wynikéw rozwoju technologii na
wczesnym etapie inkubator zglaszalby wtasciwym stuzbom Komisji 1 panstw cztonkowskich
projekty lub technologie, ktére wykazywalyby potencjalne zastosowania w dziedzinie
bezpieczenstwa, przestrzeni kosmicznej lub obronno$ci, do ewentualnego wykorzystania.
Komisja ocenilaby, w jaki sposob te zgloszone projekty mogltyby w stosownych przypadkach
zosta¢ skierowane do dalszego finansowania, np. wramach programu finansowania
przejsciowego EIC lub EFO.

Wsparcie na rzecz sieci innowacji — Transgraniczne sieci innowacji w dziedzinie obronnosci
moglyby odgrywac rol¢ brokeréw innowacji i stuzy¢ do promowania projektow wspotpracy
wcelu wlgczania innowacyjnych rozwigzan. Poszukiwanie nowych rozwigzan
technologicznych pozwoliloby wykrywa¢ 1 okresla¢ nowe innowacyjne rozwigzania
1 technologie, ktore moga przynies¢ korzysci w zastosowaniach obronnych. Nastepnie
osrodki badan naukowych i techniczne placowki testowe sprawdzatyby przydatnos¢ takich
technologii ze sfery cywilnej oraz wymienialyby si¢ najlepszymi praktykami. EDA bytaby
glownym partnerem Komisji przy realizacji innej czeSci dzialania 6 wramach planu
dzialania na rzecz synergii.

Komisja okresli, wjaki sposob potaczy¢é zestaw narzedzi z instrumentami wspierajagcymi
innowacje w sferze bezpieczenstwa (np. ,,Horyzont Europa”) lub cyberbezpieczenstwa (np. sie¢
krajowych osrodkéw koordynacji cyberbezpieczenstwa we wspolpracy z europejskimi
o$rodkami innowacji cyfrowych).

Uzupetniajace si¢ atuty Komisji i EDA nalezy potaczy¢ w ramach ,unijnego systemu

innowacji w dziedzinie obronnos$ci”. W ramach tego systemu Komisja, w oparciu o swoje
doswiadczenie w realizacji budzetu UE w zakresie wspierania BRTI w sektorach obronnym,

11



cywilnym i podwdjnego zastosowania, bedzie odgrywac¢ gldwna rolg w stymulowaniu innowacji
dla EDTIB. Zuwagi na swoja wiedz¢ fachowa w dziedzinie obronnosci, w tym w zakresie
taczenia nowych 1 przelomowych technologii z wymogami dotyczacymi zdolnos$ci wojskowych,
EDA bedzie nadal wspiera¢ starania panstw cztonkowskich i zapewnia¢ powigzania pomiedzy
nimi za posrednictwem osrodka innowacji w dziedzinie obronno$ci. Dzi¢ki Scistej wspolpracy
Komisja i EDA bedg w synergii przyspieszaé innowacje w dziedzinie bezpieczenstwa
1 obronnosci dla UE i panstw czlonkowskich.

3.4. Umiejetnosci

Niedobor umiejetnosci isity roboczej, zwlaszcza wykwalifikowanych pracownikow
posiadajacych wyksztatcenie w dziedzinach nauk przyrodniczych, technologii, inzynierii
1 matematyki, to gldwne wyzwania dla przemystu obronnego i przemyshu bezpieczenstwa, ktore
w duzym stopniu polegaja na tych dziedzinach, podobnie jak wiele innych branz
zaawansowanych technologicznie. Poniewaz technologie i krajobraz zagrozen szybko ewoluuja,
wazne jest, aby w przemysle w wigkszym stopniu nawigzywano kontakty z nowymi i mlodymi
naukowcami i przedsigbiorcami, w tym kobietami, przyjmujac podejécie sprzyjajace pelnemu
i przychylnemu korzystaniu z dostgpnosci pracownikéw oraz czerpaniu zich talentow
1 umiejetnosci.

W listopadzie 2020 r. Komisja zainicjowala pakt na rzecz umiejetnosci, tworzac pierwszg fale
partnerstw na rzecz umieje¢tnosci w trzech kluczowych ekosystemach przemystowych:
mikroelektroniki, motoryzacji oraz przemystu lotniczego, kosmicznego i obronnego. Uczestnicy
paktu (przemyst, szkoly wyzsze 1 organizacje szkoleniowe, partnerzy spoteczni) zobowigzali si¢
do zapewnienia ciaglej i zrOwnowazonej podazy umiejetno$ci w obszarach najwiekszych potrzeb
poprzez podniesienie kwalifikacji 200 000 pracownikow i przekwalifikowanie 300 000 os6b
w drodze inwestycji publicznych i prywatnych w wysokos$ci 1 mld EUR do 2030 r.

Dalsze dzialania:

» Komisja zachg¢ca panstwa czlonkowskie, aby w ramach Strategicznego kompasu juz od
samego poczatku zobowigzaly si¢ do opracowania ogo6lnounijnego, skoordynowanego
podejécia strategicznego w zakresie technologii krytycznych majacych znaczenie dla
bezpieczenstwa i obronnosci.

» W 2023 r. Komisja dokona przegladu istniejacych instrumentow UE i zaproponuje dalsze
sposoby wspierania BRTI w zakresie podwojnego zastosowania na poziomie UE.

» Komisja bedzie wspiera¢ innowacje i przedsigbiorczo$¢ w zakresie technologii krytycznych
dla bezpieczenstwa i obronnosci, wykorzystujac nastepujace narzedzia: a) specjalne dziatania
EFO; b) nowy instrument taczony inwestycji w dziedzinie obronnosci w ramach InvestEU; c)
nowa inicjatywe CASSINI na rzecz obronnos$ci; d) nowy inkubator innowacji w zakresie
nowych technologii iinnowacji podwdjnego zastosowania w 2022 r. oraz e) wigksze
wsparcie dla sieci innowacji.

» Komisja wraz z EDA 1ijej osrodkiem innowacji w dziedzinie obronnos$ci ustanowi unijny
system innowacji w dziedzinie obronnosci, aby przyspieszy¢ innowacje w tym zakresie dla
UE 1 panstw cztonkowskich.
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4. Zmniejszenie strategicznych zaleznoSci w zakresie technologii krytycznych
i lancuchow wartosci dla bezpieczenstwa i obronnosci

Poza programami i instrumentami BRTI UE dysponuje szeregiem narzedzi politycznych, ktore
moga przyczyni¢ si¢ do zmniejszenia jej strategicznych zalezno$ci w zakresie technologii
krytycznych 1 tancuchow wartosci w sektorach bezpieczenstwa i1 obronnosci. Przyczyniajg si¢
one do wzmocnienia potencjalu  przemystowego, konkurencyjnosci, suwerennosci
technologicznej 1iodpornosci UE, ale takze do ochrony obecnego i przysziego rozwoju
technologicznego i zdolnosci technologicznych.

Komisja, na podstawie prac obserwatorium technologii krytycznych i w ramach zaktualizowanej
strategii przemystowej, bedzie w stosownych przypadkach systematycznie ocenia¢ wzgledy
bezpieczenstwa 1iobronnosci podczas wdrazania i przegladu istniejacych instrumentow
przemystowych i handlowych UE lub projektowania nowych instrumentdw, aby zapewni¢ ich
adekwatnos$¢ do celu.

— Sojusze przemystowe — Sojusze przemystowe umozliwiajag angazowanie si¢ szerokiego grona
partneréw (np. podmiotéw publicznych i prywatnych, spoleczenstwa obywatelskiego) we
wspélne dzialania na rzecz realizacji kluczowych celow polityki UE w okreslonych
sektorach przemystu lub tancuchach wartosci. Opieraja si¢ one na zasadach otwarto$ci,
przejrzystosci, roznorodnosci i inkluzywnosci oraz dziataja w pelnej zgodnosci z regutami
konkurencji. Sojusze przemyslowe moga obejmowac, w stosownych przypadkach, okre§lone
aspekty prac z mysla o ograniczeniu strategicznych zalezno$ci w sektorach bezpieczenstwa
i obronnos$ci. Rozwaza si¢ to w ramach europejskiego sojuszu na rzecz danych, technologii
przetwarzania brzegowego irozwigzan chmurowych w przemysle oraz w ramach sojuszu
przemystowego na rzecz procesorow i technologii potprzewodnikowych.

—  Wazne projekty stanowigce przedmiot wspolnego europejskiego zainteresowania (IPCEI) —
Projekty IPCEI s3 inicjowane przez panstwa cztonkowskie i podlegaja unijnym zasadom
pomocy panstwa. Maja one na celu laczenie wiedzy, w tym wiedzy fachowej, zasobow
finansowych  i1podmiotow gospodarczych wcatej UE wcelu przezwyci¢zenia
niedoskonato$ci rynku lub systemu oraz sprostania wyzwaniom spotecznym, z ktérymi nie
poradzityby sobie same podmioty prywatne, w szczegdlnos$ci w dziedzinie przelomowych
innowacji 1kluczowej infrastruktury. W projektach IPCEI mozna uwzglednia¢ aspekty
bezpieczenstwa i obronnosci. Moze to mie¢ miejsce w przypadku zblizajacego si¢ drugiego
projektu IPCEI w dziedzinie mikroelektroniki, zapowiedzianego w europejskim akcie
W sprawie czipow.

— Unijne programy finansowania — UE zawsze prowadzita otwarta polityke w zakresie badan
naukowych 1 innowacji. Jej podstawe stanowi zasada otwartej strategicznej autonomii i ma
ona na celu zapewnienie rownych szans 1 wzajemnosci. W ramach globalnego podejscia UE
do badan naukowych 1innowacji zacheca si¢ do zawierania partnerstw strategicznych
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z partnerami o podobnych pogladach, zgodnie z mig¢dzynarodowymi zobowigzaniami UE
(np. NATO, Stany Zjednoczone, Kanada, Japonia, Korea Poludniowa itp.)'“.

Jednoczesnie Europa musi dba¢ o ochron¢ wlasnych interesow strategicznych. Z mysla
o latach 2021-2027 Komisja doprecyzowata i zharmonizowata zasady uczestnictwa dla
panstw niebedacych czlonkami UE oraz kwalifikowalno$ci podmiotow w ramach
programéw 1 instrumentow UE. W przypadku niektérych programéw (,,Horyzont Europa”,
program ,,Cyfrowa Europa”, EFO, program kosmiczny, instrument ,taczac Europg¢”)
ustanowiono szczegdlne warunki kwalifikowalno$ci w odniesieniu do dziatan wrazliwych
pod wzgledem bezpieczenstwa, ktore nastepnie doprecyzowano w odpowiednich programach
prac w celu ochrony podstawowych interesow UE w zakresie bezpieczenstwa. Trwajacy
przeglad rozporzadzenia finansowego Komisji zapewni rowniez wiekszg jasnos¢ co do
sposobu utrzymania podejscia otwartej strategicznej autonomii UE, tj. pelnej ochrony
podstawowych interesow UE w zakresie bezpieczefstwa przy jednoczesnym poszanowaniu
jej zobowigzan miedzynarodowych.

— Normy — W ramach planu dziatlania na rzecz synergii Komisja promuje stosowanie
istniejgcych hybrydowych norm cywilnych/obronnych oraz opracowanie nowych do konca
2022 r. (dziatanie 5), atakze uwzglednienie kwestii obronnosci w polityce i dziataniach
Komisji w zakresie normalizacji. Chociaz strategia UE w zakresie normalizacji'> ma na celu
zapewnienie wiodacej roli UE w ustanawianiu norm cywilnych, bedzie ona miata duze
znaczenie dla sektora obronnego, poniewaz niemal 80 % norm stosowanych w obronnos$ci
pochodzi z sektoréw cywilnych. Komisja, wraz z zainteresowanymi stronami (np. EDA),
zbada mozliwo$¢ wiaczenia wymogdéw zwigzanych z obronnoscig do przyszitych dziatan
normalizacyjnych, ktore bedzie wspiera¢, aby zwigkszy¢ ich zgodno$¢ z potrzebami
obronnymi.

— Monitorowanie bezposrednich inwestycji zagranicznych — UE jest w skali ogdlnoswiatowe;j
jednym znajbardziej otwartych $rodowisk dla inwestycji zagranicznych ijednym
z gtownych miejsc przeznaczenia dla bezposrednich inwestycji zagranicznych (BIZ). Jednak
niektore inwestycje moga rowniez zagraza¢ podstawowym interesom UE w zakresie
bezpieczenstwa. Aby zapobiec takim zagrozeniom, UE wprowadzita ramy monitorowania
BIZ, ktore funkcjonuja od pazdziernika 2020 r. W pierwszym rocznym sprawozdaniu na ten
temat potwierdzono znaczenie skutecznego monitorowania BIZ na poziomie panstw
cztonkowskich oraz $cistej wspdtpracy na poziomie UE, koncentrujac si¢ na potencjalnych
zagrozeniach dla bezpieczenstwa lub porzadku publicznego. Panstwa cztonkowskie zachgca
si¢ do ustanowienia krajowych mechanizméw monitorowania BIZ; 18 panstw cztonkowskich
juz wprowadzito takie mechanizmy, akolejnych sze$¢ jest obecnie opracowywanych.
Komisja dokona oceny rozporzadzenia 1 przedstawi sprawozdanie Parlamentowi
Europejskiemu i Radzie do pazdziernika 2023 r.

4 Nalezy jednak zauwazy¢, ze programy badawczo-rozwojowe w dziedzinie obronnoéci wiekszosci odnos$nych
partneréw nie sg otwarte dla przedsigbiorstw z UE.
15 COM(2022) 31 final
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Infrastruktura krytyczna — Coraz szybsze pojawianie si¢ nowych i przetomowych technologii
ma znaczacy wplyw na bezpieczenstwo wyposazenia, infrastruktury, ushug oraz tancuchéw
warto$ci 1dostaw w strategicznych sektorach, wtym w sektorach bezpieczenstwa
iobronnosci. UE ipanstwa czlonkowskie musza w bardziej kompleksowy sposob
uwzglednia¢ takie podatnosci na zagrozenia w odpowiednich ocenach i1 monitorowaniu
ryzyka oraz we wdrazaniu S$rodkow zwiekszajacych odporno$¢ na zagrozenia dla
bezpieczenstwa, np. zagrozenia hybrydowe lub cyberzagrozenia. Zapewnienie, aby panstwa
cztonkowskie utrzymaty poziom odpornosci dostosowany do przysztych wyzwan oraz spojne
normy bezpieczenstwa na poziomie UE w celu unikni¢cia podatno$ci na zagrozenia, bedzie
wymagato unijnej koordynacji.

Inteligentne wykorzystywanie materiatow w obiegu zamknietym — Jednym z gldéwnych
fundamentéw Europejskiego Zielonego tadu, nowego europejskiego programu na rzecz
zrbwnowazonego rozwoju, jest nowy Plan dzialania dotyczacy gospodarki o obiegu
zamknietym z marca 2020 r. Nowe, innowacyjne modele biznesowe oparte na zwigkszone;j
zasobooszczedno$ci, opracowywanie nowych materiatdéw, zachgcanie do stosowania
surowcOw wtornych oraz bardziej zrownowazone zamoOwienia publiczne nie tylko
przyczynig si¢ do ochrony $rodowiska, ale réwniez zagwarantujg przemystowi dostepnosé
materiatow. Prawidlowo wdrozone techniki obrobki przyrostowej, zielone zamoéwienia
publiczne oraz recykling materialtow moga si¢ rowniez przyczyni¢ do zwigkszania
konkurencyjnosci unijnego przemystu bezpieczenstwa i obronnosci oraz odpornosci UE.

Bezpieczenstwo danych — W europejskiej strategii w zakresie danych okre§lono $rodki
stuzace zapewnieniu osobom fizycznym i przedsigbiorstwom stalej kontroli nad dotyczacymi
ich danymi. Kwestia ta zostanie poruszona w akcie w sprawie danych, ktéry Komisja
przyjmie na poczatku 2022 r.

W ramach wielonarodowego projektu dotyczacego wspolnej infrastruktury danych
1 wspolnych ustug w zakresie danych (taczacego europejska federacje chmur obliczeniowych
1 wspolne europejskie przestrzenie danych) Komisja utatwia inwestycje (np. za pomoca
programu ,,Cyfrowa Europa”, instrumentu ,taczac Europg”, NextGenerationEU)
w zdolnos$ci w zakresie ,,cloud-to-edge” (pozwalajace na przetwarzanie danych na obrzezach
sieci bez opoOznienia), ktore sg bezpieczne, odporne, energooszczedne 1 dostgpne w czasie
rzeczywistym oraz ktére zapewniaja wysoka jakos¢ ustug w calej Europie. Zapewnienie
transferu technologii w zakresie chmur obliczeniowych 1 technologii brzegowych miedzy
przemystem cywilnym (w szczegdlnoSci w zakresie bezpieczenstwa), obronnym
1 kosmicznym wzmocnitoby suwerenno$¢ technologiczng. Platforma, ktéra moze postuzyé
tworzeniu takich synergii, jest europejski sojusz na rzecz danych, technologii przetwarzania
brzegowego i rozwigzan chmurowych w przemysle.

Polityka handlowa — Ztozono$¢ 1 wrazliwo$¢ globalnych tancuchow dostaw stanowi problem
nie tylko dla UE. Inne kraje sa zalezne od UE (,,zalezno$¢ odwrotna”), a handel
(,,wspotzalezno$¢”) moze przyczyniac si¢ do zwigkszenia stabilno$ci globalnych fancuchéw
wartosci. UE jest rowniez gotowa dziala¢ asertywnie ibroni¢ si¢ przed nieuczciwymi
praktykami handlowymi, takimi jak stosowanie przez podmioty zagraniczne subsydiow
zaktocajacych konkurencje, jednocze$nie dziatajac zgodnie ze swoimi zobowigzaniami
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miedzynarodowymi. UE bedzie nadal w peilni wykorzystywaé¢ swoj zestaw narzedzi
w zakresie handlu i konkurencji, dbajac jednoczesnie o to, by unijne narzedzia pozostawaty
skuteczne 1 aktualne. Komisja zaproponowala zatem nowe instrumenty, takie jak
rozporzadzenie w sprawie subsydiow zagranicznych'®, ktére dotyczy zakldcen na rynku
wewnetrznym powodowanych przez subsydia zagraniczne.

W komunikacie w sprawie obrony wymieniono dalsze odpowiednie $rodki z zakresu polityki
(np. wprowadzenie mozliwosci zwolnienia z podatku VAT, ulatwienie transferu produktow
zwigzanych z obronno$cig finansowanych przez UE).

Dalsze dzialania:

» Komisja bada mozliwos¢ uwzglednienia aspektow prac w dziedzinie obronnosci w takich
inicjatywach, jak europejski sojusz na rzecz danych, technologii przetwarzania
brzegowego 1rozwigzan chmurowych w przemysle oraz sojusz przemystowy na rzecz
procesordéw i technologii potprzewodnikowych.

» Komisja wraz z panstwami cztonkowskimi okresli i przedstawi w 2023 r. sprawozdanie na
temat potrzeby oceny ryzyka zwigzanego z tancuchami dostaw dotyczacymi infrastruktury
krytycznej, w szczegdlnosci w dziedzinie cyfrowej, w celu lepszego zabezpieczenia
interesow UE w zakresie bezpieczenstwa i obronnosci.

» Komisja zachgca wszystkie pozostate panstwa cztonkowskie do ustanowienia krajowego
mechanizmu monitorowania BIZ.

5. Wymiar zewnetrzny

Wspotpraca z podobnie myslacymi partnerami na caltym §wiecie ma zasadnicze znaczenie dla
zwigkszenia odpornosci UE 1ibezpieczenstwa dostaw, przy jednoczesnym zmniejszeniu
strategicznych zaleznoS$ci i1 zwiekszeniu wzajemnych korzysci. W tym kontekscie wazng role
odgrywa zasada wzajemnos$ci. Do tradycyjnych partnerow UE w obszarach technologii,
bezpieczenstwa 1 obronnosci naleza cztonkowie Europejskiego Obszaru Gospodarczego (w
szczegblnosci Norwegia), kraje kandydujace, kraje objete polityka sasiedztwa 1inne panstwa
trzecie (np. Stany Zjednoczone, Kanada, Japonia, Korea Potudniowa), atakze organizacje
migdzynarodowe (np. NATO). W ostatnim okresie podjeto w szczegdlnosci nastepujace wspolne
dzialania:

5.1. Rada UE-USA ds. Handlu i Technologii

Pierwsze posiedzenie Rady UE-USA ds. Handlu 1 Technologii odbyto si¢ 29 wrzesnia 2021 r.
We wspolnym oswiadczeniu UE 1 USA potwierdzily swoje zobowigzanie do ,,skupienia si¢ na
zwigkszaniu odpornosci tancucha dostaw 1 bezpieczenstwa dostaw w sektorach kluczowych dla
transformacji ekologicznej i cyfrowej oraz dla zapewnienia ochrony naszych obywateli” oraz
swoj cel, jakim jest ,,zwiekszenie przejrzystosci podazy ipopytu; okreslenie odpowiednich
istniejagcych zdolno$ci sektorowych; wymiana informacji na temat srodkow z zakresu polityki
1 priorytetow w zakresie badan irozwoju oraz wspdlpraca w zakresie strategii wspierania

16 COM(2021) 223 final.
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odpornosci 1 dywersyfikacji tancucha dostaw”. Najwigksze znaczenie dla niniejszego planu
dziatania maja prace prowadzone obecnie w grupach roboczych ds. bezpiecznych tancuchow
dostaw (w tym ds. potprzewodnikow w ramach S$ciezki specjalistycznej), bezpieczenstwa
technologii informacyjno-komunikacyjnych, kontroli wywozu i monitorowania inwestycji. Jako
forum do dyskusji na temat tych kwestii postuzy¢ mogltby réwniez rozpoczety niedawno dialog
UE-USA w sprawie bezpieczenstwa i obronnosci.

5.2. Partnerstwo 7 NATO

Na szczycie w Brukseli w 2021 r. przywodcy NATO nakreélili ambitny program w obszarze
technologii, w szczeg6Inoéci nowych i przetomowych technologii'’. Pozwolito to lepiej okresli¢
kierunek prac prowadzonych zgodnie ze strategia wdrozeniowa NATO w sprawie nowych
1 przelomowych technologii zatwierdzong przez ministrow obrony NATO w lutym 2021 r.

Komisja 1 Wysoki Przedstawiciel beda monitorowa¢ postepy w realizacji odpowiednich
inicjatyw NATO w tej dziedzinie poprzez regularne kontakty z NATO na szczeblu roboczym
zmys$la o mozliwych, wzajemnie uzgodnionych iwzajemnie korzystnych powigzaniach
z odpowiednimi inicjatywami UE przy zachowaniu pelnej przejrzystosci wobec panstw
cztonkowskich, unikajac jednocze$nie tworzenia nowych lub zwigkszania istniejacych
zalezno$ci technologicznych lub zaleznosci w zakresie zdolnosci.

Dalsze dzialania:

» Komisja i Wysoki Przedstawiciel przeanalizuja — w kontek$cie Rady UE-USA ds. Handlu
i Technologii i niedawno rozpoczgtego dialogu UE-USA na temat bezpieczenstwa i obrony
— wjaki sposob mozna zwigkszy¢ odporno$¢ lancucha dostaw izapewni¢ ochrong
obywatelom Unii.

» Komisja i Wysoki Przedstawiciel zbadaja wraz z NATO — na podstawie wspdlnych
deklaracji w sprawie wspotpracy UE-NATO 1iprzy zachowaniu pelnej przejrzystosci
wzgledem panstw czlonkowskich — w jaki sposdb mozna wspiera¢ wzajemnie uzgodnione
1 wzajemnie korzystne interakcje migdzy odpowiednimi inicjatywami obu stron.

6. Whioski

Poniewaz sytuacja geopolityczna na $§wiecie jest nadal ztozona i trwa wyscig o nowe technologie
majace znaczenie dla bezpieczenstwa iobronnosci, UE 1ijej panstwa cztonkowskie musza
wzmocni¢ wspotprace w zakresie technologii, ktére maja zasadnicze znaczenie dla
dlugoterminowego bezpieczenstwa iobronnosci Europy, oraz zwigkszy¢ wysitki na rzecz
zmniejszenia powigzanych strategicznych zaleznosci.

W niniejszym planie dziatania proponuje si¢ $cista wspolprace z panstwami czlonkowskimi
w zakresie identyfikacji technologii krytycznych i fancuchéw wartosci majacych znaczenie dla
bezpieczenstwa 1 obronnosci — jak réwniez podstawowych przyczyn powigzanych strategicznych
zaleznosci w konteks$cie obserwatorium technologii krytycznych — w celu stworzenia podstaw

17" Obejmowalo to decyzje o uruchomieniu Akceleratora Innowacji Obronnych dla Pétnocnego Atlantyku (Defence

Innovation Accelerator for the North Atlantic — DIANA) oraz Funduszu Innowacji NATO.
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dla ogolnounijnego skoordynowanego podejScia strategicznego w zakresie technologii
krytycznych majacych znaczenie dla bezpieczenstwa iobronnosci, ktore w jak najwiekszym
stopniu wykorzysta unijne i krajowe programy i instrumenty BRTI.

Aby zwigkszy¢ konkurencyjnos¢ iodporno$¢ sektorow bezpieczenstwa iobrony, ustalenia
obserwatorium i powigzane prace w ramach zaktualizowanej strategii przemystowej przyczynig
si¢ rowniez do zapewnienia lepszego uwzgledniania kwestii bezpieczenstwa 1 obronnosci
w polityce przemystowej 1ihandlowej UE, zgodnie zpotrzebami iunijnymi zasadami
konkurencji oraz migdzynarodowymi zobowigzaniami UE.

Propozycje zawarte w niniejszym planie dziatania maja na celu wzmocnienie wymiaru BRTI
w ramach Strategicznego kompasu UE, za pomoca ktérego panstwa cztonkowskie wyznacza
ambitne, dlugoterminowe cele na rzecz wyraznego zwigkszenia bezpieczenstwa i obronnosci
Europy.
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