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1. Uvod

Zadrzavanje vodeceg polozaja u tehnoloSkom razvoju klju¢no je za osiguravanje blagostanja i
sigurnosti Europe te europskog nacina zivota. Nove tehnologije mijenjaju sektore sigurnosti i
obrane brzim ritmom nego ikad prije te Cine granicu izmedu civilnog i vojnog podrucja
nejasnijom. Digitalne tehnologije posebno utjecu na uspostavljenu ravnotezu moci u globalnom
sigurnosnom okruzenju. Stoga je kljucno osigurati da europski sektori sigurnosti i obrane ostanu
tehnoloski svrsishodni.

Mnoge tehnologije koje su klju¢ne za sigurnost i obranu sve vise potjecu iz civilnog podrucja i
upotrebljavaju klju¢ne komponente dvojne namjene. Kako bi se ubrzale inovacije u svim
podrucjima i potaknula tehnoloska suverenost u sektorima sigurnosti i obrane, potrebna je bolja
razmjena izmedu civilnih i obrambenih istrazivackih i inovacijskih zajednica. S obzirom na svoje
dugogodisnje znanje i iskustvo u podrucju civilnog tehnoloskog razvoja i nove instrumente za
suradnju u podrué¢ju obrane', EU je u dobrom poloZaju da preuzme vodeéu ulogu. Medutim, za
to ¢e biti potrebna ucinkovitija uporaba resursa i spremnost da se istraze mogucnosti dvojne
namjene, uz istodobno postovanje temeljnih vrijednosti EU-a. To znaci 1 smanjenje strateskih
ovisnosti 1 ranjivosti lanaca vrijednosti i opskrbe povezanih s tim tehnologijama.

Rascjepkanost europskih sigurnosnih i obrambenih kapaciteta dovela je do gospodarske
neucinkovitosti, smanjenih operativnih kapaciteta i povecanih strateSkih ovisnosti. Aktualna
revolucija u podrucju sigurnosnih i obrambenih tehnologija i1 novi instrumenti EU-a za suradnju
u podru¢ju obrane omogucavaju EU-u da izbjegne pogreSke iz proSlosti, nadogradi svoje
postoje¢e kapacitete 1 ofuva svoj gospodarski prosperitet i sigurnost. Buduée europsko
sigurnosno i obrambeno tehnolosko i inovacijsko okruZenje trebalo bi se od samog pocetka
razvijati u okvirima suradnje u Europskoj uniji.

U svojem govoru o stanju Unije 2021.2, predsjednica von der Leyen prepoznala je da je poceo
rad na razvoju europskog obrambenog ekosustava, ali da nam je potrebna europska obrambena
unija. Strateskim kompasom EU-a za sigurnost 1 obranu (,,strateski kompas™), koji drzave ¢lanice
trebaju donijeti u ozujku 2022., utvrdit ¢e se zajednicka strateSka vizija za sljedece desetljece 1
opisati kako ¢e EU povecati svoje kapacitete za djelovanje 1 odgovor na razne krize i izazove,
osigurati svoje interese 1 zastititi svoje gradane, ulagati i uvoditi inovacije kako bi se zajednicki
razvile potrebne sposobnosti i tehnologije te produbiti partnerstva koja se temelje na
vrijednostima i interesima EU-a.

Ovaj plan za kljucne tehnologije za sigurnost i obranu odgovor je na zahtjev Europskog vijeca od
25. i 26. veljace 2021.° da se utvrdi put za poticanje istraZivanja, razvoja tehnologije i inovacija
te za smanjenje strateskih ovisnosti EU-a u pogledu klju¢nih tehnologija i lanaca vrijednosti za
sigurnost i obranu. Plan ¢e biti predstavljen na neformalnom sastanku na vrhu u Parizu 10. i

Europski fond za obranu, Koordinirano godiSnje preispitivanje u podrucju obrane i stalna strukturirana suradnja
u podrucju obrane i sigurnosti.

Govor predsjednice von der Leyen o stanju Unije 2021.

Izjava €lanova i ¢lanica Europskog vijeca, 26. veljace 2021.



https://ec.europa.eu/commission/presscorner/detail/hr/SPEECH_21_4701
https://www.consilium.europa.eu/media/48629/2526-02-21-euco-statement-hr.pdf

11. ozujka 2022. te ¢e se ukljuciti u strateski kompas. Planom se predlazu daljnji koraci EU-a i
drzava Clanica za zajedniCko postizanje navedenog cilja, posebno:

— utvrdivanjem tehnologija klju¢nih za sigurnost i obranu EU-a i njihovim jaanjem kroz
europske programe za istrazivanje, tehnoloski razvoj i inovacije,

— osiguravanjem da se pitanja obrane bolje uzmu u obzir u civilnim europskim programima
istrazivanja, tehnoloSkog razvoja i inovacija te u industrijskim i trgovinskim politikama,
prema potrebi, a da se u programima istrazivanja, tehnoloskog razvoja i inovacija u podrucju
obrane vise uzima u obzir i mogucéa civilna uporaba tehnologija,

— promicanjem od samog pocetka strateskog i koordiniranog pristupa klju¢nim tehnologijama
za sigurnost i obranu na razini cijelog EU-a kako bi se na najbolji nacin iskoristili programi
EU-a i drzava ¢lanica u podruju istrazivanja, tehnoloskog razvoja i inovacija, ostvarila
sinergija izmedu civilnih i obrambenih zajednica u podrucju istrazivanja, tehnoloskog
razvoja i inovacija te ublazile strateSke ovisnosti o vanjskim izvorima, i

— §to boljom koordinacijom s drugim partnerima istomiSljenicima, kao $to su Sjedinjene
Americke Drzave 1 Organizacija sjevernoatlantskog ugovora (NATO), pod uvjetima
korisnima za sve partnere.

2.  Kljuéne tehnologije i strateSke ovisnosti povezane sa sigurno$éu i obranom

U azuriranoj ,,Novoj industrijskoj strategiji za 2020.: izgradnja snaznijeg jedinstvenog trzista za
oporavak Europe” (,azurirana industrijska strategija”)* iz svibnja 2021. potvrduje se da je
tehnolosko vodstvo i dalje kljuan pokreta¢ konkurentnosti i inovacija EU-a, posebno kad je rije¢
o takozvanim ,kljuénim tehnologijama™. Takoder se naglasava vaznost utvrdivanja i
ublazavanja strateskih ovisnosti u ,,0sjetljivim ekosustavima”, ukljucujuéi ,,lokalnu ekonomiju,
socijalno poduzetniStvo 1 civilnu sigurnost” te ,,svemir i obranu”, kako bi se osigurala otpornost
EU-a.

U Komisijinom akcijskom planu za postizanje sinergije izmedu civilne, obrambene 1 svemirske
industrije (,,akcijski plan za sinergiju”)® iz veljade 2021. prepoznaje se sve veéa vaZnost
revolucionarnih i razvojnih tehnologija koje potjecu iz civilnog podrucja za buducu europsku
sigurnost 1 obranu te potreba za poticanjem razmjene ideja i sinergija izmedu civilnih 1
obrambenih tehnologija. U njemu je utvrdeno nekoliko klju¢nih mjera za poticanje razmjene
informacija 1 suradnje izmedu civilnih 1 obrambenih zajednica s pomocu programa 1 instrumenata
EU-a u podrucju istrazivanja, tehnoloskog razvoja i inovacija.

2.1. Posebne znacajke sektora sigurnosti i obrane

Obrambena industrija EU-a ima raznoliku strukturu, s velikim multinacionalnim poduze¢ima te
malim i srednjim akterima. Potraznja dolazi gotovo isklju¢ivo od nacionalnih vlada, koje isto
tako kontroliraju svu nabavu obrambenih proizvoda i tehnologija, kao i njihov izvoz. Razliditi

4 COM(2021) 350 final.

Komisija u kontekstu svojeg rada na Opservatoriju za kljucne tehnologije trenutacno definira pojam ,,kljucne” za
potrebe sektora svemira, obrane i povezanih civilnih sektora (ukljucujuéi sektor sigurnosti).

6 COM(2021) 70 final.



https://ec.europa.eu/info/sites/default/files/communication-industrial-strategy-update-2020_en.pdf
https://ec.europa.eu/info/sites/default/files/action_plan_on_synergies_hr.pdf

nacionalni zahtjevi te nacionalna javna potrosnja i ulaganja i dalje rascjepkavaju obrambeno
trziSte EU-a, S§to ponekad moZe ugroziti interoperabilnost medu nacionalnim oruZzanim snagama
drzava Clanica. Obrambeni sektor stoga ne slijedi konvencionalna pravila i poslovne modele
kojima se ureduju tradicionalnija trzista te stoga ima ogranicen prostor za utjecanje na povezana
ulaganja 1 trziSne izbore. Zbog toga je u industriji otezano provoditi znacajne projekte
istrazivanja, tehnoloSkog razvoja 1 inovacija u podruc¢ju obrane financirane vlastitim sredstvima.

Sigurnosna industrija EU-a suoCava se sa slicnim izazovima jer su i tu trziSta uglavnom
nacionalna, ali jo§ rascjepkanija. Njezini su klijenti raznoliki (npr. policijske snage, agencije za
unutarnju sigurnost, carinske agencije, granic¢na tijela, privatne sigurnosne sluzbe), aktivnosti se
odvijaju na razli¢itim razinama (lokalnoj, regionalnoj, nacionalnoj), a organizacija se razlikuje
medu drzavama ¢lanicama. Komisija ¢e 2022. predstaviti studiju o trZiStu sektora sigurnosti
u EU-u s dodatnim uvidom u taj sloZeni sektor. Osim toga, sluzbe Komisije u prvoj polovini
2022. sazet ¢e prijedloge za poticanje usvajanja pristupa temeljenih na sposobnostima koji ¢e se
primjenjivati u svim sektorima sigurnosti. Tim ¢e se prijedlozima ojacati rano i napredno
utvrdivanje potreba i rjeSenja za sigurnost i izvrSavanje zakonodavstva.

Svemirska tehnologija i kibertehnologija strateski su pokretaci sektora sigurnosti i obrane.
Svemirski sektor isto tako odlikuju mnoge od ovih posebnih znacajki, s malim obujmom trZista i
ograni¢enom prednos$céu na privatnom trziStu za komponente. Otpornost svemirskih programa 1
lanaca vrijednosti svemirskog sektora klju¢na je za sigurnosne i obrambene ciljeve EU-a.
Kibertehnologija ima i sve vazniju ulogu u obrambenim sposobnostima, §to zahtijeva pozornost i
ulaganja. S obzirom na sve ¢eS¢u pojavu kibernapada usmjerenih na civilna i obrambena sredstva
1 mreze te sve vecu ulogu civilnog sektora u inovaciji i normizaciji u podruc¢ju kibertehnologije,
potrebne su bliskije veze izmedu kibersigurnosti i kiberobrane. U doprinosu Komisije europskoj
obrani u kontekstu strateSkog kompasa (,,Komunikacija o obrani”), koji je dio ovog obrambenog
paketa, navode se daljnje mjere za ta dva sektora.

2.2. Mapiranje kljucnih tehnologija i strateskih ovisnosti povezanih sa sigurno$éu i obranom

AZurirana industrijska strategija pruza opsezno mapiranje i analizu strateskih ovisnosti i
kapaciteta EU-a na temelju prvog kruga detaljnih preispitivanja osjetljivih ekosustava’. Iako je
tim radom osiguran temelj za djelovanje u okviru politika kojim se podupire bolja otpornost EU-
a, priznaje se 1 da je potrebno dodatno raditi na poboljSanju naSeg razumijevanja strateskih
ovisnosti EU-a te nacina na koji se one mogu razviti 1 dovesti do daljnjih ranjivosti. Taj rad
ukljucuje 1 drugi krug detaljnih preispitivanja osjetljivih ekosustava te sustav pracenja putem
Opservatorija za kljucne tehnologije (,,Opservatorij”), vidjeti odjeljak 2.3.

Sluzbe Komisije pocele su raditi na detaljnim preispitivanjima u podru¢jima obrambene 1
sigurnosne tehnologije, medu ostalim u podrucju kibersigurnosti, kako bi poduprle azuriranu
industrijsku strategiju 1 razvoj Opservatorija. Dosad su provedene dvije preliminarne studije
slucaja o podrucjima obrambene tehnologije, koja obuhvacaju autonomne sustave i poluvodice 1
koja su se smatrala reprezentativnim uzorcima zbog njihove medusektorske vaznosti za vojne

7 SWD(2021) 352 final.



https://ec.europa.eu/info/sites/default/files/swd-strategic-dependencies-capacities_en.pdf

sposobnosti u razli¢itim domenama, vidjeti polje 1. Cilj je bio utvrditi zajedniCke obrasce u tim
podrucjima obrambene tehnologije, posebno u pogledu uzroka ovisnosti 1 povezanih rizika, kao 1
pocetne mogucnosti za njihovo ublazavanje.

Studije slucaja potvrduju da obrambeni sektor uglavnom dijeli iste strateske ovisnosti i ranjivosti
kao 1 drugi osjetljivi ekosustavi, posebno u pogledu tehnoloskih nedostataka, (klju¢nih) sirovina,
vjestina, niskih ulaganja u istrazivanje, tehnoloski razvoj 1 inovacije te izvanteritorijalnih propisa
zemalja izvan EU-a. Upucuju i na to da se slabosti sektora opcéenito pogorsavaju zbog strateske 1
osjetljive prirode njegovih aktivnosti (npr. visi standardi sigurnosti informacija i sigurnosti
opskrbe) te njegove relativno marginalne velicine trzista.

Studije slucaja nadalje pokazuju da neki globalni konkurenti EU-a poduzimaju viSe ofenzivnih 1
defenzivnih mjera za promicanje klju¢nih tehnologija i rjeSavanje problema strateSkih ovisnosti
nego Sto je EU dosad ¢inio. Na primjer, sustavnije povezuju pitanja nacionalne obrane s civilnim
tehnoloskim razvojem, znatno ulazu u svoje lokalne kapacitete za istrazivanje, tehnoloski razvoj
i inovacije te industrijske kapacitete, privlace vanjske ulagace i ponekad primjenjuju agresivne
strategije preuzimanja u tre¢im zemljama. Stite i vlastito industrijsko znanje, iskustvo i utjecaj
iskoriStavanjem meduovisnosti ili primjenom strogih izvanteritorijalnih propisa kako bi se
ogranicio pristup tre¢ih zemalja tehnologijama.

Iako EU ima vlastite alate za jacanje svojih industrijskih kapaciteta u skladu s pravilima EU-a, to
otezava uglavnom 1 dalje rascjepkana potraznja na obrambenom trziStu EU-a, povijesno strogo
odvajanje civilnog i1 obrambenog istraZivanja, tehnolo§kog razvoja i inovacija na razini EU-a te
relativno nedovoljno ulaganje drzava ¢lanica u europsku obrambenu tehnolosku i industrijsku
bazu. Doista, zajedni¢ka potroSnja drzava c¢lanica na inovacije u podruc¢ju obrane
(2,5 milijardi EUR ili 1,2 % izdataka za obranu) i dalje zaostaje za 15-godis$njim ciljem Europske
obrambene agencije od 2 %.

lako su trzisSne sile dovele do situacije u kojoj nijedna zemlja ne moZe posti¢i potpunu
tehnoloSku suverenost u tehnoloskom podrucju, odvija se globalna utrka za tehnoloskim
vodstvom i povezanim gospodarskim i vojnim prednostima. Ako EU ne poduzme odgovarajuce
mjere, to bi moglo pogorsati njegove postojece strateske ovisnosti 1 stvoriti nove. Potreban je
strukturirani pristup kako bi EU zadrzao vodec¢i polozaj u podrucju kljuénih tehnologija te kako
bi se utvrdile 1 ublazile stratesSke ovisnosti u podrucju sigurnosti i obrane. Tim se planom nastoji
osigurati takav pristup koji ¢e se integrirati u strateski kompas EU-a.

Polje 1: Studije slu¢aja — autonomni sustavi i poluvodi¢i za obrambeni sektor

Komisijinom analizom autonomnih obrambenih sustava, s posebnim naglaskom na umjetnoj
inteligenciji 1 strojnom ucenju, utvrdene su relevantne klju¢ne tehnologije 1 Cetiri glavna
podrucja u kojima EU zaostaje: vjeStine, podaci, hardver i testiranje. Mogucée mjere za njihovo
rjeSavanje temeljile bi se na postojecoj strategiji EU-a za umjetnu inteligenciju® i povezanim
politi¢kim inicijativama, kao i na nacionalnim strategijama drzava c¢lanica za umjetnu
inteligenciju. One ukljucuju aktivnosti istrazivanja, tehnoloSkog razvoja i inovacija (npr.
povecana dostupnost podataka i osposobljavanje u podruc¢ju umjetne inteligencije, poveznica s

8 COM(2018) 237 final.



https://eur-lex.europa.eu/legal-content/HR/TXT/HTML/?uri=CELEX:52018DC0237&from=EN

Inicijativom za europski procesor), infrastrukturu (npr. kapacitet raCunalstva u oblaku u
obrambene svrhe, domaci objekti za ispitivanje) i zastitu postojecih kljucnih sredstava (npr.
provjera izravnih stranih ulaganja).

Analizom poluvodica za obrambeni sektor naglaSena je sveprisutnost poluvodi¢a u vojnoj
opremi te postojece 1 buduce ovisnosti koje su posebno uzrokovane nedostatkom lokalnih
kapaciteta EU-a (tvornice za proizvodnju poluvodica) za najnaprednije ¢vorove. Komisija je
ukljucila mjere ublazavanja u prijedlog europskog akta o Cipovima donesenog 8. veljace 2022.

% &iji je cilj stvaranje najsuvremenijeg europskog ekosustava &ipova kako bi se poboljsale
sposobnosti EU-a u tom podrucju, ¢ime bi se zadovoljile i obrambene potrebe.

2.3. Opservatorij za kljucne tehnologije

Nedostatak sposobnosti predvidanja buduce vaznosti tehnologija djelomic¢no je kriv za neke od
postojecih strateskih ovisnosti EU-a o tre€éim zemljama (npr. daljinski upravljani sustavi,
poluvodici). EU-u je potrebno viSe strukturirane sposobnosti predvidanja 1 strateSkog
promis§ljanja o klju¢nim tehnologijama za sigurnost i obranu kako bi se utvrdila prioritetna
podrucja za poticanje istrazivanja i inovacija, smanjile postojece strateSke ovisnosti i izbjegle
nove.

Opservatorij za klju¢ne tehnologije, koji Komisija trenutacno osniva u skladu s akcijskim
planom za sinergiju (mjera 4.), pridonijet ¢e tom promisljanju. Njegove metode rada uzet ¢e u
obzir druge sli¢ne inicijative!® kako bi se izbjeglo udvostruéavanje. Time ¢e se omoguditi
prilagodavanje popisa klju¢nih tehnologija iz akcijskog plana za sinergiju kako bi se odrazile
promjene u tehnoloSkom okruZenju i potrebama u pogledu sposobnosti.

Opservatorij ¢e utvrditi, pratiti i procjenjivati kljune tehnologije za svemirski i obrambeni
sektor te povezane civilne sektore, njihovu potencijalnu primjenu i povezane lance vrijednosti 1
opskrbe. Isto ¢e tako utvrditi, pratiti 1 analizirati postojece 1 predvidljive tehnoloske nedostatke,
temeljne uzroke strateSkih ovisnosti i ranjivosti.

Bit ¢e klju¢no posti¢i dogovor s drzavama ¢lanicama o znacajnoj razini detaljnosti na kojoj bi se
raspravljalo o tim pitanjima na razini EU-a 1 o potrebi za razmjenom relevantnih podataka medu
drzavama Clanicama i s Komisijom. U okviru Opservatorija uspostavit ¢e se mehanizam u obliku
posebne stru¢ne skupine za razmjenu i raspravu s drzavama ¢lanicama u povjerljivom okruzenju.
To ¢e ukljucivati rasprave o pojavi novih i revolucionarnih tehnologija kako bi se izbjegle nove
ovisnosti u podruc¢ju sigurnosne, obrambene 1 svemirske industrije. Visoki predstavnik 1 njegove
sluzbe bit ¢e ukljuceni u taj proces.

Komisija ¢e na temelju podataka Opservatorija do kraja 2022. i svake dvije godine nakon toga
drzavama c¢lanicama predstaviti povjerljivo izvjeS¢e o kljucnim tehnologijama i rizicima
povezanima sa strateSkim ovisnostima koje utje€u na sigurnosni, svemirski i obrambeni sektor.

®  COM(2022) 45 final.

10 Na primjer, potpora i alati napredne tehnologije za industriju, praéenje klju¢nih tehnologija za svemirski sektor,
sveobuhvatni strateski plan istrazivanja, sastavni dijelovi tehnologije i kljucne strateSke aktivnosti Europske
obrambene agencije.



https://ec.europa.eu/newsroom/dae/redirection/document/83086

Na temelju tih izvjesca, Komisija ¢e pripremiti tehnoloske planove koji ¢e ukljucivati mjere
ublazavanja za poticanje istrazivanja, tehnoloSkog razvoja i inovacija te smanjenje strateSkih
ovisnosti koje utjecu na sigurnost i obranu.

Nakon $to se rad Opservatorija dobro uhoda, podruc¢je njegova rada moglo bi se prosiriti na
druge industrije, kako je navedeno u azuriranoj industrijskoj strategiji.

Daljnji koraci:

» Komisija ¢e 2022. osnovati stru¢nu skupinu za olakSavanje razmjena s drzavama ¢lanicama o
kljuénim tehnologijama, lancima vrijednosti i opskrbe. Bit ¢e dio Opservatorija za klju¢ne
tehnologije za obrambenu i1 svemirsku industriju te povezane civilne industrije. Cilj bi
ukljucivao:

e provodenje redovitog savjetovanja s tijelima drzava clanica kako bi se pripremilo
povjerljivo izvjesce,

e osiguravanje odgovarajuéeg postupanja s osjetljivim i povjerljivim podacima koji se
mogu razmjenjivati u kontekstu Opservatorija za klju¢ne tehnologije, povezanih izvjeséa
1 planova.

» Komisija ¢e do sredine 2022. predstaviti studiju o trzistu sektora sigurnosti EU-a, koja ¢e
posluziti za bolje razumijevanje posebnih znacajki trziSta civilnog sektora sigurnosti, za
potporu utvrdivanju klju¢nih tehnologija i strateSkih ovisnosti te za podupiranje novog
pristupa temeljenog na sposobnostima za aktivnosti u podru¢ju sigurnosti te istrazivanja,
tehnoloskog razvoja i inovacija.

» Do sredine 2022. sluzbe Komisije izradit ¢e dokument u kojem ¢e sazeti prijedloge za
poticanje usvajanja pristupa koji se temelje na sposobnostima i koji ¢e se primjenjivati u
svim sektorima sigurnosti.

3. Jacanje istraZivanja, tehnoloskog razvoja i inovacija u podrucju klju¢nih tehnologija
za sigurnost i obranu

Tehnoloski planovi koje ¢e Komisija pripremiti na temelju procjena Opservatorija podupirat ¢e
aktivnosti u rasponu od usmjeravanja istraZivanja, tehnoloskog razvoja 1 inovacija na podrucje
kljucnih tehnologija do razvoja vecih vodecih inicijativa koje c¢e pridonijeti jacanju
konkurentnosti 1 otpornosti EU-a u sektorima sigurnosti 1 obrane. Kako bi se ostvarili ti ciljevi,
bit ¢e potrebno ucinkovitije iskoristiti dostupna financijska sredstva boljom koordinacijom
postojecih programa i instrumenata za istrazivanje, tehnoloski razvoj i inovacije na razini EU-a i
na nacionalnoj razini.

3.1. Previadavanje razdvajanja civilnog i obrambenog istraZivanja, tehnoloskog razvoja i
inovacija u EU-u

Komisija se u okviru svojeg akcijskog plana za sinergiju (mjera 2.) obvezala da ¢e do 2022.
poboljsati unutarnju koordinaciju izmedu programa 1 instrumenata EU-a (vidjeti polje 2) kako bi
se iskoristile goleme pogodnosti koje sinergije izmedu civilne i obrambene domene u podrucju
istrazivanja, tehnoloskog razvoja i inovacija donose za gospodarski rast, jedinstveno trziste i
sigurnost europskih gradana.




Iako se provedba tog cilja moze nastaviti 1 2023. (npr. boljim planiranjem i sinkronizacijom,
smjernicama za upravljacka tijela u drzavama ¢lanicama itd.), neke prepreke bit ¢e teze ukloniti
u kratkoro¢nom i srednjoro¢nom razdoblju pa ¢e mozda biti potrebno ukljuciti 1 druge dionike.
To je posebno slucaj kada se pravnim odredbama u temeljnim aktima programa i instrumenata
EU-a postavljaju prakticna ogranicenja. Na primjer, iako se aktivnosti dvojne namjene mogu
financirati u okviru Instrumenta za povezivanje Europe 1 europskih strukturnih i investicijskih
fondova, aktivnosti koje se provode u okviru programa Obzor Europa'! usmjerene su na civilne
primjene; ne postoji okvir za izravnu potporu za takve aktivnosti u okviru programa i
instrumenata za istrazivanje, tehnoloski razvoj i inovacije. Sli¢no tome, politika davanja zajmova
Europske investicijske banke i dalje ima ograni¢enja za obrambeni sektor.

Kako bi se olakSale razmjene izmedu civilnih i obrambenih zajednica, posebno u podrucju
klju¢nih tehnologija, Komisija ¢e 2023. pripremiti pristup za poticanje istrazivanja, tehnoloskog
razvoja 1 inovacija dvojne namjene na razini EU-a kako bi se srednjoro¢no i dugorocno u
potpunosti proveli u okviru programa i instrumenata EU-a. Taj ¢e se rad uzeti u obzir i u
evaluaciji relevantnih sektorskih programa u sredini programskog razdoblja, kao $to su fondovi u
okviru Uredbe o zajednickim odredbama, ukljucujuc¢i fondove za pripravnost na zdravstvene
krize.

Polje 2: Programi i instrumenti EU-a kojima se podupiru istrazivanje, tehnoloski razvoj i
inovacije u podrucju klju¢nih tehnologija relevantnih za sigurnost i obranu te uvodenje
njihove infrastrukture u okviru viSegodiSnjeg financijskog programa (2021.-2027.)

— Europski fond za obranu namijenio je 8 milijardi EUR za istrazivanje i razvoj u podrucju
obrane. Revolucionarnim tehnologijama dodijelit ¢e se 48 % proracuna Europskog fonda za
obranu namijenjenog za istrazivanje i razvoj, tj. do 100 milijuna EUR godi3nje.

- U okviru drugog stupa ,,Globalni izazovi i europska industrijska konkurentnost” programa
Obzor Europa dodijeljeno je 1,6 milijardi EUR za istraZivanja i inovacije u podrucju civilne
sigurnosti u okviru klastera ,,Civilna sigurnost za drustvo”, dok se kljucne tehnologije
podupiru u okviru klastera ,,Digitalizacija, industrija i svemir”, ,,Klima, energija 1 mobilnost”
i ,,Hrana, biogospodarstvo, prirodni resursi, poljoprivreda i okoli§”. Komplementarne
aktivnosti financiraju se u okviru stupa I. ,,Izvrsna znanost”, Europskog vijeca za inovacije 1
Europskog instituta za inovacije i1 tehnologiju u okviru stupa III. ,,Inovativna Europa”, kao 1
europskih partnerstava, kojima se objedinjuju 1 mobiliziraju resursi kako bi se osiguralo
tehnolosko vodstvo EU-a i otvorenu stratesku autonomiju u kljuénim podrucjima.

- Programom Digitalna Europa poticat ¢e se aktivnosti uvodenja koje su relevantne za klju¢ne
tehnologije u prioritetnim podrucjima kibersigurnosti, umjetne inteligencije i
superracunalstva.

- Centar za stru¢nost u podrucju kibersigurnosti, industrije, tehnologije i istrazivanja te Mreza
koordinacijskih centara donijet ¢e 2022. strateSki program za ulaganja u kibertehnologije koji
¢e biti ukljucen u programe Obzor Europa i Digitalna Europa. Sinergije izmedu civilnih i
obrambenih tehnologija te primjene s dvojnom namjenom mogu se istraziti povezivanjem s

" Pojam ,,Obzor Europa” u ovom se dokumentu odnosi na posebni program za provedbu programi Obzor Europa i
Europskog instituta za inovacije i tehnologiju, a aktivnosti koje se provode u okviru tih programa usmjerene su
isklju¢ivo na civilne primjene.




Europskim fondom za obranu u skladu s primjenjivim pravilima.

- Europski strukturni i investicijski fondovi (posebno Europski fond za regionalni razvoj i
Europski socijalni fond) mogu se koristiti za potporu europskoj obrambenoj tehnoloskoj 1
industrijskoj bazi.

- Drugi relevantni programi, fondovi i instrumenti EU-a uklju¢uju svemirski program,
Instrument za povezivanje Europe, program InvestEU, Mehanizam za oporavak i otpornost,
program LIFE, javno-privatna partnerstva i mehanizme mjesovitog financiranja.

3.2. Povezivanje EU-ovih i nacionalnih programa i instrumenata kojima se podupiru
istraZivanje, tehnoloSki razvoj i inovacije u podrucju kljucnih tehnologija za sigurnost i
obranu

Iako se programima i instrumentima EU-a osiguravaju znatna sredstva za aktivnosti istraZivanja,
tehnoloSkog razvoja 1 inovacija u podrucju sigurnosti i obrane u EU-u, ve¢inu sredstava za takve
aktivnosti 1 dalje osiguravaju drzave Clanice, a rascjepkanost sigurnosnih i obrambenih trZista 1
dalje je ozbiljan problem. Zbog toga ¢e za postizanje tehnoloske suverenosti u nekim podrucjima
klju¢nih tehnologija 1 ublazavanje strateskih ovisnosti u drugima biti potrebna koordinacija na
razini EU-a.

Drzave ¢lanice pozivaju se da se u okviru strateSkog kompasa obvezu da ¢e zajedno s
Komisijom od samog pocetka razvijati strateski koordinirani pristup za klju¢ne tehnologije
relevantne za sigurnost i obranu na razini EU-a, uz potpuno poStovanje raznolikosti 1
sloZzenosti upravljanja europskim 1 nacionalnim programima i instrumentima. Tim bi se
pristupom u obzir uzele i druge koordinacijske strukture, kao §to su novi inovacijski centar EU-a
za unutarnju sigurnost kojim predsjeda Stalni odbor za operativnu suradnju u podrucju unutarnje
sigurnosti 1 novi inovacijski centar EU-a za obranu koji ¢e osnovati Europska obrambena
agencija.

Taj bi se pristup temeljio na povjerljivim izvjes¢ima o klju¢nim tehnologijama i tehnoloskim
planovima koje je pripremila Komisija kao polaziste za rasprave izmedu nadleznih tijela drzava
¢lanica 1 Komisije. Cilj bi bio na temelju tehnoloskih planova utvrditi podrucja u kojima je
potrebno najhitnije djelovanje te mobilizirati programe, instrumente i politike EU-a 1 drZzava
¢lanica za koordinirano rjeSavanje problema u tim podrucjima, u skladu s pravilima EU-a o
drzavnim potporama. Time bi se osiguralo da su ulaganja usmjerena na ona podrucja koja su
najvaznija za sigurnost gradana EU-a. Prioriteti bi se redovito aZurirali kako bi se osigurala
njihova relevantnost i u¢inkovitost potrosnje.

Komisija ¢e suradivati s drzavama clanicama kako bi se utvrdio najbolji mehanizam za
olakSavanje koordinacije (npr. stru¢na skupina Opservatorija).

3.3. Potpora inovacijama i poduzetnistvu u podrulju sigurnosti i obrane — Stvaranje
programa EU-a za inovacije u podrucju obrane

EU mora bolje iskoristiti puni potencijal svoje inovacijske zajednice radi potpore sigurnosti i
obrani. To ¢e iziskivati pruzanje pomo¢i netradicionalnim akterima i postoje¢im inovativnim
start-up poduze¢ima te malim i srednjim poduzec¢ima (MSP-ovi) u ta dva sektora kako bi




prevladali velike tehnoloSke, administrativne i regulatorne prepreke te prepreke pri ulasku na
trziSte, postovali stroge sigurnosne standarde i1 dobili pristup financiranju. Obrambeno trziste
cesto je strukturirano oko nekoliko velikih aktera koje podupire niz specijaliziranih MSP-ova s
ogranienim izravnim pristupom tom trziStu. Zbog toga inovativnim MSP-ovima u podrucju
obrane pristup financiranju moZze biti otezan, pa je vjerojatnije da ¢e se okrenuti stranim
ulagaCima ili ¢e se oni usmjeriti na njih. U sli¢noj su situaciji i inovativni MSP-ovi u podrucju
sigurnosti, koji se suoCavaju sa slicnim izazovima kada se Zele pribliziti potencijalnim klijentima
ili pristupiti prilagodenom financiranju'?.

Komisija podupire inovativna start-up poduzeca i MSP-ove u podru¢ju sigurnosti u okviru
programa Obzor 2020., pri ¢emu su dodijeljena sredstva i ukupne stope uspjeSnosti u okviru
Drustvenog izazova br. 7 ,,Civilna sigurnost za drustvo” iznad prosjeka za male inovatore. lako
¢e se ta potpora nastaviti u okviru programa Obzor Europa, start-up poduzeca i MSP-ovi u
podrucju sigurnosti 1 dalje ¢e trebati dodatnu prilagodenu potporu kako bi ubrzali svoj put do
trziSta. Istrazivanjem novih instrumenata za inovacije dvojne namjene njihovi proizvodni
kapaciteti, konkurentnost i odrzivost mogli bi se povecati.

Komisija je zapocela s organiziranjem slicnih aktivnosti u okviru Europskog fonda za obranu
kako bi razvila paket instrumenata za inovacije u podru¢ju obrane i inovacije dvojne namjene
koji obuhvaéa razine tehnoloske spremnosti'® 1-9. Radi se na sljede¢im alatima koji obuhvacaju
obranu, nove tehnologije i dvojnu namjenu:

a) inovacije u podrucju obrane u okviru Europskog fonda za obranu — istrazuju se posebne
mjere kako bi se bolje poduprli projekti u podrucju revolucionarnih tehnologija i inovativna
obrambena rjeSenja usmjerena na buduénost, posebno poticu¢i sudjelovanje inovativnih
MSP-ova, inovativnih laboratorija te organizacija za istrazivanje i tehnologiju. Te mjere
mogu imati razli¢ite oblike, primjerice poslovno savjetovanje (program rada za 2021.);
tehnoloski izazovi (program rada za 2022.), hakatoni ili nagrade (program rada za 2023. ili
nakon tog razdoblja). Temeljit ¢e se 1 na relevantnom iskustvu Europskog vijeca za inovacije,
a mogu se povezati s novom inicijativom CASSINI za obranu;

b) instrument za mjesovita ulaganja u obranu u okviru programa InvestEU — stvaranjem takvog
instrumenta Komisiji bi se omogucilo da jamci ulaganja financijskih posrednika Sirom EU-a
u inovativne ili strateSke MSP-ove u podrucju obrane. Time bi se ublaZzili problemi povezani
s ogranicenim pristupom financiranju za MSP-ove koji razvijaju obecavajuce tehnologije za
europsku obranu, a istodobno bi se osigurao pouzdan kapital 1 izbjegla neprijateljska

12 Izazovi i prilike za MSP-ove i start-up poduzeéa u pogledu istrazivanja i inovacija u podru¢ju sigurnosti u EU-u
(Challenges and opportunities for SMEs and start-ups in EU security R&I), virtualno dogadanje u okviru
Zajednice europskih istrazivanja i inovacija u podrucju sigurnosti (engl. CERIS) iz tematskog podrucja
Llntenzivirano istrazivanje i inovacije u podrucju sigurnosti” (engl. SSRI), 30. travnja 2021.

EU je od 2014. u velikoj mjeri usvojio primjenu ljestvice razina tehnoloske spremnosti u okviru svojih programa
1 instrumenata za istrazivanje, tehnoloski razvoj i inovacije. Na ljestvici se razlikuje devet razina tehnoloske
spremnosti, od temeljnog istrazivanja u okviru razine 1 do kona¢nog proizvoda spremnog za ulazak na trziste u
okviru razine 9. Budu¢i da se primjena, a time i potencijal dvojne namjene odredene tehnologije obi¢no otkriva
na razinama 5—6, moze se smatrati da je tehnologija ,,neutralna” na razinama 1-4.



https://ec.europa.eu/home-affairs/secure-safe-resilient-societies/events/challenges-and-opportunities-smes-and-start-ups-eu-security-ri-0_en

preuzimanja od strane subjekata iz tre¢ih zemalja. Omogucivanjem boljeg pristupa
financiranju vlasni¢kim kapitalom za inovativne MSP-ove i srednje kapitalizirana poduzeca u
podrucju obrane podrzao bi se njihov rast i u konacnici pridonijelo inovativnosti europske
obrambene tehnoloske 1 industrijske baze. Komisija ¢e istraziti i potrebu za dodatnim
instrumentima za potporu klju¢nim sudionicima na trzistu u lancu vrijednosti;

c) CASSINI za obranu — ova bi inicijativa bila nadahnuta postoje¢om inicijativom CASSINI za
potporu MSP-ovima i start-up poduzeéima u svemirskoj industriji. Pruzala bi im usluge kao
Sto su: mreze i1 razvoj poslovanja (npr. povezivanje, ubrzavanje poslovanja) te nagrade i
natjecanja (uklju¢uju¢i hakatone, mentorstvo itd.) kojima se nadopunjuje navedeni
instrument za mjesovita ulaganja u obranu.

d) inkubator za inovacije — Komisija ¢e 2022. uspostaviti inkubator za inovacije kako bi
poduprla razvoj novih tehnologija i oblikovala inovacije dvojne namjene u skladu s akcijskim
planom za sinergiju (mjera 6.), koji bi mogao imati vaznu ulogu u premos¢ivanju jaza
izmedu civilnih i obrambenih programa istrazivanja, tehnoloskog razvoja i inovacija. Nakon
sustavne analize rezultata razvoja tehnologije u ranoj fazi, inkubator bi relevantnim sluzbama
u Komisiji i drzavama ¢lanicama oznacio projekte i/ili tehnologije koji bi se mogli primijeniti
u podrucju sigurnosti, svemira ili obrane radi mogucéeg prihvac¢anja. Komisija bi procijenila
kako usmjeriti oznacene projekte na daljnje moguénosti financiranja, prema potrebi, kao §to
su program financiranja tranzicije Europskog vije¢a za inovacije ili Europskog fonda za
obranu;

€) potpora inovacijskim mreZzama — prekogranicne mreZe za inovacije u podruc¢ju obrane mogle
bi imati ulogu inovacijskih posrednika i poticati projekte suradnje radi ukljucivanja
inovativnih rjeSenja. Tehnoloskim izvidanjem otkrila bi se 1 utvrdila nova inovativna rjeSenja
1 tehnologije s mogucim prednostima za primjene u podrucju obrane. U istraZivackim
centrima 1 objektima za tehni¢ko ispitivanje zatim bi se ispitala relevantnost takvih
tehnologija iz civilne domene i razmijenili primjeri dobre prakse. Europska obrambena
agencija bila bi glavni partner Komisije za provedbu drugog dijela mjere 6. u okviru
akcijskog plana za sinergiju.

Komisija ¢e utvrditi kako povezati paket instrumenata s instrumentima kojima se podupiru
inovacije u podrucju sigurnosti (npr. Obzor Europa) ili kibersigurnosti (npr. mreza nacionalnih
koordinacijskih centara za kibersigurnost u suradnji s europskim centrima za digitalne inovacije).

Komplementarne prednosti Komisije i Europske obrambene agencije trebale bi se objediniti u
okviru ,,Programa EU-a za inovacije u podrucju obrane”. U okviru tog programa Komisija
¢e, na temelju svojeg iskustva u izvrSenju proracuna EU-a za potporu civilnom i obrambenom
istrazivanju, tehnoloSkom razvoju 1 inovacijama te istrazivanju, tehnoloskom razvoju 1
inovacijama dvojne namjene imati srediSnju ulogu u poticanju inovacija za europsku obrambenu
tehnolosku 1 industrijsku bazu. S obzirom na svoje znanje 1 iskustvo u podrucju obrane, medu
ostalim u povezivanju novih i1 revolucionarnih tehnologija i zahtjeva u pogledu vojnih
sposobnosti, Europska obrambena agencija dodatno ¢e povezati i podupirati rad drzava ¢lanica
preko svojeg inovacijskog centra za obranu. Blisko suraduju¢i, Komisija i Europska obrambena
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agencija ubrzat Ce, zahvaljujuéi sinergiji, inovacije u podrucju sigurnosti i obrane za EU i
njegove drzave Clanice.

3.4. Vjestine

Nedostatak vjestina 1 radne snage, posebno kvalificiranih zaposlenika koji posjeduju znanja iz
podrucja znanosti, tehnologije, inZenjerstva i matematike, veliki su izazovi za obrambenu i
sigurnosnu industriju, koja se, kao i mnoge druge visokotehnoloske industrije, u velikoj mjeri
oslanja upravo na njih. Budu¢i da se tehnologije i prijetnje brzo razvijaju, vazno je da industrija
dopre u ve¢oj mjeri do novih i1 mladih istrazivaca 1 poduzetnika, ukljucujuéi Zene,
omogucavajuci ukljuciv pristup svim talentima, vjesStinama i raspolozivoj radnoj snazi.

Komisija je u studenome 2020. pokrenula Pakt za vjesStine s prvim valom partnerstava za vjestine
u trima kljuénim industrijskim ekosustavima mikroelektronike, automobilske te zrakoplovno-
svemirske i obrambene industrije. Clanovi Pakta (industrija, sveuéiliita, organizacije za
osposobljavanje i1 socijalni partneri) obvezali su se osigurati kontinuiranu i1 odrzivu ponudu
vjestina u najpotrebnijim podrucjima usavrsavanjem 200 000 zaposlenika i prekvalifikacijom
300 000 ljudi, uz javna i privatna ulaganja u iznosu od 1 milijarde EUR do 2030.

Daljnji koraci:

» Komisija poziva drzave ¢lanice da se od samog pocetka u strateSkom kompasu obvezu na
razvo] strateSkog koordiniranog pristupa na razini EU-a kljuénim tehnologijama
relevantnima za sigurnost i obranu;

» Komisija ¢e 2023. preispitati postojece instrumente EU-a i predloziti dodatne nacdine za
poticanje istrazivanja, tehnoloskog razvoja i inovacija dvojne namjene na razini EU-a;

» Komisija ¢e podupirati inovacije i poduzetnistvo u podrucju kljuc¢nih tehnologija za sigurnost
i obranu na temelju sljedecih alata: a) namjenske mjere Europskog fonda za obranu; b) novi
instrument za mjesovita ulaganja u obranu u okviru programa InvestEU; ¢) nova inicijativa
CASSINI za obranu; d) novi inkubator za inovacije za nove tehnologije i inovacije dvojne
namjene u 2022.; i €) povecana potpora inovacijskim mrezama;

» Komisija ¢e zajedno s Europskom obrambenom agencijom i njezinim Centrom za inovacije u
podrucju obrane uspostaviti program EU-a za inovacije u podruc¢ju obrane kako bi se za EU i
njegove drzave Clanice ubrzale inovacije u podrucju sigurnosti i obrane.

4. Smanjenje strateSkih ovisnosti u pogledu kljuc¢nih tehnologija i lanaca vrijednosti za
sigurnost i obranu

Osim svojih programa i instrumenata za istraZivanje, tehnoloSki razvoj i inovacije, EU ima
nekoliko alata politike koji mogu pridonijeti smanjenju njegovih strateSkih ovisnosti u pogledu
kljuénih tehnologija i lanaca vrijednosti u sigurnosnom i obrambenom sektoru. Oni pridonose
jacanju industrijskih kapaciteta, konkurentnosti, tehnoloske suverenosti i otpornosti EU-a, ali i
zaStiti trenutanog 1 buduceg tehnoloskog razvoja i sposobnosti.

Komisija ¢e, na temelju rada Opservatorija za klju¢ne tehnologije i u okviru aZurirane
industrijske strategije, prema potrebi sustavno procjenjivati sigurnosna i obrambena pitanja pri
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provedbi 1 preispitivanju postoje¢ih ili osmisljavanju novih industrijskih 1 trgovinskih
instrumenata EU-a kako bi osigurala njihovu svrsishodnost.

Industrijski savezi — industrijski savezi ukljucuju Sirok raspon partnera (npr. javni i privatni
akteri, civilno drustvo) u zajednicko djelovanje u pogledu klju¢nih ciljeva politike EU-a u
odredenim industrijama ili lancima vrijednosti. Temelje se na nacelima otvorenosti,
transparentnosti, raznolikosti 1 ukljucivosti te djeluju potpuno u skladu s pravilima trziSnog
natjecanja. Industrijski savezi mogu ukljucivati, prema potrebi, posebna podrucja djelovanja
za smanjenje strateSkih ovisnosti sigurnosnog i obrambenog sektora. To se razmatra u
Europskom savezu za industrijske podatke, racunalstvo na rubu mreze i racunalstvo u oblaku
te u Industrijskom savezu za procesore i poluvodicke tehnologije.

Vazni projekti od zajednickog europskog interesa — vazne projekte od zajednickog europskog
interesa pokrenule su drZave Clanice, a na njih se primjenjuju pravila EU-a o drzavnim
potporama. OsmiS$ljeni su kako bi objedinili znanje, iskustvo, financijske resurse 1
gospodarske aktere Sirom EU-a s ciljem nadvladavanja trzi$nih ili sistemskih nedostataka i
drustvenih izazova koje privatni akteri nisu mogli svladati sami, posebno u podrucju
revolucionarnih inovacija i klju¢ne infrastrukture. U tim se projektima mogu uzeti u obzir
sigurnosni i obrambeni aspekti. To bi mogao biti slucaj u predstoje¢em drugom vaznom
projektu od zajednickog europskog interesa o mikroelektronici najavljenom u aktu o
¢ipovima.

EU-ovi programi financiranja — EU oduvijek ima otvorenu politiku istrazivanja i inovacija.
Temelji se na nacelu otvorene strateske autonomije i usmjerena je na osiguravanje jednakih
uvjeta 1 reciprociteta. Globalnim pristupom EU-a istraZivanju i inovacijama poti¢u se
strateSka partnerstva s partnerima istomi$ljenicima u skladu s medunarodnim obvezama EU-a
(npr. NATO, Sjedinjene Ameri¢ke Drzave, Kanada, Japan, Juzna Koreja itd.)'*,

Istodobno je nuzno da Europa osigura oCuvanje svojih strateSkih interesa. Za razdoblje
2021.-2027. Komisija je pojasnila i uskladila pravila sudjelovanja za zemlje koje nisu ¢lanice
EU-a 1 prihvatljivost subjekata u svim programima 1 instrumentima EU-a. Za odredene
programe (Obzor Europa, program Digitalna Europa, Europski fond za obranu, svemirski
program, Instrument za povezivanje Europe) utvrdeni su posebni uvjeti prihvatljivosti za
sigurnosno osjetljive aktivnosti te su oni dodatno razradeni u relevantnim programima rada
kako bi se zastitili kljucni sigurnosni interesi EU-a. Preispitivanjem Financijske uredbe
Komisije koje je u tijeku postat ¢e jasnije kako zadrZati pristup otvorene strateske autonomije
EU-a, tj. potpuno ocuvati kljucne sigurnosne interese EU-a uz istodobno poStovanje njegovih
medunarodnih obveza.

Norme — u okviru akcijskog plana za sinergiju Komisija promice uporabu postojecih
hibridnih civilno-obrambenih standarda i razvoj novih do kraja 2022. (mjera 5.) te uzima u
obzir obranu u svojoj politici 1 aktivnostima povezanima s normizacijom. lako je cilj
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strategije EU-a za normizaciju'® osigurati vodstvo EU-a u postavljanju civilnih normi, ona ée
biti vrlo vaZna za obrambeni sektor jer gotovo 80 % normi koje se upotrebljavaju u podrucju
obrane potjece iz civilnog sektora. Komisija ¢e zajedno s dionicima (npr. Europskom
obrambenom agencijom) istraziti mogucnost uklju¢ivanja obrambenih zahtjeva u budu¢i rad
u podru¢ju normizacije koji podupire kako bi se poboljsala uskladenost s obrambenim
potrebama.

— Provjera izravnih stranih ulaganja — EU je jedno od najotvorenijih okruzenja za strana
ulaganja 1 jedno od glavnih odredista za izravna strana ulaganja u svijetu. Medutim, odredena
ulaganja mogu i ugroziti kljuéne sigurnosne interese EU-a. Kako bi sprijecio takve rizike, EU
je uspostavio okvir za provjeru izravnih stranih ulaganja koji je operativan od listopada 2020.
U prvom godiSnjem izvjeS€u o provjeri izravnih stranih ulaganja potvrduje se vaznost
ucinkovite provjere izravnih stranih ulaganja na razini drzava ¢lanica i bliske suradnje na
razini EU-a s naglaskom na potencijalnim rizicima za sigurnost ili javni red. Drzave ¢lanice
poticu se da uspostave nacionalne mehanizme za provjeru izravnih stranih ulaganja; u 18
drzava €lanica ti su mehanizmi ve¢ uspostavljeni, dok se u Sest drzava ¢lanica planira njihova
uspostava. Komisija ¢e ocijeniti Uredbu 1 podnijeti izvjeS¢e Europskom parlamentu 1 Vijecu
do listopada 2023.

— Kljucne infrastrukture — sve brza pojava novih i1 revolucionarnih tehnologija znatno je
utjecala na sigurnost opreme, infrastrukture, usluga, lanaca vrijednosti i opskrbe strateskih
sektora, ukljucujuéi sektore sigurnosti i obrane. EU 1 drZave ¢lanice moraju sveobuhvatnije
ukljuciti takve ranjivosti u relevantne procjene i1 pracenje rizika te provedbu mjera za jacanje
otpornosti na sigurnosne prijetnje, npr. hibridne prijetnje ili kiberprijetnje. Koordinacija na
razini EU-a bit ¢e potrebna kako bi drzave ¢lanice odrzale razinu otpornosti na buduce
promjene 1 zadrZale dosljedni sigurnosni standardi na razini EU-a radi izbjegavanja
ranjivosti.

— Pametna i kruzna uporaba materijala — novi akcijski plan za kruzno gospodarstvo iz
ozujka 2020. jedan je od glavnih temelja europskog zelenog plana, novog europskog plana za
odrzivi rast. Inovacije 1 novi poslovni modeli koji se temelje na povecanoj uinkovitosti
resursa, razvoju novih materijala, promicanju sekundarnih sirovina i odrZivijoj javnoj nabavi
nece samo ocuvati okoli§, vec 1 osigurati industriji pristup materijalima. Aditivne proizvodne
tehnike, zelena nabava 1 recikliranje materijala, ako se dobro provedu, mogli bi pridonijeti 1
jacanju konkurentnosti sigurnosne 1 obrambene industrije EU-a 1 njegovoj otpornosti.

— Sigurnost podataka — Europskom strategijom za podatke utvrduju se mjere kojima pojedinci i
poduzeca mogu zadrzati kontrolu nad svojim podacima. To ¢e biti obuhvacdeno aktom o
podacima koji ¢e Komisija donijeti pocetkom 2022.

U okviru viSedrzavnog projekta o zajednickim podatkovnim infrastrukturama i1 uslugama
(kojim se ujedinjuju europska federacija oblaka 1 zajednicki europski podatkovni prostori),
Komisija olakSava ulaganja (npr. program Digitalna Europa, Instrument za povezivanje
Europe, fond Next Generation EU) u kapacitete racunalstva u oblaku i raCunalstva na rubu
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mreZe koji su sigurni, otporni, energetski ucinkoviti i dostupni u stvarnom vremenu 1 kojima
se osigurava kvaliteta usluga Sirom Europe. Osiguravanjem prijenosa tehnologije u
tehnologijama racunalstva u oblaku i1 racunalstva na rubu mreze izmedu civilne (posebno
sigurnosne), obrambene 1 svemirske industrije povecala bi se tehnoloSka suverenost.
Europski savez za industrijske podatke, racunalstvo na rubu mreze i racunalstvo u oblaku
pruza mogucu platformu za poticanje takvih sinergija.

— Trgovinska politika — slozenost 1 ranjivost globalnih lanaca opskrbe nije samo pitanje za EU.
Druge zemlje ovise o EU-u (,,obrnute ovisnosti”’), a trgovina (ili ,,meduovisnost””) moze
pridonijeti stabilnosti globalnih lanaca vrijednosti. EU je takoder spreman odlu¢no djelovati i
braniti se od nepostenih trgovackih praksi, kao Sto je primjena stranih subvencija kojima se
naruSava trziSno natjecanje, istodobno djeluju¢i u skladu sa svojim medunarodnim
obvezama. EU ¢e i dalje u najve¢oj mogucoj mjeri iskoriStavati svoj paket instrumenata za
trgovinu 1 trziSno natjecanje, osiguravaju¢i pritom ucinkovitost i azuriranost alata EU-a.
Komisija je stoga predlozila nove instrumente, kao $to je Uredba o stranim subvencijama'®
kojom se rjeSava problem poremecaja na unutarnjem trziStu uzrokovanih stranim
subvencijama.

Daljnje relevantne mjere politike (npr. moguce odricanje od poreza na dodanu vrijednost,
olakSavanje prijenosa obrambenih proizvoda koje financira EU) navedene su u komunikaciji o
obrani.

Daljnji koraci:

» Komisija istrazuje moguénost dodavanja obrambenog aspekta u inicijative kao Sto su
Europski savez za industrijske podatke, raCunalstvo na rubu mreZe i racunalstvo u oblaku
te Industrijski savez za procesore i poluvodicke tehnologije;

» Komisija ¢e zajedno s drzavama c¢lanicama 2023. utvrditi potrebu procjene rizika kod
lanaca opskrbe kljucne infrastrukture i izvijestiti o tome, posebno u digitalnoj domeni,
kako bi se bolje zastitili sigurnosni i obrambeni interesi EU-a;

» Komisija poti¢e sve preostale drzave Clanice da uspostave nacionalni mehanizam za
provjeru izravnih stranih ulaganja.

5.  Vanjska dimenzija

Suradnja s partnerima istomisljenicima Sirom svijeta klju¢na je za jac¢anje otpornosti 1 sigurnosti
opskrbe EU-a, uz istodobno smanjenje strateskih ovisnosti i pove¢anje uzajamnih koristi. U tom
kontekstu, nacelo uzajamnosti ima vaznu ulogu. Tradicionalni partneri EU-a u podrucju
tehnologije, sigurnosti i obrane ukljucuju c¢lanice Europskog gospodarskog prostora (posebno
Norvesku), zemlje kandidatkinje, susjedne zemlje i ostale trece zemlje (npr. Sjedinjene Americke
Drzave, Kanadu, Japan, Juznu Koreju) te medunarodne organizacije (npr. NATO). Nedavne
razmjene informacija posebno ukljucuju:

5.1. Vijecle za trgovinu i tehnologiju EU-a i SAD-a
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Prvi sastanak Vije€a za trgovinu i tehnologiju EU-a i SAD-a odrzan je 29.rujna 2021. U
zajednickoj izjavi EU 1 SAD ponovno su potvrdili svoju predanost ,,unapredenju otpornosti lanca
opskrbe 1 sigurnosti opskrbe u kljuénim sektorima za zelenu i digitalnu tranziciju 1 za
osiguravanje zastite naSih gradana” i svoj cilj ,,u pogledu povecanja transparentnosti ponude i
potraznje; mapiranja postojecih sektorskih sposobnosti; razmjene informacija o mjerama politika
1 prioritetima u podruju istrazivanja i razvoja; 1 suradnje na strategijama za promicanje
otpornosti 1 diversifikacije lanca opskrbe”. Tekuéi rad radnih skupina u podrucju sigurnih lanaca
opskrbe (ukljucujué¢i poluvodi¢e u okviru posebnog pracenja), sigurnosti informacijske
komunikacijske tehnologije, kontrole izvoza i provjere ulaganja najvazniji je za ovaj plan.
Nedavno pokrenuti dijalog EU-a i SAD-a o sigurnosti i obrani mogao bi posluziti i kao forum za
rasprave o tim pitanjima.

5.2. Partnerstvo s NATO-om

Na sastanku na vrhu odrzanom u Bruxellesu 2021. ¢elnici NATO-a utvrdili su ambiciozan
program u podrucju tehnologija, posebno tehnologija u nastajanju 1 revolucionarnih
tehnologija.!”. Time su dane dodatne smjernice za rad obavljen u skladu s NATO-ovom
provedbenom strategijom za tehnologije u nastajanju i1 revolucionarne tehnologije, koju su
ministri obrane zemalja ¢lanica NATO-a potvrdili u veljaci 2021.

Komisija i Visoki predstavnik pratit ¢e napredak relevantnih inicijativa NATO-a u tom podrucju
redovitim kontaktima s NATO-om na radnoj razini s ciljem postizanja mogucée uzajamno
prihvatljive i korisne interakcije s relevantnim inicijativama EU-a uz potpunu transparentnost
prema drzavama clanicama, izbjegavajuéi pritom stvaranje novih ili povecanje postojecih
tehnoloskih ovisnosti ili ovisnosti o sposobnostima.

Daljnji koraci:

» u okviru Vijeca za trgovinu i tehnologiju EU-a i SAD-a te nedavno pokrenutog dijaloga
izmedu EU-a i SAD-a o sigurnosti i obrani, Komisija i Visoki predstavnik istrazit ¢e kako
unaprijediti otpornost lanca opskrbe 1 osigurati zastitu nasih gradana;

» Komisija i Visoki predstavnik istrazit ¢e s NATO-om, u okviru zajednickih izjava o suradnji
EU-a 1 NATO-a te potpuno transparentno prema drZzavama clanicama, kako promicati
uzajamno prihvatljive i korisne interakcije svojih relevantnih inicijativa.

6. Zakljuci

Budu¢i da je globalna geopoliticka situacija i dalje slozena i da se nastavlja utrka za novim
tehnologijama koje su relevantne za sigurnost i1 obranu, EU 1 njegove drzave c¢lanice moraju
ojacati suradnju u podrucju tehnologija koje su klju¢ne za dugorocnu europsku sigurnost i
obranu te intenzivnije raditi na smanjenju povezanih strateSkih ovisnosti.

U ovom se planu predlaze bliska suradnja s drzavama c¢lanicama na utvrdivanju klju¢nih
tehnologija 1 lanaca vrijednosti za sigurnost i obranu, kao 1 temeljnih uzroka povezanih strateskih

17 To je ukljuc¢ivalo odluku o pokretanju Akceleratora za inovacije u podrucju obrane za sjeverni Atlantik (engl.

DIANA) i Inovacijskog fonda NATO-a.
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ovisnosti u okviru Opservatorija klju¢nih tehnologija, kako bi se podrzao strateski koordinirani
pristup na razini EU-a u pogledu klju¢nih tehnologija relevantnih za sigurnost i obranu kojim ¢e
se maksimalno iskoristiti programi i instrumenti EU-a 1 drzava ¢lanica u podrucju istrazivanja,
tehnoloskog razvoja i inovacija.

Kako bi se povecala konkurentnost i otpornost sigurnosnog i obrambenog sektora, nalazi
Opservatorija 1 povezani rad u okviru azurirane industrijske strategije pridonijet ¢e i tome da se
sigurnosna i obrambena pitanja u ve¢oj mjeri uzmu u obzir u okviru industrijskih i trgovinskih
politika EU-a, prema potrebi i u skladu s pravilima EU-a o trziSnom natjecanju i medunarodnim
obvezama EU-a.

Prijedlozima sadrzanima u ovom planu nastoji se pridonijeti dimenziji istrazivanja, tehnoloskog
razvoja 1 inovacija nadolazeéeg strateSkog kompasa EU-a, kojim ¢e drzave Clanice postaviti
ambiciozne 1 dugoro¢ne ciljeve za znatno poboljSanje sigurnosti i obrane Europe.

16



