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1. Johdanto

Euroopan vaurauden, turvallisuuden ja eldméntavan varmistamiseksi on ratkaisevan tarkedd
pysya teknologisen kehityksen eturintamassa. Uudet teknologiat muuttavat turvallisuus- ja
puolustusalaa nopeammin kuin koskaan aikaisemmin ja hdmartivét siviili- ja sotilasalan vilistd
rajaa. Erityisesti digitaaliteknologiat vaikuttavat globaalin turvallisuusympériston vakiintuneisiin
valtatasapainoihin. Sen vuoksi on olennaisen tidrkedd varmistaa, ettd Euroopan turvallisuus- ja
puolustusala sdilyy teknologisesti tarkoituksenmukaisena.

Monet turvallisuuden ja puolustuksen kannalta kriittiset teknologiat ovat yhd suuremmassa
médrin perdisin siviilialalta, ja niissd kdytetdéin kriittisid komponentteja, jotka ovat luonteeltaan
kaksikayttoisid. Jotta voidaan vauhdittaa innovointia eri aloilla ja edistdd turvallisuus- ja
puolustusalojen teknologista itsendisyyttd, on tarpeen parantaa tiedonvaihtoa siviili- ja
puolustusalan tutkimus- ja innovointiyhteisojen vililld. EU:lla on pitkéaikaista asiantuntemusta
siviiliteknologian kehittimisesti ja kiiytettivissiin uusia puolustusyhteistydvilineiti!, joten silld
on hyvit edellytykset ottaa asiassa johtoasema. Tamid edellyttdd kuitenkin resurssien
tehokkaampaa kéyttdd ja valmiutta selvittdd kaksoiskdayton mahdollisuuksia kunnioittaen samalla
EU:n perusarvoja. Se tarkoittaa my0s néihin teknologioihin liittyvien arvo- ja toimitusketjujen
strategisten riippuvuuksien ja haavoittuvuuksien vahentdmista.

Euroopan turvallisuus- ja puolustusvoimavarojen hajanaisuus on johtanut taloudelliseen
tehottomuuteen, operatiivisten valmiuksien heikkenemiseen ja strategisten riippuvuussuhteiden
lisddantymiseen. Kéynnissd oleva turvallisuus- ja puolustusteknologian vallankumous ja EU:n
uudet puolustusyhteistydvilineet tarjoavat EU:lle tilaisuuden valttdd menneisyyden virheet,
hyodyntdd nykyisid valmiuksiaan ja sdilyttdd taloudellinen vaurautensa ja turvallisuutensa.
Euroopan tulevaa turvallisuus- ja puolustusalan teknologista ja innovointiympiristoa olisi
kehitettivi alusta alkaen EU:n yhteistyokehyksessa.

Puheenjohtaja Ursula von der Leyen totesi unionin tilasta vuonna 2021 pitdmissddn puheessa?,
ettd vaikka Euroopan puolustusekosysteemin kehittdminen on aloitettu, tarvitaan Euroopan
puolustusunioni. Jdsenvaltioiden on miédrd hyvédksyd maaliskuussa 2022 ns. EU:n strateginen
kompassi, jossa esitetdén tulevaa vuosikymmentd koskeva yhteinen strateginen visio. Siind myos
hahmotellaan tapoja, joilla EU voi parantaa valmiuksiaan toimia ja vastata erilaisiin kriiseihin ja
haasteisiin, turvata etunsa ja suojella kansalaisiaan, investoida tarvittavien voimavarojen ja
teknologioiden kehittimiseen yhdessi ja tehdd siihen liittyvid innovaatioita sekd syventdd EU:n
arvoihin ja etuihin perustuvia kumppanuuksia.

Témi  turvallisuuden ja  puolustuksen kannalta  kriittisid  teknologioita  koskeva
etenemissuunnitelma on vastaus Eurooppa-neuvoston 25.-26. helmikuuta 2021 esittdmiin
pyyntdon® hahmotella tapoja tehostaa tutkimusta ja teknologista kehittimisti ja innovointia
(TTK&I) ja vdhentdd EU:n strategista riippuvuutta turvallisuuden ja puolustuksen kriittisistd

Euroopan puolustusrahasto (EDF), puolustuksen koordinoitu vuosittainen tarkastelu (CARD) ja pysyvé
rakenteellinen yhteistyd (PRY).

Puheenjohtaja von der Leyenin puhe unionin tilasta 2021

Eurooppa-neuvoston jdsenten julkilausuma 26. helmikuuta 2021
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teknologioista ja arvoketjuista. Etenemissuunnitelma esitellddn Pariisissa 10.—11. maaliskuuta
2022 pidettdvdssd epdvirallisessa huippukokouksessa, ja sitd hyodynnetdén strategisen
kompassin laadinnassa. Etenemissuunnitelmassa ehdotetaan EU:lle ja jdsenvaltioille tapaa edetd
yhdesséd kohti edelld mainitun tavoitteen saavuttamista, erityisesti seuraavin keinoin:

— mddritetddan EU:n turvallisuuden ja puolustuksen kannalta kriittiset teknologiat ja
vauhditetaan niitd eurooppalaisten TTK&I-ohjelmien avulla;

— varmistetaan, ettd puolustusnikokohdat otetaan tarvittaessa paremmin huomioon siviilialan
eurooppalaisissa TTK&I-ohjelmissa sekd teollisuus- ja kauppapolitiikassa ja ettd myods
teknologian mahdollinen siviilikdyttd huomioidaan paremmin puolustusalan TTK&I-
ohjelmissa;

— edistetddn alusta alkaen koko EU:n laajuista strategista ja koordinoitua l&hestymistapaa
turvallisuuden ja puolustuksen kannalta kriittisiin teknologioihin, jotta voidaan hyddyntida
parhaalla mahdollisella tavalla EU:n ja jisenvaltioiden TTKé&I-ohjelmia, saada aikaan
synergioita siviili- ja puolustusalan TTK&I-yhteisdjen vélilld ja véhentdd strategista
riippuvuutta ulkoisista ldhteistd ja

— koordinoidaan toimintaa mahdollisimman suuressa mddrin muiden samanmielisten
kumppaneiden, kuten Yhdysvaltojen ja Pohjois-Atlantin puolustusliiton (Nato), kanssa
molempia osapuolia hyddyttdvin ehdoin.

2.  Turvallisuuden ja puolustuksen kannalta Kkriittiset teknologiat ja strategiset
riippuvuudet

Toukokuussa 2021 esitetyssd tiedonannossa Vuoden 2020 wuuden teollisuusstrategian
pdivittiminen: — vahvemmat  sisimarkkinat  Euroopan  elpymistid  varten*  (piivitetty
teollisuusstrategia) vahvistetaan, ettd teknologinen johtoasema on edelleen EU:n kilpailukyvyn ja
innovoinnin keskeinen veturi, erityisesti ns. kriittisten teknologioiden® alalla. Siind korostetaan
my0s, kuinka tirkedd EU:n resilienssin varmistamisen kannalta on kartoittaa ja vdhentda
strategisia riippuvuuksia “herkistd ekosysteemeistd”, joita ovat muun muassa “ldhi- ja
yhteisotalous ja kansalaisturvallisuus” sekd “avaruus ja puolustus™.

Helmikuussa 2021 hyvdksytyssd siviili-, puolustus- ja avaruusteollisuuden synergioita
koskevassa komission toimintasuunnitelmassa® (synergioita koskeva toimintasuunnitelma)
tunnustetaan siviilialalta perdisin olevien murroksellisten ja mahdollistavien teknologioiden
kasvava merkitys Euroopan turvallisuudelle ja puolustukselle tulevaisuudessa seké tarve edistda
siviili- ja puolustusteknologioiden vélistd vuorovaikutusta ja synergiaa. Siind esitetddn useita
keskeisid toimia, joilla edistetdén tietojenvaihtoa ja yhteistyotd siviili- ja puolustusyhteisdjen
vililld kdyttden 1dhtokohtana EU:n TTK&I-ohjelmia ja -vélineit.

2.1. Turvallisuus- ja puolustusalojen erityispiirteet

4 COM(2021) 350 final

Komissio maédrittelee parhaillaan kriittisten teknologioiden seurantakeskusta koskevan tyonsd yhteydessd
’kriittisyyden’ késitettd avaruus-, puolustus- ja niihin liittyvid siviilialoja (kuten turvallisuutta) varten.
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EU:n puolustusteollisuuden rakenne on monimuotoinen, ja sithen kuuluu sekd suuria
monikansallisia yrityksid ettd pienid ja keskisuuria toimijoita. Alan kysyntd on ldhtoisin l&hes
yksinomaan kansallisilta hallituksilta, jotka my0s valvovat kaikkia puolustukseen liittyvien
tuotteiden ja teknologioiden hankintoja sekd niiden vientid. EU:n puolustusmarkkinoita
hajanaistavat edelleen kansallisten vaatimusten erilaisuus seké julkisten menojen ja investointien
toteuttaminen kansallisella tasolla, mika toisinaan uhkaa hankaloittaa jasenvaltioiden kansallisten
asevoimien yhteentoimivuutta. Puolustusalalla ei ndin ollen noudateta tavanomaisia sdint6ja ja
likketoimintamalleja, jotka ohjaavat perinteisempid markkinoita, joten silld on véhéiset
mahdollisuudet vaikuttaa investointeihin ja markkinavalintoihin. Tdémén johdosta alan on vaikea
toteuttaa merkittdvid omarahoitteisia puolustusalan TTK &I-hankkeita.

EU:n turvallisuusalalla on samankaltaisia haasteita, silld markkinat ovat senkin osalta padasiassa
kansalliset, tosin vield hajanaisemmat. Silli on monenlaisia asiakkaita (esim. poliisi, sisdisen
turvallisuuden viranomaiset, tulliviranomaiset, rajaviranomaiset, yksityiset turvallisuuspalvelut),
toimintaa harjoitetaan eri tasoilla (paikallisella, alueellisella ja kansallisella tasolla) ja
organisaatio  vaihtelee  jdsenvaltioittain. ~Komissio esittid vuonna 2022 EU:n
turvallisuusmarkkinoita koskevan tutkimuksen, jossa esitetiin lisdselvityksia tista
monimutkaisesta alasta. Lisdksi komission yksikot tekevdt vuoden 2022 alkupuoliskolla
yhteenvedon ehdotuksista, joilla pyritddn edistimddn turvallisuuden eri aloilla sovellettavien
voimavaravetoisten ldhestymistapojen kiyttoonottoa. Néilld ehdotuksilla lujitetaan turvallisuutta
ja lainvalvontaa koskevien tarpeiden ja ratkaisujen varhaista ja tulevaisuuteen suuntautuvaa
maarittdmista.

Avaruus- ja kyberala ovat turvallisuus- ja puolustusalojen toimintakykyéd tehostavia tekijoita.
Avaruusalalla on monia samoja piirteitd kuin turvallisuus- ja puolustusaloilla, silli sen
markkinavolyymit ovat pienet ja silld on vidhdinen vipuvaikutus yksityisilld komponenttien
markkinoilla. Avaruusohjelmien ja avaruusalan arvoketjujen resilienssi on ratkaisevan tirked
EU:n turvallisuus- ja puolustustavoitteiden kannalta. Myos kyberalalla on yhd merkittdvampi
rooli puolustusvoimavarojen kannalta, mikd edellyttdd huomiota ja investointeja.
Kyberturvallisuuden ja kyberpuolustuksen vilisid yhteyksid on tiivistettdvd, kun otetaan
huomioon nopeasti lisddntyviat kyberhyOkkédykset, jotka kohdistuvat sekd siviili- ettd
puolustusvoimavaroihin ja -verkkoihin, ja siviilialan kasvava rooli kyberinnovoinnissa
ja -standardoinnissa. Niitd kahta alaa koskevia lisdtoimenpiteitd esitetddn tiedonannossa
Komission panos FEuroopan puolustukseen (puolustustiedonanto), joka on osa titd
puolustuspakettia.

2.2. Turvallisuuden ja puolustuksen kannalta Fkriittisten teknologioiden ja strategisten
riippuvuuksien kartoittaminen

Péivitetyssd teollisuusstrategiassa kartoitetaan ja analysoidaan laajasti EU:n strategisia
riippuvuuksia ja valmiuksia herkkien ekosysteemien perusteellisten tarkastelujen ensimmaéisen
kierroksen’ perusteella. Vaikka timd tyd on luonut perustan EU:n resilienssid parantaville
politiikkatoimille, sen yhteydessd todetaan myds, ettd on pyrittivd edelleen parantamaan
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ymmarrystimme EU:n strategisista riippuvuuksista ja siitd, miten ne voivat kehittyd ja johtaa
haavoittuvuuksien lisddntymiseen. Tahdn kuuluu herkkien ekosysteemien perusteellisten
tarkastelujen toinen kierros ja seurantajédrjestelmd, joka toteutetaan kriittisten teknologioiden
seurantakeskuksen (jdljempéand ’seurantakeskus’) vilitykselld (ks. kohta 2.3.).

Komission yksikét ovat ryhtyneet laatimaan perusteellisia tarkasteluja puolustus- ja
turvallisuusteknologian eri osa-alueista, myds kyberturvallisuudesta, tarkoituksena tukea
paivitettya teollisuusstrategiaa ja seurantakeskuksen kehittdmistd. Tdhdn mennessi on tehty kaksi
alustavaa tapaustutkimusta puolustusteknologian osa-alueisiin kuuluvista autonomisista
jarjestelmistd ja puolijohteista. Niitd pidettiin edustavina otoksina, koska niilld on monialainen
merkitys eri alojen sotilaallisille voimavaroille (ks. laatikko 1). Tavoitteena oli kartoittaa nididen
puolustusteknologian alojen yhteisid piirteitd, erityisesti riippuvuuksien ja niihin liittyvien riskien
syitd sekd alustavia keinoja niiden vihentdmiseksi.

Tapaustutkimukset vahvistavat, ettd puolustusalalla on pitkilti samat strategiset riippuvuudet ja
haavoittuvuudet ~ kuin  muilla  herkilld  ekosysteemeilld. = Ne  liittyvdt erityisesti
teknologiapuutteisiin,  (kriittisiin) ~ raaka-aineisiin, = osaamiseen, = TTK&lI-investointien
vahdisyyteen ja EU:n ulkopuolisten maiden ekstraterritoriaaliseen sddntelyyn. Ne osoittavat
my0s, ettd alan haavoittuvuutta pahentavat yleensd sen toiminnan strategisuus ja arkaluonteisuus
(esim. tiukemmat tietoturvaa ja toimitusvarmuutta koskevat vaatimukset) ja alan markkinoiden
suhteellinen pienuus.

Tapaustutkimukset osoittavat myds, ettd jotkin EU:n maailmanlaajuisista kilpailijoista toteuttavat
offensiivisempia ja defensiivisempid toimia kriittisten teknologioiden edistimiseksi ja
strategisiin riippuvuuksiin puuttumiseksi kuin EU on tdhdn mennessd tehnyt. Ne yhdistévit
esimerkiksi kansallisen puolustuksen nédkokohdat jérjestelmédllisemmin siviiliteknologian
kehittimiseen, investoivat voimakkaasti oman maansa TTK&I- ja teollisuuskapasiteettiin,
houkuttelevat ulkopuolisia sijoittajia ja soveltavat toisinaan aggressiivisia yritysostostrategioita
kolmansissa maissa. Ne my0s suojelevat omaa teollista asiantuntemustaan ja vaikutusvaltaansa
hyodyntdmalld keskindisid riippuvuussuhteita tai kéyttdmalld tiukkoja ekstraterritoriaalisia
sadnnoksid, joilla rajoitetaan kolmansien maiden mahdollisuuksia kayttié teknologiaa.

Vaikka EU:lla on omia vilineitddn teollisen kapasiteettinsa vahvistamiseen EU:n sdéntdjen
mukaisesti, sitd haittaavat edelleen EU:n puolustusmarkkinoiden suurelta osin pirstoutunut
kysyntd, siviili- ja puolustusalan TTK&I-toiminnan perinteisesti tiukka erottaminen toisistaan
EU:n tasolla ja jasenvaltioiden suhteessa vihdiset investoinnit Euroopan puolustusalan teolliseen
ja teknologiseen perustaan (EDTIB). Jasenvaltioiden yhteenlasketut puolustusalan
innovaatiomenot (2,5 miljardia euroa eli 1,2 % puolustusmenoista) jadvit edelleen alle Euroopan
puolustusviraston 15 vuotta sitten asettaman 2 prosentin tavoitteen.

Vaikka markkinavoimat ovat johtaneet tilanteeseen, jossa mikéddn yksittdinen maa ei voi
saavuttaa tdyttd teknologista itsendisyyttd millddn teknologian alalla, ké&ynnissd on
maailmanlaajuinen kilpailu teknologisesta johtoasemasta ja siihen liittyvistd taloudellisista ja
sotilaallisista eduista. Tdmé voi pahentaa EU:n nykyisid strategisia riippuvuuksia ja luoda uusia,
jos se ei ryhdy toimiin. Jotta EU voi pysya kriittisten teknologioiden eturintamassa ja havaita ja
lieventdd strategisia riippuvuuksia turvallisuuden ja puolustuksen alalla, tarvitaan jdsenneltyd



lahestymistapaa. Tdmén etenemissuunnitelman tavoitteena on tarjota téllainen l&hestymistapa,
joka siséllytetddn EU:n strategiseen kompassiin.

Laatikko 1: Tapaustutkimukset — autonomiset jirjestelmit ja puolijohteet
puolustusalalla

Puolustusalan autonomisia jarjestelmid koskevassa komission analyysityOssd, jossa
kiinnitetdén erityistd huomiota tekoédlyyn ja koneoppimiseen, méairitettiin olennaiset kriittiset
teknologiat ja nelja keskeistd alaa, joilla EU on jdanyt kehityksessé jdlkeen: osaaminen, data,
laitteistot ja testaus. Mahdolliset toimenpiteet ndiden puutteiden korjaamiseksi perustuisivat
EU:n nykyiseen tekoilystrategiaan® ja siihen liittyviin toimintapoliittisiin aloitteisiin seka
jasenvaltioiden kansallisiin tekodlystrategioihin. Niihin kuuluvat TTK&I-toimet (esim. data- ja
tekodlykoulutuksen saatavuuden parantaminen, kytkos eurooppalaiseen
prosessorialoitteeseen), infrastruktuuri (esim. pilvipalvelukapasiteetti puolustustarkoituksiin,
omat testauslaitokset) ja olemassa olevien kriittisten omaisuuserien suojaaminen (esim.
ulkomaisten suorien sijoitusten seuranta).

Puolustuskdyttoon tarkoitettuja  puolijohteita koskevassa analyysityOssd korostettiin
puolijohteiden kaikkiin puolustustarvikkeisiin ulottuvaa kéyttéd sekd nykyisid ja tulevia
riippuvuuksia, jotka johtuvat erityisesti siitd, ettei EU:ssa ole riittdvdsti omaa kapasiteettia
(tuotantolinjoja) kaikkein kehittyneimpien sirujen valmistukseen. Komissio on siséllyttinyt
riskinhallintatoimenpiteitd 8. helmikuuta 2022 hyvéksyttyyn ehdotukseen eurooppalaisesta
siruja koskevasta sdidoksestd’, jonka tavoitteena on luoda eurooppalainen huipputason
siruekosysteemi, jotta voidaan parantaa EU:n voimavaroja tdlld alalla ja vastata sen myota
my0s puolustustarpeisiin.

2.3. Kriittisten teknologioiden seurantakeskus

EUmn nykyisiin strategisiin riippuvuuksiin  kolmansista maista (esim. kauko-ohjattujen
jarjestelmien ja puolijohteiden osalta) on osittain syyné teknologian tulevaa merkitysti koskevan
ennakoinnin puute. EU:ssa tarvitaan jidsennellympdd ennakointia ja strategista pohdintaa
turvallisuuden ja puolustuksen kannalta kriittisistd teknologioista, jotta voidaan mé&érittaa
ensisijaiset alat, joilla edistetddn tutkimusta ja innovointia, vihennetddn nykyisid strategisia
riippuvuuksia ja viltetddn uusien riippuvuuksien syntyminen.

Tdhdn pohdintaan antaa jatkossa panoksensa kriittisten teknologioiden seurantakeskus, jota
komissio on parhaillaan perustamassa synergioita koskevan toimintasuunnitelman (toimi 4)
mukaisesti. Pééllekkdisyyksien vélttdmiseksi sen tyomenetelmissd otetaan huomioon muut
vastaavat aloitteet'?. Niin voidaan hienosditdd synergioita koskevassa toimintasuunnitelmassa
esitettyd kriittisten teknologioiden luetteloa siten, ettd siind otetaan huomioon kehittyvit
teknologiaympéristot ja voimavaratarpeet.

8 COM(2018) 237 final
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Esimerkiksi teollisuutta palvelevien kehittyneiden teknologioiden (ATI) tuki ja vélineet, avaruusalan kriittisten
teknologioiden seuranta, yleinen strateginen tutkimussuunnitelma (OSRA), teknologian rakenneosat (TBB) ja
Euroopan puolustusviraston (EDA) keskeiset strategiset toimet.
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Seurantakeskus maéérittdd, seuraa ja arvioi avaruus-, puolustus- ja niihin liittyvien siviilialojen
kriittisid teknologioita, niiden mahdollista soveltamista sekd niihin liittyvid arvo- ja
toimitusketjuja. Se maédrittd4, seuraa ja analysoi myOs olemassa ja ennakoitavissa olevia
teknologisia puutteita sekd strategisten riippuvuuksien ja haavoittuvuuksien perimmaisia syita.

On olennaisen tiarkedd sopia jasenvaltioiden kanssa siitd, kuinka yksityiskohtaisella tasolla néisté
kysymyksistd keskustellaan EU:n tasolla, ja tarpeesta jakaa asiaankuuluvat tiedot jadsenvaltioiden
kesken ja komission kanssa. Seurantakeskuksen yhteyteen perustetaan asiaan keskittyvin
asiantuntijaryhmédn muodossa mekanismi, jonka avulla jdsenvaltioiden kanssa voidaan vaihtaa
tietoja ja keskustella turvallisuusluokitellussa ympéristossid. Keskusteluja on maard kdyda uusien
ja murroksellisten teknologioiden syntymisestd, jotta voidaan vélttdd uudet riippuvuussuhteet
turvallisuusalalla sekd puolustus- ja avaruusteollisuudessa. Korkea edustaja ja hinen yksikkonsa
osallistuvat tdhin prosessiin.

Komissio aikoo esittdd vuoden 2022 loppuun mennesséd ja sen jilkeen kahden vuoden vilein
seurantakeskuksen tietojen perusteella jasenvaltioille turvallisuusluokitellun raportin kriittisista
teknologioista ja riskeistd, jotka liittyvét turvallisuuteen sekd avaruus- ja puolustusalaan
vaikuttaviin strategisiin riippuvuuksiin. Komissio laatii ndiden raporttien perusteella teknologian
etenemissuunnitelmat, joihin sisiltyy riskinhallintatoimenpiteitd TTK &I-toiminnan edistdmiseksi
ja turvallisuuteen ja puolustukseen vaikuttavien strategisten riippuvuussuhteiden vihentdmiseksi.

Kunhan seurantakeskuksen toiminta on vakiintunutta, sen toiminta-alaa voitaisiin laajentaa
muille teollisuudenaloille, kuten piivitetyssa teollisuusstrategiassa todetaan.

Jatkotoimet:

» Komissio perustaa vuonna 2022 asiantuntijaryhmén helpottamaan kriittisid teknologioita
sekd arvo- ja toimitusketjuja koskevaa tiedonvaihtoa jdsenvaltioiden kanssa. Se on osa
puolustus- ja avaruusteollisuuden ja niithin liittyvdn siviiliteollisuuden kriittisten
teknologioiden seurantakeskusta. Asiantuntijaryhmin tehtdvini on
e kuulla sddnnollisesti jdsenvaltioiden viranomaisia turvallisuusluokitellun raportin
laatimiseksi

e varmistaa sellaisten arkaluonteisten ja turvallisuusluokiteltujen tietojen asianmukainen
kasittely, joita voidaan vaihtaa kriittisten teknologioiden seurantakeskuksen, asiaan
liittyvien raporttien ja etenemissuunnitelmien yhteydessa.

» Komissio esittdd vuoden 2022 puoliviliin mennessda EU:n turvallisuusmarkkinoita koskevan
tutkimuksen, jonka avulla on méidrda ymmairtdd paremmin siviiliturvallisuusalan
markkinoiden erityispiirteitd, tukea  kriittisten  teknologioiden ja  strategisten
riippuvuussuhteiden maéérittimistd sekd lujittaa uutta voimavaraldhtoistd ldhestymistapaa
turvallisuuteen ja muihin TTK&I-toimiin.

» Komission yksikot tekevdt vuoden 2022 puoliviliin mennessd yhteenvedon ehdotuksista,
joilla  edistetddn  turvallisuuden eri aloilla  sovellettavien = voimavaravetoisten
lahestymistapojen kayttoonottoa.

3.  Turvallisuuden ja puolustuksen kannalta kriittisili teknologioita koskevien TTK&I-
toimien edistiminen




Teknologian etenemissuunnitelmat, jotka komissio laatii seurantakeskuksen arvioiden
perusteella, tukevat monenlaisia toimia aina Kkriittisid teknologioita koskevasta TTK&I-
toiminnan ohjelmasuunnittelusta sellaisten laajempien lippulaivahankkeiden kehittdmiseen, joilla
lujitetaan EU:n kilpailukykyé ja resilienssia turvallisuus- ja puolustusalalla. Jotta nima tavoitteet
voidaan saavuttaa, kdytettdvissd olevia varoja on hyddynnettivad tehokkaammin koordinoimalla
paremmin nykyisid EU- ja jdsenvaltiotason TTK&I-ohjelmia ja -vilineita.

3.1. EU:n siviili- ja puolustusalan TTK&I-toiminnan vilisen jaon poistaminen

Komissio sitoutui synergioita koskevassa toimintasuunnitelmassaan (toimi 2) tehostamaan EU:n
ohjelmien ja vilineiden vélistd sisdistd koordinointia vuoteen 2022 mennessi (ks. laatikko 2),
jotta saataisiin kdyttoon ne valtavat hyodyt, joita siviili- ja puolustusalan TTK&I-toiminnan
vilisistd synergioista on saatavissa talouskasvun, sisdémarkkinoiden ja Euroopan kansalaisten
turvallisuuden kannalta.

Vaikka tdmén tavoitteen tiytdntdonpanoa voidaan jatkaa myoOs vuonna 2023 (esimerkiksi
parantamalla  suunnittelua ja  synkronointia, antamalla ohjeistusta  jisenvaltioiden
hallintoviranomaisille jne.), joitakin esteitd on vaikeampi poistaa lyhyelld ja keskipitkdlld
aikavililld ja ne saattavat edellyttdd muiden sidosryhmien osallistumista. Néin on erityisesti
silloin, kun EU:n ohjelmien ja vélineiden perussddddsten sddnnoksissd asetetaan kadytdnnon
rajoituksia. Esimerkkind voidaan mainita, ettd vaikka Verkkojen Eurooppa -vilineestd (CEF) ja
Euroopan  rakenne- ja  investointirahastoista ~ (ERI-rahastot)  voidaan  rahoittaa
kaksikiytttoimintoja, Horisontti Eurooppa -puiteohjelman'! yhteydessi toteutettavissa toimissa
keskitytddn siviilisovelluksiin; sithen ei sisdlly kehysti tillaisiin toimiin suunnatun suoran tuen
myontdmiseksi TTK&I-ohjelmista ja -vélineistd. Samoin Euroopan investointipankin
lainanantopolitiikassa on edelleen puolustusalaa koskevia rajoituksia.

Helpottaakseen siviili- ja puolustusyhteisdjen vilistd tiedonvaihtoa erityisesti kriittisten
teknologioiden alalla komissio aikoo laatia vuonna 2023 toimintamallin, jolla kannustetaan
kaikkien EU:n ohjelmien ja vilineiden yhteydessd kaksikdyttoteknologiaan liittyvdin TTK&I-
toimintaan EU:n tasolla ja joka pannaan kokonaisuudessaan tdytantoon keskipitkélld ja pitkdlla
aikavélilld. Téatd tyotd hyodynnetddn myoOs laadittaessa viliarviointia asiaankuuluvista
alakohtaisista ohjelmista, kuten yhteisid sddnnoksid koskevan asetuksen piiriin kuuluvista
rahastoista, joihin kuuluvat myds terveysalan hététilanteisiin varautumiseen tarkoitetut varat.

Laatikko 2: EU:n ohjelmat ja vilineet, joilla tuetaan turvallisuuden ja puolustuksen
kannalta merkityksellisid Kriittisiéi teknologioita ja niiden infrastruktuurin kiyttéonottoa
koskevaa TTK&I-toimintaa monivuotisessa rahoituskehyksessa (2021-2027)

- Euroopan puolustusrahasto osoittaa 8 miljardia euroa puolustusalan tutkimukseen ja
kehittdimiseen. Sen tutkimus- ja kehitysméddrdrahoista 4-8 prosenttia eli jopa 100 miljoonaa
euroa vuodessa osoitetaan murroksellisiin teknologioihin.

— Horisontti Eurooppa -puiteohjelman pilarissa II (Maailmanlaajuiset haasteet ja Euroopan

" Tissi asiakirjassa termilld “Horisontti Eurooppa” viitataan Horisontti Eurooppa -puiteohjelman tiytintoonpanoa
koskevaan erityisohjelmaan ja Euroopan innovaatio- ja teknologiainstituuttiin. Niiden yhteydessi toteutettavissa
toimissa keskitytdan yksinomaan siviilisovelluksiin.




teollisuuden kilpailukyky) osoitetaan 1,6 miljardia euroa siviilialan turvallisuustutkimukseen
ja -innovointiin klusterissa “Kansalaisturvallisuus yhteiskunnassa”, kun taas kriittisid
teknologioita tuetaan klustereissa ”Digitaalitalous ja -teknologia, teollisuus ja avaruusala”,
“Ilmasto, energia ja liikkuvuus” ja “Elintarvikkeet, biotalous, luonnonvarat, maatalous ja
ympaéristd”. Tdydentdvid toimia rahoitetaan pilarista I (Huipputason tiede), pilariin III
(Innovatiivinen Eurooppa) kuuluvista Euroopan innovaationeuvostosta (EIC) ja Euroopan
innovaatio- ja teknologiainstituutista (EIT) sekd eurooppalaisista kumppanuuksista, joissa
yhdistetddn ja otetaan kéyttoon resursseja EU:n teknologisen johtoaseman ja avoimen
strategisen itsendisyyden varmistamiseksi kriittisilld aloilla.

- Digitaalinen FEurooppa -ohjelmalla edistetdén kriittisten teknologioiden kannalta
merkityksellisid kéyttoonottotoimia kyberturvallisuuden, tekodlyn ja suurteholaskennan
painopistealoilla.

- Kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskus ja
koordinointikeskusten verkosto hyvéksyvidt vuonna 2022 kyberinvestointeja koskevan
strategisen ohjelman, jota hyddynnetddn Horisontti Eurooppa -puiteohjelmassa ja
Digitaalinen = Eurooppa  -ohjelmassa.  Siviili- ja  puolustusteknologioiden  ja
kaksikayttosovellusten vélisid synergioita voidaan selvittdd sovellettavien sddntdjen
mukaisesti Euroopan puolustusrahaston vilityksella.

- ERI-rahastoja (erityisesti Euroopan aluekehitysrahastoa ja Euroopan sosiaalirahasto plussaa)
voidaan kéyttdd Euroopan puolustusalan teollisen ja teknologisen perustan tukemiseen.

— Muita asiaan liittyvid EU:n ohjelmia, rahastoja ja vilineitd ovat avaruusohjelma, Verkkojen
Eurooppa -viline, InvestEU-ohjelma, elpymis- ja palautumistukiviline, Life-ohjelma,
julkisen ja yksityisen sektorin kumppanuudet ja rahoitusta yhdistivét vélineet.

3.2. Turvallisuuden ja puolustuksen kannalta kriittisten teknologioiden TTK&I-toimintaa
tukevien EU:n ja kansallisten ohjelmien ja viilineiden kytkeminen toisiinsa

Vaikka EU:n ohjelmista ja vélineisti myonnetddn merkittdvdad rahoitusta EU:n turvallisuutta ja
puolustusta koskeville TTK&I-toimille, suurin osa téllaisten toimien rahoituksesta on yhé
jdsenvaltioiden vastuulla, ja turvallisuus- ja puolustusmarkkinoiden pirstaloituminen on edelleen
vakava ongelma. Tdmdn vuoksi teknologisen itsendisyyden saavuttaminen erdilld kriittisten
teknologioiden aloilla ja strategisten riippuvuuksien purkaminen toisilla aloilla edellyttavit EU:n
laajuista koordinointia.

Jisenvaltioita kehotetaan sitoutumaan strategisen kompassin yhteydessid siihen, etti ne
kehittivit yhdessi komission kanssa alusta alkaen EU:n laajuisen strategisen
koordinoidun lihestymistavan turvallisuuden ja puolustuksen kannalta merkityksellisiin
Kkriittisiin teknologioihin ottaen tidysin huomioon EU:n ja kansallisten ohjelmien ja vélineiden
hallinnoinnin moninaisuuden ja monimutkaisuuden. Tédssd ldhestymistavassa otettaisiin
huomioon my6s muut koordinointirakenteet, kuten EU:n uusi sisdisen turvallisuuden
innovaatiokeskus, jonka puheenjohtajana toimii sisdisen turvallisuuden operatiivisen yhteistyon
pysyvd komitea (COSI), ja uusi EU:n puolustusalan innovaatiokeskus, joka Euroopan
puolustusviraston on madri perustaa.

Lahestymistavassa kiytettdisiin  jdsenvaltioiden viranomaisten ja komission vélisten
keskustelujen 1dhtokohtana kriittisid teknologioita koskevia turvallisuusluokiteltuja raportteja ja




komission laatimia teknologian etenemissuunnitelmia. Tavoitteena olisi madrittdd teknologian
etenemissuunnitelmien pohjalta alat, joilla tarvitaan kiireellisimmin toimia, ja ryhtyd vastaamaan
tarpeisiin ottamalla kdyttoon EU:n ja jdsenvaltioiden ohjelmia, vilineitd ja toimintapolitiikkoja
koordinoidusti ja EU:n valtiontukisdéntéjen mukaisesti. Ndin varmistettaisiin, ettd investoinnit
keskitetddn aloille, joilla on eniten merkitysti EU:n kansalaisten turvallisuuden kannalta.
Painopisteitd pdivitettdisiin  sddnnollisesti sen varmistamiseksi, ettd ne ovat edelleen
merkityksellisid ja ettd varojen kdyttd on tehokasta.

Komissio médrittdd yhteistyossd jdsenvaltioiden kanssa parhaan mekanismin koordinointityon
helpottamiseksi (esim. seurantakeskuksen asiantuntijaryhma).

3.3. Turvallisuus- ja puolustusalan innovoinnin ja yrittijyyden tukeminen — EU:n
puolustusalan innovaatio-ohjelman perustaminen

EU:n on hyodynnettdvd turvallisuuden ja puolustuksen tukemisessa nykyistd paremmin
innovaatioyhteisonsd koko potentiaalia. Tamé edellyttdd, ettd niilld kahdella alalla toimivia
muita kuin perinteisid toimijoita sekd innovatiivisia startup-yrityksid ja pienid ja keskisuuria
yrityksid (pk-yrityksid) autetaan ylittdméadn korkeat teknologiset, hallinnolliset, sddntelyyn ja
markkinoille pdédsyyn liittyvdt esteet, noudattamaan tiukkoja turvallisuusvaatimuksia ja saamaan
rahoitusta. Puolustustarvikemarkkinat rakentuvat usein muutamien suurten toimijoiden varaan, ja
niitd tukee joukko erikoistuneita pk-yrityksii, joilla on rajallinen suora pédésy niille markkinoille.
Téstd johtuen innovatiivisten puolustusalan pk-yritysten voi olla vaikea saada rahoitusta, minka
vuoksi ne voivat todenndkdisemmin kédntyd ulkomaisten sijoittajien puoleen tai joutua niiden
kohteeksi. Tilanne on samanlainen innovatiivisten turvallisuusalan pk-yritysten kohdalla, silld
niilli on samanlaisia haasteita lihestyi potentiaalisia asiakkaita tai saada ritéloityd rahoitusta.'?

Komissio on tukenut innovatiivisia turvallisuusalan startup-yrityksid ja pk-yrityksid Horisontti
2020 -puiteohjelmasta. Yhteiskunnallisiin haasteisiin liittyvén klusterin 7 ”Kansalaisturvallisuus
yhteiskunnassa” yhteydessd myonnetty rahoitus ja yleinen onnistumisaste ovat olleet pienten
innovoijien  osalta  keskimddrdistd  suuremmat. Vaikka tdmd tuki = Horisontti
Eurooppa -puiteohjelmasta jatkuu, turvallisuusalan startup- ja pk-yritykset tarvitsevat edelleen
radtaloityd lisdtukea pédédstdkseen markkinoille nopeammin. Selvittdmédllda mahdollisuuksia
kayttdd uusia kaksikdyttotuotteisiin liittyvdn innovoinnin vélineitd voitaisiin parantaa niiden
tuotantokapasiteettia, kilpailukykyé ja kestidvyytta.

Komissio on ryhtynyt kdynnistimain vastaavaa toimintaa Euroopan puolustusrahaston puitteissa
kehittddkseen puolustus- ja kaksikdyttotuotteisiin liittyvadd innovointia koskevan vilineiston, joka
kattaa teknologisen valmiuden tasot'* 1-9. Parhaillaan tydskennelldin seuraavien, puolustuksen,
uudet teknologiat ja kaksikdyttotuotteet kattavien vélineiden parissa:

12 Pk- ja startup-yritysten haasteet ja mahdollisuudet EU:n turvallisuusalan tutkimuksessa ja innovoinnissa, CERIS
SSRI virtuaalitapahtuma, 30.4.2021.

13 EU on vuodesta 2014 lihtien ryhtynyt kdyttimiin laajasti teknologisen valmiuden tason (TRL) konseptia
TTK&I-ohjelmissaan ja -vilineissddn. Asteikossa erotetaan yhdeksdn teknologisen kypsyyden tasoa, jotka
ulottuvat perustutkimuksesta (TRL 1 -taso) lopputuotteeseen, joka on valmis markkinoille tuloon (TRL 9 -taso).



https://ec.europa.eu/home-affairs/secure-safe-resilient-societies/events/challenges-and-opportunities-smes-and-start-ups-eu-security-ri-0_en

a)

Puolustusalan innovointi Euroopan puolustusrahaston kautta — Selvitetddn toimia, joilla
tuettaisiin paremmin nimenomaan murroksellisia teknologioita sekd innovatiivisia ja
tulevaisuuteen suuntautuvia puolustusratkaisuja koskevia hankkeita, ja kannustetaan
erityisesti innovatiivisia pk-yrityksid, innovatiivisia laboratorioita sekd tutkimus- ja
teknologiaorganisaatioita osallistumaan. Ndmé toimet voivat olla muodoltaan erilaisia,
esimerkiksi yritysvalmennusta (vuoden 2021 tydohjelma), teknologiahaasteita (vuoden 2022
tyoohjelma), hackathon-tapahtumia tai palkintoja (vuoden 2023 tai sitd myohemmét
tydohjelmat). Niiden yhteydessd hyddynnetdin myods Euroopan innovaationeuvoston asiaan
liittyvid kokemuksia, ja ne voivat kytkeytyéd uuteen puolustusalan Cassini-aloitteeseen.

b) InvestEU-ohjelmaan kuuluva puolustusinvestointien rahoitusta yhdistivd viline — Tillaisen

©)

vélineen luominen antaisi komissiolle mahdollisuuden taata sijoitukset, joita rahoituksen
vélittdjat tekevat eri puolilla EU:ta innovatiivisiin tai strategisiin puolustusalan pk-yrityksiin.
Tama helpottaisi ongelmia, jotka liittyvit lupaavia teknologioita Euroopan puolustusta varten
kehittdvien pk-yritysten rajalliseen rahoituksensaantiin, ja samalla tarjottaisiin luotettavaa
pddomaa ja viltettdisiin kolmansien maiden yhteisjen vihamieliset yritysostot. Parantamalla
puolustusalan innovatiivisten pk- ja midcap-yritysten mahdollisuuksia saada oman pddoman
ehtoista rahoitusta tuettaisiin niiden kasvua ja edistettdisiin viime kédessd Euroopan
puolustusalan teollisen ja teknologisen perustan innovatiivisuutta. Komissio aikoo myos
selvittdd, onko tarpeen ottaa kayttoon arvoketjun keskeisid markkinatoimijoita tukevia
lisévilineita.

Puolustusalan Cassini-aloite — Tdma aloite perustuisi nykyiseen Cassini-aloitteeseen, jolla
tuetaan avaruusteollisuuden pk-yrityksid ja startup-yrityksid. Sen Kkautta tarjottaisiin
seuraavanlaisia palveluja: liiketoiminnan kehittdminen ja verkostoituminen (esim. kontaktien
luominen, yritystoiminnan vauhdittaminen) sekd palkinnot ja kilpailut (mukaan lukien
hackathon-tapahtumat, = mentorointi  jne.), jotka tdydentdvdt edelld  mainittua
puolustusinvestointien rahoitusta yhdistivid vélinetta.

d) Innovaatiohautomo — Komissio perustaa vuonna 2022 innovaatiohautomon tukemaan uusien

teknologioiden kehittdmistd ja muokkaamaan kaksikdyttotuotteisiin liittyvdd innovointia
synergioita koskevan toimintasuunnitelman (toimi 6) mukaisesti. Silld voisi olla merkittdva
rooli pyrittdessd kuromaan umpeen kuilua siviili- ja puolustuspainotteisten TTK&I-ohjelmien
vililld. Analysoituaan jarjestelmaillisesti teknologian kehittdmisen varhaisen vaiheen tuloksia
yrityshautomon on tarkoitus ilmoittaa komission ja jdsenvaltioiden asiaankuuluville
yksikoille hankkeista ja/tai teknologioista, joilla vaikuttaisi olevan potentiaalia turvallisuus-,
avaruus- tai puolustuskdyttoon. Komissio arvioi, miten ilmoitetut hankkeet voitaisiin
tarvittaessa ohjata lisdrahoitusmahdollisuuksien, kuten Euroopan innovaationeuvoston
siirtymarahoitusjérjestelyn tai Euroopan puolustusrahaston rahoituksen piiriin.

Tuki innovaatioverkostoille — Puolustusalan rajatylittdvét innovaatioverkostot voisivat toimia
innovaatioiden vilittdjind ja kannustaa siihen, ettd yhteistyShankkeisiin siséllytetdén

Koska teknologian sovellusmahdollisuudet ja sen myotd kaksikédyttopotentiaali kdy ilmi tyypillisesti TRL-
tasoilla 5—-6, TRL-tasoilla 1-4 olevan teknologian voidaan katsoa olevan “neutraali”.
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innovatiivisia ratkaisuja. Teknologian kartoituksella voitaisiin havaita ja yksiloéidd uusia
innovatiivisia ratkaisuja ja teknologioita, joista voi olla hyotyd puolustussovellusten kannalta.
Taméan jilkeen tutkimuskeskukset ja tekniset testauslaitokset testaisivat tdllaisten
siviiliteknologioiden merkityksellisyyttd ja vaihtaisivat parhaita kéaytidntoja. Komission
keskeinen kumppani synergioita koskevan toimintasuunnitelman toimen 6 toisen osan
tdytantoonpanossa olisi Euroopan puolustusvirasto.

Komissio aikoo selvittdd, miten vélineistd voidaan kytked niihin vélineisiin, joilla tuetaan
innovointia turvallisuuden (esim. Horisontti Eurooppa) tai kyberturvallisuuden alalla (esim.
kansallisten kyberturvallisuuden koordinointikeskusten verkosto yhteistydssd eurooppalaisten
digitaali-innovointikeskittymien kanssa).

Komission ja Euroopan puolustusviraston toisiaan tdydentdvit vahvuudet olisi koottava yhteen
EU:n puolustusalan innovaatio-ohjelmaksi. Tdman ohjelman yhteydessd komission on maari
hyodyntdd kokemustaan EU:n talousarvion toteuttamisesta puolustusalan sekd siviili- ja
kaksikéyttotuotteita koskevan TTK&I-toiminnan tukemiseksi ja olla keskeisessd asemassa
edistettdessd innovointia Euroopan puolustusalan teollista ja teknologista perustaa varten.
Euroopan puolustusvirastolla on puolustusasiantuntemusta, myds nousevien ja murroksellisten
teknologioiden ja sotilaallisten voimavarojen vaatimusten kytkemisestd yhteen, joten se yhdistda
ja tukee edelleen jdsenvaltioiden toimia puolustusalan innovaatiokeskuksensa kautta. Komissio
ja Euroopan puolustusvirasto tekevit tiivistd yhteistyotd ja vauhdittavat ndin keskindisessé
synergiassa EU:n ja sen jdsenvaltioiden turvallisuus- ja puolustusalan innovointia.

3.4. Osaaminen

Puolustus- ja turvallisuusalan suuria haasteita ovat osaamisen puute ja tydvoimapula, erityisesti
luonnontieteiden, teknologian, insindoritieteiden ja matematiitkan alan ammattitaitoisten
tyontekijoiden puute, silld ndmé alat ovat monen muun korkean teknologian alan tavoin vahvasti
riippuvaisia tédllaisesta osaamisesta. Koska teknologiat ja uhkaympéristd kehittyvét nopeasti, on
tarkedd, ettd toimiala pyrkii nykyistd laajemmin tavoittamaan uusia ja nuoria tutkijoita ja
yrittdjid, myos naisia. Liséksi on omaksuttava osallistava ja esteeton ldhestymistapa suhteessa
kaikkiin kykyihin, osaamiseen ja kéytettdvissd olevaan tyovoimaan.

Komissio otti marraskuussa 2020 kdyttoon osaamissopimuksen, johon sisdltyy ensimmaéinen
osaamiskumppanuuksien aalto kolmessa keskeisessd teollisessa ekosysteemissd el
mikroelektroniikan, autoteollisuuden sekd ilmailu-, avaruus- ja puolustusteollisuuden alalla.
Sopimuksen osapuolet (teollisuusalat, yliopistot ja koulutusorganisaatiot, tydmarkkinaosapuolet)
sitoutuivat varmistamaan osaamisen jatkuvan ja kestdvén tarjonnan sitd eniten tarvitsevilla aloilla
antamalla tdydennyskoulutusta 200 000 tyontekijélle ja uudelleenkouluttamalla 300 000 ihmista.
Julkiset ja yksityiset investoinnit ovat 1 miljardi euroa vuoteen 2030 mennessa.

Jatkotoimet:

» Komissio kehottaa jidsenvaltioita sitoutumaan strategisen kompassin yhteydessé siihen, ettd
kehitetddn alusta asti EU:n laajuinen strateginen koordinoitu ldhestymistapa turvallisuuden ja
puolustuksen kannalta merkityksellisiin kriittisiin teknologioihin.

» Komissio tarkastelee vuonna 2023 uudelleen EU:n nykyisia vélineitd ja ehdottaa uusia tapoja
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edistdd kaksikayttotuotteisiin liittyvid TTK &I-toimia EU:n tasolla.

Komissio tukee turvallisuuden ja puolustuksen kannalta kriittisiin teknologioihin liittyvai
innovointia ja yrittdjyyttd seuraavien vilineiden pohjalta: a) Euroopan puolustusrahaston
kohdennetut toimet, b) uusi InvestEU-ohjelmaan kuuluva puolustusinvestointien rahoitusta
yhdistdva véline, ¢) uusi puolustusalan Cassini-aloite, d) vuonna 2022 kiyttoon otettava uutta
teknologiaa ja kaksikédyttotuotteisiin liittyvad innovointia késittelevd uusi innovaatiohautomo
ja e) innovaatioverkostoille suunnattavan tuen lisddminen.

Komissio aikoo perustaa yhdessd Euroopan puolustusviraston ja sen puolustusalan
innovaatiokeskuksen kanssa EU:n puolustusalan innovaatio-ohjelman, jolla vauhditetaan
EU:n ja sen jdsenvaltioiden turvallisuus- ja puolustusinnovointia.

4.

Strategisten riippuvuuksien vihentiminen turvallisuuden ja puolustuksen kannalta
kriittisissi teknologioissa ja arvoketjuissa

EU:lla on TTK&I-ohjelmiensa ja -vilineidensé liséksi useita toimintapolitiikan vélineitd, joilla
voidaan osaltaan purkaa sen strategista riippuvuutta kriittisistd teknologioista ja arvoketjuista
turvallisuus- ja puolustusalalla. Niiden avulla voidaan vahvistaa EU:n teollista kapasiteettia,
kilpailukyky4d, teknologista itsendisyyttd ja resilienssid mutta myds suojata nykyistd ja tulevaa
teknologista kehitystd ja voimavaroja.

Komissio arvioi tarvittaessa kriittisten teknologioiden seurantakeskuksen tyon perusteella ja
paivitetyn teollisuusstrategian mukaisesti jarjestelméllisesti turvallisuus- ja puolustusndkdkohtia,
kun se panee tdytintoon ja tarkistaa nykyisid EU:n teollisuuden ja kaupan vélineitd tai
suunnittelee uusia tillaisia védlineitd varmistaakseen, etti ne ovat tarkoituksenmukaisia.

Teolliset allianssit — Teolliset allianssit kokoavat yhteen monenlaisia kumppaneita (esim.
julkisia ja yksityisid toimijoita, kansalaisyhteiskunnan toimijoita) yhteisiin toimiin, jotka
koskevat EU:n keskeisid toimintapoliittisia tavoitteita tietyilld toimialoilla tai arvoketjuissa.
Ne perustuvat avoimuuden, ldpindkyvyyden, monimuotoisuuden ja osallistavuuden
periaatteisiin, ja niiden toiminnassa noudatetaan tinkimaéttd kilpailusddntja. Teollisiin
alliansseihin voi tarvittaessa siséltyd osioita, joilla pyritddn nimenomaan turvallisuus- ja
puolustusalojen  strategisten  riippuvuussuhteiden  vidhentdmiseen. Tétd  pohditaan
eurooppalaisen teollisuusdataa sekd reuna- ja pilviteknologiaa koskevan allianssin seké
prosessoreita ja puolijohdeteknologiaa koskevan allianssin piirissa.

Euroopan yhteistd etua koskevat tdrkedt hankkeet (IPCEI) — Jasenvaltiot kdynnistavit [PCEI-
hankkeet, joihin sovelletaan EU:n valtiontukisdantdja. Niiden tarkoituksena on koota yhteen
tietdmystd, asiantuntemusta, taloudellisia resursseja ja talouden toimijoita kaikkialta EU:sta
ja ndin pyrkid ratkaisemaan markkinoiden tai jdrjestelmidn toimintapuutteita ja
yhteiskunnallisia haasteita, joihin yksityiset toimijat eivdt voi vastata yksin, erityisesti
lapimurtoinnovaatioiden ja keskeisen infrastruktuurin alalla. [PCEI-hankkeissa voidaan ottaa
huomioon turvallisuus- ja  puolustusndkdkohdat. Ndin voisi olla tulevassa
mikroelektroniikkaa koskevassa toisessa IPCEI-hankkeessa, josta ilmoitetaan siruja
koskevassa saddoksessa.
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EU:n rahoitusohjelmat — EU:lla on aina ollut avoin tutkimus- ja innovointipolitiikka. Sen
ohjenuorana on avoimen strategisen riippumattomuuden periaate, ja tavoitteena on varmistaa
tasapuoliset toimintaedellytykset ja vastavuoroisuus. EU:n maailmanlaajuinen ldhestymistapa
tutkimukseen ja innovointiin kannustaa muodostamaan strategisia kumppanuuksia
samanmielisten kumppaneiden kanssa (esim. Nato, Yhdysvallat, Kanada Japani, Eteld-Korea
jne.) EU:n kansainvilisten velvoitteiden mukaisesti.'*

Samalla Euroopan on varmistettava strategisten etujensa suojaaminen. Komissio on vuosiksi
2021-2027  selkeyttinyt ja  yhdenmukaistanut EU:n  ulkopuolisten = maiden
osallistumissddntdja ja yhteisdjen osallistumiskelpoisuutta kaikkiin EU:n ohjelmiin ja
vélineisiin. EU:n keskeisten turvallisuusetujen suojaamiseksi tiettyjen ohjelmien (Horisontti
Eurooppa, Digitaalinen Eurooppa, Euroopan puolustusrahasto, avaruusohjelma, Verkkojen
Eurooppa -viline) osalta on vahvistettu turvallisuuden kannalta arkaluonteisia toimia
koskevat erityiset kelpoisuusehdot, ja niitd on tdsmennetty asianomaisissa ty0ohjelmissa.
Komissiossa kdynnissid olevan varainhoitoasetuksen tarkistuksen myotd selkeytetddn myos
sitd, miten EU:n avointa strategista riippumattomuutta koskevaa ldhestymistapaa voidaan
pitdd ylld eli suojata EU:n keskeiset turvallisuusedut kaikilta osin sen kansainvélisid
velvoitteita noudattaen.

Standardit — Synergioita koskevan toimintasuunnitelman mukaisesti komissio edistdd
olemassa olevien hybridimuotoisten siviili- ja puolustusstandardien kayttéd ja uusien
standardien  kehittdmistdi vuoden 2022 loppuun mennessd (toimi 5) sekd
puolustusnikokohtien huomioon ottamista komission standardointipolitiikassa ja -toimissa.
Vaikka EU:n standardointistrategialla'®> pyritd4n varmistamaan EU:n johtoasema siviilialan
standardien asettamisessa, se on erittdin merkityksellinen myds puolustusalan kannalta, silld
lahes 80 prosenttia puolustusalalla kéytettdvistd standardeista on perdisin siviilialoilta.
Komissio selvittelee yhdessd sidosryhmien (esim. Euroopan puolustusviraston) kanssa
mahdollisuuksia sisdllyttdd puolustusvaatimukset tukemiinsa tuleviin standardointitoimiin,
jotta ne vastaisivat paremmin puolustustarpeita.

Ulkomaisten suorien sijoitusten seuranta — EU on yksi ulkomaisten sijoitusten suhteen
maailman avoimimmista ympéristoistd ja tarkeimpid ulkomaisten suorien sijoitusten kohteita
maailmassa. Tietyt sijoitukset voivat kuitenkin my6s heikentdd EU:n keskeisid
turvallisuusetuja. Téllaisten riskien torjumiseksi EU on ottanut lokakuussa 2020 kayttoon
ulkomaisten suorien sijoitusten seurantaa koskevan kehyksen. Ulkomaisten suorien
sijoitusten seurantaa koskevassa ensimméisessd vuosikertomuksessa vahvistetaan, ettd on
tarkedd seurata ulkomaisia suoria sijoituksia tehokkaasti jasenvaltioiden tasolla ja tehdi
titvistd yhteistyotd EU:n tasolla keskittyen riskeihin, joita mahdollisesti kohdistuu
turvallisuuteen tai yleiseen jdrjestykseen. Jdsenvaltioita kannustetaan ottamaan kdyttoon
kansalliset ulkomaisten suorien sijoitusten seurantamekanismit. Téllainen mekanismi on jo

4 Useimpien EU:n kumppaneiden puolustukseen liittyvit tutkimus- ja kehitysohjelmat eivit kuitenkaan ole
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18 jasenvaltiolla, ja kuusi muuta jdsenvaltiota valmistelee omaansa. Komissio arvioi asetusta
ja esittdd kertomuksen Euroopan parlamentille ja neuvostolle lokakuuhun 2023 mennessa.

Kriittiset infrastruktuurit — Uusien ja murroksellisten teknologioiden yhd nopeampi esiintulo
on vaikuttanut merkittdvasti laitteistojen, infrastruktuurien, palvelujen sekd arvo- ja
toimitusketjujen turvallisuuteen strategisilla aloilla, myds turvallisuus- ja puolustusalalla.
EU:n ja jdsenvaltioiden on otettava tdllaiset haavoittuvuudet kattavammin huomioon
asiaankuuluvissa riskinarvioinneissa ja seurannassa sekd pantaessa taytdntoon toimenpiteitd,
joilla parannetaan resilienssid turvallisuusuhkia, esimerkiksi hybridi- tai kyberuhkia, vastaan.
Sen varmistamiseksi, ettd jdsenvaltiot pitdvdt ylld tulevaisuuden vaatimukset huomioon
ottavaa resilienssid ja yhdenmukaisia turvallisuusnormeja EU:n tasolla, tarvitaan EU:n
koordinointia haavoittuvuuksien vilttimiseksi.

Materiaalien dlykds ja kiertotalouteen perustuva kdytté — Maaliskuussa 2020 hyviksytty uusi
kiertotalouden toimintasuunnitelma on yksi kulmakivi Euroopan vihredn kehityksen
ohjelmassa, joka on EU:n tuore kestivdn kasvun ohjelma. Innovoinnilla ja uusilla
litketoimintamalleilla, jotka perustuvat resurssitehokkuuden lisddmiseen, uusien materiaalien
kehittdmiseen, uusioraaka-aineiden edistdmiseen ja kestdvdmpiin julkisiin hankintoihin, ei
ainoastaan suojella ympéristod vaan myos turvataan teollisuuden raaka-aineiden saatavuus.
Jos materiaalia lisddvid valmistustekniikoita, ympéristdd sddstdvid hankintoja ja materiaalien
kierrdtystd toteutetaan hyvin, ne voisivat my0s osaltaan vahvistaa EU:n turvallisuus- ja
puolustusteollisuuden kilpailukykya ja EU:n resilienssia.

Tietoturva — Euroopan datastrategiassa esitetddn toimenpiteitd sen varmistamiseksi, ettd
yksityishenkilt ja  yritykset voivat valvoa tietojensa kayttod. Tatd késitellddn
datasddadoksessd, jonka komissio hyviksyy alkuvuodesta 2022.

Osana yhteisid datainfrastruktuureja ja -palveluja koskevaa useita maita kattavaa hanketta
(jossa kootaan yhteen eurooppalainen pilviresurssien federaatio ja yhteiset eurooppalaiset
data-avaruudet) komissio helpottaa investointeja (esim. Digitaalinen Eurooppa -ohjelman,
Verkkojen Eurooppa -vilineen ja Next Generation EU -vilineen kautta) datan viiveettdmén
késittelyn verkon reunalla (cloud-to-edge) edellyttaimiin valmiuksiin, jotka ovat turvallisia,
resilienttejd, energiatehokkaita ja reaaliaikaisia ja jotka tarjoavat laadukkaita palveluja
kaikkialla Euroopassa. Teknologista itsendisyyttd voitaisiin lisdtd varmistamalla teknologian
siirto pilvipalvelu- ja reunalaskentateknologioiden alalla siviili- (erityisesti turvallisuus-),
puolustus- ja avaruusteollisuuden vililld. Erds mahdollinen foorumi téllaisten synergioiden
edistdmiseksi on eurooppalainen teollisuusdataa sekd reuna- ja pilviteknologiaa koskeva
allianssi.

Kauppapolitiikka — Maailmanlaajuisten toimitusketjujen monimutkaisuus ja haavoittuvuus ei
ole pelkéstddn EU:ta koskeva ongelma. Muut maat ovat riippuvaisia EU:sta (“kddnteiset
riippuvuudet”), ja kauppa (“keskindinen riippuvuus”) voi edistdd globaalien arvoketjujen
vakautta. EU on my0s valmis toimimaan méérétietoisesti ja puolustautumaan epiterveiti
kaupan kéytdntdjd, kuten véiristdvien ulkomaisten tukien kéayttdd, vastaan toimiessaan
kansainvélisten sitoumustensa mukaisesti. EU aikoo edelleen hyodyntdd kaupan ja kilpailun
vilineitddn parhaalla mahdollisella tavalla ja varmistaa samalla, ettd EU:n vélineet ovat
tehokkaita ja ajan tasalla. Sen vuoksi komissio on ehdottanut uusia vilineitd, kuten
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ulkomaisia tukia koskevaa asetusta'®, jolla puututaan ulkomaisten tukien sisdmarkkinoilla
aiheuttamiin vaaristymiin.

Puolustustiedonannossa luetellaan muita asiaan liittyvid polititkkatoimia (esim. mahdollinen
vapautus arvonlisdverosta (ALV) ja EU:n rahoittamien puolustustuotteiden siirron
helpottaminen).

Jatkotoimet:

» Komissio selvittdd mahdollisuutta lisdtd puolustukseen liittyvid osioita eri aloitteisiin,
kuten teollisuusdataa seké reuna- ja pilviteknologiaa koskevaan allianssiin ja prosessoreita
ja puolijohdeteknologiaa koskevaan allianssiin.

» Jotta EU:n turvallisuus- ja puolustusetuja voidaan suojella paremmin, komissio aikoo
kartoittaa yhdessd jdsenvaltioiden kanssa tarpeen arvioida kriittisen infrastruktuurin
toimitusketjujen riskeji erityisesti digitaalialalla ja raportoida siitd vuonna 2023.

» Komissio kannustaa kaikkia loppujakin jdsenvaltioita perustamaan kansallisen ulkomaisten
suorien sijoitusten seurantamekanismin.

s. Ulkoinen ulottuvuus

Yhteistyd eri puolilla maailmaa sijaitsevien samanmielisten kumppaneiden kanssa on erittiin
tarkedd, jotta voidaan parantaa EU:n resilienssid ja toimitusvarmuutta, vdhentdd strategista
riippuvuutta ja lisdtd keskindisid hyotyjd. Tassd yhteydessd avainasemassa on vastavuoroisuuden
periaate. EU:n perinteisid kumppaneita teknologian, turvallisuuden ja puolustuksen aloilla ovat
Euroopan talousalueen jésenet (erityisesti Norja), ehdokas- ja naapurimaat, muut kolmannet maat
(esim. Yhdysvallat, Kanada, Japani ja Eteld-Korea) sekd kansainviliset organisaatiot (esim.
Nato). Viimeaikaiseen yhteydenpitoon kuuluvat erityisesti seuraavat:

5.1. EU:n ja Yhdysvaltojen kauppa- ja teknologianeuvosto

EU:n ja Yhdysvaltojen kauppa- ja teknologianeuvoston ensimmadinen kokous pidettiin
29. syyskuuta 2021. Yhteisessd julkilausumassaan EU ja Yhdysvallat vahvistivat keskittyvinsi
toimitusketjujensa hiirionsietokyvyn ja toimitusvarmuuden parantamiseen vihredn siirtymain,
digitalisaation ja kansalaistensa suojelun kannalta keskeisilld aloilla. Ne myds toistivat
neuvoston pyrkimyksen lisdtd tarjonnan ja kysynndn avoimuutta, kartoittaa olemassa olevat
alakohtaiset voimavarat, vaihtaa tietoa politiikkkatoimista ja tutkimus- ja kehitystyon
painopisteistd sekd tehdd yhteistyotd sellaisten strategioiden puitteissa, joilla edistetddn
toimitusketjujen hiirionsietokykyd ja monipuolisuutta. Tdémdn etenemissuunnitelman kannalta
tairkeimméssd asemassa on meneillddn oleva ty0 tyOryhmissd, jotka kisittelevdt varmoja
toimitusketjuja (erillisessd osiossa my0s puolijohteita), tieto- ja viestintdtekniikan turvallisuutta,
vientivalvontaa ja investointien seurantaa. Ndistd kysymyksistd kéytdvien keskustelujen
foorumina voisi toimia myds dskettdin kdynnistetty EU:n ja Yhdysvaltojen vélinen turvallisuus-
ja puolustusvuoropuhelu.

16 COM(2021) 223 final
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5.2. Kumppanuus Naton kanssa

Naton johtajat esittivdt vuonna 2021 Brysselin huippukokouksessa kunnianhimoisen ohjelman,
joka koskee teknologioita, erityisesti nousevia ja murroksellisia teknologioita!”. Siind annettiin
lisdohjeistusta tychon, jota on tehty Naton puolustusministerien helmikuussa 2021 hyvéksymén
uusia ja murroksellisia teknologioita koskevan Naton tiytédntoonpanostrategian mukaisesti.

Komissio ja korkea edustaja aikovat seurata asiaankuuluvien Naton aloitteiden edistymisté
olemalla sddnnoéllisesti yhteydessd Nato-kumppaneihin tyoryhmaétasolla. Néin tavoitellaan
molempien osapuolten hyviksyttdvissi olevaa ja niitd hyodyttdvdd vuorovaikutusta
asiaankuuluvien EU:n aloitteiden kanssa niin, ettd taataan toiminnan lapindkyvyys suhteessa
jasenvaltioihin ja viltetddn uusien teknologiaan tai voimavaroihin liittyvien riippuvuuksien
luomista tai olemassa olevien syvenemista.

Jatkotoimet:

» Komissio ja korkea edustaja selvittivit EU:n ja Yhdysvaltojen kauppa- ja
teknologianeuvoston ja dskettdin kdynnistetyn EU:n ja Yhdysvaltojen vélisen turvallisuus- ja
puolustusvuoropuhelun yhteydessd, miten voidaan edistdd toimitusketjun héirionsietokykya
ja varmistaa kansalaisten suojelu.

» Komissio ja korkea edustaja selvittdvdt Naton kanssa EU:n ja Naton yhteisty6td koskevien
yhteisten julkilausumien yhteydessd ja tdysin avoimesti jdsenvaltioiden kanssa, miten
voitaisiin edistdd molempien osapuolten hyviksyttivissd olevaa ja niitd hyodyttivaa
vuorovaikutusta osapuolten asiaankuuluvien aloitteiden vililla.

6. Paatelmit

Koska maailmanlaajuinen geopoliittinen tilanne on edelleen monimutkainen ja kilpailu
turvallisuuden ja puolustuksen kannalta merkityksellisistd uusista teknologioista jatkuu, EU:n ja
sen jdsenvaltioiden on lujitettava yhteistyotddn Euroopan pitkdn aikavilin turvallisuuden ja
puolustuksen kannalta kriittisten teknologioiden alalla sekd pyrkimyksid vihentdd niihin liittyvié
strategisia riippuvuussuhteita.

Téssd etenemissuunnitelmassa ehdotetaan tiivistd yhteistyotd jdsenvaltioiden kanssa
turvallisuuden ja puolustuksen kannalta kriittisten teknologioiden ja arvoketjujen sekd niihin
liittyvien strategisten riippuvuuksien perimmadisten syiden méérittdmiseksi kriittisten
teknologioiden seurantakeskuksen puitteissa. Tarkoituksena on tukea turvallisuuden ja
puolustuksen kannalta merkityksellisié kriittisid teknologioita koskevaa EU:n laajuista strategista
koordinoitua ldhestymistapaa, jossa hyddynnetddn parhaalla mahdollisella tavalla EU:mn ja
kansallisen tason TTK&I-ohjelmia ja -vélineit4.

Turvallisuus- ja puolustusalan kilpailukyvyn ja resilienssin parantamiseksi seurantakeskuksen
havainnot ja niihin liittyvé pédivitetyn teollisuusstrategian yhteydessd tehtdva ty0 auttavat myos
varmistamaan, ettd turvallisuus- ja puolustusnikokohdat otetaan paremmin huomioon EU:n

17 Téhin sisiltyi pddtds perustaa puolustusalan innovointia vauhdittava DIANA-viline (Defence Innovation

Accelerator for the North Atlantic) ja Naton innovaatiorahasto.
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teollisuus- ja kauppapolitiikassa tarpeen mukaan ja EU:n kilpailusdéntdjen ja kansainvilisten
velvoitteiden mukaisesti.

Tdhén etenemissuunnitelmaan siséltyvilld ehdotuksilla pyritdén edistdimdin TTK&I-ulottuvuutta
tulevassa EU:n strategisessa kompassissa, jonka avulla jdsenvaltiot asettavat kunnianhimoisia
pitkdn aikavilin tavoitteita parantaakseen merkittdvilld tavalla Euroopan turvallisuutta ja
puolustusta.
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