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KOMISJONI TEATIS EUROOPA PARLAMENDILE, NOUKOGULE, EUROOPA
MAJANDUS- JA SOTSIAALKOMITEELE NING REGIOONIDE KOMITEELE

Julgeoleku ja kaitse jaoks elutihtsa tehnoloogia tegevuskava

ET



1.  Sissejuhatus

Tehnoloogiaarenduse esirinnas pilisimine on Euroopa joukuse, julgeoleku ja eluviisi tagamiseks
ddrmiselt oluline. Uus tehnoloogia muudab julgeoleku- ja kaitsesektorit kiiremini kui kunagi
varem ning higustab piiri tsiviil- ja militaarvaldkonna vahel. Eelkoige digitehnoloogia mojutab
iileilmsel julgeolekumaastikul valitsevat joudude tasakaalu. Seepdrast on oluline tagada, et
Euroopa julgeoleku- ja kaitsesektor piisiks tehnoloogia seisukohast oma iilesannete korgusel.

Paljud julgeoleku ja kaitse jaoks elutéhtsad tehnoloogiad périnevad iiha enam tsiviilvaldkonnast
ja nende puhul kasutatakse kahesuguse kasutusega elutihtsaid komponente. Innovatsiooni
kiirendamiseks koigis valdkondades ning tehnoloogilise suverddnsuse edendamiseks julgeoleku-
ja kaitsesektoris on vaja paremat teabevahetust tsiviil- ja kaitsesektori teadus- ja
innovatsioonikogukondade  vahel. Vottes arvesse ELi pikaajalisi  eksperditeadmisi
tsiviiltehnoloogia arengu vallas ja uusi kaitsekoostdd vahendeid,! on tal head vdimalused vdtta
juhtroll. See nduab aga ressursside tohusamat kasutamist ja valmisolekut uurida kahesuguse
kasutuse voimalusi, kaitstes samal ajal ELi pohivaartusi. See tihendab ka nende tehnoloogiatega
seotud vadrtus- ja tarneahelate strateegilise sdltuvuse ja haavatavuse vihendamist.

Euroopa julgeoleku- ja kaitsevdoime killustatus on toonud kaasa majandusliku ebatdhususe,
vihendanud tegevussuutlikkust ja suurendanud strateegilist sdltuvust. Kdimasolev revolutsioon
julgeoleku- ja kaitsetehnoloogia vallas ning uued ELi kaitsekoost6d vahendid annavad ELile
voimaluse véltida minevikus tehtud vigu, tugineda tal olemas olevale suutlikkusele ning sidilitada
oma majanduslik joukus ja julgeolek. Tulevane Euroopa julgeoleku- ja Kkaitsealane
tehnoloogiline ja innovatsioonimaastik tuleks kujundada ELi koostooraamistike osana
algusest peale.

President von der Leyen tunnistas oma 2021. aasta kones olukorrast Euroopa Liidus,? et kuigi t66
Euroopa kaitsedkosiisteemi véljaarendamiseks on alanud, on vaja Euroopa kaitsekoostdo liitu.
ELi julgeoleku ja kaitse strateegilises kompassis (,,strateegiline kompass), mille litkmesriigid
peaksid vastu votma 2022. aasta mdrtsis, esitatakse iihine strateegiline visioon jirgmiseks
aastakiimneks ning kirjeldatakse, kuidas EL kavatseb suurendada oma tegutsemissuutlikkust
ning reageerida mitmesugustele kriisidele ja probleemidele, kindlustada oma huvisid ja kaitsta
oma kodanikke, investeerida ja teha uuendusi, et iihiselt arendada vajalikke voimeid ja
tehnoloogiaid, ning tihendada ELi védrtustel ja huvidel pohinevaid partnerlussuhteid.

Kéesolev julgeoleku ja kaitse jaoks elutdhtsa tehnoloogia tegevuskava on vastus Euroopa
Ulemkogu 25.-26. veebruari 2021. aasta soovile’ visandada tee teadusuuringute,
tehnoloogiaarenduse ja innovatsiooni edendamiseks ning vdhendada ELi strateegilist soltuvust
elutdhtsast tehnoloogiast ning julgeoleku- ja kaitsevaldkonna véértusahelatest. Tegevuskava
esitatakse 10.—11. maértsil 2022 Pariisis toimuval mitteametlikul tippkohtumisel ja seda
kasutatakse strateegilises kompassis. Tegevuskavas pakutakse ELile ja liikmesriikidele vélja

Euroopa Kaitsefond (EDF), kaitsekiisimuste iga-aastane kooskdlastatud lédbivaatamine (CARD) ja alaline
struktureeritud kaitsekoostod (PESCO).

President von der Leyeni 2021. aasta kone olukorrast Euroopa Liidus

Euroopa Ulemkogu liikmete 26. veebruari 2021. aasta avaldus
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edasised sammud eespool nimetatud eesmargi iihiseks saavutamiseks. Eelkdige kavatsetakse teha
jargmist:

— teha kindlaks ELi julgeoleku ja kaitse jaoks elutdhtsad tehnoloogiad ning edendada neid
Euroopa teadusuuringute, tehnoloogiaarenduse ja innovatsiooni programmide kaudu;

— tagada, et Euroopa tsiviilsektori teadusuuringute, tehnoloogiaarenduse ja innovatsiooni
programmides ning toOstus- ja kaubanduspoliitikas voetakse asjakohasel juhul paremini
arvesse kaitsekaalutlusi, samal ajal kui kaitsesektori teadusuuringute, tehnoloogiaarenduse ja
innovatsiooni programmides vdetakse paremini arvesse tehnoloogia vodimalikku kasutust
tsiviilotstarbel;

— edendada algusest peale kogu ELi holmavat strateegilist ja kooskolastatud ldhenemisviisi
julgeoleku ja kaitse jaoks elutdhtsatele tehnoloogiatele, et kasutada voimalikult hésti dra ELi
ja litkmesriikide teadusuuringute, tehnoloogiaarenduse ja innovatsiooni programme,
saavutada siinergia tsiviil- ja kaitsesektori teadusuuringute, tehnoloogiaarenduse ja
innovatsiooni kogukondade vahel ning leevendada strateegilist sdltuvust vilistest allikatest,
ning

— koordineerida tegevust vdimalikult palju ja vastastikku kasulikel tingimustel teiste sarnaselt
meelestatud  partneritega, nagu Ameerika Uhendriigid ja Pohja-Atlandi Lepingu
Organisatsioon (NATO).

2.  Julgeoleku ja kaitse jaoks elutihtsad tehnoloogiad ja strateegiline s6ltuvus

2021. aasta mai teatises ,,2020. aasta uue tO0Ostusstrateegia ajakohastamine: chitame iiles
tugevama iihtse turu, et Euroopa saaks taastuda“ (edaspidi ,,ajakohastatud tddstusstrateegia“)*
kinnitatakse, et tehnoloogiline juhtpositsioon jddb ELi konkurentsivdime ja innovatsiooni
peamiseks mootoriks, eelkdige nn elutihtsa tehnoloogia puhul®. Samuti rdhutatakse, kui oluline
on teha kindlaks strateegilised soltuvused nn tundlikes Okosiisteemides ja neid leevendada,
sealhulgas sellistes Okostisteemides nagu lokaal- ja sotsiaalmajandus ning tsiviiljulgeolek ning
kosmose- ja kaitsetodstus, et tagada ELi kerksus.

Komisjoni 2021. aasta veebruari tegevuskavas siinergia kohta tsiviil-, kaitse- ja kosmosetodstuse
vahel (edaspidi ,,siinergia tegevuskava“)® tunnistatakse tsiviilvaldkonnast périt murrangulise ja
progressi voimaldava tehnoloogia kasvavat tihtsust Euroopa tulevase julgeoleku ja kaitse jaoks
ning vajadust edendada tsiviil- ja kaitsetehnoloogia vastastikust tdiendavust ja siinergiat. Selles
on esitatud mitu pohimeedet, et soodustada teabevahetust ja koostodd tsiviil- ja
kaitsekogukondade vahel, vottes ldhtepunktiks ELi teadusuuringute, tehnoloogiaarenduse ja
innovatsiooni programmid ja vahendid.

2.1. Julgeoleku- ja kaitsesektori eripiira
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Komisjon teeb elutdhtsa tehnoloogia vaatluskeskuse loomise raames t66d, et méiératleda, mida tihendab mdiste
,elutdhtis* kosmose-, kaitse- ja nendega seotud tsiviilsektorite (sealhulgas julgeolekusektor) seisukohast.
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ELi kaitsetoostusel on mitmekesine struktuur. Sinna kuuluvad nii suured rahvusvahelised
ettevotted kui ka véikesed ja keskmise suurusega ettevotted. Noudlus tuleb peaaegu eranditult
ritkide valitsustelt, kes kontrollivad ka kdigi kaitseotstarbeliste toodete ja tehnoloogiate ostmist
ning nende eksporti. Erinevad riiklikud nduded ning riikide avaliku sektori kulutused ja
investeeringud modjuvad ELi kaitseturule jitkuvalt killustavalt, mis vdib monikord pirssida
litkkmesriikide relvajoudude koostalitlusvoimet. Seepdrast ei jérgita kaitsesektoris tavapéaraseid
eeskirju ja drimudeleid, mis reguleerivad traditsioonilisi turge, mistdttu on sektoril piiratud
voimalused mojutada asjaomaseid investeeringuid ja turuvalikuid. See raskendab sektoril oluliste
iserahastatavate kaitsealaste teadusuuringute, tehnoloogiaarenduse ja innovatsiooni projektide
elluviimist.

ELi julgeolekusektor seisab silmitsi sarnaste probleemidega, sest ka turud on valdavalt riiklikud,
kuid wveelgi rohkem killustunud. Selle kliendid on mitmesugused (nt politsei,
sisejulgeolekuasutused, tolliasutused, piirivalveasutused, eraturvateenistused), tegevus toimub eri
tasanditel (kohalik, piirkondlik, riiklik) ja korraldus on liikmesriigiti erinev. Komisjon esitab
2022. aastal uuringu ELi julgeolekuturu kohta, analiiiisides tiiendavalt seda keerulist
sektorit. Lisaks teevad komisjoni talitused 2022. aasta esimesel poolel kokkuvdtte
ettepanekutest, mille eesmidrk on votta kiiremas korras vastu suutlikkusest ldhtuvad
lahenemisviisid, mida tuleb kohaldada kdigis julgeolekusektorites. Nende -ettepanekutega
aidatakse kaasa julgeoleku ja diguskaitsega seotud vajaduste ja lahenduste varajasele ja tulevikku
suunatud kindlakstegemisele.

Kosmose- ja kiibervaldkond on julgeoleku- ja kaitsesektori strateegilised nn vodimaldajad.
Kosmosesektoril on nendega palju iihiseid eripdrasid, kuna selle turumaht on viike ja moju
komponentide eraturule piiratud. Kosmoseprogrammide ja kosmose védrtusahelate kerksus on
ELi julgeoleku- ja kaitse-eesmarkide jaoks elutéhtis. Kiibervaldkonnal on kogu kaitsevdimes iiha
olulisem roll, mis nduab tihelepanu ja investeeringuid. Kuna kiiresti suurenevad kiiberriinded nii
tsiviil- kui ka kaitsevarade ja -vOrgustike vastu ning tsiviilsektoril on tiha suurem roll
kiiberinnovatsioonis ja -standardimises, on vaja tihedamaid seoseid kiiberturvalisuse ja
kiiberkaitse vahel. Komisjoni panuses Euroopa kaitsesse strateegilise kompassi raames (edaspidi
,kaitsealane teatis*“), mis on osa kéesolevast kaitsepaketist, on esitatud tdiendavad meetmed
nende kahe sektori jaoks.

2.2. Julgeoleku ja kaitse jaoks elutihtsate tehnoloogiate ja strateegilise soltuvuse
kaardistamine

Ajakohastatud toostusstrateegias esitatakse ELi strateegiliste soltuvuste ja voimete laiapohjaline
kaardistus ja analiiiis, mis pdhineb tundlike dkosiisteemide pdhjaliku analiiiisi esimesel voorul’.
Kuigi see t66 on olnud EL1 kerksust edendavate poliitikameetmete alus, tunnistatakse ka, et tuleb
teha rohkem t60d, et veelgi parandada meie arusaamist EL1 strateegilistest soltuvustest ja sellest,
kuidas need vdivad areneda ja suurendada haavatavust. See t66 holmab tundlike 6kosiisteemide
pohjalikku analiilisi teist vooru ja elutdhtsae tehnoloogia vaatluskeskuse (edaspidi
,vaatluskeskus‘) raames toimivat seiresiisteemi, vt punkt 2.3.
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Komisjoni talitused on alustanud kaitse- ja julgeolekutehnoloogia valdkonna, sealhulgas
kiiberturvalisuse valdkonna pohjalikku analiiiisi, et toetada ajakohastatud toOstusstrateegiat ja
vaatluskeskuse arendamist. Seni on korraldatud kaks esialgset juhtumiuuringut autonoomsete
siisteemide ja pooljuhtide kaitsetehnoloogia vallas, mida peeti representatiivseks valimiks, kuna
need on olulised eri valdkondade sdjaliste voimete jaoks (vt tekstikast 1). Eesmirk oli teha
kindlaks nende kaitsetehnoloogia valdkondade tiihised mustrid, eelkdige seoses sdltuvuse
pohjuste ja seonduvate riskidega, samuti esialgsed voimalused nende leevendamiseks.

Juhtumiuuringud kinnitavad, et kaitsesektoril on iildjoontes samad strateegilised sdltuvused ja
ndrgad kohad nagu teistel tundlikel 6kosiisteemidel, eelkdige mis puudutab tehnoloogialiinki,
(kriitilise tdhtsusega) tooraineid, oskusi, vidheseid investeeringuid teadusuuringutesse,
tehnoloogiaarendusse ja innovatsiooni ning ELi-véliste riikide eksterritoriaalseid eeskirju.
Samuti nditavad need, et sektori haavatavust siivendavad iildiselt sektori tegevuse strateegiline ja
tundlik laad (nt rangemad infoturbe ja varustuskindluse standardid) ning suhteliselt viike
turumabht.

Juhtumiuuringud osutavad ka sellele, et moned ELi iileilmsed konkurendid on votnud EList
rohkem riinde- ja kaitsemeetmeid elutdhtsate tehnoloogiate arendamiseks ja strateegilise
soltuvuse vdhendamiseks. Néiteks seovad nad riigi kaitsekaalutlused siistemaatilisemalt
tsiviiltehnoloogia arenguga, investeerivad palju kohaliku tasandi teadusuuringutesse,
tehnoloogiarendusse ja innovatsiooni ning todstussuutlikkusse, meelitavad ligi vélisinvestoreid ja
rakendavad monikord agressiivseid iilevotmisstrateegiaid kolmandates riikides. Samuti kaitsevad
nad oma tddstusalast oskusteavet ja moju, voimendades vastastikust soltuvust vdi kasutades
rangeid eksterritoriaalseid eeskirju, et piirata kolmandate riikide juurdepédésu tehnoloogiale.

Kuigi ELil on oma vahendid toostussuutlikkuse suurendamiseks kooskolas ELi eeskirjadega,
takistab seda endiselt suuresti killustunud ELi kaitseturu ndudlus, tsiviil- ja kaitsevaldkonna
teadusuuringute, tehnoloogiaarenduse ja innovatsiooni traditsiooniliselt range eraldamine ELi
tasandil ning liikmesriikide suhteliselt védhene investeerimine Euroopa kaitsesektori
tehnoloogilisesse ja toostuslikku baasi (EDTIB). Liikmesriikide iihised kulutused
kaitseinnovatsioonile (2,5 miljardit eurot ehk 1,2 % kaitsekulutustest) jddvad endiselt alla 15
aasta vanust Euroopa Kaitseagentuuri eesmarki 2 %.

Kuigi turujoud on viinud olukorrani, kus tikski riik ei suuda saavutada tehnoloogiavaldkonnas
taielikku tehnoloogilist suverddnsust, on maailmas alanud vodidujooks tehnoloogilise
juhtpositsiooni ning sellega seotud majanduslike ja sgjaliste eeliste nimel. See voib siivendada
ELi olemasolevaid strateegilisi sdltuvusi ja tekitada uusi, kui EL meetmeid ei vota. Selleks et EL
pusiks elutdhtsa tehnoloogia vallas esirinnas ning saaks teha kindlaks strateegilised soltuvused
julgeoleku- ja kaitsevaldkonnas ning neid leevendada, on vaja struktureeritud ldhenemisviisi.
Kéesoleva tegevuskava eesmirk on luua selline ldhenemisviis, mis integreeritakse ELi
strateegilisse kompassi.

Tekstikast 1. Juhtumiuuringud — autonoomsed siisteemid ja pooljuhid kaitse jaoks

Poorates erilist tdhelepanu tehisintellektile ja masindppele, tehti komisjoni analiilisis
autonoomsete kaitsesiisteemide kohta kindlaks asjakohased elutdhtsad tehnoloogiad ja neli
peamist valdkonda, kus EL on maha jddnud, nimelt oskused, andmed, riistvara ja katsetamine.




Voéimalikud meetmed nendega tegelemiseks pohineksid olemasoleval ELi tehisintellekti
strateegial® ja sellega seotud poliitikaalgatustel, samuti liikmesriikide riiklikel tehisintellekti
strateegiatel. Need hdlmavad teadusuuringuid, tehnoloogiaarendust ja innovatsiooni (nt
andmete parem  kittesaadavus ja  tehisintellektialane  koolitus, seos  Euroopa
protsessorialgatusega), taristut (nt kaitseotstarbeline pilvandmetdotlusvoime, riigisisesed
katsetamisrajatised) ja olemasolevate elutdhtsate varade kaitset (nt vilismaiste
otseinvesteeringute taustauuring).

Kaitseotstarbelisi pooljuhte késitlevas analiiiitilises t66s rohutati pooljuhtide laialdast kasutust
kaitsevarustuses ning olemasolevat ja tulevast soltuvust, mis on tingitud eelkdige sellest, et
kdige arenenumate sdlmede jaoks puudub ELi kohalik suutlikkus (tootmisrajatised). Komisjon
on ette ndinud leevendusmeetmed 8. veebruaril 2022 vastu voetud Euroopa kiipide digusakti
ettepanekus,’ mille eesmérk on luua tipptasemel Euroopa kiipide 6kosiisteem, et parandada
ELi suutlikkust selles valdkonnas, késitledes seelébi ka kaitsevajadusi.

2.3. Elutihtsa tehnoloogia vaatluskeskus

See, et tehnoloogia tulevast tdhtsust ei ole prognoositud, on osaliselt siiidi mdnes ELi
olemasolevas strateegilises soOltuvuses kolmandatest riikidest (nt kaugjuhitavad siisteemid,
pooljuhid). EL vajab julgeoleku ja kaitse jaoks elutihtsa tehnoloogia vallas struktureeritumaid
prognoose ja strateegilist analiiiisi, et teha kindlaks prioriteetsed valdkonnad teadusuuringute ja
innovatsiooni edendamiseks, olemasolevate strateegiliste sdltuvuste vdhendamiseks ja uute
sOltuvuste drahoidmiseks.

Sellele analiitisile aitab kaasa elutdhtsa tehnoloogia vaatluskeskus, mida komisjon on praegu
kooskdlas siinergia tegevuskavaga (4. meede) loomas. Vaatluskeskuse toomeetodites voetakse
arvesse muid sarnaseid algatusi,'® et viltida dubleerimist. See vdimaldab siinergia tegevuskavas
esitatud elutdhtsate tehnoloogiate loetelu viimistleda, et votta arvesse arenevat
tehnoloogiamaastikku ja suutlikkusega seotud vajadusi.

Vaatluskeskus teeb kindlaks kosmose-, kaitse- ja nendega seotud tsiviilsektori jaoks elutidhtsad
tehnoloogiad, nende voimaliku rakendamise ning nendega seotud vidirtus- ja tarneahelad, ning
jilgib ja hindab neid. Samuti tehakse kindlaks olemasolevad ja prognoositavad
tehnoloogialiingad, strateegilise soltuvuse ja haavatavuse algpohjuseid ning jdlgitakse ja
analiilisitakse neid.

Esmatihtis on leppida litkmesriikidega kokku selles, kui tksikasjalikult on mdttekas neid
kiisimusi ELi tasandil arutada, ning vajaduses jagada asjakohaseid andmeid litkmesriikide ja
komisjoniga. Vaatluskeskuse raames luuakse spetsiaalse eksperdirihma vormis mehhanism
litkmesriikidega teabe vahetamiseks ja arutamiseks salastatud keskkonnas . See hdlmab
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Niiteks toostuse korgtehnoloogia (ATI) toetus ja vahendid, kosmose jaoks elutdhtsa tehnoloogia seire, iildine
strateegiline teadusuuringute kava (OSRA), tehnoloogia koostisosad (TBB) ja Euroopa Kaitseagentuuri (EDA)
peamised strateegilised tegevused (KSA).
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arutelusid uute ja murranguliste tehnoloogiate esilekerkimise iile, et hoida &ra uusi soltuvusi
julgeoleku-, kaitse- ja kosmosetoostuses. Sellesse protsessi kaasatakse korge esindaja ja tema
talitused.

Komisjon esitab vaatluskeskuse andmetele tuginedes liikmesriikidele 2022. aasta 16puks ning
seejarel iga kahe aasta tagant salastatud aruande julgeoleku-, kosmose- ja kaitsesektorit
mojutavate strateegiliste soltuvustega seotud elutéhtsate tehnoloogiate ja riskide kohta. Komisjon
koostab nende aruannete pdhjal tehnoloogia tegevuskavad, millega néhakse ette
leevendusmeetmed teadusuuringute, tehnoloogiaarenduse ja innovatsiooni edendamiseks ning
julgeolekut ja kaitset mojutavate strateegiliste sdltuvuste vahendamiseks.

Kui vaatluskeskus on nagu kord ja kohus toimima hakanud, vdiks selle ulatust laiendada ka
teistele toOstusharudele, nagu on mérgitud ajakohastatud td0stusstrateegias.

Edasised sammud

» Komisjon loob 2022. aastal eksperdiriithma, et hdlbustada teabevahetust litkmesriikidega
elutdhtsa tehnoloogia ning véirtus- ja tarneahelate teemal. See on osa kaitse-, kosmose- ja
sellega seotud tsiviilsektori elutéhtsa tehnoloogia vaatluskeskusest. Eesmérk oleks:

e korraldada salastatud aruande koostamiseks korrapdraseid konsultatsioone liikmesriikide
ametiasutustega;

e tagada sellise tundliku ja salastatud teabe nduetekohane kéitlemine, mida voib vahetada
elutihtsa tehnoloogia vaatluskeskuse ning asjaomaste aruannete ja tegevuskavade raames.

» Komisjon esitab 2022. aasta keskpaigaks ELi julgeolekuturu uuringu, mille eesmirk on
paremini moista tsiviiljulgeolekuturu eripirasid, hdlbustada elutdhtsate tehnoloogiate ja
strateegiliste sOltuvuste kindlakstegemist ning toetada wuut suutlikkusest ldhtuvat
lahenemisviisi  julgeolekule ning muule teadusuuringute, tehnoloogiaarenduse ja
innovatsiooniga seotud tegevusele.

» Komisjoni talitused koostavad 2022. aasta keskpaigaks dokumendi, milles tehakse kokkuvote
ettepanekutest, mille eesmirk on edendada selliste suutlikkusest 1dhtuvate 1dhenemisviiside
vastuvotmist, mida tuleb kohaldada kdigis julgeolekusektorites.

3. Teadusuuringute, tehnoloogiaarenduse ja innovatsiooni edendamine julgeoleku ja
kaitse jaoks elutihtsate tehnoloogiate vallas

Komisjoni koostatavad tehnoloogia tegevuskavad, mis pdhinevad vaatluskeskuse hinnangutel,
toetavad tegevusi alates teadusuuringute, tehnoloogiaarenduse ja innovatsiooni kavandamisest
elutdhtsa tehnoloogia valdkonnas kuni suuremate juhtalgatuste véljatdotamiseni, mis aitavad
tugevdada ELi konkurentsivoimet ja kerksust julgeoleku- ja kaitsesektoris. Nende eesmaérkide
saavutamiseks tuleb olemasolevaid rahalisi vahendeid tohusamalt kasutada, koordineerides
paremini olemasolevaid ELi ja riiklikke teadusuuringute, tehnoloogiaarenduse ja innovatsiooni
programme ja vahendeid.

3.1. ELi tsiviil- ja kaitsevaldkonna vahelisest teadusuuringute, tehnoloogiaarenduse ja
innovatsiooni eraldatusest iilesaamine




Komisjon vottis siinergia tegevuskavas (2. meede) kohustuse tohustada 2022. aastaks ELi
programmide ja vahendite sisemist koordineerimist (vt tekstikast 2), et saada tsiviil- ja
kaitsevaldkonna teadusuuringute, tehnoloogiaarenduse ja innovatsiooni siinergiast suurt kasu
majanduskasvu, iihtse turu ja Euroopa kodanike julgeoleku edendamiseks.

Kuigi selle eesmirgi rakendamist saab jitkata ka 2023. aastal (nt parandades planeerimist ja
stinkroniseerimist ning andes litkmesriikide korraldusasutustele suuniseid jne), on mdningaid
takistusi lithiajalises ja keskpikas perspektiivis raskem kdrvaldada ning selleks voib olla vaja
kaasata teisi sidusriihmi. See kehtib eelkdige juhul, kui ELi programmide ja vahendite
alusaktides sisalduvatest Oigusnormidest tulenevad praktilised piirangud. Naiteks kui
kaheotstarbelist tegevust saab rahastada Euroopa ithendamise rahastust ja Euroopa struktuuri- ja
investeerimisfondidest, siis programmi ,,Euroopa horisont*“!! raames toimuv tegevus keskendub
tsiviilrakendustele. Puudub raamistik sellise tegevuse otseseks toetamiseks teadusuuringute,
tehnoloogiaarenduse ja innovatsiooni edendamise programmide ja vahendite raames.
Samamoodi on Euroopa Investeerimispanga laenupoliitikas endiselt piiranguid kaitsesektorile.

Selleks et holbustada teabevahetust tsiviil- ja kaitsekogukondade vahel, eelkdige elutdhtsa
tehnoloogia valdkonnas, valmistab komisjon 2023. aastal ette ldhenemisviisi kahesuguse
kasutusega teadusuuringute, tehnoloogiaarenduse ja innovatsiooni edendamiseks ELi tasandil,
mis tuleb keskpikas ja pikas perspektiivis tdielikult rakendada kodigis ELi programmides ja
vahendites. Seda t60d kasutatakse ka asjaomaste valdkondlike programmide, nditeks iihissétete
méiidruse kohaste fondide (sealhulgas tervisealasteks hiddaolukordadeks valmisoleku fondid)
vahehindamisel.

Tekstikast 2. ELi programmid ja vahendid, millega toetatakse teadusuuringuid,
tehnoloogiaarendust ja innovatsiooni julgeoleku ja kaitse jaoks elutihtsa tehnoloogia
valdkonnas ning sellise tehnoloogia taristu  kasutuselevottu = mitmeaastase
finantsprogrammi (2021-2027) raames

- Euroopa Kaitsefondi raames on eraldatud kaitsealasele teadus- ja arendustegevusele 8
miljardit eurot. Murrangulisele tehnoloogiale eraldatakse Euroopa Kaitsefondi teadus- ja
arendustegevuse eelarvest 4—8 %, st kuni 100 miljonit eurot aastas.

—  Programmi ,,Euroopa horisont“ II samba ,,Uleilmsed probleemid ja Euroopa tddstuse
konkurentsivdime* teemavaldkonna ,,Uhiskonna tsiviiljulgeolek* raames eraldatakse 1,6
miljardit eurot tsiviiljulgeolekualastele teadusuuringutele ja innovatsioonile, samas kui
elutdhtsaid tehnoloogiaid toetatakse teemavaldkondade ,,Digivaldkond, toostus ja kosmos®,
,Kliima, energeetika ja liitkuvus® ning ,,Toit, biomajandus, loodusvarad, pdllumajandus ja
keskkond*“ raames. Tédiendavaid tegevusi rahastatakse 1 samba ,,Tipptasemel teadus®, III
samba ,Innovatiivne Euroopa® Euroopa Innovatsioonindukogu (EIC) ning Euroopa
Innovatsiooni- ja Tehnoloogiainstituudi (EIT) raames ning Euroopa partnerluste raames, mis
koondavad ja kaasavad ressursse, et tagada ELi tehnoloogiline juhtpositsioon ja avatud
strateegiline autonoomia elutihtsates valdkondades;

1" Kiesolevas dokumendis kasutatud mdiste ,,Euroopa horisont* osutab programmi ,,Euroopa horisont*
rakendamise eriprogrammile ning Euroopa Innovatsiooni- ja Tehnoloogiainstituudile, mille raames toimuv
tegevus keskendub iiksnes tsiviilrakendustele.




- programmiga ,,Digitaalne Euroopa® edendatakse elutdhtsate tehnoloogiate kasutuselevotuga
seotud tegevusi kiiberturvalisuse, tehisintellekti ja superandmetddtluse prioriteetsetes
valdkondades;

- kiiberturvalisuse valdkonna tddstuse, tehnoloogia ja teadusuuringute piddevuskeskus ning
koordineerimiskeskuste vorgustik votavad 2022. aastal vastu strateegilise tegevuskava
kiiberinvesteeringute kohta, mis laieneb ka programmidele ,,Euroopa horisont™ ja ,,Digitaalne
Euroopa®. Tsiviil- ja kaitsetehnoloogia ning kahesuguse kasutusega rakenduste vahelist
stinergiat voib uurida Euroopa Kaitsefondi raames kooskdlas kohaldatavate eeskirjadega.

- Euroopa struktuuri- ja investeerimisfonde (eelkdige Euroopa Regionaalarengu Fondi ja
Euroopa Sotsiaalfond+ puhul) saab kasutada Euroopa kaitsesektori tehnoloogilise ja
toostusliku baasi toetamiseks;

- muud asjakohased ELi programmid, fondid ja vahendid on kosmoseprogramm, Euroopa
ithendamise rahastu, programm ,,InvestEU“, taaste- ja vastupidavusrahastu, programm LIFE,
avaliku ja erasektori partnerlus ning segarahastamisvahendid.

3.2. Selliste ELi ja riiklike programmide ja vahendite iihendamine, millega toetatakse
teadusuuringuid, tehnoloogiaarendust ja innovatsiooni julgeoleku ja kaitse jaoks
elutiihtsa tehnoloogia valdkonnas

Kuigi ELi programmidest ja vahenditest rahastatakse mérkimisvéérselt ELi teadusuuringuid,
tehnoloogiaarendust ja innovatsiooni julgeoleku- ja kaitsevaldkonnas, tuleb suurem osa sellise
tegevuse rahastusest endiselt liikmesriikidelt ning julgeoleku- ja kaitseturgude killustatus on
jatkuvalt tdsine probleem. Seepérast on tehnoloogilise suverddnsuse saavutamiseks mones
elutdhtsas tehnoloogiavaldkonnas ja strateegiliste sOltuvuste leevendamiseks teistes
valdkondades vaja ELi-iilest koordineerimist.

Liikmesriike kutsutakse iiles votma strateegilises kompassis kohustus tootada koos
komisjoniga algusest peale vilja kogu ELi hélmav strateegiline koordineeritud
lihenemisviis julgeoleku ja kaitse jaoks elutihtsale tehnoloogiale, vottes tdielikult arvesse
ELi ja riiklike programmide ja vahendite juhtimise mitmekesisust ja keerukust. Selle
lahenemisviisi puhul vdetaks arvesse ka muid koordineerimisstruktuure, nagu uus ELi
sisejulgeoleku innovatsioonikeskus, mida juhib sisejulgeolekualase operatiivkoostdd alaline
komitee (COSI), ja uus ELi kaitsevaldkonna innovatsioonikeskus, mille loob Euroopa
Kaitseagentuur.

Selle ldahenemisviisi puhul kasutataks litkmesriikide ametiasutuste ja komisjoni vaheliste
arutelude ldhtepunktina elutihtsaid tehnoloogiaid késitlevaid salastatud aruandeid ja komisjoni
koostatud tehnoloogia tegevuskavasid. Eesmidrk oleks teha tehnoloogia tegevuskavade alusel
kindlaks valdkonnad, kus tuleb koige kiiremini tegutseda, ning mobiliseerida ELi ja
litkkmesriikide programmid, vahendid ja poliitikameetmed, et tegeleda nende valdkondadega
koordineeritult kooskdlas ELi riigiabi eeskirjadega. See tagaks, et investeeringud suunatakse
valdkondadesse, mis on ELi kodanike julgeoleku seisukohast kdige olulisemad. Prioriteete
ajakohastatakse korrapéraselt, et tagada nende asjakohasus ja kulutdhusus.

Komisjon teeb koostodd liikmesriikidega, et teha kindlaks parim mehhanism koordineerimise
holbustamiseks (nt vaatluskeskuse eksperdirithm).




3.3. Julgeoleku- ja kaitsealase innovatsiooni ja ettevotluse toetamine — ELi
kaitseinnovatsiooni kava loomine

EL peab paremini dra kasutama oma innovatsioonikogukonna kogu potentsiaali julgeoleku ja
kaitse edendamisel. Selleks tuleb aidata neis kahes sektoris tegutsevatel mittetraditsioonilistel
turuosalistel ja olemasolevatel uuenduslikel idufirmadel ning viikestel ja keskmise suurusega
ettevotjatel (VKEd) {iletada korged tehnoloogilised, halduslikud, regulatiivsed ja turule
sisenemise tokked, jirgida rangeid turvastandardeid ja piédseda ligi rahastamisele. Kaitseturg on
sageli iiles ehitatud véhestele suurtele turuosalistele, keda toetavad spetsialiseerunud VKEd,
kellel on piiratud otsene juurdepédds sellele turule. Selle tulemusel voib uuenduslikel
kaitsevaldkonna VKEdel olla raskusi rahastusele ligipddsul, mistdttu vdivad nad tdendolisemalt
poorduda vilisinvestorite poole vOi sattuda vilisinvestorite huviorbiiti. Olukord on sarnane
uuenduslike julgeolekuvaldkonna VKEde puhul, kes seisavad silmitsi sarnaste probleemidega
vdimalike klientide poole podrdumisel vdi kohandatud rahastusele juurdepiisul'?,

Komisjon on toetanud uuenduslikke julgeolekuvaldkonna idufirmasid ja VKEsid programmi
,Horisont 2020 raames, kus tihiskondliku viljakutse 7 ,,Uhiskonna tsiviiljulgeolek* raames
eraldatud rahalised vahendid ja {ildine edukuse médir on olnud véikeste novaatorite puhul
keskmisest suuremad. Kuigi see toetus jatkub programmi ,,Euroopa horisont* raames, vajavad
julgeolekuvaldkonna idufirmad ja VKEd siiski tdiendavat kohandatud toetust, et kiirendada
nende sisenemist turule. Kahese kasutusega innovatsiooni uute vahendite uurimine voiks
suurendada nende tootmisvdimsust, konkurentsivoimet ja kestlikkust.

Komisjon on alustanud sarnaseid tegevusi Euroopa Kaitsefondi raames, et todtada vilja
kaitseinnovatsiooni ja kahesuguse kasutusega innovatsiooni vahendid, mis hodlmavad
tehnoloogilise valmiduse tasemeid!® 1-9. Kiimas on to6 jirgmiste vahenditega, mis hdlmavad
kaitset, uusi tehnoloogiaid ja kahesugust kasutust.

a) Kaitseinnovatsioon Euroopa Kaitsefondi raames. Uuritakse konkreetseid meetmeid
murranguliste tehnoloogiate ning uuenduslike ja tulevikku suunatud kaitselahenduste
projektide paremaks toetamiseks, julgustades eelkdige osalema uuenduslikke VKEsid ja
laboreid ning teadus- ja tehnoloogiaorganisatsioone. Need meetmed vodivad olla erineval
kujul, néiteks ettevotlusalane ndustamine (t60programm 2021), tehnoloogiaga seotud
véljakutsed (tooprogramm 2022), hidkatonid voi auhinnad (to6programm 2023 voi hiljem).
Samuti tuginevad need Euroopa Innovatsioonindukogu asjakohastele kogemustele ja voivad
olla seotud uue kaitseotstarbelise algatusega CASSINI.

12 VKEde ja idufirmade probleemid ja voimalused ELi julgeolekualases teadustegevuses ja innovatsioonis, CERISi
SSRI virtuaaliiritus, 30. aprill 2021.

EL on alates 2014. aastast oma teadusuuringute, tehnoloogiaarenduse ja innovatsiooni programmide ja vahendite
raames laialdaselt kasutusele votnud tehnoloogilise valmiduse taseme. Skaalal eristatakse {iheksat tehnoloogilise
kiipsuse taset, alates alusuuringutest (tase 1) kuni turule sisenemiseks valmis 1dpptooteni (tase 9). Kuna
tehnoloogia rakendamise ja seega ka kahesuguse kasutuse potentsiaal ilmneb tavaliselt tehnoloogia valmiduse
tasemetel 5—6, voib jareldada, et tehnoloogilise valmiduse tasemetel 1-4 on tehnoloogia neutraalne.
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b) InvestEU kaitseinvesteeringute segarahastu. Sellise rahastu loomine voimaldaks komisjonil
kdendada kogu ELis finantsvahendajate investeeringuid uuenduslikesse voOi strateegilistesse
kaitsevaldkonna VKEdesse. See leevendaks probleeme, mis on seotud Euroopa
kaitsevaldkonna jaoks paljutdotavaid tehnoloogiaid arendavate VKEde piiratud
juurdepddsuga rahastusele, pakkudes samal ajal usaldusvédrset kapitali ja hoides édra
vaenulikke iilevotmisi kolmandate riikide tiksuste poolt. Uuenduslikele kaitsevaldkonna
VKEdele ja keskmise turukapitalisatsiooniga ettevotetele parema juurdepidisu voimaldamine
omakapitali kaudu rahastamisele toetaks nende kasvu ja edendaks kokkuvottes Euroopa
kaitsesektori tehnoloogilise ja tdostusliku baasi uuenduslikkust. Komisjon uurib ka vajadust
tdiendavate vahendite jérele, millega toetatakse véértusahela peamisi turuosalisi.

c) Kaitseotstarbeline algatus CASSINI. See algatus votaks malli olemasolevast
kosmosetodstuse VKEsid ja idufirmasid toetavast algatusest CASSINI. See pakuks neile
selliseid teenuseid nagu ettevotluse arendamine ja vorgustikud (nt kontaktide loomine,
aritegevuse hoogustamine) ning auhinnad ja konkursid (sh hidkatonid, mentorlus jne), mis
tdiendavad eespool nimetatud kaitseinvesteeringute segarahastut.

d) Innovatsiooniinkubaator. Komisjon loob 2022. aastal innovatsiooniinkubaatori, et toetada
uute tehnoloogiate arendamist ja kujundada kahesuguse kasutusega innovatsiooni kooskolas
slinergia tegevuskavaga (6. meede). Inkubaatoril voib olla oluline roll tsiviil- ja
kaitsevaldkonnale suunatud teadusuuringute, tehnoloogiaarenduse ja innovatsiooni
programmide vahelise 10he liletamisel. Pérast varajases jargus tehnoloogiaarenduse tulemuste
slistemaatilist analiiiisi annaks inkubaator komisjoni ja litkmesriikide asjaomastele talitustele
mirku projektidest ja/vdi tehnoloogiatest, mida saaks potentsiaalselt kasutada julgeoleku-,
kosmose- vO1 kaitserakendustes. Komisjon hindaks, kuidas saaks neile esile tdstetud
projektidele pakkuda taiendavaid rahastamisvoimalusi, néiteks Euroopa
Innovatsioonindukogu rahastamisekava ,, Transition* vdi Euroopa Kaitsefondi kaudu.

e) Toetus innovatsioonivorgustikele. Piirililesed kaitseinnovatsiooni vorgustikud vodiksid
tegutseda innovatsioonivahendajatena ja julgustada koostdoprojekte kaasama uuenduslikke
lahendusi. Tehnoloogia esmane taustauuring aitaks avastada ja teha kindlaks uusi
uuenduslikke lahendusi ja tehnoloogiaid, mis vodivad kasu tuua kaitserakendustes.
Uurimiskeskused ja tehnilise katsetamise rajatised hindaksid seejdrel selliste tsiviilvaldkonna
tehnoloogiate asjakohasust ja vahetaksid parimaid tavasid. Euroopa Kaitseagentuur oleks
komisjoni peamine partner 6. meetme teise osa rakendamisel slinergia tegevuskava raames.

Komisjon teeb kindlaks, kuidas siduda meetmepakett vahenditega, millega toetatakse
innovatsiooni julgeoleku (nt programm ,,Euroopa horisont®) voi kiiberturvalisuse valdkonnas (nt
ritklike  kiiberturvalisuse koordineerimiskeskuste vorgustik koost6os Euroopa digitaalse
innovatsiooni keskustega).

Komisjoni ja Euroopa Kaitseagentuuri vastastikku tdiendavad tugevad kiiljed tuleks koondada
ELi kaitseinnovatsiooni kava alla. Tuginedes oma kogemustele ELi eelarve tditmisel kaitse-,
tsiviil- ja kahesuguse kasutusega teadusuuringute, tehnoloogiaarenduse ja innovatsiooni
toetamisel on komisjonil kava raames keskne roll innovatsiooni stimuleerimisel Euroopa
kaitsesektori tehnoloogilise ja tdOstusliku baasi edendamiseks. Vottes arvesse Euroopa
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Kaitseagentuuri kaitsealaseid eksperditeadmisi, sealhulgas uute ja murranguliste tehnoloogiate
ning sdjaliste voimevajaduste sobitamisel, iihendab ja toetab ta veelgi liikmesriikide joupingutusi
kaitsevaldkonna innovatsioonikeskuse kaudu. Tihedas koostdds hoogustavad komisjon ja
Euroopa Kaitseagentuur ELi ja selle litkmesriikide julgeoleku- ja kaitsealast innovatsiooni.

3.4. Oskused

Oskuste ja t60jou, eelkdige loodusteaduste, tehnoloogia, inseneriteaduste ja matemaatika
valdkonna oskustdoliste nappus on kaitse- ja julgeolekutdostuses —mis neist sarnaselt paljude
teiste korgtehnoloogiliste toostusharudega suuresti sdltuvad — tdsine probleem. Kuna tehnoloogia
ja ohud arenevad kiiresti, on oluline, et tdostusharu tdombaks ligi rohkem uusi ja noori teadlasi ja
ettevotjaid, sealhulgas naisi, iiritades kaasata andekaid inimesi, oskusi ja olemasolevat t66joudu.

2020. aasta novembris kéivitas komisjon oskuste pakti koos esimese oskuspartnerluste lainega
kolmes peamises to0stusdkosiisteemis, milleks on mikroelektroonika, autotdostus ning kosmose-
ja kaitsetoostus. Pakti litkmed (t66stus, tilikoolid ja koolitusorganisatsioonid, sotsiaalpartnerid)
votsid kohustuse tagada pidev ja kestlik oskuste pakkumine kdige vajalikumates valdkondades
200 000 tootaja tdienddppe ja 300 000 inimese timberdppe kaudu, kusjuures avaliku ja erasektori
investeeringuid on 2030. aastaks ette ndhtud 1 miljard eurot.

Edasised sammud

» Komisjon kutsub liitkmesriike iiles votma strateegilises kompassis kohustus tootada algusest
peale vilja kogu ELi holmav strateegiline koordineeritud 1dhenemisviis julgeoleku ja kaitse
jaoks elutdhtsa tehnoloogia vallas.

» 2023. aastal vaatab komisjon ldbi ELi olemasolevad vahendid ja pakub vilja tdiendavad
viisid kahesuguse kasutusega teadusuuringute, tehnoloogiaarenduse ja innovatsiooni
edendamiseks ELi tasandil.

» Komisjon toetab innovatsiooni ja ettevotlust julgeoleku ja kaitse jaoks elutihtsa tehnoloogia
vallas, tuginedes jargmistele vahenditele: a) Euroopa Kaitsefondi sihtotstarbelised meetmed;
b) uus kaitseinvesteeringute segarahastu InvestEU raames; c) uus kaitseotstarbeline algatus
CASSINI; d) uus innovatsiooniinkubaator uute tehnoloogiate ja kahesuguse kasutusega
innovatsiooni valdkonnas 2022. aastal ning €) suurem toetus innovatsioonivorgustikele.

» Komisjon koos Euroopa Kaitseagentuuri ja selle kaitsevaldkonna innovatsioonikeskusega
koostab ELi kaitseinnovatsiooni kava, et hoogustada ELi ja selle litkkmesriikide julgeoleku- ja
kaitsealast innovatsiooni.

4.  Strateegilise soltuvuse vihendamine julgeoleku ja kaitse jaoks elutihtsa tehnoloogia
ja vairtusahelate vallas

ELil on lisaks teadusuuringute, tehnoloogiaarenduse ja innovatsiooni programmidele ja
vahenditele mitu poliitikavahendit, mis voivad aidata vihendada strateegilist sdltuvust julgeoleku
ja kaitse jaoks elutdhtsa tehnoloogia ja vddrtusahelate vallas. Need aitavad suurendada ELi
toostussuutlikkust, konkurentsivoimet, tehnoloogilist suverddnsust ja kerksust, kuid ka kaitsta
praegust ja tulevast tehnoloogilist arengut ja suutlikkust.
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Uusi ELi to6stus- ja kaubandusvahendeid rakendades, 1dbi vaadates voi kavandades hindab
komisjon nende otstarbekohasuse tagamiseks elutdhtsa tehnoloogia vaatluskeskuse t66 pdhjal ja
ajakohastatud to0stusstrateegia alusel siistemaatiliselt julgeoleku- ja kaitsekaalutlusi.

Toostusliidud. Toostusliidud kaasavad mitmesuguseid partnereid (nt avaliku ja erasektori
osalejad, kodanikuiihiskond) iihismeetmetesse ELi peamiste poliitiliste eesmarkide
saavutamiseks konkreetsetes toOstusharudes voi vddrtusahelates. Need pohinevad avatuse,
labipaistvuse, mitmekesisuse ja kaasamise pdhimotetel ning tegutsevad tdielikus kooskdlas
konkurentsieeskirjadega. Toostusliidud voivad vajaduse korral hdlmata konkreetseid
toosuundi, et vihendada julgeoleku- ja kaitsesektori strateegilist sdltuvust. Seda kiisimust
uuritakse Euroopa toostusandmete ning serva- ja pilvetehnoloogia liidus ning protsessori- ja
pooljuhttehnoloogiate toostusliidus.

Uleeuroopalist huvi pakkuvad tihtsad projektid. Selliseid projekte algatavad liikmesriigid ja
nende suhtes kohaldatakse ELi riigiabi eeskirju. Nende eesmirk on koondada teadmisi,
oskusteavet, rahalisi vahendeid ja majandustegevuses osalejaid kogu ELis, et iiletada turu-
voi siisteemsed torked ja iihiskondlikud probleemid, mida erasektori osalejad iiksi ei suuda
lahendada, eelkdige murrangulise innovatsiooni ja elutihtsa taristu vallas. Uleeuroopalist
huvi pakkuvate tihtsate projektide puhul saab arvesse votta julgeoleku- ja kaitseaspekte. Nii
vOib see olla tulevase teise iileeuroopalist huvi pakkuva tdhtsa projekti puhul
mikroelektroonika vallas, mis tehti teatavaks kiipide digusaktis.

ELi rahastamisprogrammid. ELil on alati olnud avatud teadus- ja innovatsioonipoliitika.
Selles juhindutakse avatud strateegilise autonoomia pohimottest ja selle eesmirk on tagada
vOrdsed vdimalused ja vastastikkus. ELi iildine ldhenemisviis teadusuuringutele ja
innovatsioonile soodustab strateegilist partnerlust sarnaselt meelestatud partneritega
kooskdlas ELi rahvusvaheliste kohustustega (nt NATO, Ameerika Uhendriigid, Kanada,
Jaapan, Louna-Korea jne)'*.

Samal ajal tuleb tagada, et vOetakse arvesse Euroopa strateegilisi huve. Komisjon tépsustas ja
ihtlustas  aastatel 2021-2027  ELi-véliste ritkide osalemiseeskirju ja  {iksuste
rahastamiskolblikkust koigis ELi programmides ja vahendites. Teatavate programmide
(,,Euroopa horisont®, , Digitaalne Euroopa®, Euroopa Kaitsefond, kosmoseprogramm,
Euroopa iihendamise rahastu) jaoks on kehtestatud konkreetsed kolblikkustingimused
julgeoleku seisukohast tundlike tegevuste puhul ning neid on tdpsustatud asjaomastes
tooprogrammides, et kaitsta ELi olulisi julgeolekuhuve. Ka komisjoni finantsmairuse
kdimasolev ldbivaatamine annab suurema selguse selle kohta, kuidas sdilitada ELi avatud
strateegiline autonoomia, st tdielikult sdilitada ELi olulised julgeolekuhuvid, jirgides samal
ajal oma rahvusvahelisi kohustusi.

Standardid. Stinergia tegevuskava raames edendab komisjon olemasolevate tsiviil- ja
kaitsevaldkonna hiibriidstandardite kasutamist ja uute standardite viljatootamist 2022. aasta
16puks (5. meede) ning kaitsekiisimuste arvessevotmist komisjoni standardimispoliitikas ja -
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meetmetes. Kuigi ELi standardimisstrateegia'> eesmirk on tagada ELi juhtroll
tsiviilstandardite kehtestamisel, on see kaitsesektori jaoks vdga oluline, kuna peaaegu 80 %
kaitsevaldkonnas kasutatavatest standarditest périneb tsiviilsektorist. Komisjon uurib koos
sidusriihmadega (nt Euroopa Kaitseagentuur) voimalust kaasata kaitsenouded tulevastesse
standardimispiilidlustesse, et parandada nende vastavust kaitsevajadustele.

— Viilismaiste otseinvesteeringute taustauuring. EL on vélisinvesteeringute jaoks iiks maailma
kdige avatumaid keskkondi ja iiks peamisi vilismaiste otseinvesteeringute sihtkohti
maailmas. Siiski voivad teatavad investeeringud ka kahjustada ELi olulisi julgeolekuhuve.
Selliste riskide viltimiseks on EL kehtestanud vélismaiste otseinvesteeringute
taustauuringute raamistiku, mis on toiminud alates 2020. aasta oktoobrist. Esimene
aastaaruanne vilismaiste otseinvesteeringute taustauuringute kohta kinnitab, kui oluline on
vélismaiste otseinvesteeringute tausta tohus uurimine litkmesriikide tasandil ja tihe koost6o
ELi tasandil, keskendudes vdimalikele julgeoleku- ja avaliku korra ohtude. Liikmesriike
kutsutakse iiles looma riiklikke vélismaiste otseinvesteeringute taustauuringute mehhanisme.
18 litkmesriikki on mehhanismi juba kehtestanud ja veel kuus mehhanismi on
ettevalmistamisel. Komisjon hindab méarust ning esitab Euroopa Parlamendile ja ndukogule
2023. aasta oktoobriks aruande.

— Elutdhtis taristu. Uute ja murranguliste tehnoloogiate iiha kiirem esilekerkimine on oluliselt
mojutanud strateegiliste sektorite, sealhulgas julgeoleku- ja kaitsesektori seadmete, taristu,
teenuste ning véirtus- ja tarneahelate turvalisust. EL ja litkmesriigid peavad selliseid ndrku
kohti pdhjalikumalt arvesse voOtma asjakohastes riskihindamistes ja -seires ning
julgeolekuohtudele (nt hiibriid- voi kiiberohud) vastupanuvdime suurendamise meetmete
rakendamisel. Vaja on ELi tasandil koordineerimist, tagamaks, et liikmesriigid sdilitavad ELi
tasandil tulevikukindla kerksustaseme ja iihtsed turvastandardid, et véltida haavatavust.

— Materjalide arukas ja ringkasutus. 2020. aasta mdrtsis vastu voetud uus ringmajanduse
tegevuskava on Euroopa roheline kokkuleppe — Euroopa uue kestliku majanduskasvu
tegevuskava — iiks peamisi pohikomponente. Innovatsioon ja uued drimudelid, mis pShinevad
suuremal ressursitOhususel, uute materjalide viljatootamisel, teisese tooraine edendamisel ja
kestlikematel riigihangetel, ei kaitse mitte ainult keskkonda, vaid tagavad ka toostusele
juurdepddsu materjalidele. ELi julgeoleku- ja kaitsetoostuse konkurentsivoime ning ELi
kerksuse  suurendamisele voivad samuti kaasa aidata  lisandtootmistehnikad,
keskkonnahoidlikud hanked ja materjalide ringlussevott, kui neid digesti rakendatakse.

— Andmeturve. Euroopa andmestrateegias on esitatud meetmed, millega tagatakse, et
tiksikisikutele ja ettevdtetele jddb oma andmete lile kontroll. Seda kisitletakse andmealases
oigusaktis, mille komisjon vitab vastu 2022. aasta alguses.

Osana mitut ritki holmavast {ihiste andmetaristute ja -teenuste projektist (mis itihendab
Euroopa pilvandmetodtluse liidu ja tihised Euroopa andmeruumid) hdlbustab komisjon
investeerimist (nt programmi ,Digitaalne Euroopa®, Euroopa iihendamise rahastu,
taasterahastu ,,NextGenerationEU* kaudu) pilv- ja servtootlusse, mis on turvaline, kerkne,

15 COM(2022) 31 final
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energiatOhus ja reaalajas juurdepédidsetav ning pakub kvaliteetset teenust kogu Euroopas.
Tehnosiirde tagamine pilve- ja servatehnoloogia vallas tsiviil- (eelkdige julgeoleku-), kaitse-
ja kosmosetdostuse vahel suurendaks tehnoloogilist suverddnsust. Euroopa tédstusandmete
ning serva- ja pilvetehnoloogia liit on vdoimalik platvorm sellise siinergia edendamiseks.

—  Kaubanduspoliitika. Uleilmsete tarneahelate keerukus ja haavatavus ei ole probleem mitte
iiksnes ELi jaoks. Teised riigid sdltuvad EList (,,p66rdsdltuvus®) ja kaubandus (,,vastastikune
sOltuvus®) vOib aidata kaasa iileilmsete védrtusahelate stabiilsusele. Samuti on EL valmis
tegutsema kindlalt ja kaitsma end selliste ebaausate kaubandustavade eest nagu vélisriigi
moonutavate subsiidiumide kasutamine, tegutsedes samal ajal kooskdlas oma rahvusvaheliste
kohustustega. EL  kasutab  jatkuvalt maksimaalselt 4dra oma kaubandus- ja
konkurentsivahendeid, tagades samal ajal, et ELi vahendid on tdhusad ja ajakohased.
Seepédrast on komisjon teinud ettepanekud uute digusaktide kohta, nt vilisriigi subsiidiumide
méirus,'® milles kisitletakse vilisriigi subsiidiumide pdhjustatud moonutusi siseturul.

Téiendavad asjakohased poliitikameetmed (nt voimaliku kdibemaksuvabastuse kehtestamine,
ELi rahastatavate kaitseotstarbeliste toodete siirde holbustamine) on loetletud kaitsealases
teatises.

Edasised sammud

» Komisjon uurib vOimalust lisada kaitsealased toosuunad sellistesse algatustesse nagu
Euroopa tdostusandmete ning serva- ja pilvetehnoloogia liit ning protsessori- ja
pooljuhttehnoloogiate toostusliit.

» Komisjon teeb koos liikmesriikidega kindlaks ja esitab 2023. aastal aruande selle kohta,
kas ELi julgeoleku- ja kaitsehuvide paremaks kaitsmiseks on vaja hinnata riske elutidhtsa
taristu tarneahelate puhul, eelkdige digivaldkonnas.

» Komisjon kutsub koiki iilejddnud liikmesriike iiles looma riiklikku vélismaiste
otseinvesteeringute taustauuringute mehhanismi.

5. Vilismoode

ELi kerksuse ja varustuskindluse edendamiseks on esmatédhtis teha koost6od sarnaselt
meelestatud partneritega kogu maailmas, vdhendades samal ajal strateegilist sdltuvust ja
suurendades vastastikust kasu. Selles kontekstis on oluline roll vastastikkuse pohimottel. ELi1
traditsioonilised partnerid tehnoloogia, julgeoleku ja kaitse valdkonnas on Euroopa
Majanduspiirkonna litkmed (eelkdige Norra), kandidaatriigid, naaberriigid ja muud kolmandad
riigid (nt Ameerika Uhendriigid, Kanada, Jaapan, Lduna-Korea) ning rahvusvahelised
organisatsioonid (nt NATO). Hiljutised arutelud hdlmavad eelkdige jargmist.

5.1. ELi-USA kaubandus- ja tehnoloogianoukogu

ELi-USA kaubandus- ja tehnoloogiandukogu esimene kohtumine toimus 29. septembril 2021.
Uhisavalduses kinnitasid EL ja USA oma kindlat tahet keskenduda tarneahelate vastupidavuse ja
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varustuskindluse edendamisele rohe- ja digipodrde ning kodanike kaitse kindlustamise
seisukohast olulistes valdkondades ning rohutasid, et kaubandus- ja tehnoloogiandukogu
eesmidrk on ,suurendada pakkumise ja ndudluse ldbipaistvust kaardistada asjaomastes
valdkondades olemasolevad vdimed, vahetada teavet poliitikameetmete ning teadus- ja
arendustegevuse prioriteetide kohta ning teha koostodd tarneahelate vastupidavust ja
mitmekesisust edendavate strateegiate vallas. Kéesoleva tegevuskava seisukohast on koige
olulisem jitkata t66d toorithmades, mis késitlevad turvalisi tarneahelaid (sealhulgas pooljuhte
erisuuna alusel), info- ja kommunikatsioonitehnoloogia turvalisust, ekspordikontrolli ja
investeeringute taustauuringuid. Hiljuti kéivitatud ELi-USA julgeoleku- ja kaitsedialoog vdiks
olla ka foorumiks, kus arutatakse neid kiisimusi.

5.2. Partnerlus NATOga

2021. aasta Briisseli tippkohtumisel tegid NATO juhid teatavaks ambitsioonika tegevuskava
tehnoloogia, eelkdige kujunemisjirgus ja murrangulise tehnoloogia kohta!’. Selles anti
tdiendavaid suuniseid to0ks, mida tehti kooskdlas NATO kaitseministrite poolt 2021. aasta
veebruaris heaks kiidetud NATO rakendusstrateegiaga kujunemisjargus ja murrangulise
tehnoloogia kohta.

Komisjon ja korge esindaja jélgivad NATO esindajatega hoitavate korrapidraste tdotasandi
kontaktide kaudu NATO algatuste edenemist, et saavutada litkmesriikide jaoks téielikult
labipaistval viisil NATO ja ELi asjaomaste algatuste vastastikku rahuldav ja kasulik koostoime,
véltides samal ajal uue tehnoloogilise voi vdoimetega seotud sdltuvuse tekitamist voi praeguse
soltuvuse suurendamist.

Edasised sammud

» Komisjon ja kdrge esindaja uurivad ELi-USA kaubandus- ja tehnoloogiandukogu ning
hiljuti kéivitatud ELi-USA julgeoleku- ja kaitsedialoogi raames, kuidas edendada
tarneahelate vastupidavust ja tagada oma kodanike kaitse.

» Komisjon ja korge esindaja uurivad koos NATOga ELi ja NATO koostdo
ithisdeklaratsioonide raames ning liikmesriikide jaoks tdielikult l&bipaistval viisil, kuidas
edendada oma vastavate algatuste vastastikku rahuldavat ja kasulikku koostoimet.

6. Jireldused

Kuna iileilmne geopoliitiline olukord on endiselt keeruline ning jatkub vdidujooks uue
julgeoleku ja kaitse seisukohast olulise tehnoloogia vallas, peavad EL ja selle liitkmesriigid
tugevdama koost66d Euroopa pikaajalise julgeoleku ja kaitse jaoks elutdhtsa tehnoloogia vallas
ning hoogustama joupingutusi sellega seotud strateegiliste soltuvuste vihendamiseks.

Kiesolevas tegevuskavas pannakse ette teha litkmesriikidega tihedat koostddd, et teha kindlaks
julgeoleku ja kaitse jaoks elutdhtsad tehnoloogiad ja védrtusahelad, samuti nendega seotud
strateegilise soltuvuse algpohjused elutéhtsa tehnoloogia vaatluskeskuse raames, et toetada kogu

17 See holmas otsust kiivitada Pohja-Atlandi kaitseinnovatsiooni kiirendi (DIANA) ja NATO innovatsioonifond.
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ELi holmavat strateegilist koordineeritud ldhenemisviisi julgeoleku ja kaitse jaoks elutdhtsatele
tehnoloogiatele, mille puhul kasutatakse maksimaalselt dra ELi ja riiklikke teadusuuringute,
tehnoloogiaarenduse ja innovatsiooni programme ja vahendeid.

Julgeoleku- ja kaitsesektori konkurentsivdoime ja kerksuse edendamiseks aitavad vaatluskeskuse
jareldused ja ajakohastatud toOstusstrateegia raames tehtav t00 tagada, et julgeoleku- ja
kaitsekaalutlusi voetakse ELi t00stus- ja kaubanduspoliitikas paremini arvesse, kui see on
asjakohane ning kooskolas ELi konkurentsieeskirjade ja ELi rahvusvaheliste kohustustega.

Kéesolevas tegevuskavas esitatud ettepanekute eesmérk on anda panus tulevase ELi strateegilise
kompassi teadusuuringute, tehnoloogiaarenduse ja innovatsiooni moodtmesse, mille kaudu
litkkmesriigid seavad ambitsioonikad pikaajalised eesmérgid, et oluliselt edendada Euroopa
julgeolekut ja kaitset.
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