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till kommissionens delegerade forordning av den 13 februari 2025 om komplettering av
Europaparlamentets och riadets forordning (EU) 2022/2554 vad giller tekniska
standarder for tillsyn som specificerar de Kriterier som anvinds for att identifiera
finansiella entiteter som :ir skyldiga att genomfora hotbildsstyrd penetrationstestning,
kraven och standarderna for anvindning av interna testare, kraven i friga om
omfattning, testmetod och tillvigagangssitt for varje fas av testningen, resultat och
avslutnings- och atgiirdsfaser, samt typen av tillsynssamarbete och annat relevant
samarbete som krivs for genomforandet av hotbildsstyrd penetrationstestning och for
underlittandet av dmsesidigt erkiinnande
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RATTELSE

till kommissionens delegerade forordning av den 13 februari 2025 om komplettering av
Europaparlamentets och radets forordning (EU) 2022/2554 vad giller tekniska
standarder for tillsyn som specificerar de Kriterier som anvinds for att identifiera
finansiella entiteter som ir skyldiga att genomfora hotbildsstyrd penetrationstestning,
kraven och standarderna for anvindning av interna testare, kraven i friga om
omfattning, testmetod och tillvigagangssitt for varje fas av testningen, resultat och
avslutnings- och atgiirdsfaser, samt typen av tillsynssamarbete och annat relevant
samarbete som krivs for genomforandet av hotbildsstyrd penetrationstestning och for
underlittandet av dmsesidigt erkiinnande

C(2025) 885 final

I skal 5 ska det

i stdllet for: ”(5) For att avspegla TIBER-EU-ramen dr det nodviandigt att testmetoden
skapar fOrutsittningar for medverkan av foljande huvuddeltagare: den finansiella
entiteten, med ett ledningslag (motsvarande TIBER-EU:s “vita lag”) och ett blatt lag
(motsvarande TIBER-EU:s ”’bla lag”), och myndigheten med ansvar for hotbildsstyrd
penetrationstestning, 1 form av ett cyberlag for hotbildsstyrd penetrationstestning
(motsvarande TIBER-EU:s "TIBER-cyberlag”), en leverantdr av underrittelser om hot,
och testare (dér testarna motsvarar TIBER-EU:s "rétt lag-leverantor™).”.

vara: (5) For att avspegla TIBER-EU-ramen &r det nddvindigt att testmetoden skapar
forutsittningar for medverkan av foljande huvuddeltagare: den finansiella entiteten, med
ett ledningslag (motsvarande TIBER-EU:s “’ledningslag”) och ett blatt lag (motsvarande
TIBER-EU:s ”bld lag”), och myndigheten med ansvar for hotbildsstyrd
penetrationstestning, 1 form av ett cyberlag for hotbildsstyrd penetrationstestning
(motsvarande TIBER-EU:s "TIBER-cyberlag”), en leverantdr av underrittelser om hot,
och testare (dédr testarna motsvarar TIBER-EU:s “r6tt lag-leverantor™).”.

I skal 10 ska det

i stdllet for: ”(10) Som framgar av de erfarenheter som gjorts inom TIBER-EU-ramen nir
det giller det vita laget” dr det absolut nodviandigt att vilja en ldmplig ledare for
ledningslaget for att den hotbildsstyrda penetrationstestningen ska kunna genomforas pa
ett sdkert sétt. Ledningslagets ledare bor ha det mandat inom den finansiella entiteten som
kravs for att leda alla aspekter av testningen, utan att dess sekretess dventyras. Av samma
skdl bor medlemmarna 1 ledningslaget ha djupgdende kunskap om den finansiella
entiteten och om den yrkesroll och strategiska position som ledningslagets ledare har,
samt ha erforderlig tjdnstgoringstid och direkt tillging till styrelsen. For att minska risken
for att den hotbildsstyrda penetrationstestningen avslojas bor ledningslaget vara sa litet
som mojligt.”.

vara: ’(10) Som framgér av de erfarenheter som gjorts inom TIBER-EU-ramen nér det
giller “ledningslaget” &r det absolut nodvéndigt att vdlja en ldmplig ledare for
ledningslaget for att den hotbildsstyrda penetrationstestningen ska kunna genomforas pé
ett sikert sétt. Ledningslagets ledare bor ha det mandat inom den finansiella entiteten som
kravs for att leda alla aspekter av testningen, utan att dess sekretess dventyras. Av samma



skdl bor medlemmarna i1 ledningslaget ha djupgaende kunskap om den finansiella
entiteten och om den yrkesroll och strategiska position som ledningslagets ledare har,
samt ha erforderlig tjanstgoringstid och direkt tillgang till styrelsen. For att minska risken
for att den hotbildsstyrda penetrationstestningen avsldjas bor ledningslaget vara sa litet
som mojligt.”.

I artikel 2.3 forsta stycket ska det

i stdllet for: 3. Om fler 4n en finansiell entitet som tillhér samma koncern och delar
IKT-system, eller om fler &n en finansiell entitet som anvidnder samma koncerninterna
IKT-tjansteleverantor, uppfyller de kriterier som anges i punkt 2 ska myndigheterna
med ansvar for hotbildsstyrd penetrationstestning for dessa finansiella entiteter i
enlighet med artikel 14.2 besluta huruvida kravet att genomfora hotbildsstyrd
penetrationstestning pa individuell niva &r relevant for dessa finansiella entiteter.”.

vara: 3. Om fler @n en finansiell entitet som tillhér samma koncern och delar IKT-
system, eller om fler &n en finansiell entitet som anvdnder samma koncerninterna IKT-
tjdnsteleverantor, uppfyller de kriterier som anges i punkt 2 ska myndigheterna med
ansvar for hotbildsstyrd penetrationstestning for dessa finansiella entiteter i enlighet
med artikel 16.2 besluta huruvida kravet att genomfora hotbildsstyrd
penetrationstestning pa individuell niva dr relevant for dessa finansiella entiteter.”.

I artikel 5.1 inledningsfrasen ska det

i stillet for: 1. Under den forberedelsefas som avses 1 artikel 8 ska ledningslaget bedoma
de risker som &r forknippade med testning av produktionssystem i drift for den finansiella
entitetens kritiska eller viktiga funktioner, inbegripet potentiell paverkan pa”.

vara: 1. Under den forberedelsefas som avses i artikel 9 ska ledningslaget bedoma de
risker som dr forknippade med testning av produktionssystem 1 drift for den finansiella
entitetens kritiska eller viktiga funktioner, inbegripet potentiell paverkan pa”.

I artikel 6.2 ska det

i stdllet for: 2. Ledningslaget for den utsedda finansiella entitet som avses i artikel 14.3
b i denna forordning eller den finansiella entitet som utsetts i enlighet med artikel 26.4 i
forordning (EU) 2022/2554 ska beddma riskerna i samband med att flera finansiella
entiteter deltar 1 den hotbildsstyrda penetrationstestningen. De deltagande finansiella
entiteternas ledningslag ska samarbeta med den utsedda finansiella entitetens ledningslag
for att identifiera potentiella gemensamma risker.”.

vara: ”2. Ledningslaget for den utsedda finansiella entitet som avses i artikel 16.3 b i
denna forordning eller den finansiella entitet som utsetts i enlighet med artikel 26.4 1
forordning (EU) 2022/2554 ska beddma riskerna i samband med att flera finansiella
entiteter deltar 1 den hotbildsstyrda penetrationstestningen. De deltagande finansiella
entiteternas ledningslag ska samarbeta med den utsedda finansiella entitetens ledningslag
for att identifiera potentiella gemensamma risker.”.

I artikel 7.2 ska det

i stdllet for: 2. Ledningslaget ska fora register over den dokumentation som
tillhandahalls av testarna och leverantdrerna av underrdttelser om hot for att styrka
efterlevnaden av punkt 2 led a—f.



Under exceptionella omstdndigheter far finansiella entiteter anlita externa testare och
leverantorer av underrittelser om hot som inte uppfyller ett eller flera av kraven i punkt
2 led a—f, forutsatt att dessa finansiella entiteter vidtar ldmpliga dtgérder for att minska
riskerna kopplade till bristande efterlevnad av dessa led och dokumenterar dessa
atgérder.”.

vara: 2. Ledningslaget ska fora register 6ver den dokumentation som tillhandahélls av
testarna och leverantérerna av underrittelser om hot for att styrka efterlevnaden av punkt
1 led a—f.

Under exceptionella omstindigheter far finansiella entiteter anlita externa testare och
leverantorer av underrittelser om hot som inte uppfyller ett eller flera av kraven i punkt
1 led a—f, forutsatt att dessa finansiella entiteter vidtar ldmpliga dtgérder for att minska
riskerna kopplade till bristande efterlevnad av dessa led och dokumenterar dessa
atgérder.”.

I artikel 8.1 ska det

i stdllet for: 1. Om flera finansiella entiteter, identifierade 1 enlighet med artikel 16.3
eller 16.4, deltar i en gemensam eller samlad hotbildsstyrd penetrationstestning ska varje
finansiell entitet, om inte annat beslutas av den ledande myndigheten med ansvar for
hotbildsstyrd penetrationstestning, folja vart och ett av de steg som anges i artiklarna 9—
15.”.

vara: 1. Om flera finansiella entiteter, identifierade i enlighet med artikel 16.2 eller 16.4,
deltar 1 en gemensam eller samlad hotbildsstyrd penetrationstestning ska varje finansiell
entitet, om inte annat beslutas av den ledande myndigheten med ansvar for hotbildsstyrd
penetrationstestning, folja vart och ett av de steg som anges i artiklarna 9—15.”.

I artikel 9.1 ska det

i stdllet for: 1. En finansiell entitet som identifierats 1 enlighet med artikel 26.8 andra
stycket i forordning (EU) 2022/2554 ska inleda en hotbildsstyrd penetrationstestning efter
en underrittelse frin myndigheten med ansvar for hotbildsstyrd penetrationstestning att
en testning ska genomforas.”.

vara: 1. En finansiell entitet som identifierats i enlighet med artikel 26.8 tredje stycket i
forordning (EU) 2022/2554 ska inleda en hotbildsstyrd penetrationstestning efter en
underréttelse frdn myndigheten med ansvar for hotbildsstyrd penetrationstestning att en
testning ska genomforas.”.

I artikel 9.6 ska det

i stdllet for: 6. Den finansiella entiteten ska dverldmna ett omfattningsdokument som
ska innehalla all information som anges i bilaga II till testledarna inom sex ménader frn
mottagandet av den underrdttelse fran myndigheten med ansvar for hotbildsstyrd
penetrationstestning som avses 1 punkt 2. Den finansiella entitetens ledningsorgan ska
godkénna omfattningsdokumentet.”.

vara: 6. Den finansiella entiteten ska Overldimna ett omfattningsdokument som ska
innehalla all information som anges i bilaga II till testledarna inom sex ménader fran
mottagandet av den underrdttelse frdn myndigheten med ansvar for hotbildsstyrd
penetrationstestning som avses i punkt 1. Den finansiella entitetens ledningsorgan ska
godkdnna omfattningsdokumentet.”.



I artikel 15.3 a ska det
i stdllet for: ”(a) De dokument for testets inledande som avses i artikel 9.”.
vara: ”(a) Den information for testets inledande som avses 1 artikel 9.”.

I artikel 16.5 a ska det

i stdllet for: ”(a) Myndigheterna med ansvar for hotbildsstyrd penetrationstestning for de
finansiella entiteterna ska komma 6verens om vilken finansiell entitet som ska utses att
leda genomforandet av testningen, med beaktande av de IKT-tjanster som tillhandahélls
av tredjepartsleverantoren av IKT-tjénster till de finansiella entiteterna och testets
effektivitet.”.

vara: ”(a) Myndigheterna med ansvar for hotbildsstyrd penetrationstestning for de
finansiella entiteterna ska komma &verens om vilken finansiell entitet som ska utses att
genomfora testningen, med beaktande av de IKT-tjdnster som tillhandahélls av
tredjepartsleverantoren av IKT-tjanster till de finansiella entiteterna och testets
effektivitet.”.
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