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1. Wprowadzenie

Drony, zarowno te wykorzystywane w powietrzu, na morzu, jak i na ladzie, staly sie
nieodlaczng czeScia wspolczesnych gospodarek i spoleczenstw. Te bezzalogowe,
zautomatyzowane 1 w coraz wigkszym stopniu wspierane przez sztuczng inteligencje systemy
przynosza wymierne korzysci gospodarcze w sektorach takich jak budownictwo, energetyka,
transport, rolnictwo, reagowanie kryzysowe i logistyka. Od 2019 r. w Unii Europejskiej
obowigzuja zharmonizowane ramy regulacyjne dotyczace wykorzystywania drondéw
powietrznych. Znaczenie drond6w w obserwacji i rozpoznaniu jest coraz wigksze, przez co staty
si¢ one kluczowym elementem bezpieczenstwa Europy. Z perspektywy przemystu UE
przewidywana warto$¢ samego segmentu rynku komercyjnych dronéw powietrznych wzrosnie
do okoto 14,5 mld EUR do 2030 r. i moze przekroczy¢ 50 mld EUR do 2033 r.

Najnowsze incydenty zwigzane wykorzystaniem dronéw w sposob zagrazajacy lub
nieodpowiedzialny uwidocznity jednak powazne i narastajace wyzwania w zakresie
bezpieczenstwa, przed ktorymi stoi Unia. Drony naruszaly przestrzen powietrzng panstw
cztonkowskich, zakldcajac dzialanie portéw lotniczych i wywolujac zdarzenia potencjalnie
wypadkowe zudziatem cywilnych statkéw powietrznych, co obnazyto luki w naszej
architekturze bezpieczenstwa, wtym w zakresie bezpieczenstwa lotniczego. Rzeczywiste
skutki tych incydentéw wykraczaja daleko poza przestrzen powietrzna, gdyz wptywaja na
ochrong infrastruktury krytycznej, granic zewnetrznych, portow, weztéw transportowych
i przestrzeni publicznej, w tym obszarow gesto zaludnionych, atakze na bezpieczenstwo
morskie ibezpieczenstwo energetyczne. W samym sektorze energetycznym drony
wykorzystywane byly do zaktocania funkcjonowania elektrowni, instalacji wiatrowych
1 stonecznych, systemow cieptowniczych i statkow do transportu surowcoéOw energetycznych,
co dowodzi, ze drony moga ostabia¢ ciaglos¢ dostaw i odporno$¢ gospodarczy. Przeloty
niezidentyfikowanych lub niewspdlpracujacych drondw zwigkszaja napigcie zwigzane
z bezpieczenstwem i stuza jako narze¢dzia sygnalizacyjne do testowania gotowos$ci Unii oraz jej
zdolnosci do reagowania na takie zagrozenia i przeciwdziatania im.

Za tego typu zagrozeniami 1 wyzwaniami dla bezpieczenstwa stoi wiele roznych podmiotéw —
wrogie podmioty panstwowe 1 podmioty powigzane z panstwami, organizacje terrorystyczne,
zorganizowane grupy przestgpcze i osoby fizyczne. Zagrozenia te maja roézne nat¢zenia, od
zachowan wynikajacych z zaniedban lub czyndéw o charakterze przestgpczym po operacje
hybrydowe i dziatania o charakterze wojskowym. Celowo zaciera si¢ w nich granice migdzy
sferag cywilng a wojskowa. Wykorzystuje si¢ w nich rowniez transgraniczny charakter rynku
wewnetrznego 1 wspolnej infrastruktury, co wyraznie wskazuje, ze zagrozenie dla jednego
panstwa czlonkowskiego stanowi zagrozenie dla Unii jako calosci.

W tym kontekscie, cho¢ ochrona infrastruktury krytycznej, granic zewnetrznych, przestrzeni
publicznej oraz zapewnienie bezpieczenstwa lotniczego 1 morskiego nalezy w gtownej mierze
do odpowiedzialnos$ci panstw cztonkowskich, to ze wzgledu na transgraniczny charakter 1 duza
site oddzialywania incydentéw zwigzanych z dronami niezbedna jest wzmocniona
koordynacja, wspolna gotowos¢ i solidarnos¢ na szczeblu UE. Skuteczna reakcja wymaga
kompleksowego, skoordynowanego i ukierunkowanego podejscia, taczacego wymiar cywilny
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i wojskowy. Niniejszy plan dzialania jest odpowiedzig na apele 'panstw cztonkowskich
i Parlamentu Europejskiego® o opracowanie jednolitego podejscia do zagrozen stwarzanych
przez operacje z uzyciem drondéw zagrazajacych. Celem tego planu dziatania jest zapewnienie
wsparcia panstwom czlonkowskim w drodze skoordynowanych dziatan i uzupetnienia srodkéw
krajowych, co pozwoli wzmocni¢ spdjne i skuteczne reagowanie.

Niniejszy plan dzialania zapewnia spéjne podejscie obejmujace cala administracje
rzadowa, zpelnym poszanowaniem odpowiednich kompetencji, unikajac rozdrobnienia.
W niniejszym planie dzialania skupiono si¢ gtéwnie na cywilnym aspekcie bezpieczenstwa
wewngtrznego niewolnym od powaznych dysproporcji iluk; uwzgledniono w nim petne
kontinuum zagrozen zwigzanych z dronami, od zapobiegania niezamierzonym incydentom lub
incydentom wynikajacym z zaniedban, po zagrozenia dla bezpieczenstwa wewnetrznego UE
1 zagrozenia hybrydowe, przy czym plan ten stluzy rowniez jako uzupetienie 1 wsparcie prac
prowadzonych w dziedzinie obronno$ci. Okreslono w nim priorytetowy zestaw dziatan
w domenie cywilnej, ukierunkowanych na poprawe zapobiegania, wykrywania i1 reagowania
oraz, w razie potrzeby, wzmocnienie synergii cywilno-wojskowej. Plan ten zwigksza réwniez
gotowos$¢ obronng Europy, co wpisuje si¢ w prace prowadzone przez UE i panstwa
cztonkowskie w ramach kilku obszarow prac zwigzanych z Planem dzialania na rzecz
gotowosci obronnej do 2030 r.

Zwiekszenie  bezpieczenstwa  operacji zuzyciem dronéw iochrona przed
wykorzystywaniem drondéw w sposob zagrazajacy to warunki konieczne do pozyskania
zaufania 1 akceptacji spotecznej oraz zgodnego z prawem zastosowania dronéw na duza skale.
W zwigzku z tym niniejszy plan dziatania wspiera rOwniez pozytywny program w dziedzinie
dronéw. Przyczynia si¢ do rozwoju konkurencyjnego europejskiego rynku dronow,
wzmacniajac bezpieczenstwo 1iuwalniajac potencjal w zakresie innowacji, wzrostu
gospodarczego 1 tworzenia miejsc pracy we wszystkich sektorach.

Niniejszy plan dzialania nalezy postrzega¢ w kontekscie szerszego zestawu inicjatyw
przedstawionych przez Komisje, ukierunkowanych na zwigkszenie gotowosci UE oraz jej
priorytetow w zakresie bezpieczenstwa wewnetrznego iobrony. W planie dzialania
skoncentrowano si¢ na dziataniach, ktore mozna wdrozy¢ w perspektywie krotkoterminowe;,
biorac pod uwage wyzwania w zakresie bezpieczenstwa, z ktorymi przyjdzie nam zmierzyc¢ si¢
w najblizszym czasie, a jednoczesnie opracowano srodki stuzace dtugoterminowej gotowosci.
Co prawda najnowsze zagrozenia dotycza drondw powietrznych, jednak plan dziatania
obejmuje réwniez drony ladowe, nawodne i morskie oraz powigzane zdolno$ci w zakresie
zwalczania drondw tego rodzaju, a takze balony meteorologiczne wykorzystywane przeciwko
niektorym panstwom cztonkowskim. Niniejszy plan dziatania opiera si¢ na komunikacie
22023 r>w sprawie przeciwdzialania potencjalnym zagrozeniom stwarzanym przez
bezzatogowe statki powietrzne i zastgpuje jego przeglad srédokresowy, a takze na strategii UE

! Konkluzje Rady Europejskiej z dnia 23 pazdziernika 2025 r. Dok. EUCO 18/25.

2 Rezolucja Parlamentu Europejskiego z dnia 9 pazdziernika 2025 r. w sprawie wspolnej reakcji na niedawne
przypadki naruszenia przez Rosj¢ przestrzeni powietrznej panstw cztonkowskich UE i na zagrozenia dla ich
infrastruktury krytycznej (2025/2901(RSP)); rezolucja Parlamentu Europejskiego z dnia 22 stycznia 2026 r.
w sprawie dronow i nowych systemow prowadzenia dziatan wojennych oraz koniecznosci dostosowania si¢ UE
do obecnych wyzwan w zakresie bezpieczenstwa (2025/2088(INI)).

3 COM(2023) 659 final.

PL PL



dotyczacej dronow 2.0,* wktérej wytyczono nadrzedne ramy polityki na rzecz rozwoju
konkurencyjnego i1 bezpiecznego europejskiego ekosystemu drondéw.

2. Gotowosé: zwiekszenie odpornosci UE

Ten plan dziatania ukierunkowano na wzmocnienie odpornosci i gotowosci. Zalezy to, po
pierwsze, od zdolnosci Europy do utrzymania wiodace] pozycji w zakresie rozwoju
technologicznego dronéw i systemow antydronowych, ale takze zdolnosci do zwigkszenia
produkcji przemystowej. Po drugie, wymaga wzmozonych dziatan w zakresie zwalczania
dronéw zagrazajacych, wtym integracji drondw z przestrzenia powietrzng irynkiem
w bezpieczny i pewny sposob, atakze rozszerzonych srodkéw w zakresie odpornosci, aby
chroni¢ infrastrukture krytyczna, granice zewnetrzne i przestrzen publiczng oraz obszar morski.

2.1. Przyspieszenie rozwoju technologicznego i przemyslowej produkcji dronow
oraz systemow ich zwalczania

Technologia drondéw rozwija si¢ w bardzo szybkim tempie — dokonuje si¢ postep w zakresie
predkosci, zasiegu, masy tadunku uzytkowego, autonomii, wykorzystania rojow dronéw,
integracji ze sztuczng inteligencja, zaawansowanych materialdéw, miniaturyzacji i odpornosci
na S$rodki walki radioelektronicznej. Systemy zwalczania drondw musza réwnie szybko
dostosowywa¢ si¢ 1nadaza¢ za tymi zmianami. Wspieranie rozwoju tych technologii ma
zasadnicze znaczenie dla gotowosci Europy. Wymaga to uruchomienia odpowiedniego
poziomu inwestycji publicznych iprywatnych na szczeblu krajowym iunijnym, zaréwno
w aspekcie cywilnym, jak i obronno$ci.

Unijne programy finansowania wspieraja rozwoj technologiczny dronéw i zdolnosci
w zakresie zwalczania drondw, w szczegélnosci za posrednictwem programu ,,Horyzont
Europa” lub Europejskiego Funduszu Obronnego. Ponadto programy takie jak Akcelerator
Europejskiej Rady ds. Innowacji (EIC), czy unijne systemy innowacji przelomowych (EUDIS)
na potrzeby zastosowan obronnych — za posrednictwem specjalnych hakatonow
1 akceleratorow, centrum unijnych innowacji w dziedzinie obronnosci (HEDI) EDA oraz
BraveTech EU stawiajg sobie za cel wspieranie rozwoju w szczegolnosci przedsiebiorstw typu
start-up 1 scale-up, co umozliwia wykorzystanie innowacji z Ukrainy testowanych na polu
walki. Na potrzeby wspierania innowacji 1 zwigkszania produkcji nalezy rowniez wykorzystaé
finansowanie prywatne.

Istnieje jednak pilna potrzeba zwigkszenia spojnosci miedzy roéznymi instrumentami UE
1 wptywu, jaki one wywieraja, w tym w odniesieniu do funduszy spdjnosci, a takze inwestycji
krajowych, aby unikna¢ powielania dzialan, ograniczy¢ rozproszenie funduszy oraz
zmaksymalizowa¢ wplyw na zdefiniowane priorytety. W tym celu Komisja proponuje nowe
i skoordynowane ramy majace na celu pobudzenie rozwoju technologicznego i produkc;ji
drondéw oraz systemow zwalczania drondéw w oparciu o pieé filarow.

Po pierwsze, UE musi skoncentrowaé swoje inwestycje tam, gdzie jest to najbardziej
potrzebne. Komisja zainicjuje wraz z panstwami czlonkowskimi mapowanie sektora
cywilno-wojskowego, ktorego celem jest okre$lenie wlasciwych priorytetow w zakresie
technologii 1zdolno$ci. Przetozy si¢ to na inwestycje w rozwdj technologii, ich integracje¢
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z dronami 1systemami zwalczania dronow oraz konieczne zwigkszenie produkcji
przemystowej. Takie przedsigwzigcie bedzie wymagato wspotpracy i wymiany informacji
w dziedzinie cywilnej 1wojskowej migdzy panstwami czlonkowskimi, Komisjg
w porozumieniu z Wysokim Przedstawicielem, w zakresie ich kompetencji, a takze réznymi
podmiotami krajowymi i unijnymi.

Po drugie, UE musi przyja¢ nowe podejScie do testowania innowacyjnych rozwiazan
umozliwiajacych szybsze przejscie z laboratorium do etapu wdrozenia. W tym celu i w oparciu
o wniosek Komisji dotyczacy piaskownic regulacyjnych® nalezy usuwaé wszelkie przeszkody
w testowaniu innowacyjnych technologii dronéw i technologii ich zwalczania w specjalnie
wyznaczonych obszarach oraz na podstawie tymczasowych ikontrolowanych ram
ustanowionych przez panstwo cztonkowskie lub EASA. Przemyst europejski potrzebuje
infrastruktury do testowania i zatwierdzania rozwigzan w zakresie zwalczania dronow. UE
bedzie dazy¢ do wzmocnienia we wszystkich panstwach czlonkowskich sieci
wielonarodowych osrodkow testowania i centréow eksperckich w zakresie drondéw, takich
jak Centrum Doswiadczalne w zakresie Ochrony Dna Morskiego (SEASEC), ustanowionych
w celu testowania, demonstrowania, walidacji 1 kwalifikowania systemow wojskowych lub
systemoOw podwdjnego zastosowania w ich konkretnych srodowiskach operacyjnych.

Zywe laboratorium do badania technologii zwalczania dronéw Wspélnego Centrum
Badawczego (JRC) zostanie przeksztalcone w pelnowartosciowe unijne centrum
doskonalo$ci w dziedzinie zwalczania dronow. Centrum bedzie dziata¢ w synergii z unijna
siecia cywilno-obronnych osrodkow testowania drondéw, ktora jest obecnie w pilotazowej
fazie wdrazania we wspotpracy z Europejska Agencja Obrony. Bedzie w nim prowadzony —
W sposoOb regularny i w razie potrzeby — szeroko zakrojony program testowania i walidacji
srodkow zwalczania dronoéw, poczawszy od pierwszej fazy tego programu, ktdra skupia si¢
na ochronie infrastruktury krytycznej. Komisja bedzie rowniez wspiera¢ opracowanie
zharmonizowanej metodyki badan Ssystemow zwalczania drondw i wyda zalecenie w sprawie
dobrowolnych wymogow dotyczacych skutecznosci dzialania tych systemow.

Po trzecie, istnieje potrzeba zapewnienia przejrzystosci ibezpieczenstwa rynku poprzez
ukierunkowane wymogi bezpieczenstwa iprogram certyfikacji systeméw zwalczania
dronow. Wprowadzenie wymogow bezpieczenstwa w testowaniu 1 walidacji $rodkow
zwalczania drondw gwarantuje, ze Ssrodki te nie bgdg zagraza¢ bezpieczenstwu lotniczemu.
EASA, jako wilasciwy organ ds. bezpieczenstwa lotniczego, powinna zatem opracowac
kryteria, ktore systemy zwalczania dronow beda musiaty spetniac.

Po czwarte, zasadnicze znaczenie dla producentow drondw i systemow zwalczania dronow ma
interoperacyjnos¢, gdyz dzigki niej mozna zwigkszy¢ produkcje zar6wno na rynkach
cywilnych, jak i1 wojskowych, zapewniajac elastycznosé, ciaglto$¢ operacyjna i wspierajac
skuteczng wspotprace transgraniczng. Opierajac si¢ na biezacych pracach EASA, Europejskiej
Agencji Obrony i NATO nad dostosowaniem norm cywilno-wojskowych, Komisja, przy
wsparciu Wysokiego Przedstawiciela, przeanalizuje sposoby upowszechniania norm majacych

> Whniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie ustanowienia ram $rodkow
utatwiajgcych transport sprzetu i personelu wojskowego oraz towarow wojskowych w catej Unii.
¢ W ramach trwajgcego projektu Courageous? finansowanego z FBW.
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zastosowanie zarowno do cywilnych, jak 1 wojskowych technologii dronéw oraz zwalczania
dronow.

Po pigte, zasadnicze znaczenie ma produkcja drondéw isysteméw zwalczania dronow
prowadzona na duza skale. Wiele unijnych podmiotow przemystowych zwigksza zdolno$ci
w roznych dziedzinach, w tym w zakresie dronéw podwodnych. UE musi zatem inwestowac
w masowy rozwd¢j zdolnosci produkcji gotowych do wykorzystania drondéw i systemow
zwalczania drondw, ze szczegdlnym uwzglednieniem potrzeb nowo powstajacych
innowacyjnych przedsigbiorstw. W tym celu Komisja Europejska oceni mozliwo$¢
wykorzystania zapowiadanego Aktu w sprawie przyspieszenia rozwoju przemystu, a takze
potaczonej inicjatywy na rzecz ochrony infrastruktury krytycznej przedstawionej w sekcji 4.
Ponadto, aby zwigkszy¢ produkcj¢ drondw i zdolnosci w zakresie zwalczania dronow w UE,
jak opisano w sekcji 5, Komisja wykorzysta roéwniez dziatania na rzecz wzmocnienia
przemystu podejmowane w ramach Programu na rzecz europejskiego przemystu obronnego.

Europejskie dziatania na rzecz zwigkszenia produkcji drondéw i systemoéw zwalczania dronéw
muszg by¢ wspdlnym wysitkiem publiczno-prywatnym. Komisja poglebi zaangazowanie
przemystu poprzez zwolanie Przemyslowego Forum poswigconego dronom i systemom ich
zwalczania, bazujac na inicjatywie sojuszu UE z Ukraing na rzecz drondw. Zblizy to do siebie
duzy ekosystem podstawowych i prorozwojowych technologii, takich jak czipy, sztuczna
inteligencja, technologie kwantowe, chmura obliczeniowa i cyberprzestrzen. Komisja rozwazy
tez mozliwosci partnerstwa publiczno-prywatnego na rzecz wyeliminowania kluczowych luk
technologicznych w zakresie rozwoju i uprzemystowienia systemoéw dronow produkowanych
w UE.

2.2. Zwigkszenie bezpieczenstwa wewnetrznego i odpornosci na drony

Rosngca liczba niezarejestrowanych dronow w UE zwigksza ryzyko ich niewlasciwego
wykorzystania. Jednocze$nie z drondw moze korzystaé wiele podmiotow panstwowych
i niepanstwowych, gdyz nawet podstawowe modele ,dostepne od reki“ mozna przy
minimalnych naktadach rozmieszcza¢ nad aktywami o strategicznym znaczeniu. Nieodtaczng
cechg takich operacji jest mozliwo$¢ ich wiarygodnej negacji, co sprawia, Ze sg one skutecznym
wektorem zagrozen hybrydowych oraz moga powodowa¢ zaktocenia i wykorzystywac
podatnos¢ na zagrozenia. W zwigzku ztym nalezy pilnie zaostrzy¢ wymogi w zakresie
odpornosci w kilku obszarach.

2.2.1. Bezpieczna i pewna integracja dronow w przestrzeni powietrznej i na rynku

Do konca 2024 r. liczna zarejestrowanych operator6w w unijnym ekosystemie dronow
przekroczyla dwa miliony, co stanowi wzrost o okoto 20 % w ciggu zaledwie jednego roku.
Jednocze$nie podmioty te szybko rozwingty dziatalno$¢ profesjonalng i dziatalno$¢ obarczong
wyzszym ryzykiem, co odzwierciedla ich rosnaca dojrzalo$¢ organizacyjna’. Tak szybka
profesjonalizacja $wiadczy otym, ze drony sg stalym irozwijajacym si¢ elementem
europejskiego lotnictwa, a jednocze$nie podkresla pilng potrzebe wzmocnienia zaufania,
bezpieczenstwa i odpornosci.

7 Liczba wydawanych zezwolef na operacje z uzyciem dronéw wzrosta niemal pieciokrotnie, z okoto 700 do
ponad 3 400, a liczba certyfikatow operatora lekkiego bezzalogowego systemu powietrznego (LUC) wzrosta
o ponad 60 %, wykresy: Centrum [AM EASA.
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https://www.easa.europa.eu/en/domains/drones-air-mobility/operating-drone/drone-operations-easa-member-states

UE ustanowita juz kompleksowe ramy w dziedzinie lotnictwa dotyczace dronow powietrznych
1 tym samym stworzyla silne podstawy do bezpiecznego rozwoju sektora, ktory rosnie w bardzo
szybkim tempie. Zmieniajace si¢ zagrozenia bezpieczenstwa i niedawne incydenty zwigzane
z bezpieczenstwem uwidocznity jednak ograniczenia obecnych ram. Komisja, w Scislej
wspotpracy z EASA, zaproponuje pakiet dotyczacy bezpieczenstwa dronéow w celu
dostosowania ram dotyczacych dronéw powietrznych do obecnych realidow bezpieczenstwa,
przy zachowaniu warunkow sprzyjajacych innowacji i rozwoju rynku. Komisja wprowadzi
zmiany w odpowiednich aktach wykonawczych i delegowanych®, wynikajace z rozporzadzenia
w sprawie wspdlnych zasad w dziedzinie lotnictwa cywilnego’. Ma to shuzyé wzmocnieniu
identyfikacji operacji z uzyciem dronow i przypisywania odpowiedzialnosci za te operacje,
zaroOwno w odniesieniu do operatorow dronéw, jak iich pilotow, w tym poprzez objecie
wymogami dotyczacymi rejestracji i identyfikacji wszystkich dronow o masie powyzej 100 g.
W ten sposéb wzmocnione zostanie powigzanie migdzy rejestracjg operatora a sposobem
uzycia drondéw, co pozwoli unikna¢ stosowania drondéw, ktoérych nie mozna zidentyfikowac.

Bezpieczne rozszerzenie legalnych operacji z uzyciem dronéw wymaga tez nowoczesnego
srodowiska zarzadzania ruchem. UE wprowadzita juz zharmonizowane ramy dotyczace U-
space!’, w ktorych ustanowiono ustugi cyfrowe wspierajace bezpieczne, zautomatyzowane
1 skalowalne operacje z uzyciem dronoéw. Ramy te co prawda obowigzuja, ale ich wdrazanie
w panstwach cztonkowskich przebiega nierownomierne. Komisja begdzie zatem zacheca¢ do
aktywniejszego wdrazania ustlug U-space 1 wspiera¢ takie wdrazanie zgodnie z priorytetami
krajowymi i potrzebami operacyjnymi. Przyspieszy réwniez prowadzone wraz z panstwami
cztonkowskimi prace nad doprecyzowaniem definicji ipublikacji cyfrowej'! stref
geograficznych, w ktorych operacje z uzyciem drondow sa ograniczone lub uzaleznione od
spelnienia okre§lonych warunkéw. Na tej podstawie Komisja, wraz z EASA 1 panstwami
cztonkowskimi, oceni warunki techniczne przysztych funkcji geofencingu, ktére mogtyby by¢
przydatne w zapobieganiu niezamierzonemu przemieszczaniu drondw spetniajagcych wymogi
do obszaréw wrazliwych lub obszaréw wysokiego ryzyka.

Komisja przedstawi rowniez Srodki upraszczajace przepisy dotyczace dronéw, majace na
celu wprowadzenie elastycznosci w odniesieniu do wybranych operacji'?, takie jak zniesienie
koniecznosci wstepnego zatwierdzania przez organy 1 zmniejszenie zwigzanych z tym obcigzen
administracyjnych. Srodki te obejmuja rowniez ewentualne rozszerzenie wymogoéw w zakresie
swiadomosci przestrzennej na wszystkie drony o masie powyzej 100 g.

Komisja bedzie dazy¢ do uruchomienia odpowiednich unijnych instrumentéw finansowania,
aby zapewni¢ skuteczne 1 spojne wdrozenia przedstawionych powyzej srodkow w catej Unii.

Oprocz szczegdlnych potrzeb legislacyjnych i §rodkéw operacyjnych ukierunkowanych na
zwiekszenie odpornosci, o ktorych mowa powyzej, gtbwnym elementem bezpieczenstwa jest
zapewnienie, aby drony wprowadzane do obrotu w UE spehlialy odpowiednie wymogi

8 Rozporzadzenie wykonawcze (UE) 2019/947 i rozporzadzenie delegowane (UE) 2019/945.
° Rozporzadzenie (UE) 2018/1139 i zwigzane z nim przepisy wykonawcze.
10 Rozporzadzenia wykonawcze (UE) 2021/664, (UE) 2021/665 i (UE) 2021/666.
! Na przyktad za posrednictwem centrum innowacyjnej mobilno$ci powietrznej (IAM) EASA.
12'W przypadku operacji w zasiegu widoczno$ci wzrokowej (VLOS) i poza zasiegiem widocznosci wzrokowej (-
BVLOS).
6
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bezpieczenstwa, tak aby legalne drony nie staty si¢ zagrozeniem dla bezpieczenstwa obywateli
UE, a podmioty zagrazajace nie mogty przeksztatci¢ ich w wektory zagrozen.

Komisja zaproponuje zatem rozpoczecie wspolpracy z panstwami cztonkowskimi w zakresie
skoordynowanej ogélnounijnej oceny ryzyka zwigzanego z bezpieczenstwem w odniesieniu do
dronéw i zdolnosci w zakresie ich zwalczania, w ramach ktorej beda oceniane zagrozenia w ich
tancuchu dostaw ICT. W nastepnej kolejnosci mozna opracowaé zestaw narzedzi
bezpieczenstwa dronéw izabezpieczen antydronowych, zawierajacy propozycje
proporcjonalnych $rodkow wzmacniajacych bezpieczenstwo, w szczegdlnosci na potrzeby
wdrazania systemow zwalczania dronow wokot infrastruktury krytyczne;.

Wraz zpelnym stosowaniem aktu dotyczacego cyberodpornosci od grudnia 2027r.
zdecydowana wigkszo§¢ dronow wprowadzanych do obrotu w UE bedzie podlegaé
obowigzkowym wymogom w zakresie cyberbezpieczenstwa, co bedzie sprzyja¢ uwzglednianiu
bezpieczenstwa na etapie projektowania kazdego produktu. Poniewaz potprzewodniki sg wazne
dla rozwoju 1 dziatania systeméw autonomicznych, producenci dronéw powinni montowaé
w swoich systemach zaufane czipy. Chodzi o czipy, ktére sa bezpieczne, niezawodne
1 odporne na manipulacje lub cyberzagrozenia.

Na poziomie systemowym Komisja bedzie rowniez pracowaé nad ustanowieniem unijnego
oznakowania zaufanych drondéw, aby jeszcze bardziej poglebi¢ zaufanie do dronow
cywilnych. Oznakowanie takie opieraloby si¢ na niezaleznej weryfikacji zewng¢trznej, ze
wskazaniem dodatkowych kryteriow zaufania i odpornosci na poziomie produktu, ale bez
powielania obowigzujacych przepisow UE dotyczacych cyberbezpieczenstwa.

Ponadto, w zwigzku z dynamicznymi zmianami na rynku dronéw oraz w nastgpstwie apeli
Parlamentu Europejskiego'® i panstw cztonkowskich!* o ocene dalszej adekwatnosci
i skuteczno$ci unijnej strategii dotyczacej drondéw 2.0, wramach przegladu postepow
w 2026 r. nastgpi kompleksowe podsumowanie strategii, identyfikacja brakéw 1 opdznien we
wdrazaniu oraz ocena, czy podejmowane dzialania pozostaja adekwatne do zakladanych celéw
lub wymagaja dostosowania, w szczeg6lnosci dziatania przyczyniajace si¢ do bezpieczenstwa
1 konkurencyjnosci.

2.2.2. Zwigkszenie gotowosci na granicach zewnetrznych, w przestrzeni publicznej
i w zakresie infrastruktury krytycznej

Zwigkszenie gotowosci UE oznacza znaczne inwestycje w ochrong infrastruktury krytycznej,
w tym w obszarze morskim, na granicach zewngtrznych i w przestrzeni publiczne;.

UE wprowadzila ramy horyzontalne dotyczace fizycznej odpornosci infrastruktury krytyczne;:
dyrektywe w sprawie odpornosci podmiotow krytycznych (CER), ktéra zobowiazuje
panstwa czlonkowskie do przyjecia krajowej strategii odporno$ci, przeprowadzenia ocen
ryzyka we wszystkich jedenastu sektorach objetych dyrektywa, zidentyfikowania podmiotéw
krytycznych 1 podjgcia niezbednych dziatan w celu zapobiegania incydentom zaktdcajacym.
Pilne i petne wdrozenie dyrektywy CER przez panstwa czlonkowskie powinno by¢ kwestia
priorytetowg. Komisja wyda niewigzace wytyczne dotyczace Srodkow zwiekszajacych
odpornos¢, aby udzieli¢ wsparcia panstwom cztonkowskim i podmiotom krytycznym, migdzy

13A European Lead Market for Civilian Drones — Now or Never [Europejski rynek pionierski dronéw cywilnych
— teraz albo nigdy].
14 Rada: 16054/25 REV 2.
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innymi w zakresie przeciwdziatania zagrozeniom stwarzanym przez drony i korzystania
z funkcji geofencingu. Komisja zaproponuje rowniez ch¢tnym panstwom cztonkowskim plan
testow warunkow skrajnych w zakresie odpornosci infrastruktury Kkrytycznej na
wtargniecie dronéw, bazujagc na modelu wczesniejszych testow warunkow skrajnych
infrastruktury krytycznej, ktére przeprowadzono w sektorze energetycznym i w odniesieniu do
kabli podmorskich.

Obszar morski jest szczegolnie podatny na zagrozenia i ataki z uzyciem dronéw powietrznych,
nawodnych i podwodnych. Wieksza orientacja w obszarze morskim ma zasadnicze znaczenie
dla ochrony krytycznej infrastruktury morskiej i1 zaspokojenia potrzeb wojskowych. Kiedy
powstang regionalne wezly kablowe', to bedzie mozna je rozbudowaé w taki sposob, aby
rozszerzy¢ funkcje orientacji w obszarze morskim z wykorzystaniem zasobow drondow
i monitorowaé zagrozenia ze strony dronéw'® do celéw ochrony w szczegdlnosci catej morskiej
infrastruktury krytycznej.

W tym celu Komisja rozpocznie dzialanie pilotazowe majace na celu zwi¢kszenie orientacji
w obszarze morskim. Mogtyby je wdrozy¢ panstwa cztonkowskie w konteks$cie regionalnych
weztow kablowych, przy wspoldziataniu strazy przybrzeznej i zaangazowaniu Europejskiej
Agencji Kontroli Rybotowstwa (EFCA), Europejskiej Agencji Bezpieczenstwa Morskiego
(EMSA) i Fronteksu. Dziatanie pilotazowe wskaze réwniez braki i pilne potrzeby operacyjne
w zakresie wykrywania dronoéw 1iich zwalczania w obszarze morskim. Dzialanie to mozna
bedzie realizowaé przy wsparciu unijnych programéw obronnych. Zapewniona zostanie $cista
wspotpraca z projektem MARSUR EDA i systemami nadzoru morskiego NATO. Komisja
bedzie rowniez wspiera¢ rozmieszczanie zdolnosci detekcji morskiej, co przelozy si¢ na
poprawe zdolnosSci orientacji w domenie podwodnej, przydatnych zaréwno do ochrony
infrastruktury krytycznej, jak i morskich zastosowan obronnych, zwtaszcza na obszarach, na
ktérych infrastruktura jest narazona na zagrozenia (np. w regionach Morza Baltyckiego, Morza
Czarnego lub Arktyki).

Wykorzystywanie drondw w sposdb zagrazajacy moze bezposrednio ostabi¢ kontrole na
granicach zewnetrznych, w szczegdlno$ci ochrone granic, atym samym umozliwi¢
rozpoznanie schematow patroli i przej$¢ granicznych, sprzyjac przestgpczosci transgranicznej
oraz zaktoca¢ infrastrukture i operacje zarzadzania granicami. Kodeks graniczny Schengen
umozliwia stosowanie cywilnych §rodkéw zwalczania dronéw do ochrony granic ladowych
1 morskich, a co za tym idzie — rowniez granic bezpieczenstwa portow lotniczych, jezeli
zachodzi potrzeba przeciwdziatania obchodzeniu kontroli granicznych.

Kluczowym elementem obecnych ram polityki Komisji w zakresie zwalczania drondéw jest
ochrona przestrzeni publicznej przed zagrozeniami stwarzanymi przez niewspoipracujace
drony!”. Dazy sie do zapewnienia organom $cigania odpowiednich zdolnoéci iszkolef
w zakresie reagowania na zagrozenia zwigzane z dronami oraz wykorzystywania dronow do
celow bezpieczenstwa publicznego, takich jak kontrola tlumu. Komisja zintensyfikuje
dzialania wspierajace w tych wysilkach organy S$cigania, w szczeg6lnosci zaktualizuje
szkolenia, aby uwzgledni¢ wnich stosowanie §rodkow zmniejszajacych ryzyko
1 neutralizujacych oraz rozszerzyc¢ ich zakres o operatoréw infrastruktury krytycznej. Powotana

15 Zgodnie z planem dzialania na rzecz bezpieczenstwa kabli. JOIN(2025) 9 final.

16 Jak okre$lono w planie dziatlania UE na rzecz bezpieczefistwa kabli i zgodnie z Europejskim paktem na rzecz
wszechoceanu; odpowiednie dzialania w ramach strategii Unii Europejskiej w zakresie bezpieczenstwa
morskiego (EUMSS).

17 Na podstawie komunikatu z 2023 r. w sprawie przeciwdziatania zagrozeniom stwarzanym przez bezzalogowe
statki powietrzne.
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grupa ekspertéow ds. zwalczania dronow zostanie rozszerzona o odpowiednie agencje UE
(np. Frontex, Europol, EASA, EDA). Jej zadaniem jest usprawnianie identyfikacji obiecujacych
wspolnych rozwigzan w zakresie zwalczania dronéw, wtym poprzez zwigkszenie
czestotliwo$ci wymiany informacji niejawnych. Aby utatwié te dziatania, opracowany zostanie
dwuletni program prac grupy ekspertow ds. zwalczania dronow.

2.2.3. Ochrona przed zagroZeniami hybrydowymi ze strony innych bezzatogowych wektorow
zagrozen, takich jak balony

W ciaggu ostatniego roku przestrzen powietrzng niektorych panstw cztonkowskich naruszyto
kilkaset balonéw meteorologicznych wypuszczanych spoza UE w réznych nielegalnych celach,
wtym do przemytu. Zazwyczaj balony te byly wyposazone w karty SIM sluzace do
przekazywania informacji o ich lokalizacji po ladowaniu, aby umozliwi¢ przemytnikom
odzyskanie tadunku. Takie balony bezzatlogowe stwarzaja powazne zagrozenia dla
bezpieczenstwa i ochrony ze wzgledu na ich wielko$¢, mase, nieprzewidywalne trajektorie
zalezne od wiatru, potencjalng wysokos$¢ operacyjng itadownos¢, w szczegdlnosci podczas
przelotu nad infrastruktura krytyczna, taka jak porty lotnicze, w obrebie ktorych moga
powodowa¢ wypadki lub konieczno$¢ zamknigcia lotniska. Wykrywanie balondéw
bezzatogowych jest szczegdlnie trudne, poniewaz podczas lotu moduty tacznos$ci sq zazwyczaj
nieaktywne. Oznacza to, ze cigzkie balony bezzalogowe stanowig strategiczne i w duzej mierze
niekontrolowane zagrozenie.

W niniejszym planie dziatania przewidziano szereg srodkow, ktore moga okazaé si¢ przydatne
w przeciwdziataniu zagrozeniom zwigzanym z balonami meteorologicznymi. Istnieje potrzeba
podjecia dodatkowych $rodkoéw, aby uniemozliwi¢ przestepcom korzystanie z takich balonoéw,
a podmiotom panstwowym i niepanstwowym — wykorzystywanie ich jako narzedzia kampanii
hybrydowej. Komisja proponuje powolanie specjalnej grupy roboczej, ktora zajmie si¢
wielowymiarowym aspektem takich zagrozen, analizujac $rodki zwigzane z tacznoscia,
monitorowaniem widma, przekierowaniem toru lotu, a takze inne sposoby przeciwdzialania
zagrozeniom, wtym wspOlprace mig¢dzy operatorami telekomunikacyjnymi a organami
krajowymi w kwestiach bezpieczenstwa narodowego i obrony narodowej. Ponadto Komisja,
majac na uwadze wprowadzenie innowacyjnych, szybkich i operacyjnych rozwiazan stuzacych
zwigkszeniu odpornosci na tego typu zagrozenia, wkrotce zorganizuje wraz z najbardziej
zainteresowanymi panstwami czlonkowskimi zaproszenie do wyrazZenia zainteresowania
skierowane do sektora prywatnego, zwlaszcza przedsigbiorstw typu start-up,
w poszukiwaniu nowych sposob radzenia sobie z takimi zagrozeniami.
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Kluczowe dzialania w zakresie gotowosci:

e Komisja, w stosownych przypadkach wraz z panstwami cztonkowskimi, podejmie nastepujace
priorytetowe dziatania:

Przedstawienie do III kwartatu 2026 r. pakietu dotyczacego bezpieczenstwa dronéw
w celu szybkiego dostosowania ram regulacyjnych do nowych =zagrozen dla
bezpieczenstwa:
o wprowadzenie obowigzkowej rejestracji wszystkich operatoréw dronow, w tym
mniejszych dronéw (powyzej 100 g);
o rozszerzenie obowigzku jednoznacznej zdalnej identyfikacji drondéw na
mniejsze drony (powyzej 100 g);
o przeciwdzialanie startom dronow, jezeli nie wprowadzono numeru
identyfikacyjnego operatora;
o wprowadzenie uproszczen regulacyjnych i elastycznosci w odniesieniu do
niektdrych operacji.

Wspolpraca z chetnymi panstwami czlonkowskimi nad dobrowolnym planem
testowania w warunkach skrajnych odpornosci infrastruktury krytycznej na
wtargnigcie dronow.

Przyjecie niewigzacych wytycznych CER dotyczacych $rodkow zwigkszajacych
odporno$¢ podmiotéw krytycznych wraz z ukierunkowanymi wskazowkami
dotyczacymi przeciwdziatania zagrozeniom stwarzanym przez drony (II kw. 2026 1.).

Wydanie zalecenia w sprawie dobrowolnych wymogoéw dotyczacych skutecznos$ci
dzialania w odniesieniu do systemow zwalczania dronow (IV kw. 2026 r.)

Rozpoczecie do 111 kwartatu 2026 r. skoordynowanej oceny ryzyka zwiazanego z
bezpieczenstwem w odniesieniu do drondw i zdolnosci w zakresie zwalczania
dronéw w celu opracowania zestawu narzedzi bezpieczenstwa dronow i
zabezpieczen antydronowych.

Uruchomienie w II kwartale 2026 r. przemystowego forum poswi¢conego dronom i
systemom ich zwalczania — forum D-TECT (Drone TEch for Countering Threats).

Wspieranie rozwoju przedsigbiorstw typu start-up zajmujacych si¢ dronami i systemami
ich zwalczania oraz rozszerzania zdolnosci produkcyjnych.

Niezwloczne powolanie — wespol z zainteresowanymi panstwami cztonkowskimi —
grupy roboczej zajmujacej si¢ zagrozeniami zwigzanymi z balonami oraz
uruchomienie w II kwartale 2026 r. specjalnego hakatonu dotyczacego zagrozen
zwigzanych z balonami, w poszukiwaniu innowacyjnych rozwigzan ze strony
przemystu i przedsigbiorstw typu start-up.
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Komisja wraz z panstwami cztonkowskimi podejmie dziatania nast¢pcze ukierunkowane na:

= QOpracowanie do IV kwartalu 2026 r. unijnego oznakowania zaufanych dronéw w
celu wzmocnienia wiarygodnosci cywilnych dronow wprowadzanych do obrotu.

=  Zwigkszenie do IV kwartalu 2026 r. dostepnosci informacji o strefach
geograficznych wyznaczonych dla systemow bezzalogowych statkow powietrznych
oraz ustanowienie do 2027 r. wymogoéw technicznych dotyczacych funkcji
geofencingu.

= Ustanowienie do I kwartalu 2027 r. unijnego centrum doskonalosci w dziedzinie
zwalczania dronéw oraz uruchomienie programéw badan uwzgledniajagcych wymogi
bezpieczenstwa lotniczego. Wspieranie opracowania pelnej normy dotyczacej
zharmonizowanej metodyki badan w zakresie zwalczania systemow bezzatogowych
statkow powietrznych.

*  Uruchomienie do 2027 r. dzialania pilotazowego na rzecz zwigkszenia orientacji w
obszarze morskim w celu przeciwdzialania zagrozeniom zwigzanym z dronami
nawodnymi i morskimi.

= Rozszerzenie w I kwartale 2026 r. sktadu grupy ekspertow ds. zwalczania dronéw
(CUASG), ktorej przewodniczy Komisja, o odpowiednie agencje UE (np. Frontex,
Europol, EDA, EASA).

= Aktualizacja do II kwartalu 2026 r. cyklu szkolen skierowanych do organow
Scigania w celu rozszerzenia zakresu szkolen o §rodki zmniejszajace ryzyko 1 srodki
neutralizujace.

3. Wykrywanie: zwi¢kszenie zdolnosci wykrywania zagrozen ze strony dronow

Wykrywanie, Sledzenie i identyfikacja to gtdéwne elementy zwalczania dziatalno$ci drondow
zagrazajagcych. Mozliwo$¢ odrdznienia przyjacidt od wrogow utatwia filtrowanie
1 klasyfikowanie wykrytych dronéw w oparciu o przypisane im profile ryzyka, co ostatecznie
pozwala organom bezpieczenstwa lepiej wykorzystywa¢ uwage 1zasoby. Wymaga to
znacznego zwigkszenia orientacji sytuacyjnej w zakresie operacji z uzyciem drondéw, w tym
poprzez potaczenie kilku kanalow informacji, ktore obecnie sg dostgpne osobno. Wymaga to
réwniez zwigkszenia zdolnosci wykrywania poprzez wdrozenie podejscia opartego na wielu
czujnikach, z wykorzystaniem rozwoju technologicznego oraz sieci telekomunikacyjnych.

3.1. Poprawa orientacji sytuacyjnej

Podmioty zagrazajace moga potencjalnie unikna¢ wykrycia dziatan zuzyciem dronow,
przynajmniej tymczasowo, oraz w wiarygodny sposob negowal zaangazowanie w takie
dziatania ze wzglgdu na brak zintegrowanego nadzoru takich dziatan z powietrza oraz
nieuniknione ograniczenia w zakresie zdolnosci ich wykrywania. Zasadnicze znaczenie ma
zatem poprawa orientacji sytuacyjnej w zakresie operacji z uzyciem dronow.
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Po pierwsze, istnieje potrzeba wspierania laczenia odpowiednich danych ze specjalnymi
systemami jednolitej wizualizacji. W oparciu o istniejace ramy regulacyjne, takie jak U-
space, a takze obowiazki rejestracyjne, ktére w przysztosci zostang wzmocnione, bedzie mozna
ustanowi¢ zdolnosci do wykrywania, $ledzenia i identyfikowania wszelkich legalnych dronéw
w czasie zblizonym do rzeczywistego. Aby to osiggnac, konieczne bedzie polaczenie rdéznych
kanatow informacyjnych. W zwigzku ztym FEurocontrol opracowal jednolity system
wizualizacji sytuacji powietrznej — CIMACT (narzedzie cywilno-wojskowej koordynacji
zarzadzania ruchem lotniczym), umozliwiajacy wykrywanie i identyfikacje w czasie
rzeczywistym potencjalnych zagrozen ze strony drondéw. Komisja bedzie wspierac
opracowywanie takich narzg¢dzi, ktére integruja dane dotyczace wykrywania i identyfikacji,
atakze strategicznych czynnikow wspomagajacych wyzszego szczebla, umozliwiajacych
rozrdznienie aktywnosci autoryzowanych dronéw od drondéw niewspotpracujagcych. W dalsze;j
perspektywie zwigkszong orientacje¢ sytuacyjng mozna wzmocni¢ jeszcze bardziej poprzez
stopniowe doskonalenie rozwigzan w zakresie widocznosci drondéw, w oparciu o ramy U-
space, rejestracji i identyfikacji.

Po drugie, wlasciwe organy powinny mie¢ dostep do odpowiednich danych. Podstawe
prawng takiego dostepu stanowig obecne unijne ramy regulacyjne dotyczace bezpieczenstwa
lotniczego!®. Panstwa cztonkowskie powinny na ich podstawie dokonaé¢ praktycznych ustalen
regulujacych wymiane odpowiednich danych miedzy wlasciwymi organami lotnictwa
cywilnego, organami $cigania i wojskiem. Umozliwi to monitorowanie i1ocen¢ poziomu
zagrozen, zapewnienie szybszego reagowania i pocigganie do odpowiedzialnosci operatorow
dronow, ktorzy nie przestrzegaja Srodkéw bezpieczenstwa.

Po trzecie, wspieranie poglebionej wymiany informacji miedzy panstwami czlonkowskimi
jest konieczne, aby moc wyciggaé jeszcze lepsze wnioski z wezesniejszych incydentéw
1uzyska¢ jasny obraz sytuacji. W zwigzku ztym Komisja zbada wraz z panstwami
cztonkowskimi mozliwos¢ stopniowego utworzenia operacyjnej, bezpiecznej, przyjaznej dla
uzytkownika 1zaufane; unijnej platformy ds. incydentéw zwigzanych z dronami,
w stosownych przypadkach w oparciu o sprawozdawczo$¢ regulacyjng dotyczacg incydentow
oraz istniejgcg platforme cyfrowa oparta na otwartym oprogramowaniu. Platforma ta
umozliwialaby przekazywanie informacji o istotnych incydentach w czasie zblizonym do
rzeczywistego 1bytaby dostepna dla wlasciwych organdéw krajowych. Platforma moglaby
utatwi¢ tworzenie uporzadkowanej bazy danych na temat drondw wykorzystywanych bez
zezwolenia, a do jej rozwoju przyczynitoby si¢ opracowanie wspdlnego formatu danych dla
systemoéw zwalczania drondéw. Komisja bedzie wspiera¢ inicjatywy chetnych panstw
cztonkowskich na rzecz usprawnienia wymiany informacji, na przyklad na szczeblu
regionalnym.

Po czwarte, zdolno$ci w zakresie wykrywania, Sledzenia iidentyfikacji powinny by¢
zintegrowane z krajowymi systemami ochrony granic, co byloby wymiernym wkladem
w europejski obraz sytuacji, wtym Eurosur'®, iumozliwitoby wsparcie operacyjne
i skoordynowane reagowanie na incydenty transgraniczne. W stosownych przypadkach
powinno to dotyczy¢ réwniez odpowiednich przypadkow wykrycia w kontekscie operacji
Fronteksu. Komisja bedzie wspiera¢ chetne panstwa czionkowskie w dazeniu do synergii

18 Rozporzadzenie (UE) 2018/1139, art. 74.
1 Europejski system nadzorowania granic.
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cywilno-wojskowej  z wojskowymi  systemami  orientacji  sytuacyjnej 1 systemami
bezpieczenstwa, przy pelnym poszanowaniu prawodawstwa UE.

3.2. Wdrozenie wielodomenowych zdolnosci w zakresie detekcji

Wykrywanie drondéw nielegalnych i potencjalnie zagrazajacych sila rzeczy wymaga
zastosowania kilku czujnikéw. Tradycyjne wykrywanie za pomocag radaru ma okre§long
charakterystyke. Radary dalekiego zasiegu wykrywaja wigksze obiekty na wigkszej wysokosci,
podczas gdy radary bliskiego zasiegu koncentruja si¢ na ledzeniu na krotka odlegto$é. Zrodtem
dodatkowych trudnosci jest odmienna charakterystyka dronéw i operacji z uzyciem dronéw,
np. zaktocajace echa wskutek odbicia od terenu, mata powierzchnia skutecznego odbicia
w przypadku drondéw, niska wysoko$¢, na ktorej drony moga lata¢, oraz ryzyko nasycenia
w przypadku rojow dronéw. W zwigzku z tym wykrywanie drondow zagrazajacych wymaga
podejscia wieloczujnikowego, zintegrowanego z oprogramowaniem do dowodzenia
i kontroli (C2) zasilanym sztuczng inteligencja, umozliwiajacego ustalenie jasnej orientacji
sytuacyjnej, w szczego6lnosci w celu ochrony infrastruktury krytyczne;.

Postep technologiczny przyniesie tez rozw6j zdolno$ci w zakresie wykrywania. Na przyktad
programowalne radary w pasmie X ipoza nim moga zapewni¢ zwigkszone zdolnos$ci
wykrywania zarOwno w obszarze pasywnych, jak i aktywnych systemow radarowych. Inne
obszary zainteresowania to czujniki akustyczne, takie jak wspomagane sztuczng inteligencja
mikrofony akustyczne z fazowanym szykiem antenowym, technologia LiDAR (lotniczy
skaning laserowy) wykorzystujaca laser impulsowy, termowizyjne kamery na podczerwien
umozliwiajace wykrywanie niewielkich zmian ciepta oraz czujniki optyczne.

UE powinna zwi¢kszy¢ swoje wsparcie na rzecz rodzimego rozwoju tych technologii
podwojnego zastosowania, ktore nalezy zintegrowaé z wielodomenowymi systemami
detekcji, wspieranymi modulowymi, rozproszonymi technologiami C2 zasilanymi sztuczng
inteligencja 1 szyfrowang komunikacja. Systemy te mozna by bylo rozmieszcza¢ na state do
ochrony konkretnej infrastruktury krytycznej albo montowa¢ na pojazdach ladowych lub
morskich w celu zwigkszenia elastycznos$ci. Z zalozenia maja one charakter cywilny, ale
moglyby z pozytkiem uzupeinia¢ dostepne zdolnosci wojskowe irozszerzy¢ w ten sposob
ogo6lne zdolnosci w zakresie wykrywania. Interoperacyjnos¢ — ktérag mozna uzyskac poprzez
wdrozenie uznanych standardow — ma kluczowe znaczenie dla zapewnienia modutowosci
istniejagcych 1 przyszltych rozwigzan czujnikow 1 efektor6w oraz sprawnej integracji
z systemami obrony powietrznej lub dozoru z powietrza. Te zdolno$ci wynikajace z modutowe;j
charakterystyki mozna =z pozytkiem wykorzystywa¢é w ramach programu wspdlnych
zamowien, ktorych przedmiotem jest ochrona okreslonej infrastruktury krytycznej°.

3.3. Wykorzystanie sieci telekomunikacyjnych do poprawy wykrywania

W celu udoskonalenia irozszerzenia zdolnoSci wykrywania dronéw mozna
wykorzystywaé¢ dostepne sieci telekomunikacyjne 5G. UE ijej panstwa czlonkowskie
powinny wspiera¢ wdrozenie dwuwarstwowej zdolnosci detekcji i$ledzenia drondéw
z wykorzystaniem sieci komorkowych.

20 Zob. sekcja 4.
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W pierwsze] warstwie nalezy wykorzysta¢ istniejgcg przepustowos¢ sieci do wykrywania
polaczonych dronéw poprzez identyfikacj¢ nietypowych tozsamosci kart SIM, rodzajow
transmisji danych lub dziatan. Sieci powinny generowaé oparte na zachowaniu ostrzezenia
o zasobach szybko przemieszczajacych si¢ niestandardowymi $ciezkami, tworzac zasilane
sztuczng inteligencja zautomatyzowane systemy wykrywania i wczesnego ostrzegania. Ta
metoda wykrywania opierataby si¢ na silnym partnerstwie miedzy organami krajowymi
a operatorami  telekomunikacyjnymi. Wymaga to rdéwniez solidnych partnerstw
przemystowych migdzy przedsigbiorstwami zajmujagcymi si¢ sztuczng inteligencja
a dostawcami i operatorami telekomunikacyjnymi, atakze pelnego wdrozenia zestawu
narzedzi na potrzeby cyberbezpieczenstwa sieci 5G2!22,

Taka zdolno$¢ sledzenia tacznos$ci mozna by zwigkszy¢ dzigki wdrozeniu koncepcji ,,cyfrowej
przestrzeni powietrznej” zapewniajacej tacznos¢ oparta na sieci 5SG dla dronow — a tym
samym umozliwiajacg ich wykrywanie — na wyzszych wysoko$ciach niz obecnie. W tym celu
Komisja wspdlnie z panstwami cztonkowskimi przygotowuje decyzje wykonawcza, aby
zapewni¢ wystarczajaca dostepno$s¢ zharmonizowanego widma w tradycyjnych
zharmonizowanych pasmach naziemnej lacznosci komorkowej. Umozliwi to bezpieczna
eksploatacj¢ dronow na duze odleglosci. Mozna tez w ten sposdb opracowaé mechanizm
umozliwiajacy odréznienie drona od innych uzytkownikoéw, a takze wprowadzi¢ obowigzek
uwarunkowania tacznosci z siecig komorkowa od wstepnej identyfikacji obiektu jako drona.

W drugiej warstwie nalezy wykorzysta¢ detekcje z wykorzystaniem sieci komorkowych do
wykrywania dronéw niepolaczonych z siecia. Technologia zintegrowanych systemoéw
czujnikow i komunikacji (ISAC) integruje funkcje detekcji z siecig lacznosci ruchome;.
W efekcie mozna przeksztatci¢ anteny 5G ianteny nowej generacji w czujniki radarowe,
zdolne do wykrywania przestrzennej lokalizacji wszelkich niezidentyfikowanych obiektow
latajacych, w tym balonow. W perspektywie krotkoterminowej takg technologie¢ mozna bedzie
rozmiesci¢ nad okreslonymi lokalizacjami, takimi jak obiekty infrastruktury krytycznej. Jej
pelne wdrozenie nad danym terytorium lub duzym regionem mogtoby stanowi¢ podstawe
cyfrowych blizniakow reprezentujacych cyfrowo fizyczng obecnos$¢ obiektéw w przestrzeni
powietrznej. Technologia ta moze mie¢ rdwniez potencjalne zastosowania wojskowe, jako
uzupeltnienie istniejagcych wojskowych systeméw nadzoru w powietrzu lub do wykrywania
zaghuszania czgstotliwosci radiowych.

Obecnie ISAC testujg europejscy dostawcy ustug telekomunikacyjnych; podjeto tez wstepne
kroki w celu standaryzacji tej technologii, zwtaszcza w ramach sieci 6G. Aby przyspieszy¢ jej
wdrazanie, Komisja zaproponuje niezbedne zmiany regulacyjne, takie jak zapewnienie, aby
przydziat widma umozliwial wykrywanie przy jednoczesnym ograniczeniu zaktocen
w lotnictwie. Odpowiednie przepisy przewidziano w niedawno zaproponowanym akcie
w sprawie sieci cyfrowych. W niedalekiej przysztosci Komisja zaproponuje zlecenie dla CEPT
(Europejskiej Konferencji Administracji Pocztowych i Telekomunikacyjnych) do opracowania
technicznych i operacyjnych warunkéw wykrywania, ktore pociggatyby za soba zmiang¢ decyzji
w sprawie harmonizacji, umozliwiajaca wykorzystanie widma do celow detekcji.

2L Zob. https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-
measures.

22 Zgodnie ze zmienionym aktem o cyberbezpieczenstwie COM(2026) 11 i aktem w sprawie sieci cyfrowych
COM(2026) 16.
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Ponadto Komisja zbada wraz z panstwami cztonkowskimi sposoby wykorzystania, zarowno do
uzytku cywilnego, jak 1 wojskowego, sieci telekomunikacyjnych 5G na potrzeby rozproszone;j
mocy obliczeniowej, z uwzglgdnieniem rozwigzan brzegowych i rozwigzan w chmurze.

Komisja udzieli wsparcia panstwom czlonkowskim, ktére zechca na zZywo przetestowaé
i wdrozy¢ nowe zdolno$ci wykrywania, aby chroni¢ infrastrukture krytyczng lub zwigkszy¢
skale tej zdolno$ci w zakresie wykrywania na terytorium stuzacym wojsku, organom $cigania
iwszelkim innym odpowiednim organom. Komisja zwrdci si¢ rowniez do Ukrainy
z propozycja wilaczenia si¢ w te dzialania. Mozna rozwazy¢ rozmieszczenie zdolnosci
w zakresie detekcji z wykorzystaniem sieci komorkowych wzdluz granic panstw
cztonkowskich najbardziej narazonych na zagrozenia ze strony drondéw lub innych obiektéw
latajacych, takich jak balony. Konieczne bgdzie ustanowienie odpowiednich krajowych ram
zarzadzania miedzy organami  cywilnymi i wojskowymi, dostawcami = sprzetu
telekomunikacyjnego, wtascicielami wiez, operatorami telekomunikacyjnymi i zarzadcg

Kluczowe dziatania w zakresie wykrywania:
Komisja wraz z panstwami czlonkowskimi podejmie nastepujace priorytetowe dziatania:

e QOgloszenie zaproszenia do wyrazZenia zainteresowania skierowanego do panstw
cztonkowskich, Ukrainy 1 europejskich partneréw przemystowych, aby przetestowaé na
zywo i wdrozy¢ oparte na sieciach komodrkowych zdolnosci podwdjnego
zastosowania w zakresie wykrywania dronow (II kw. 2026 r.):

o oparty na sztucznej inteligencji mechanizm wczesnego ostrzegania dotyczacy
polaczonych dronéw zagrazajacych, wzbogacony koncepcja cyfrowej
przestrzeni powietrznej;

o detekcja dronéw niepotaczonych z wykorzystaniem sieci komorkowych;

o wlaczenie detekcji z wykorzystaniem sieci komoérkowych do obecnych i
przysztych zastosowan wojskowych.

e Podjecie niezbednych krokow regulacyjnych w celu umozliwienia wykorzystania
widma do celow detekcji w drodze zmiany decyzji w sprawie harmonizacji widma.

infrastruktury, aby zadba¢ o spetnienie w sposdb niebudzacy watpliwosci wymogow
w zakresie bezpieczenstwa narodowego.
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Komisja podejmie réwniez dzialania nastgpcze wraz z panstwami czlonkowskimi, ktorych
celem bedzie:

e Poprawa orientacji sytuacyjnej w wyniku:

o polaczenia odpowiednich danych z dedykowanymi systemami jednolitej
wizualizacji;

o zbadania mozliwos$ci stopniowego tworzenia unijnej platformy ds. incydentow
zwiazanych z dronami;

o wlaczenia zdolno$ci w zakresie wykrywania, Sledzenia i identyfikacji do
krajowych systemow ochrony granic;

o przyjecia wspélnych formatow danych na potrzeby zdolnosci zwalczania
dronow.

e Stworzenie silnych zachet dla panstw czlonkowskich do ustanowienia ram wymiany
informacji mi¢dzy organami lotnictwa cywilnego, organami $cigania i wojskiem.

4. Reagowanie: $cislejsza wspoélpraca i solidarnos¢ UE

W przypadku wystgpienia incydentu iwykrycia jednego lub wigkszej liczby dronow
zagrazajacych nalezy szybko i skutecznie reagowacé na zagrozenie. Reagowanie na incydenty
operacyjne nalezy do obowigzkéw panstw cztonkowskich, gdyz jest to $cis§le powigzane
z kwestiami bezpieczenstwa narodowego i obrony narodowej. Skoordynowane dzialania na
szczeblu UE moga jednak utatwia¢ panstwom cztonkowskim wdrazanie zdolno$ci i rozwigzan
w zakresie zwalczania drondw. Wymaga do silnej synergii cywilno-wojskowej oraz
odpowiednio zdefiniowanych 1 przetestowanych zasad zaangazowania stosownie do
zaistniatego zagrozenia.

4.1. Cywilno-wojskowe synergie operacyjne

Jesli chodzi o zbiorowg obrong powietrzng, ochrona przed zagrozeniami konwencjonalnymi,
takimi jak powazne zagrozenia powietrzne i rakietowe, jest glownie zadaniem NATO. Wraz
Z pojawieniem si¢ zagrozen zwigzanych z dronami, zwlaszcza ze strony tanich systemow,
zmienia si¢ tez obraz obrony powietrznej, ktorg nalezy uzupeti¢ o dodatkowa warstwe sieci
zwalczania dronéw. Ochrona granic, portow lotniczych, portow morskich, infrastruktury
energetycznej i miejsc wrazliwych przed tanimi dronami nie moze jednak opierac si¢ wylacznie
na wojsku. Konieczne jest zapewnienie koordynacji cywilno-wojskowej. Zdolnosci w zakresie
zwalczania drondéw nalezy postrzega¢ jako dynamiczng, elastyczng ikompleksowa sie¢,
zarowno do celow bezpieczenstwa cywilnego, jak i obrony.

Po wykryciu zagrozenia nast¢puje uruchomienie protokotéw krajowych, co prowadzi do
zastosowania $rodkow zapobiegawczych (takich jak zamknigcie przestrzeni powietrznej),
a takze srodkow zwalczania drondw wybranych sposrod szerokiego wachlarza rozwigzan. Co
prawda decyzje dotyczace tych procedur ustala si¢ i wdraza na szczeblu krajowym, zachodzi
jednak potrzeba przetestowania ich w warunkach skrajnych, w scenariuszu zagrozen
transgranicznych lub wielowektorowych, ale takze w obliczu nowych zagrozen, takich jak roje
dronéw lub drony miniaturowe.
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Ponadto reakcja na drony poruszajace si¢ na bardzo niskim putapie musi nastgpi¢ w ciggu
zaledwie kilku sekund i wymaga S$cistej synchronizacji procedur cywilno-wojskowych, ktore
réznig si¢ w wymiarze transgranicznym. Taka fragmentacja staje si¢ trudnym obcigzeniem ze
wzgledu na asymetri¢ kosztow miedzy zagrozeniami wymagajacymi niskich nakladow
a ograniczonymi $rodkami obronnymi w potaczeniu z efektem masy i nasycenia. Rozbiezne
formaty danych, klasyfikacja itancuchy sprawozdawczosci uniemozliwiaja uzyskanie
jednolitego obrazu na niskiej wysokosci 1 komplikujg ustalenie sprawcdéw w scenariuszach
hybrydowych. Wyeliminowanie tych luk wymaga interoperacyjno$ci, zarzadzania i szybkiej
realizacji operacyjnej we wszystkich ekosystemach.

Dlatego tak wazne jest, aby ustanowi¢ odpowiednie procedury i kanaty komunikacji mi¢dzy
wszystkimi podmiotami, w tym na szczeblu UE. W tym celu proponuje si¢ przeprowadzaé,
wraz ze wszystkimi odpowiednimi podmiotami cywilnymi i wojskowymi, coroczne ¢wiczenia
na szczeblu UE w zakresie zwalczania drondw.

4.2. Wsparcie w zakresie rozmieszczania zdolnosci zwalczania dronow

Przeciwdzialanie szerokiemu spektrum zagrozen stwarzanych przez drony niewspoipracujace
wymaga podej$cia wielopoziomowego, obejmujacego wiele efektorow (laczacego szereg
srodkow technicznych w zakresie zwalczania dronow). Srodki przeciwdziatania opieraja si¢ na
polaczeniu szerokiej gamy rozwiazan, takich jak zagluszacze, lasery, mikrofale o duzej mocy,
drony przechwytujace, cyberprzejecia, atakze rozwigzania kinetyczne, na przyktad drony
uderzeniowe pracujace pojedynczo lub w roju, artyleria ipociski krotkiego zasiegu oraz
amunicja.

Jezeli drony sa potaczone zsiecia komunikacyjng, ewentualny S$rodek przeciwdzialania
obejmuje zdolno$¢ do zakldcania, spowalniania, zagluszania lub przerywania lacznosci
wektoréw zagrazajacych bez wpltywu na tacznos¢ drondw przyjaznych. Na wniosek
wlasciwych organow krajowych operatorzy telekomunikacyjni powinni mie¢ mozliwosé
zastosowania niezbednych srodkoéw w postaci zakazu stosowania SIM lub modutu tgcznosci,
przymusowego odlaczenia lub wdrozenia podejscia opartego na geofencingu. Komisja pracuje
obecnie nad decyzja wykonawcza harmonizujacg operacyjne i techniczne warunki bezpiecznej
eksploatacji urzadzen koncowych, takich jak drony.

W $wietle zmieniajacej si¢ sytuacji w zakresie bezpieczenstwa istnieje pilna konieczno$¢
wyposazenia infrastruktury krytycznej w najnowsze urzadzenia i systemy zwalczania dronow.
Komisja bedzie zatem wspotpracowac z panstwami cztonkowskimi, w petnej zgodnos$ci
z biezacymi dziataniami w obszarze obronnosci, w celu uruchomienia — w drodze zaproszenia
do wyrazenia zainteresowania — unijnej inicjatywy na rzecz wdrazania Srodkow
zwalczania dronéw w odniesieniu do infrastruktury krytycznej:

Po pierwsze, bazujac na mapowaniu potrzeb opisanym w sekcji 2, Komisja bedzie nadal
wspiera¢ rozwoj rodzimych systeméw zwalczania dronéw, przykladajac szczegdlng uwage
do promowania innowacyjnych i skalowalnych podejs¢, w szczegdlnosci ze strony nowych
graczy w ekosystemach obronnych icywilnych. Stad tez Komisja bedzie wspolpracowaé
z przemyslem i panstwami cztonkowskimi, aby nakresli¢ priorytetowe obszary inwestycji
w ramach unijnych programow obronnych icywilnych, majac na wzgledzie skalowanie
podejécia w ramach przysztego Europejskiego Funduszu Konkurencyjnosci.
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Po drugie, Komisja zaproponuje dobrowolna unijng inicjatywe wspoélnych zakupow
w dziedzinie zwalczania drondéw, ukierunkowang na wdrazanie rozwigzan w zakresie
zwalczania drondw w infrastrukturze krytycznej. Ma to na celu wykorzystanie zdolnosci
w zakresie zamowien publicznych odpowiednich agencji UE (np. Fronteksu, EMSA, EFCA),
a takze tworzenie synergii ze wspolnymi zamoéwieniami (w tym przedkomercyjnymi lub
innowacyjnymi programami zamowien publicznych) obstugiwanymi przez odpowiednie
ministerstwa krajowe, w szczegdlnosci ministerstwa obrony lub spraw wewngtrznych,
w kontekscie wdrazania FBW, IZGW, a takze SAFE?*, EDIP** oraz prac koalicji na rzecz
zdolno$ci w zakresie drondow lub, jezeli panstwa czlonkowskie tak postanowia, europejskiej
inicjatywy na rzecz obrony przed dronami, inicjatyw strazy wschodniej flanki i tarczy
powietrznej, atakze wdrazania strategii UE na rzecz Morza Czarnego i Czarnomorskiego
Centrum Bezpieczenstwa Morskiego.

4.3.Budowanie ,,warstwy oprogramowania” zdolnosci w zakresie zwalczania
dronéw

Jak pokazato do§wiadczenie Ukrainy, skuteczne zdolno$ci w zakresie zwalczania dronéw sita
rzeczy opieraja si¢ na systemie dowodzenia ikontroli (C2), warstwie oprogramowania
umozliwiajacej integracje czujnikow iefektorow. Aby wykrywaé¢ zaawansowane
i skoordynowane zagrozenia zwigzane z dronami i im przeciwdziata¢, konieczne jest, aby
panstwa cztonkowskie wspdlnie rozwijaly suwerenne zdolnos$ci europejskiego dowodzenia
i kontroli (C2) zasilane oprogramowaniem Al, wysoki poziom cyberbezpieczenstwa,
najnowoczesniejsze szyfrowanie, zabezpieczong chmurg obliczeniowg na obrzezach sieci oraz
zdolnosci w zakresie obliczen wielkiej skali. Takie rozwigzania C2, interoperacyjne juz na
etapie projektowania iz natury dualne, powinny by¢ w stanie dziata¢ w synergii ze
zdolno$ciami wykrywania inalezy je zaprojektowaé¢ w taki sposob, aby zwalczaly drony
zagrazajace, wspotdziatajac z wieloma efektorami. Powinny umozliwia¢ integracje
dotychczasowego sprzetu, wspotdziatanie ze sobg oraz z odpowiednimi systemami cywilnymi
1 obronnymi. Zgodnie ze strategia w sprawie zastosowania Al gigafabryki Al tworzone obecnie
przy wsparciu z budzetu UE powinny utatwia¢ rozwoj takich zdolno$ci C2.

4.4.Solidarnos¢: zespoly szybkiego reagowania kryzysowego w zakresie zwalczania
dronow

Panstwa cztonkowskie musza by¢ w stanie polega¢ na wzmocnionej, szybkiej 1 skalowalnej
solidarnosci europejskiej, aby stawic¢ czota zagrozeniom lub zabezpieczy¢ wybrane obiekty
w przededniu imprez. Jest to szczegolnie istotne, gdy charakter lub skala zagrozen przekracza
zdolno$¢ reagowania panstwa cztonkowskiego.

Komisja proponuje wspdlprace z panstwami cztonkowskimi w celu utworzenia zespolow
szybkiego reagowania kryzysowego w zakresie zwalczania dronow, ktore to zespoly
moglyby dziata¢ na wniosek organu panstwa cztonkowskiego w ramach podej$cia opartego na
wzajemne] pomocy, jako jednostki rezerwowe gotowe do szybkiego dziatania, wyposazone

23 Rozporzadzenie Rady (UE) 2025/1106 z dnia 27 maja 2025 r. ustanawiajgce Instrument na rzecz Zwigkszenia
Bezpieczenstwa Europy (,,instrument SAFE”).

24 Whniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady ustanawiajacego Program na rzecz
europejskiego przemyshu obronnego oraz ramy $rodkow w celu zapewnienia terminowej dostepnosci i dostaw
produktow zwigzanych z obronnoscig. COM(2024) 150 final.
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w najnowsze technologie wykrywania i reagowania. W stosownych przypadkach niezbedne
wsparcie mogloby zapewni¢ Centrum Koordynacji Reagowania Kryzysowego. Komisja zbada,
w jaki sposob mozna wykorzysta¢ rozbudowe mechanizmow wspolnego pozyskiwania
i wykorzystywania zdolnosci wojskowych w ramach finansowanych przez UE sieci
egzekwowania prawa?’, Program doradczy ds. zapewniania bezpieczenstwa (PSA) i agencje
UE (np. Frontex), aby zapewni¢ transgraniczny zasi¢g i rozmieszczenie jednostek mobilnych
w kontek$cie wydarzen wysokiego ryzyka i wydarzen wysokiej rangi, przy jednoczesnym
utrzymaniu ich interoperacyjnosci. Rozwigzanie to bedzie rowniez dziataé w synergii
z istniejagcymi zdolno$ciami, takimi jak unijne zespoty szybkiego reagowania na zagrozenia
hybrydowe.

4.5. Zdolnosci w zakresie zwalczania dronow wlaczone do zarzadzania granicami

Zewngtrzne granice UE sg narazone na powazne zagrozenia zwigzane z dronami, na odcinkach
granic ladowych i morskich oraz w ich sgsiedztwie. Frontex wspiera panstwa cztonkowskie
w przeciwdzialaniu tym zagrozeniom. Wykorzystuje drony do ochrony granic w ramach
wspoOlnych operacji i promuje interoperacyjnosc.

Komisja bedzie wspiera¢ Frontex w organizacji badan pilotazowych dotyczacych dronow
iich zwalczania, pokazow na zywo iopartych na nagrodach konkurséw promujgcych
innowacje, z realistycznym oddaniem warunkéw panujacych na granicach. Dzieki temu drony
i umiejetnosci ich zwalczania zostang w wigkszym stopniu uwzglednione w szkoleniach dla
statej stuzby. Frontex zapewni rowniez praktyczne wytyczne dotyczace warstwowych modeli
rozmieszczania i postgpowania w przypadku incydentéw transgranicznych.

Instrument na rzecz Zarzgdzania Granicami i Wiz (IZGW) wspiera panstwa cztonkowskie
w usprawnieniu ochrony granic i wykrywania zagrozen na granicach zewngtrznych UE, w tym
w odniesieniu do drondw 1 zdolnosci w zakresie zwalczania dronow. Komisja ocenita wnioski
zlozone w odpowiedzi na zaproszenie do sktadania wnioskéw na zakup sprzgtu opiewajace na
kwote¢ 150 mln EUR. Ma to na celu wspieranie panstw cztonkowskich w zakupie
bezzatogowego sprzetu do nadzoru powietrznego i morskiego, a docelowo wdrozenie tego
sprzgtu przez Frontex we wspolnych operacjach.

Ponadto w grudniu 2025 r. opublikowano zaproszenie do sktadania wnioskéw na kwote 250
mlIn EUR na rzecz lepszego zabezpieczenia granic zewng¢trznych UE, w tym przed dronami.
Zaproszenie, skierowane do panstw cztonkowskich dos§wiadczajacych zwiekszonej 1 ztozonej
presji w zakresie zarzadzania granicami, dotyczy wsparcia w jednym lub kilku z trzech
priorytetowych obszarow: bezposredni zakup drondéw i systemow zwalczania drondéw do
ochrony granic zewngtrznych, wiaczenie drondéw i systemow zwalczania drondow do krajowych
systemow ochrony granic oraz wdrozenie innowacyjnych technologii i systeméw lacznosci
w celu przeciwdziatania zagrozeniom hybrydowym majacym wplyw na granice zewngtrzne
1 przej$cia graniczne, w tym w miedzynarodowych portach lotniczych. Aby utatwi¢ wdrazanie
1 interoperacyjno$¢, Komisja zachg¢ca zainteresowane panstwa czlonkowskie do stosowania
skoordynowanego podej$cia, obejmujacego w stosownych przypadkach wspdlprace za
posrednictwem wspdlnych lub transgranicznych zamowien publicznych na innowacje oraz
wspolnych zamdowien publicznych.

25 Takich jak sie¢ ds. bezpieczenstwa w miejscach wysokiego ryzyka — HRSN lub ATLAS.
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4.6. W kierunku ram regulacyjnych dotyczacych zwalczania dronéw na
szczeblu UE

Obecnie ramy prawne ioperacyjne dotyczace przeciwdziatania aktywnosci dronow
niewspoOlpracujacych lub niebezpiecznych sa w Unii bardzo rozdrobnione, o czym $wiadczy
niedawna kompleksowa analiza biezacej sytuacji pod wzgledem ram regulacyjnych panstw
cztonkowskich w zakresie systemoéw zwalczania dronow.

Wigkszos¢ panstw cztonkowskich opiera si¢ na rozproszonych przepisach w zakresie lotnictwa,
policji, obronnosci i telekomunikacji, a tylko kilka z tych panstw rozpoczeto opracowywanie
zintegrowanych  krajowych strategii zwalczania dronow. W niektorych panstwach
cztonkowskich nie obowigzujg zadne przepisy krajowe. Operatorzy infrastruktury cywilnej
1 krytycznej zazwyczaj nie dysponujg uprawnieniami do neutralizacji drondw stwarzajacych
zagrozenie. Aktywne $rodki ograniczajgce ryzyko, takie jak zagluszanie, spoofing lub
interwencja  kinetyczna, mogg nadal stosowa¢ wylacznie jednostki wojskowe
1 wyspecjalizowane jednostki policji ze wzgledu na rygorystyczne zasady dotyczace zakldcen
widma 1 bezpieczenstwa lotniczego. W rezultacie niektorzy operatorzy moga wykrywaé
zagrozenia, ale nie s3 w stanie skutecznie na nie reagowac, co op6znia neutralizacj¢ zagrozenia
i zwigksza ryzyko dla bezpieczenstwa.

Nalezy zatem rozwazy¢ rozszerzenie ram komunikatu z 2023 r. w sprawie przeciwdziatania
zagrozeniom stwarzanym przez bezzatogowe statki powietrzne w kierunku zestawu
wspolnych wiazacych iniewiazacych zasad dla organéw panstw czlonkowskich
i operatorow prywatnych, aby doprecyzowac role i uprawnienia wszystkich zaangazowanych
podmiotéw, wtym wladcicieli infrastruktury krytycznej. Takie rozszerzenie mogloby
obejmowa¢ minimalne wymogi w zakresie skutecznos$ci systeméw zwalczania drondw,
zharmonizowang terminologi¢ i taksonomig, zintegrowane monitorowanie, wsparcie platformy
zglaszania incydentow oraz zachety do standaryzacji. Powinno ono zapewni¢ panstwom
cztonkowskim podstawowy poziom odpornosci i nalezaloby je wdrozy¢ jako uzupetienie ram
okreslajacych zgodne z prawem sposoby uzycia dronéw. W tym celu Komisja rozpocznie
studium wykonalno$ci po§wigcone wariantom ustanowienia ram regulacyjnych dotyczacych
zwalczania dron6ow na szczeblu UE do 2030 r. Jednoczes$nie, aby zaspokoi¢ krotkoterminowe
potrzeby, Komisja wyda zalecenie w sprawie przeciwdzialania zagrozeniom stwarzanym
przez drony, zawierajace szczegolowe wytyczne dla organdow Scigania.
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Kluczowe dziatania w zakresie reagowania:

W trybie pilnym Komisja wraz z panstwami cztonkowskimi podejmie nastepujace dziatania:

Ogtoszenie do II kwartalu 2026 r. zaproszenia do wyrazenia zainteresowania w
celu ustanowienia dobrowolnej unijnej inicjatywy na rzecz wdrazania rozwiazan
zabezpieczajacych infrastrukture krytyczng przed dronami w oparciu o:
o przeglad potrzeb UE w zakresie zdolno$ci podwojnego zastosowania do
zwalczania dronow;
o wspolny pilotazowy program rozwoju zdolnosci w zakresie zwalczania
dronéw;
o dobrowolne wspélne zakupy na rzecz ochrony infrastruktury krytyczne;j;
o rozmieszczanie zdolnosci w zakresie zwalczania drondow na granicach
morskich i ladowych (w drodze zaproszenia do wyrazenia zainteresowania
opiewajacego na kwote 250 mln euro w ramach IZGW).

Wspieranie — w ramach trwajacego procesu wdrazania gigafabryk Al — rodzimych
zdolnosci C2 podwojnego zastosowania zasilanych sztuczna inteligencja na
rzecz autonomicznych aktywow w celu wdrozenia suwerennych rozwigzan w
zakresie oprogramowania.

Rozpoczecie corocznych unijnych ¢wiczen na duzg skale dotyczacych
bezpieczenstwa dronow/planu dzialania w zakresie dronéw w celu
przetestowania wspoOtpracy transgranicznej oraz synergii cywilno-wojskowych
(pierwsze ¢wiczenie jesienig 2026 r.).

Komisja wraz z panstwami cztonkowskimi podejmie dziatania nastepcze ukierunkowane na:

Rozpoczecie studium wykonalnosci dotyczacego ram regulacyjnych na szczeblu
UE w zakresie zwalczania drondw, okreslajacych wspdlny minimalny poziom
bazowy dla organow panstw cztonkowskich i prywatnych operatorow infrastruktury

krytyczne;.

Przyjecie zalecenia Komisji dla organéw Scigania w sprawie przeciwdzialania
zagrozeniom stwarzanym przez drony.

Wspieranie Fronteksu w wykorzystywaniu drondéw do cel0w wzmocnionego
nadzorowania granic poprzez wspdlne operacje, badania pilotazowe dronow i
systemow ich zwalczania oraz pokazy na zywo.

Zbadanie do IV kwartatu 2026 r. mozliwosci utworzenia zespolow szybkiego
reagowania kryzysowego w zakresie zwalczania dronéw w celu zwickszenia
solidarnos$ci 1 wzajemnej pomocy w przypadku zagrozen zwigzanych z dronami.

Zachecanie panstw cztonkowskich do opracowania odpowiednich ram prawnych
umozliwiajacych podejmowanie skutecznych §rodkow zaradczych, w tym
neutralizacj¢, w odpowiedzi na zagrozenia zwigzane z dronami oraz umozliwienie
prywatnym wtascicielom infrastruktury krytycznej podejmowania niezbednych
srodkow.
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5. Wzmocnienie gotowosci obronnej Europy wobec zagrozen zwiazanych z dronami

Zwazywszy na fakt, ze wykorzystanie dronéw stato si¢ integralng czeScia nowoczesnych
dziatan wojennych, konieczne jest dalsze wzmacnianie nie tylko odpornosci UE na szerokie
spektrum zagrozen zwigzanych z dronami, ale takze gotowosci obronnej Europy do
przeciwdziatania takim zagrozeniom. W tym kontek$cie Europa wycigga wnioski z niczym
niesprowokowanej wojny w Ukrainie, atakze zinnowacyjnego ekosystemu, ktory
wprowadzono w celu szybkiego dostosowania si¢ do dynamiki pola walki.

Z punktu widzenia obronnosci coraz cz¢stsze wykorzystywanie dronow i systemow zwalczania
dronéw odzwierciedla szersze zmiany w §rodowisku bezpieczenstwa, w tym szybsze tempo
operacji, dziatania ponizej progu konfliktu zbrojnego oraz coraz glegbsza interakcje sfery
cywilnej 1 wojskowej. Zmiany te majg wptyw nie tylko na prowadzenie operacji wojskowych,
ale takze na szersze kwestie zwigzane z ochrong terytorialng, zabezpieczeniem aktywow
krytycznych i 0gdlng gotowoscig obronna.

Drony wykorzystuje si¢ w szerokim zakresie zastosowan wojskowych, w tym w wywiadzie,
obserwacji 1 rozpoznaniu, uderzeniach, ochronie sit i wsparciu logistycznym. Jednocze$nie
zdolno$ci w zakresie zwalczania dronow staly si¢ integralnym elementem zdolnosci
przetrwania sil i swobody dziatania, zwlaszcza w Srodowiskach spornych inarazonych na
czeste ataki.

Drony isystemy zwalczania dronow s3 jednym z obszarow priorytetowych w zakresie
zdolnosci okreslonych 1 uzgodnionych przez panstwa cztonkowskie. W Planie dzialania na
rzecz gotowosci obronnej wskazano, ze zdolnos$cig te nalezy potraktowaé priorytetowo. Aby
zaradzi¢ konkretnym niedoborom zdolno$ci, panstwa wiodace i inne panstwa cztonkowskie —
ze wsparciem Wysokiego Przedstawiciela, a w szczegdlnos$ci przy aktywnej koordynacji ze
strony EDA — rozpoczely juz prace nad dronami i systemami zwalczania dronéw w ramach
specjalnego obszaru priorytetowego w zakresie zdolnosci (PCA). Inne powigzane zdolnosSci
uwzgledniono w obszarach zdolnosci takich jak obrona powietrzna i przeciwrakietowa,
artyleria, walka radioelektroniczna i sztuczna inteligencja. Wspomniana grupa koordynacyjna
wyznacza ramy, w ktorych mozna wspolnie rozpatrywaé wspotzalezno$ci 1 wyzwania
zZwigzane z interoperacyjnoscig izaleznosciami operacyjnymi. Grupa ta powinna stanowic
glowny organ koordynujacy dziatania panstw czlonkowskich sluzace osiagnigciu
uzgodnionych celow w zakresie gotowosci obronnej, w tym poprzez powigzanie priorytetow
w zakresie zdolnosci z odpowiednimi przemystowymi instrumentami wsparcia.

Jezeli chodzi o wsparcie finansowe, PCA w dziedzinie drondéw i ich zwalczania ma na celu
budowanie 1wzmacnianie europejskiej zdolnosci przemystowej w zakresie dronow
powietrznych w oparciu o konkretne cele 1 harmonogramy, z wykorzystaniem Programu na
rzecz europejskiego przemystu obronnego (EDIP) i1instrumentu SAFE. Komisja zwigkszy
swoje wsparcie w tym zakresie, w tym za posrednictwem ram wspotpracy EDIP (struktury na
rzecz europejskiego programu zbrojeniowego — SEAP, europejskiego projektu wspolnego
zainteresowania w dziedzinie obronnosci — EDPCI), utatwiajac dialog z sojuszem na rzecz
dronéw 1 dokonujac mapowania przemystu zgodnie z opisanymi wczes$niej dziataniami. Prace
te zostang uwzglednione w europejskiej inicjatywie na rzecz obrony przed dronami, a takze
w inicjatywie dotyczacej strazy wschodniej flanki, zaproponowanej w Planie dziatania na rzecz
gotowosci obronne;j.

Komisja i Wysoki Przedstawiciel beda kontynuowac¢ europejskq inicjatywe na rzecz obrony
przed dronami z myslg o wspieraniu spdjnosci miedzy dzialaniami w zakresie zdolnosci oraz
dziataniami operacyjnymi iprzemyslowymi na szczeblu UE, w dazeniu do osiggnigcia
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priorytetow w zakresie gotowosci obronnej, w tym w odniesieniu do aspektow cywilnych,
podwdjnego zastosowania i wojskowych, oraz w sposob przekrojowy, przy uwzglednieniu prac
toczacych si¢ jako element dziatan koalicyjnych w ramach obszaru priorytetowego w zakresie
zdolnos$ci (PCA).

Prace te beda opiera¢ si¢ w szczegdlnosci na doswiadczeniach Ukrainy na polu walki
w obszarach interoperacyjnych systeméw zarzadzania danymi, w tym dowodzenia i kontroli
(integracja), systeméw wykrywania ($wiadomo$¢) iracjonalnych pod wzgledem kosztow
systemow efektorow (reagowanie). Europejska inicjatywa na rzecz obrony przed dronami
powinna promowaé bardziej zintegrowane podejscie, zuwzglednieniem kluczowych
zaleznosci operacyjnych w catym tancuchu reagowania operacyjnego. Ma to na celu stworzenie
ekosystemu przemystowego obejmujacego uzytkownikéw koncowych, innowatoréow i linie
produkcyjne, ktéry to ekosystem bedzie w stanie sprostaé biezgcym potrzebom.
Przeciwdzialanie atakom rojow dronéw wymaga modutowych i interoperacyjnych systemow
opartych na otwartej architekturze. Takie systemy majg réwniez zasadnicze znaczenie dla
wykonywania przeciwuderzen na duza odleglos¢. Nalezy wykorzystywac silne synergie
zrozwojem systemow C2 podwojnego zastosowania na potrzeby ochrony infrastruktury
krytycznej. Przyczyni si¢ to rowniez do realizacji inicjatywy strazy wschodniej flanki
w dziedzinach takich jak budowa bazy przemystowej na potrzeby zdolnosci w zakresie dronéw
iich zwalczania, obrona powietrzna i przeciwrakietowa, wczesne ostrzeganie, zarzadzanie C2
1 danymi, zdolnos$ci w zakresie wykrywania i orientacji sytuacyjnej, interwencje kinetyczne
i niekinetyczne, a takze efektory walki radioelektroniczne;.

Wysitki na szczeblu europejskim powinny prowadzi¢ do powstania kompleksowej
europejskiej zdolnosci w zakresie dronéw iich zwalczania oraz przelozy¢ si¢ na
wielowarstwowe 1 wielopoziomowe podejscie nadrzgdne, umozliwiajace taczenie czujnikéw
1 efektorow w catej Unii, ktore wspiera procesy decyzyjne i zagwarantuje ciagla orientacje

sytuacyjna.

Zdolnos¢ do przyspieszenia rozwoju coraz bardziej zaawansowanych zdolno$ci obronnych
w zakresie drondow iich zwalczania stanowi integralng czg$¢ gotowosci obronnej Europy.
Dotychczas na szeroki zakres dzialan badawczo-rozwojowych zwigzanych z dronami
przeznaczono z Europejskiego Funduszu Obronnego (EFO) i jego programéw prekursorskich
taczng kwote 1 mld EUR. UE planuje kontynuowa¢ inwestycje w drony i technologie
zwalczania drondw w ciggu najblizszych 2 lat. W ramach EFO przewidziano na ten cel kwote
200 min EUR.

Ponadto panstwa cztonkowskie UE wkrétce zainwestujg znaczne $rodki w zakup najnowszych
dronéw 1systemow broni antydronowej za sprawg instrumentu SAFE. Poprawi to
bezpieczenstwo granic UE, zwigkszy gotowo§¢ wojskowa i strategiczng autonomi¢
w systemach, ktore sg opcjonalnie obsadzone zatoga, ajednoczesnie wzmocni baze
technologiczno-przemystowa sektora obronnego i zmniejszy zalezno$¢ od dostawcoOw spoza
UE.

UE przyspieszy rowniez rozw0j innowacyjnych i przetomowych podmiotow w dziedzinie
dronéw 1iich zwalczania na potrzeby obronnosci. W ramach przysztej inicjatywy AGILE
Komisja zaproponuje nowy instrument wspierajacy sprawne i szybkie innowacje w zakresie
optacalnych produktow i technologii obronnych przeznaczonych dla sit zbrojnych. Oczekuje
si¢ rowniez, ze inicjatywa BraveTechEU bedzie obejmowaé realizowane wspdlnie z EDA
dziatania ukierunkowane na szybkie innowacje w zakresie rozwigzan dotyczacych zwalczania
dronéw w odpowiedzi na rzeczywiste potrzeby operacyjne uzgodnione z Ukraing. Komisja
utatwia tez dostegp do kapitatu (kapitalu wlasnego) takim przedsiebiorstwom, ktore skorzystaja
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z powstajacego we wspoipracy z EBI/EFI funduszu o warto$ci 1 mld EUR. Ponadto, jak
zapowiedziano w Planie dzialania w zakresie transformacji unijnego przemyshu obronnego,
Komisja uruchomi sojusze technologiczne EUDIS, tworzac wokot obszarow priorytetowych
w zakresie zdolnosci sie¢ przedsigbiorstw typu start-up/scale-up z sektora obronnego oraz sit
zbrojnych. Utatwi to przedsi¢ebiorstwom lepiej zaspokaja¢ potrzeby panstw cztonkowskich.
Jeden z tych sojuszy technologicznych bedzie dotyczyt dronow.

Panstwa cztonkowskie musza réwniez inwestowaé w masowe zwigkszanie zdolnosci
produkcyjnych w zakresie drondéw isystemow ich zwalczania, tak jak ma to miejsce
w przypadku amunicji, czy to w celu aktywnego rozmieszczenia tych drondow i systemow juz
teraz, czy tez w celu ich gromadzenia jako rezerwy strategicznej. W tym kontekscie, za zgoda
panstw cztonkowskich EDIP zapewni wsparcie dla przemystowych zdolnosci produkcyjnych
w zakresie drondw i systemoéw ich zwalczania, ktore beda dziata¢ w synergii z rOwnowazng
inicjatywa cywilng. W ramach tych prac konieczne jest zabezpieczenie dostepu do kluczowych
surowcoOw dla przemystu dronéw, poprzez badania nad rozwigzaniami alternatywnymi lub,
w razie potrzeby, poprzez gromadzenie zapasow. Ponadto Komisja nada priorytet wdrozeniu
Planu dziatania w zakresie transformacji unijnego przemystu obronnego pod wzgledem
budowania zdolnosci obronnych w zakresie dronow. Po 2027 r. segment Europejskiego
Funduszu Konkurencyjno$ci (EFK) dotyczacy obronno$ci, odpornosci, bezpieczenstwa
1 przestrzeni kosmicznej, w synergii z innymi segmentami, zapewni stabilne 1 przewidywalne
ramy oraz elastyczno$¢ w reagowaniu na nowe priorytety.

Ponadto, jak zapowiedziano w Planie dzialania na rzecz gotowos$ci obronnej, Komisja
ustanawia sojusz z Ukraing na rzecz drondéw, aby zacie$ni¢ wspotprace z tym panstwem.
Sojusz ten potaczy producentow systemoOw, przedsigbiorstwa typu start-up/scale-up oraz
spoteczno$¢ innowatordéw, aby wykorzysta¢ doswiadczenie Ukrainy i jej baze przemystowa
Bedzie wspoldziata¢ z uzytkownikami koncowymi, w tym pochodzacymi z Ukrainy, aby moc
dostarcza¢ szybkie rozwigzania iktas¢ nacisk na takie rozwigzania, ktore sprawdzity si¢
w warunkach bojowych. Utlatwi to réwniez prace nad standaryzacja, certyfikacja
1 interoperacyjno$cig. Przyczyni si¢ do tworzenia wspoOlnych przedsiewzieé 1 partnerstw
publiczno-prywatnych w UE i1 w Ukrainie. Rada sojuszu na rzecz drondéw bedzie koordynowac
dzialania z panstwami cztonkowskimi i przedstawicielami przemyshu. Sojusz bedzie dziatat
w pelnej synergii z Przemystowym Forum Dronow (D-TECT). W stosownych przypadkach
sojusz na rzecz dronow bedzie korzystat z sieci, wiedzy i partnerstw, ktore powstang jako efekt
ram inwestycyjnych dla Ukrainy 1 szerszego partnerstwa pomigdzy Ukraing 1 UE.

Zaciesnienie wspolpracy miedzy UE a Ukraing w zakresie sekurytyzacji i dywersyfikacji
lancucha dostaw bedzie tez konieczne do przezwyciezenia waskich gardet w produkcji
dronow, w szczegdlnosci w celu zapewnienia zdolnosci szybkiego zwigkszenia zdolnoSci
produkcyjnych idostepnosci krytycznych komponentéw elektronicznych. Dzialania te
beda kontynuowane w szczegdlnosci w ramach grupy zadaniowej UE-Ukraina ds. wspotpracy
przemystowej w dziedzinie obronnosci.

Unia Europejska powinna rdwniez, postugujac si¢ pelnym zakresem odpowiednich
instrumentow 1 inicjatyw (w tym poprzez zbadanie mozliwosci wykorzystania EPF 1
EUMAM), zachecaé pilotow, inzynierow i specjalistow ds. obstugi technicznej drondéw do
udzialu w programach szkolen i wymiany miedzy Ukraing a panstwami czlonkowskimi
oraz wspierac¢ takie inicjatywy.
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Kluczowe dziatania w zakresie gotowosci obronnej

W pierwszej kolejnosci Komisja 1 Wysoki Przedstawiciel podejma, w ramach swoich
odpowiednich prerogatyw, nastepujace dziatania:

o Zintensyfikowanie wsparcia dla panstw czlonkowskich w obszarze
priorytetowym w zakresie zdolnosci (PCA) w dziedzinie dronow i ich
zwalczania, w tym poprzez promowanie konwergencji i synergii w pracach
koalicyjnych w ramach PCA i usprawnianie powigzanych biezacych dziatan na rzecz
zdolnosci, a takze z wykorzystaniem narzedzi takich jak EDPCI i SEAP. Dziatania
te beda stanowi¢ ramy dla europejskiej inicjatywy na rzecz obrony przed dronami
oraz inicjatywy dotyczacej strazy wschodniej flanki.

e Wspieranie szybkiego uprzemyslowienia rozwigzan w zakresie drondéw i
zwalczania dronow do celéw obronnych.

e Uruchomienie inicjatywy sojuszu z Ukraina na rzecz dronéw, aby zache¢ci¢ do
tworzenia innowacyjnego ekosystemu przemystowego.

e Zachecanie pilotow, inzynierow 1 specjalistow ds. obstugi technicznej dronéw do
udzialu w programach szkolen i wymiany migdzy Ukraing a panstwami
cztonkowskimi oraz wspieranie takich programow.

6. Wspolpraca miedzynarodowa

Zwigkszenie bezpieczenstwa UE przed zagrozeniami zwigzanymi zdronami mozna
rozpatrywac¢ jedynie w szerszym kontekscie 1 w drodze wspotpracy z partnerami. Wspotpraca
z Ukraing jest kluczowym elementem tego planu dziatania. Wiele z przewidzianych dziatan
bedzie realizowanych w ramach poglebionego partnerstwa z Ukraing 1 we wszystkich jego
aspektach, co przyniesie korzysci zaréwno Ukrainie, jak 1 UE.

W uznaniu faktu, Ze partnerzy UE s3 narazeni na tego samego rodzaju zagrozenia zwigzane
z dronami, ten plan dziatania umozliwi specjalng wspotprace z bliskimi sgsiadami, takimi jak
Zjednoczone Krolestwo, Norwegia, Szwajcaria, Islandia, atakze Motdawia, partnerzy na
Batkanach Zachodnich, w regionie Morza Srodziemnego, w regionie Morza Czarnego i inni
partnerzy, z ktorymi UE podziela interesy w zakresie bezpieczenstwa iobrony. UE jest
zywotnie zainteresowana ustanowieniem niezb¢dnych mechanizmoéw wspotpracy z partnerami,
zwlaszcza zuwagi na to, ze ochrona infrastruktury krytycznej moze mie¢ charakter
transgraniczny. Nalezy w szczegdlno$ci rozwazy¢ mechanizm wczesnego wzajemnego
ostrzegania partnerOw w razie wykrycia zagrozenia.

Aby realizowa¢ ten plan dzialania, niezbedna jest $cista wspotpraca UE i NATO w zakresie
dronow 1 §rodkow ich zwalczania. Komisja 1 Wysoki Przedstawiciel b¢da prowadzi¢ regularng
1 ustrukturyzowang wymiang¢ z NATO w celu okreslenia mozliwosci wzajemnej integracji
potencjalnych rozwigzan podwdjnego zastosowania w zakresie zwalczania dronow, aby
unikna¢ powielania dziatan i zmaksymalizowa¢ synergie.

7. Whioski
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UE musi podjaé¢ szybkie i zdecydowane dzialania, aby da¢ wymowny przyktad solidarno$ci
i jednosci. Srodki okreslone w niniejszym planie dziatania maja stanowi¢ wktad na szczeblu
UE w natychmiastowe i krétkoterminowe reagowanie na ciagle zagrozenia ze strony dronoéw,
przed ktérymi stoi UE. W planie dziatania przyjeto caloSciowe podejscie, w ktoérym
uwzgledniono kwestie ochrony infrastruktury krytycznej i granic zewngtrznych, a takze
zaproponowano dostosowanie niezbgdnych przepisow w celu wzmocnienia zabezpieczen
przed dronami i wdrozenia najnowszych osiagni¢¢ technologicznych na rzecz zwigkszenia
wykrywalnosci 1 usprawnienia reagowania.

Plan dziatania nalezy postrzega¢ jako dynamiczny proces, ktory dostosowuje si¢ do przebiegu
i charakteru zagrozen. Przedstawione w nim dziatania to propozycje skierowane do panstw
cztonkowskich, ukierunkowane na zaciesnienie wspdlnych dzialan i wspotpracy w oparciu
o zasad¢ wspolodpowiedzialnosci, co pozwala podejs¢ do przedmiotu tych dziatan przy
uwzglednieniu jego peinej ztozonosci. Po przyjeciu niniejszego planu dziatania Komisja
zamierza rozpocza¢ intensywnag iuporzadkowana dyskusje na temat wszystkich
proponowanych dziatan z zainteresowanymi stronami, w tym z przedstawicielami przemystu,
Parlamentem Europejskim i panstwami cztonkowskimi, w celu jasnego ustalenia priorytetow.

W tym celu Komisja rozwazy ustanowienie wraz z panstwami czlonkowskimi strategicznego
mechanizmu koordynacji wdrazania srodkéw zaproponowanych w niniejszym planie dziatania,
taczacego roézne wymiary izapewniajacego $cista wspotprace z Rada. W zwigzku z tym
Komisja zwraca si¢ do panstw czlonkowskich o wyznaczenie krajowego koordynatora ds.
bezpieczenstwa dronéw, ktoérego zadaniem bedzie nadzorowanie, wspieranie 1 promowanie
wdrazania niniejszego planu dziatania na szczeblu krajowym. Mechanizm taki powinien
pozostawac bez uszczerbku dla istniejacych platform wspotpracy technicznej w tej dziedzinie.
W celu monitorowania realizacji planu dziatania Komisja bedzie publikowaé roczne
sprawozdanie oparte na danych przekazanych dobrowolnie przez panstwa cztonkowskie.
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