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1. INLEDNING

Denna rapport avser toppdoménen .eu, Europeiska unionens internetdomén, och
dess olika varianter 1 andra alfabet, vilken administreras och forvaltas av den ideella
organisationen EURid (European Registry for Internet Domains). EURid fungerar
som registreringsenhet for denna domén (nedan kallad .eu-registreringsenheten) pa
grundval av ett koncessionsavtal med kommissionen. I enlighet med artikel 8 i
forordning (EG) nr 733/2002 av den 22 april 2002 om inrdttande av toppdoménen
.eu (nedan kallad .eu-forordningen) ska kommissionen Overlimna en rapport till
Europaparlamentet och radet om inrdttandet, effektiviteten och driften av
toppdoménen .eu vartannat ar. Denna rapport omfattar perioden 1 april 2017-31
mars 2019 (nedan kallad den omfattade perioden).

2. SAMMANFATTNING

Toppdoménen .eu forblev den sjunde storsta nationella toppdomaénen 1 varlden med
3,7 miljoner registrerade domannamn. Tillvixten stagnerade under den omfattade
perioden pa grund av domidnnamnsmarknadens mognadsgrad. Domédnens resultat
har dock forblivit p4 samma nivé som andra nationella toppdoméner. Detta trots en
betydande minskning av antalet registrerade .eu-doméner vilken har orsakats av
Forenade kungarikets planerade uttrdde ur Europeiska unionen och att doménnamn
dragits in pa grund av strdngare kontroller av registreringsdata.

Den véxande konkurrensen har lett till att eu-registreringsenheten i allt hogre grad
har inriktat sig pa tjinsternas kvalitet och sdkerhet snarare &n pris. Detta har visat
sig vara framgangsrikt: Fornyelsegraden for doméinnamn under .eu-doménen
forblev hog och dkade fran 78,6 % till 80 % under den omfattade perioden 1 denna
rapport.

Dessutom fortsatte eu-registreringsenheten att frimja DNSSEC! (ett séikerhetstilligg
till DNS), tillampa étgérder for cybersikerhet, sprida nya initiativ for att forhindra
oegentlig registrering och samarbeta med brottsbekdimpande myndigheter och andra
myndigheter pd bade nationell och europeisk nivad for att bekdmpa olaglig
verksamhet som berdr .eu-doménnamn. Registreringsenheten bibeholl en mycket
motstdndskraftig och robust teknisk infrastruktur for att sékerstélla att doméanens
namnrymd var tillgénglig for alla internetanvéndare.

Framjandet av den sprékliga méngfalden i Europa for hela .eu-doménen fortsatte att
prioriteras. I slutet av den omfattade perioden var forvintningen att .ev 1 det
grekiska alfabetet skulle driftséttas 1 slutet av 2019. Denna milstolpe skulle innebéra
att alla icke-latinska alfabet i Europeiska unionen nu understoddes?.

I allménhet fortsdtter .eu-domidnen att fungera pa ett effektivt sitt. Den framjar
atkomsten till den digitala inre marknaden pé ett sdkert och tillforlitligt sitt och gor
det mgjligt for européer att visa sin europeiska identitet online.

' Domain Name System Security Extension.

2 .ev i det grekiska alfabetet driftsattes den 14 november 2019, en period som inte omfattas av denna

rapport.



3. DEN RATTSLIGA RAMEN FOR .EU
3.1. Nuvarande regelverk

Dominen .eu genomfordes genom .eu-forordningen (i dess dndrade lydelse®) samt
forordning (EG) nr 874/2004 om allménna riktlinjer for inrdttandet och driften av
toppdominen .eu och allménna principer for registrering (i dess dndrade lydelse?).

3.2.  Nytt regelverk

Kommissionen utvédrderade 2017 den rittsliga ramen for toppdoménen .eu inom
ramen fOr programmet om lagstiftningens &dndamadlsenlighet och resultat (Refit-
programmet) och genomforde direfter en revision. Efter ett offentligt samrad och en
konsekvensanalys® och efter att ha fitt positiv &terkoppling frin ndmnden for
lagstiftningskontroll lade kommissionen fram ett lagstiftningsforslag for att ersétta
befintlig(a)  .eu-forordning(ar).  Detta  forslag  antogs  slutligen som
Europaparlamentets och ridets forordning (EU) 2019/517 av den 19 mars 2019 om
genomforandet och driften av toppdomidnnamnet .eu och om &dndring och
upphévande av forordning (EG) nr 733/2002 och om upphédvande av kommissionens
forordning (EG) nr 874/2004 (nedan kallad den reviderade .eu-forordningen).

Den reviderade .eu-forordningen innebir rittslig flexibilitet for toppdoménen .eu
som gor att den kan anpassas efter fordndringar pd marknaden och fa sin
ledningsstruktur® moderniserad. 1 den reviderade forordningen utdkas ocksd
urvalskriterierna for domdnnamnen under .eu for att gora det mojligt for EU-
medborgare att registrera ett domidnnamn oavsett var de dr bosatta. Den reviderade
.eu-forordningen trddde i kraft den 18 april 2019. Den kommer att vara tillamplig
fran och med den 13 oktober 2022, och denna dag kommer forordningarna (EG) nr
733/2002 och (EG) nr 874/2004 att upphivas. Ett undantag gors dock for de
bestimmelser som utvidgar urvalskriterierna, vilka ér tillimpliga frdn och med den
19 oktober 2019.

4. .EU-REGISTRERINGSENHETEN

Efter ett upphandlingsforfarande valdes den ideella organisationen European
Registry for Internet Domains (EURid) ut och tilldelades 2004 ett koncessionsavtal
for att bli EU-registreringsenhetens operatér, med ansvar for organisation,
administration och forvaltning av doménen .eu och dess varianter i andra alfabet.
Efter ett nytt upphandlingsforfarande tilldelades EURid ett andra kontrakt 2014.
Detta forlangdes frdn och med den 1 april 2019 till och med den 12 oktober 2022.

EURIid ér en verksamhet utan vinstdrivande syfte som é&r inréttad enligt belgisk lag
och har huvudkontor i Bryssel. Tre foretag som &dgs av EURid fungerar som
regionala kontor med séte 1 Italien, Tjeckien och Sverige. EURid:s uppdrag ér att

Europaparlamentets och rédets forordning (EG) nr 1137/2008 av den 22 oktober 2008.

Europaparlamentets och radets forordning nr 1654/2005 av den 10 oktober 2005, nr 1255/2007 av den
25 oktober 2007, nr 560/2009 av den 26 juni 2009 och nr 516/2015 av den 26 mars 2015.

https://ec.curopa.cu/info/law/better-regulation/initiatives/ares-2017-2402460 _en.

https://ec.europa.eu/digital-single-market/en/news/new-rules-will-boost-eu-governance-and-extend-its-
reach.



https://ec.europa.eu/info/law/better-regulation/initiatives/ares-2017-2402460_en
https://ec.europa.eu/digital-single-market/en/news/new-rules-will-boost-eu-governance-and-extend-its-reach
https://ec.europa.eu/digital-single-market/en/news/new-rules-will-boost-eu-governance-and-extend-its-reach

skapa ett tillforlitligt .eu-utrymme for slutanvéndaren pé ett hallbart sédtt med hjélp
av hog kvalitet och samtidigt erbjuda sina godkédnda ombud utomordentliga tjénster
av hog kvalitet.

EURid har tva grundare, DNS Belgium (registreringsenheten for .be) och Istituto di
Informatica e Telematica (registreringsenheten for .it), nio andra medlemmar och en
strategisk styrelse som bestdr av 13 foretrddare. En generaldirektdr och en
ledningsgrupp bestdende av atta personer leder organisationen. I slutet av den
omfattade perioden hade EURid 56 heltidsanstillda fordelade pa sju avdelningar pa
EURid:s fyra regionala kontor. Majoriteten av de anstdllda arbetar i gruppen for
externa relationer eller pa den tekniska avdelningen.

4.1. Finansiell och avtalsmissig efterlevnad

Som extern organisation hanterar EURid doméinen .eu pa ett sjdlvstindigt sétt.
Kommissionen granskar dock noga EURid:s finansiella situation och dess
efterlevnad av avtalet i enlighet med bestimmelserna i .eu-regelverket och
koncessionsavtalet. Kommissionen utdvar sin tillsynsfunktion genom att se dver de
arliga reviderade rdkenskaperna, finansiella halvars- och arsrapporterna,
budgetforslagen samt .eu-registreringsenhetens strategiska och operativa planer.
Finansiella fragor diskuteras vid mdten som hélls halvérsvis och vid sérskilda
moten.

Under den omfattade perioden i rapporten var EURid:s finansiella situation
jamforbar med de tvd foregdende aren, med runt 13 miljoner euro i intékter och 11
miljoner euro i kostnader per ar. Efter godkdnnande av rikenskaper och reserver
uppgick det overskott som Overfordes till Europeiska unionen enligt villkoren i
koncessionsavtalet till 2 863 036 euro for 2017 och 1 347 883 euro for 2018.

I slutet av 2018 hade EURid finansiella reserver for avskrivningar (0,5 miljoner
euro), investeringar (0,6 miljoner euro), sociala ataganden (2,4 miljoner euro),
rittsliga dtaganden (1,2 miljoner euro) och rorelsekapital (0,2 miljoner euro), och
lade till en ny reserv for kostnader for avtals upphorande (0,9 miljoner euro).

Ar 2018 genomfdrde kommissionen en revision som gillde olika administrativa och
ekonomiska aspekter av .eu-registreringsenhetens forvaltning. Granskningen ledde
till en rad rekommendationer som genomfors under 2019 enligt en handlingsplan
som kommissionen och EURid har enats om. Rekommendationerna berdrde sérskilt
granskningen av EURid:s upphandlingspolicy; granskningen av EURid:s policy for
intressekonflikter; ett fortydligande av reglerna och metoden for att bygga reserver;
utveckling av ett konsekvent tillvigagingssitt for att sluta avtal med externa
konsulter; en granskning av regionalkontorens effektivitet och dandamalsenlighet; en
utvirdering av marknadsforings- och informationsédtgirder samt anordnande av en
arlig granskning av hur kontraktsvillkoren foljs.

5. DOMANEN .EU

5.1. Allménna trender

Toppdoménen .eu ir den elfte storsta toppdoménen och forblir den sjunde storsta
nationella toppdoménen 1 véarlden med 3,7 miljoner registrerade domdnnamn 1 slutet



av forsta kvartalet 20197. Registreringsvolymen motsvarar ungefir 1 % av den
globala domidnnamnsmarknaden, som bestar av mer dn 350 miljoner domdnnamn
fordelade pa 1 486 toppdomaéner.

Medan 2017 slutade med en arlig tillvixt pa 1,5 % slutade 2018 med en negativ
tillvaxt pa 3,4 %. Tva atypiska hindelser — jamfort med andra nationella
toppdoméner — orsakade den negativa tillvixten: Forenade kungarikets planerade
uttrdde ur Europeiska unionen (forklaras i avsnittet “Effekterna av Forenade
kungarikets planerade uttrdde ur EU”) och indragandet av ungefir 58 000
doménnamn under 2018 till f61jd av striktare behorighetskontroller.

I allménhet ligger siffrorna for .eu-domidnen i linje med andra nationella
toppdoméner som alla utmanas av den laga tillvixttakten pa marknaden for
domédnnamn under den tvaarsperiod som omfattas i rapporten. Det finns ett antal
skdl till denna laga tillvaxttakt. De trender som beskrivs 1 den foregaende rapporten
bestar. Dessa inbegriper mognaden for centrala nationella marknader och 6kad
konkurrens till foljd av nya generiska toppdominer. Under den omfattade perioden i
denna rapport har dven erséttningsmedier vunnit marknadsandelar. Exempel pa detta
ar konton pd sociala medier for privatpersoner och foretag samt applikationer for
mobilmarknaden, sirskilt pd framvixande marknader®-

Réknat efter antal registreringar var Tyskland, Nederldnderna, Frankrike, Polen och
Italien de viktigaste marknaderna for doménen .eu i slutet av forsta kvartalet 2019.
Under den omfattade perioden i denna rapport minskade Forenade kungariket fran
fijarde till sjitte plats medan Portugals andel av .eu-registreringarna néstan
fordubblades vilket visar att domidnnamn fortfarande kan védxa med tvasiffriga tal.

5.2. Toppdominen .eu:s varumiérke

Under de senaste aren har domdnnamnsmarknaden, och i synnerhet viletablerade
toppdomaéner, utsatts for en betydligt hogre konkurrens pa grund av inforandet av
nya generiska toppdoméner som t.ex. .hotel eller .shop. Konkurrensen har hirdnat
och ménga nya registreringsenheter erbjuder mycket ldga priser och anvénder sig av
aggressiv marknadsforing riktad till ombud och aterforséljare.

EURIid:s svar har varit att fokusera pa kvalitet och sdkerhet snarare &n pé pris och att
fortsdtta att marknadsfora .eu-domdnen som ett tillforlitligt varumirke med
europeisk tidckning. Detta har visat sig vara en framgéngsrik strategi:
fornyelsegraden for domédnnamn under .eu-doménen (i allminhet en indikation pa
kundfortroende och -lojalitet) forblev hog och okade fran 78,6 % till 80 % under
den omfattade perioden i denna rapport.

CENTRstats Global TLD report Q1 2019, edition 27, https://www.centr.org/statistics-centr/quarterly-
reports.html (ej dversatt till svenska).

EURId et al, Middle East and Adjoining Countries DNS Marketplace Study, ICANN 2016 (ej dversatt
till svenska) https://www.icann.org/news/announcement-2016-02-26-en.

Oxford Information Labs et al, Latin American and Caribbean DNS Marketplace Study, 2017 (ej
Oversatt till svenska) https://www.icann.org/public-comments/lac-dns-marketplace-2016-09-22-en.
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5.3. Marknadsforing och kommunikation

I enlighet med sitt strategiska mal att fokusera pa kvalitet och sdkerhet i stéllet for
pa pris vidtog EURid f6ljande marknadsforings- och kommunikationsatgérder:

— En ny landningssida, trust.eurid.eu, offentliggjordes pa EURid:s webbplats for
att understryka att .eu-doménen dr ett varumirke som skapar fortroende och
sikerhet vilket uppnis genom d&tgirder som sdkerstiller en hog niva av
cybersédkerhet och aktivt minskar riskerna for missbruk av domannamn.

— Tvé framgéngsrika kampanjer for att 6ka medvetenheten anordnades 2018. De
lander dar kampanjen genomfordes (Polen, Tyskland, Frankrike och Spanien)
valdes ut pa grundval av tillvixten av toppdoménen .eu i dessa ldnder och stodet
frdn ombud som bedrev reklamkampanjer for .eu.

— Partnerskap med godkdnda ombud stirktes via EURid:s samfinansierade
marknadsforingsprogram genom vilket ombud kan f& erséttning med upp till
100 % av de stodberittigande kostnaderna for siljfrimjande atgérder som giller
.eu-dominnamnen. Aren 2017 och 2018 samfinansierade programmet mer #n
120 kampanjer.

— Ombuden fortsatte att anvinda EURid:s rabattsystem genom vilket de far en
sankning av avgifterna for nya registreringar. Ombuden uppskattar systemets
stabilitet vilket gor det mdjligt for dem att regelbundet gora reklam for doménen
.eu under aret. 327 ombud tecknade sig for detta rabattsystem vilket motsvarade
93,3 % av den totala .eu-portfoljen och 97 % av alla nya doménnamn under
2019.

— EURid vill erkinna innovation och spetskompetens bland registranter for
doménen .eu och organiserar darfor en prisutdelning, Web Awards, varje éar.
Vinnarna 1 Web Awards far ett prispaket som omfattar en treménaders
affischkampanj pa flygplatsen i Bryssel. Deltagandet i utmérkelsen nadde sin
topp 2018 med dver 200 nomineringar och ndrmare 10 000 roster.

— EURId fortsatte att effektivisera sin nérvaro pa sociala medier, séarskilt genom sitt
twitterkonto och sin YouTube-kanal.

Ombud é&r centrala partner i marknadsforingen av .eu. De gor domidnnamnen under
.eu tillgdngliga och interagerar med registranter. Under perioden 2017 till 2019
fortsatte EURId sina anstrdngningar for att forbattra kvaliteten pa de tjanster som
tillhandahélls till ombud och for att forenkla registreringsprocessen.

I slutet av forsta kvartalet 2019 hade domdnen 715 godkdnda ombud. Antalet
ombud forblev relativt stabilt under det foregdende éret, trots 6kad koncentration pa
marknaden.

I slutet av 2017 holls den senaste av de undersdkningar om ombudens kundnéjdhet
som hélls vartannat ar. Enligt denna undersokning var betyget for kvaliteten pa
forbindelserna med EURid totalt 93 %, vilket var i linje med det hoga betyget i den
foregdende undersokningen. Ombuden gav i1 allminhet hdga betyg nir det gillde



palitlighet och ansdg att domdnnamnen under .eu var enkla att sdlja och utgjorde en
bra investering'°.

Som ett tydligt tecken pa uppskattning vann EURid CENTR:s pris'! “Registry of the
Year Award” 2017 och 2018 pa grundval av en undersdkning i vilken mer &n 100
ombud rostade.

5.4.  Flersprikighet

EURid fortsatte sina anstrangningar for att stédja den sprakliga méangfalden och
utoka flersprikigheten i Europa for hela .eu-doménen. I slutet av forsta kvartalet
2019 fanns ndstan 39 000 registrerade internationaliserade domdnnamn (/DN)'?,
vilket innebar att doménen .eu var bland de tjugo storsta IDN-utrymmena i vérlden.

Efter inférandet av tilldgget .ero (motsvarigheten till .eu med det kyrilliska alfabetet)
1 juni 2016 inleddes en tredrig overgangsperiod i syfte att verkstdlla en policy som
gick ut pa att forhindra att olika alfabet blandades i doménnamn. I denna policy,
som bemyndigats av ICANN' (Internet Corporation of Assigned Names and
Numbers), faststills ett krav pd att bAde domé@nnamnet och dess tilldgg ska skrivas
med samma alfabet. I slutet av forsta kvartalet 2019 fanns det ungefiar 1 900
domédnnamn registrerade med tilldgget .ero.

Fore och under den omfattade perioden i denna rapport har EURid arbetat intensivt
for att tilligget .ev (motsvarigheten till .eu med det grekiska alfabetet) ska
godkdnnas av ICANN. Tilldgget .ev fick problem under utvérderingsfasen eftersom
det konstaterades att stringen potentiellt kunde forvixlas med .eu och med andra
liknande tvabokstavsstringar skrivna med versaler. 1 slutet av den omfattade
perioden var forvédntningen att .co 1 det grekiska alfabetet skulle driftsittas 1 slutet
av 2019. Denna milstolpe skulle innebéra att alla icke-latinska alfabet i Europeiska
unionen nu understdddes.

5.5. Effekterna av Forenade kungarikets planerade uttride ur EU

I enlighet med .eu-forordningen i dess dndrade lydelse méste innehavare av ett .eu-
doménnamn vara en unionsmedborgare eller ha hemvist 1 en EU-medlemsstat,
Island, Liechtenstein eller Norge eller vara foretag eller organisationer etablerade i
dessa lander.

Efter att Forenade kungariket den 29 mars 2017 anmélde sin avsikt att uttrdda ur
unionen forhandlade och ingick unionen med Forenade kungariket ett avtal dar
villkoren for dess uttrdde faststills (nedan kallat wuttrddesavtalet) 1 enlighet med
artikel 50 i EU-fordraget'®. Uttridesavtalet foreskriver en Overgidngsperiod dir
unionsritten dr tillimplig pd och i1 Forenade kungariket. Déarfor kommer personer
som dr medborgare eller har hemvist i Forenade kungariket samt foretag och

https://eurid.eu/en/news/2017-registrar-satisfaction-survey-findings/.

Council of European National Top-Level Domain Registries (radet for europeiska nationella
toppdoménregister), www.centr.org.

IDN é4r domdnnamn med icke-latinska tecken.
https://www.icann.org

EUT C3841,12.11.2019,s. 1.
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organisationer som &r etablerade i Forenade kungariket att fortsdtta att ha rétt att
inneha ett .eu-domdnnamn. Denna Overgangsperiod kommer att inledas pé
uttridesdagen'® och avslutas den 31 december 2020 om inte unionen och Forenade
kungariket senast den 1 juli har avtalat om en engangsforlingning av
overgangsperioden med upp till ett eller tva ar.

Nér denna 6vergangsperiod 16per ut upphdr unionsritten att vara tillamplig pa och 1
Forenade kungariket. Darfér kommer personer som har hemvist i Forenade
kungariket och som inte 4r medborgare i en EU-medlemsstat, Island, Liechtenstein
eller Norge, och foretag och organisationer som ar etablerade i Forenade kungariket
men inte i en EU-medlemsstat, Island, Liechtenstein eller Norge inte ldngre ha rétt
att inneha ett .eu-domdnnamn enligt EU-lagstiftningen, utan vara likstdllda med
foretag, organisationer och personer med hemvist i andra tredjelédnder. Detta skulle
gélla fran och med uttradesdagen om uttrddesavtalet inte trader i kraft.

Genom meddelandet ”Forenade kungarikets uttrdde och EU-reglerna om
dominnamn med .eu” av den 28 mars 2018, som uppdaterades den 18 juli 20196,
varnade kommissionen .eu-domidnnamnsinnehavare som har hemvist eller &r
etablerade 1 Forenade kungariket om konsekvenserna av Forenade kungarikets
uttrdde ur EU, med férbehéll for bestimmelserna i uttrddesavtalet som triader 1 kraft
for Overgéngsperioden. Dessutom enades kommissionen och EURid om en
handlingsplan som ska minska effekterna av ett mojligt scenario dér ett uttradesavtal
inte trdder i kraft och hantera Forenade kungarikets Overgédng till status som ett
tredjeland. Handlingsplanen bestir av meddelande till ombud och registrerade och
overgangsdtgdrder for registrerade domédnnamn som tillhér invanare i Forenade
kungariket!”.

Effekterna av Forenade kungarikets planerade uttride ur EU pd doménen .eu
borjade mérkas 2018. Risken for att personer med hemvist i Forenade kungariket
skulle forlora ritten att registrera .eu-domdnnamn ledde till annulleringar,
registreringar som inte fornyades och en minskning av antalet nyregistreringar.
Dessutom upphdrde vissa ombud 1 Forenade kungariket med att erbjuda domédnen
.eu. Som ett resultat hade antalet .eu-registreringar i Forenade kungariket fallit fran
omkring 240 000 till omkring 190 000 1 slutet av forsta kvartalet 2019. Detta ar en
minskning med 24 %.

6. TILLIT OCH SAKERHET

6.1. Sikra domidnnamn

DNSSEC!3, ett sikerhetstilligg till DNS, har satts i drift och frimjas i .eu-doméinen
sedan 2013. Genom DNSSEC sikerstills att anvandarna kommunicerar med ratt

Uttrddesdagen &r antingen dagen for uttradesavtalets ikrafttridande eller den 1 februari 2020 — savida
inte den period som foreskrivs i artikel 50.3 i EU-fordraget forlédngs ytterligare. Se Europeiska radets
beslut (EU) 2019/1810 antaget i samforstaind med Forenade kungariket den 29 oktober 2019 om
forlangning av tidsfristen enligt artikel 50.3 i EU-fordraget (EUT L 278, 30.10.2019, s. 1).

https://ec.curopa.eu/info/sites/info/files/file_import/eu_domain_names_en_0.pdf

https://eurid.eu/en/register-a-eu-domain/brexit-notice/.

Domain Name System Security Extension.


https://ec.europa.eu/info/sites/info/files/file_import/eu_domain_names_en_0.pdf
https://eurid.eu/en/register-a-eu-domain/brexit-notice/

webbplats vilket forhindrar att falska webbplatser anvinds for att genomfora sa
kallade man-i-mitten-attacker.

For att DNSSEC ska fungera korrekt méste bade toppdominen och individuella
dominnamn ha en digital signatur (vara signerade). Efter att toppdoménen .eu
signerades 2010 har EURid framjat DNSSEC-signaturer bland domédnnamn under
.eu. Sedan 2015 har EURid erbjudit en avgiftsrabatt per varje korrekt signerat
doménnamn. [ slutet av forsta kvartalet 2019 var cirka 540 000 doménnamn (15 %
av dominnamnen) korrekt signerade med DNSSEC. En stadig 6kning av antalet
DNSSEC-signerade domédnnamn under den omfattade perioden visade att dessa
rabattsystem ledde till att ombud driftsatte DNSSEC och erbjod det till sina
registranter. Aven om .eu ir en av de bista registreringsenheterna for nationella
toppdomidner ndr det giller DNSSEC-anvdndning dr det tydligt att det krévs
ytterligare anstrangningar for att 6ka anslutningen av .eu-domannamn.

EURid stoder i allménhet att dess ombud ska anta standarder for it-sidkerhet genom
webbinarier, moéten, regelbundna genomgéngar om DNSSEC och andra
sdkerhetsatgirder.

6.2. Begrinsning av oegentlig registrering

Forebyggandet av oegentlig registrering av dominnamn, vilken anvédnds for intrang
1 upphovsritten, forsdljning av forfalskade varor, phishing, cyberattacker, och
distributionen av skadlig programvara fortsétter att vara en central prioritering for
doménen .eu. Detta genomfOrs genom att man kontrollerar giltigheten av
registreringsuppgifterna mot urvalskriterierna'® for .eu och kontrollerar nya
registreringar efter misstdnkta monster eller avvikelser.

Som en forebyggande atgird genomfor EURid dagliga kontroller av nya
registreringar. Om tvivelaktiga uppgifter uppticks uppmanas registranterna att
uppdatera eller ritta sin information. Om registranterna inte gor detta kan deras
domiénnamn dras in. Ar 2017 respektive 2018 drogs 20 126 respektive 58 966
doménnamn in.

Universitetet 1 Leuven utvecklade 2017 ett system for EURid som forutspér vilka
.eu-domdnnamn som kan komma att anvdndas 1 oegentliga syften, med
utgangspunkt i historiska uppgifter och sjélvinlarningsalgoritmer. Detta system, som
fortfarande héller pa att utvecklas, syftar till att forhindra att skadliga doménnamn
ens blir aktiva.

6.3. Samarbete for att bekidmpa it-relaterad brottslighet

EURIid fortsatte att ge regelbundet stod till brottsbekdmpande myndigheter och
andra relevanta myndigheter badde pd nationell och europeisk niva och hjilpte dem 1
kampen mot olaglig verksamhet kopplad till .eu-dominnamnen.

P4 en nationell nivd samarbetade EURid aktivt med det belgiska federala
ekonomiministeriet ("FOD  Economie”), den belgiska tullmyndigheten
(’Cybersquad”) och den belgiska édklagarmyndigheten.

9 T enlighet med .eu-forordningen har EURid riitt att kontrollera en ansdknings giltighet och i

registreringspolicyn krévs att registranten héller sina personuppgifter fullstindiga och ser till att den
egna e-postadressen fungerar for kommunikation med EURid.



P& en europeisk niva fortsatte EURid att féra en regelbunden dialog med CERT
(incidenthanteringsorganisationen for EU:s institutioner och byraer) och utdkade
ytterligare sitt samarbete med Europol genom att utbyta statistiska uppgifter och
trender, driva gemensamma projekt for att bekimpa it-brottslighet?® och anordna
gemensamma seminarier’’. I juni 2018 undertecknade EURid och International
Anti-Counterfeiting Coalition ett samforstdndsavtal om gemensamma insatser for att
bekdmpa it-brottslighet som berér domdnen .eu. EURid fortsatte ockséd sitt
samarbete med EUIPO (Europeiska unionens immaterialrittsmyndighet) for att
underritta innehavare av ett varumérke nidr ett .eu-doménnamn registreras som &r
identiskt med ett registrerat EU-varumarke.

6.4. Alternativ tvistlosning

I juni 2017 utokade EURid mdjligheterna att inleda en alternativ tvistlosning genom
att underteckna ett avtal med Wipo (Virldsorganisationen for den intellektuella
dganderitten) for att ocksé denna ska erbjuda alternativ tvistldsning for .eu vid sidan
om den befintliga Pragbaserade skiljedomsdomstolen (den tjeckiska
skiljedomsdomstolen). Ett kidnnetecken for den alternativa tvistlosningen for .eu ar
mdjligheten att ldmna in ett klagomaél online pa alla de officiella EU-sprdken. Under
rapportens rapporteringsperiod ldmnades 127 klagomal in och 130 tvister avgjordes.

6.5. Stabilitet, siikerhet och kontinuitet i verksamheten

EURid har underhallit en mycket motstandskraftig och robust teknisk infrastruktur
for att sikerstilla att .eu-namnrymden alltid &r tillgédnglig och fungerar vil for alla
internetanviandare. Som ett resultat av detta har anvindare som har anslutit till .eu-
domédnnamn haft oavbruten tillgédng till dessa under den omfattade perioden (drifttid
100 %). Tva dominservrar’? i Amsterdam och Luxemburg utgdr kiirnan i EURid:s
tekniska infrastruktur, kompletterade av en blandning av egenstyrda servrar
(Amsterdam, Ljubljana, London och Prag) och externa anycast-leverantérer som
DENIC, NetNod och Dyn/Oracle, som tillhandahdller namnservrar Over hela
vérlden for att stodja zonfilen for .eu.

Att etablera och uppritthélla en hog standard for informations- och natverkssikerhet
forblev ett viktigt inslag i EURid:s policy om att fortsétta att tillhandahélla sikra
tjdnster av hog kvalitet till godkédnda .eu-ombud och till allmédnheten. EURid erholl
2017 en ISO? 22301-certifiering for sin verksamhetskontinuitet och omcertifierades
2019 for informationssidkerhetsstandarden ISO/IEC 27001. EURid utvirderade och
anpassade dessutom sin policy om ansvarsfullt offentliggérande 2018 och fortsatte
sitt samarbete med ett externt foretag for att bedoma och forbittra sin it-sidkerhet
och minska hot.

EURid har varit en pionjér bland registreringsenheterna for nationella toppdoméner
nidr det géller verksamhetskontinuitet. EURid har arligen uppdaterat sin
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https://www.europol.europa.eu/newsroom/news/europol-enhances-cybercrime-and-internet-security-
cooperation-signing-mou-eurid.

https://www.europol.europa.eu/events/eurid-europol-cross-border-collaboration-in-fighting-
cybercrime-workshop.

Namnservrar dr grundldggande komponenter i DNS vilka méjliggdr sokningen av domdnnamn genom
att tillhandahélla deras IP-adresser och platser.

Internationella standardiseringsorganisationen


https://www.europol.europa.eu/newsroom/news/europol-enhances-cybercrime-and-internet-security-cooperation-signing-mou-eurid
https://www.europol.europa.eu/newsroom/news/europol-enhances-cybercrime-and-internet-security-cooperation-signing-mou-eurid
https://www.europol.europa.eu/events/eurid-europol-cross-border-collaboration-in-fighting-cybercrime-workshop
https://www.europol.europa.eu/events/eurid-europol-cross-border-collaboration-in-fighting-cybercrime-workshop

riskbedomning och omvérderar regelbundet sina kontinuitetsscenarier. Under 2018
genomforde EURId tva kontinuitetsdvningar som simulerade stora katastrofer vilka
utviarderades och beddmdes positivt av en oberoende vérderingsman. Dessutom
genomfordes sju katastrof-, aterhdmtnings- och redundanstester vilka visade att
EURIid:s tekniska infrastruktur var robust.

7. INTERNATIONELLA FORBINDELSER

Under  rapporteringsperioden  fortsatte =~ EURid  att  interagera  med
internetekosystemet, sérskilt genom att

— delta 1 ICANN:s moten genom olika kommittéer och arbetsgrupper inklusive
genom att bidra till insatser for att bygga upp kapacitet for
driftkontinuitetsplanering och haveriberedskap hos mindre registreringsenheter
for nationella toppdoméner,

— samarbeta med Unesco, Verisign och de regionala registerorganisationerna om
IDN:s 4rliga virldsrapport’* och stddja Unescos internationella &r for
urbefolkningars sprak 2019,

— fortgdende arbeta med .eu Academy? genom vilken foretridare for andra
registerenheter har fitt utbildning 1 olika registerfragor,

— stddja sessioner for EuroDIG (den alleuropeiska dialogen om internetforvaltning)
och stodja BSIG (Balkan School on 1G),

— delta i 2017 &rs forum for forvaltning av internet?® med en workshop om

informations- och kommunikationsteknikens miljopaverkan.

8. MILJOPAVERKAN

EURid blev, i syfte att minska verksamhetens miljopéverkan, den forsta Emas-
certifierade?’  registreringsenheten i Europa 2012 och firdigstillde 2018 sin
omcertifiering for sitt huvudkontor i Belgien och sina filialer i Italien och Tjeckien.
EURid fortsatte att validera sina koldioxidutslipp och kdpa utsléppsritter for
koldioxid som kompensation samt stodde Uganda Borehole-projektet*s. EURid
finansierade 2019 aterbeskogningsstrivandena i Monchique, Portugal®, ett omrade
som drabbades av forddande skogsbriander under sommaren 2018.

www.idnworldreport.eu.

https://eurid.eu/en/about-us/initiatives/.

www.intgovforum.org.

EU:s milj6lednings- och miljorevisionsordning, registreringsnummer BE-VL-000016,
https://eurid.eu/en/about-us/going-green/.

https://www.carbonfootprint.com/gs ver uganda_ borehole.html
https://eurid.eu/en/news/eurid-supports-uganda-borehole-rehabilitation-project/

https://www.youtube.com/watch?v=yh-rJQLIHYE.



http://www.idnworldreport.eu/
https://eurid.eu/en/about-us/initiatives/
http://www.intgovforum.org/
https://eurid.eu/en/about-us/going-green/
https://www.carbonfootprint.com/gs_ver_uganda_borehole.html
https://eurid.eu/en/news/eurid-supports-uganda-borehole-rehabilitation-project/
https://www.youtube.com/watch?v=yh-rJQL1HYE

9. SLUTSATS

Dominen .eu fortsétter att fungera pa ett effektivt satt. Den fraimjar atkomsten till
den digitala inre marknaden, gor det mojligt for européer att visa sin europeiska
identitet online och stddjer flersprakighet.

Den okade inriktningen pa tjdnstekvalitet och sdkerhet hjilpte .eu-doménen att
bibehalla sin stdllning pd marknaden under rapporteringsperioden. Den bidrog ocksa
direkt till EU:s mal att 6ka fortroendet och sidkerheten pé internet och pd den digitala
inre marknaden.

Domainen .eu kan bli en modell for andra domdnnamn nér det giller att bygga ett
betrott och sékert utrymme for doménnamn. Det kommer att krédvas oférminskade
anstrangningar for att sdkerstélla ett brett inforande av sdkerhetsatgirder som t.ex.
DNSSEC for att motverka doménockupation och sikerstélla att olagliga beteenden
och missbruk som forekommer pa annat hall i DNS-ekosystemet inte far fotfaste i
domédnnamnen under eu-domédnen. Den solida ekonomiska situationen for
toppdoménen .eu kommer att géra det mdjligt att fortsitta dessa dtgérder.

Dominen .eu har, mot bakgrund av sin fasta kundbas, sina starka forbindelser med
ombud och riktade atgirder mot underforsorjda geografiska marknader och EU-
medborgare som bor utomlands, potential att ytterligare stirka sin stéllning som
domén for EU:s medborgare och foretag.
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