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1. INTRODUCERE

Prezentul raport se referd la codul ccTLD .eu (domeniul de prim nivel tip cod de
tard), domeniul de internet al Uniunii Europene, si la variantele sale in alte alfabete,
astfel cum sunt administrate si gestionate de organizatia non-profit EURid
(Registrul European al Domeniilor de Internet), care opereaza ca registru al acestui
domeniu (denumit in continuare ,,registrul .eu”) pe baza unui contract de concesiune
de servicii incheiat cu Comisia. In temeiul articolului 8 din Regulamentul (CE)
nr. 733/2002 din 22 aprilie 2002 privind punerea in aplicare a domeniului de nivel 1
,»-eu” (denumit in continuare ,,Regulamentul privind domeniul .eu”), Comisia are
obligatia de a prezenta Parlamentului European si Consiliului, o data la doi ani, un
raport privind punerea in aplicare, functionarea si eficacitatea domeniului .eu.
Prezentul raport vizeaza perioada cuprinsa intre 1 aprilie 2017 si 31 martie 2019
(denumita in continuare ,,perioada vizata”).

2. REZUMAT

Avand 3,7 milioane de nume de domeniu inregistrate, domeniul .eu este in
continuare cel de al saptelea cel mai mare ccTLD din intreaga lume. Cresterea a
stagnat in perioada vizata ca urmare a maturitatii pietei numelor de domenii. Totusi,
performanta domeniului .eu s-a mentinut la acelasi nivel cu cea a altor ccTLD, in
ciuda unei scaderi semnificative a numarului de Inregistrari de nume de domenii .eu
cauzatd de intentia Regatului Unit de a se retrage din Uniunea Europeana si de
suspendarea numelor de domenii ca urmare a unor verificari mai stricte a datelor de
inregistrare.

Confruntandu-se cu o concurenta din ce in ce mai mare, registrul .eu s-a axat tot mai
mult pe calitatea serviciilor si pe securitate mai degraba decat pe pret. Acest lucru
s-a dovedit a fi un succes: rata de relnnoire a numelor de domenii .eu se mentine la
un nivel ridicat si a crescut de la 78,6 % la 80 % in perioada vizata de prezentul
raport.

In plus, registrul .eu a continuat si promoveze DNSSEC', o extensie de securitate a
DNS (sistemul de nume de domenii), a pus 1n aplicare masuri de securitate
ciberneticd, a lansat noi initiative pentru prevenirea inregistrarilor abuzive si a
colaborat cu autoritatile de asigurare a respectdrii legii si cu alte autoritdti publice
atat la nivel national, cat si la nivel european, in vederea combaterii activitdtilor
ilegale care implicd nume de domenii .eu. Registrul .eu si-a mentinut o
infrastructura tehnica foarte rezilienta si solidd pentru a se asigura cd spatiul de
nume .eu este disponibil in continuare pentru toti utilizatorii de internet.

Sprijinirea diversitatii lingvistice europene si extinderea multilingvismului in cadrul
domeniului .eu reprezinta In continuare o prioritate. La sfarsitul perioadei vizate, se
preconiza ca secventa .¢v din alfabetul elen sd poatd fi lansata la sfarsitul anului
2019. Aceastd etapd va marca finalizarea cu succes a eforturilor de sustinere a
tuturor alfabetelor nelatine din Uniunea Europeana?.

Extensia de securitate a sistemului de nume de domenii.

Lansarea efectiva a secventei .ev din alfabetul elen a avut loc la 14 noiembrie 2019, in afara
domeniului de aplicare al prezentului raport.



In general, domeniul .eu continua sa functioneze intr-un mod eficient, facilitind
accesul la piata unicd digitald intr-un mod sigur si de incredere si permitand
europenilor sa 1si afiseze online identitatea europeana.

3. CADRUL JURIDIC AL DOMENIULUI .EU
3.1. Cadrul actual

Domeniul .eu a fost pus in aplicare prin Regulamentul privind domeniul .eu (astfel
cum a fost modificat’) si prin Regulamentul (CE) nr. 874/2004 de stabilire a
normelor de politica publica privind punerea in aplicare si functiile domeniului de
nivel superior ,,.eu” si a principiilor de inregistrare (astfel cum a fost modificat?).

3.2. Un nou cadru

In 2017, Comisia a evaluat cadrul de reglementare pentru domeniul .eu in cadrul
procesului de evaluare desfasurat ca parte a Programului privind o reglementare
adecvata si functionald (REFIT) si, ulterior, a efectuat o revizuire. In urma unei
consultiri publice, a unei evaludri a impactului® si ca urmare a feedbackului pozitiv
pe care 1-a primit din partea Comitetului de analiza a reglementarii, Comisia a facut
o propunere legislativa pentru Inlocuirea regulamentului (regulamentelor) existente
privind domeniul .eu. Aceasta propunere a fost in cele din urma adoptata sub forma
Regulamentului (UE) 2019/517 al Parlamentului European si al Consiliului privind
punerea In aplicare si functionarea numelui de domeniu de nivel superior .eu, si de
modificare si abrogare a Regulamentului (CE) nr. 733/2002 si de abrogare a
Regulamentului (CE) nr. 874/2004 al Comisiei (,,Regulamentul revizuit privind
domeniul .eu”).

Regulamentul revizuit privind domeniul .eu oferd flexibilitatea juridica pentru ca
domeniul .eu sd se adapteze la evolutia pietei, modernizeaza structura de guvernanta
a acestuia® si extinde criteriile de eligibilitate pentru numele de domeniu .eu, pentru
a permite cetdtenilor UE sa inregistreze un nume de domeniu, indiferent de locul in
care acestia isi au resedinta. Regulamentul FEIS revizuit a intrat In vigoare la
18 aprilie 2019 si se va aplica de la 13 octombrie 2022, datd la care
Regulamentele 733/2002 si 874/2004 vor fi abrogate, cu exceptia dispozitiilor care
largesc criteriile de eligibilitate, care se aplicd de la 19 octombrie 2019.

4. REGISTRUL .EU

Organizatia non-profit Registrul European al Domeniilor de Internet (EURid) a fost
selectatd Tn urma unui proces de atribuire a contractelor si 1 s-a acordat un contract
de concesiune de servicii Tn 2004 pentru a deveni operatorul registrului .eu,

Regulamentul (CE) nr. 1137/2008 al Parlamentului European si al Consiliului din 22 octombrie 2008.

Regulamentele Parlamentului European si ale Consiliului; nr. 1654/2005 din 10 octombrie 2005;
nr. 1255/2007 din 25 octombrie 2007, nr. 560/2009 din 26 iunie 2009 si nr. 516/2015 din
26 martie 2015.

https://ec.curopa.cu/info/law/better-regulation/initiatives/ares-2017-2402460_en.

https://ec.europa.eu/digital-single-market/en/news/new-rules-will-boost-eu-governance-and-extend-its-
reach.
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responsabil cu organizarea, administrarea si gestionarea domeniului .eu si a
variantelor sale in alte alfabete. Dupa o a doua procedura de atribuire a contractelor,
a fost incredintat EURId al doilea contract in 2014. Acest contract a fost prelungit
de la 1 aprilie 2019 pana la 12 octombrie 2022.

EURIid este o asociatie fard scop lucrativ, care a fost infiintatd in conformitate cu
dreptul belgian si care are sediul central la Bruxelles. Trei societati, detinute de
EURIid, functioneazd ca birouri regionale cu sediul in Italia, Cehia si Suedia.
Misiunea EURId este de a ,,crea un spatiu .eu de Incredere pentru utilizatorul final
intr-un mod durabil, prin excelenta operationald, oferind in acelasi timp servicii de
inaltd calitate registrarilor sdi acreditati”.

Asociatia EURid are doi membri fondatori, DNS Belgium (registrul TLD ,,.be”) si
Istituto di Informatica e Telematica (registrul TLD ,,.it”), alti noud membri si un
comitet strategic format din 13 reprezentanti. Organizatia este condusd de un
director general si de o echipd de conducere formatd din opt persoane. La sfarsitul
perioadei vizate, EURid avea 56 de angajati cu norma intreagd, care isi desfasurau
activitatea n sapte departamente din cadrul celor patru birouri regionale ale sale.
Majoritatea  angajatilor lucreaza 1n echipa Relatii Externe si 1in
Departamentul Tehnic.

4.1. Conformitatea financiara si contractuala

Ca organizatie externa, EURid gestioneazd domeniul .eu intr-un mod autonom. Cu
toate acestea, Comisia urmdreste indeaproape situatia financiara a EURid si
respectarea conditiilor contractuale, in conformitate cu dispozitiile cadrului de
reglementare al domeniului .eu si ale contractului de concesiune de servicii.
Comisia 1si exercitd rolul de supraveghere prin revizuirea conturilor auditate anual,
a rapoartelor financiare semestriale si anuale, a propunerilor bugetare si a
strategiilor si a planurilor operationale ale registrului .eu. Aspectele financiare sunt
discutate in cadrul reuniunilor semestriale si al reuniunilor ad-hoc.

In perioada vizatai de prezentul raport, situatia financiari a EURid a fost
comparabila cu cea din cei doi ani anteriori, veniturile fiind de aproximativ
13 milioane EUR, iar costurile fiind de 11 milioane EUR pe an. In urma aprobarii
conturilor si a rezervelor, surplusul transferat catre Uniunea Europeana in
conformitate cu clauzele contractului de concesiune de servicii a fost de
2 863 036 EUR pentru exercitiul financiar 2017 si, respectiv, 1 347 883 EUR pentru
exercitiul financiar 2018.

La sfarsitul anului 2018, EURid detinea rezerve financiare pentru depreciere
(0,5 milioane EUR), pentru investitii (0,6 milioane EUR), pentru pasivul social
(2,4 milioane EUR), pentru datoriile legale (1,2 milioane EUR) si pentru capitalul
de lucru (0,2 milioane EUR), si a adaugat o noud rezervd pentru Iincetarea
contractelor (0,9 milioane EUR).

In 2018, Comisia a efectuat un audit cu privire la diverse aspecte administrative si
financiare ale gestionarii registrului .eu. Auditul a condus la o serie de recomandari
care sunt in curs de a fi puse in aplicare in 2019, conform unui plan de actiune
convenit intre Comisie si EURid. In special, acestea vizeazi revizuirea politicii
EURid in domeniul achizitiilor; revizuirea politicii EURid privind conflictele de
interese; clarificarea normelor si a abordarii privind constituirea rezervelor;



elaborarea unei abordari coerente in ceea ce priveste contractarea consultantilor
externi; revizuirea eficientei si a eficacitatii birourilor regionale; evaluarea
activitatilor de marketing si de sensibilizare si organizarea unui audit anual privind
respectarea conditiilor contractuale.

5. DOMENIUL .EU
5.1. Tendinte generale

Cu cele 3,7 milioane de nume de domenii inregistrate pana la sfarsitul primului
trimestru al anului 2019, domeniul .eu este cel de al unsprezecelea cel mai mare
TLD si rimane cel de al saptelea cel mai mare ccTLD din intreaga lume’. Volumul
inregistrarilor reprezintd aproximativ 1 % din piata globald a numelor de domenii,
cuprinzand peste 350 de milioane de nume de domenii repartizate in 1 486 de
TLD [ri.

in timp ce anul 2017 s-a incheiat cu o crestere anuala de 1,5 %, anul 2018 a
inregistrat o crestere negativa de 3,4 %. Douad evolutii atipice - in comparatie cu alte
ccTLD - explicad aceastd crestere negativa: intentia Regatului Unit de a se retrage
din Uniunea Europeana (explicatd in sectiunea privind ,Impactul intentiei
Regatului Unit de a se retrage din UE”) si suspendarea a aproximativ 58 000 de
nume de domeniu pe parcursul anului 2018 ca urmare a unor verificari mai stricte
ale eligibilitatii.

In general, performanta domeniului .eu este similard cu performanta altor ccTLD,
supuse unor provocdri colective generate de ratele de crestere scazute inregistrate pe
piata numelor de domeniu in perioada de doi ani vizata de prezentul raport. O serie
de motive explica aceste rate de crestere scazute. Tendintele descrise In raportul
anterior se mentin, cum ar fi maturitatea principalelor piete nationale si concurenta
din ce in ce mai mare cauzata de aparitia de noi gTLD-uri (domenii generice de prin
nivel). In perioada vizati de prezentul raport, substitutele, cum ar fi conturile de pe
platformele de comunicare sociald pentru persoane fizice si pentru intreprinderi si
aplicatiile pentru piata comunicatiilor mobile, au castigat, de asemenea, o cota de
piatd importanti, in special pe pietele emergente®”’.

Dupa numarul de inregistrari, Germania, Tarile de Jos, Franta, Polonia si Italia au
fost principalele piete pentru domeniul .eu la sfarsitul primului trimestru al anului
2019. In perioada vizata de prezentul raport, Regatul Unit a coborét de pe pozitia a
patra pe pozitia a sasea, in timp ce ponderea inregistrarilor de domenii .eu din
Portugalia aproape s-a dublat, ceea ce demonstreaza ca numele de domenii pot
inregistra In continuare o ratd de crestere de doua cifre.

Raportul CENTRstats privind situatia TLD la nivel mondial in T1 2019, editia 27,
https://www.centr.org/statistics-centr/quarterly-reports.html.

EURid et al, Middle East and Adjoining Countries DNS Marketplace Study (Studiu privind piata DNS
in Orientul Mijlociu si din zona tarilor invecinate), ICANN 2016
https://www.icann.org/news/announcement-2016-02-26-en.

Oxford Information Labs et al, Latin American and Caribbean DNS Marketplace Study (Studiu
privind piata DNS in America Latind si zona Caraibilor), 2017 https://www.icann.org/public-
comments/lac-dns-marketplace-2016-09-22-en.
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5.2. Marca .eu

In ultimii ani, piata numelor de domenii si, in special, unele TLD-uri deja bine
consacrate s-au confruntat cu o crestere semnificativd a concurentei ca urmare a
introducerii de noi gTLD-uri precum .Aotel sau .shop. Concurenta a devenit acerba
si multe registre noi oferd preturi foarte scdzute, adoptdnd un marketing agresiv
pentru registrari si revanzatori.

Réspunsul EURid a fost s@ se axeze mai degraba pe calitate si pe securitate decat pe
pret si sa continue sd promoveze marca .eu drept o marca de incredere, cu acoperire
europeand. Aceasta strategie s-a dovedit de succes: rata de reinnoire a numelor de
domeniu .eu (in general un indicator al increderii si al loialitatii clientilor) s-a
mentinut la un nivel ridicat si a crescut de la 78,6 % la 80 % in perioada vizata de
prezentul raport.

5.3. Marketing si comunicare

In conformitate cu obiectivul siu strategic de a pune accentul mai degrabi pe
calitate si securitate decat pe pret, EURid a intreprins urmatoarele activitati de
marketing si comunicare:

— Publicarea trust.eurid.eu, o noud pagina de pornire de pe site-ul web al EURid,
pentru a evidentia numele de domeniu .eu ca marca ce inspird incredere si
securitate, realizatd prin masuri care asigura un nivel ridicat de securitate
cibernetica si care reduc Tn mod activ riscurile privind abuzurile legate de numele
de domenii.

— Organizarea in 2018 a doud campanii de constientizare online de succes. Tarile in
care s-au desfasurat campaniile (Polonia, Germania, Franta si Spania, printre
altele), au fost selectate pe baza ratei de crestere inregistrate la nivel national de
domeniul .eu si a sprijinului acordat de registrarii care desfasoara campanii de
promovare .eu.

— Parteneriatul cu registrarii .eu acreditati a fost consolidat prin intermediul
programului de marketing cofinantat de EURid, in cadrul céruia registrarii pot
primi rambursari de pana la 100 % din costul eligibil al actiunilor promotionale
pentru numele de domenii .eu. In 2017 si 2018, programul a cofinantat peste
120 de campanii.

— Registrarii au continuat sd utilizeze sistemul de reducere al EURid, prin care
beneficiaza de o reducere la plata noilor taxe de inregistrare. Registrarii apreciaza
stabilitatea sistemului, care le permite sd promoveze in mod regulat domeniul .eu
pe tot parcursul anului. In acest sistem s-au inscris 327 de registrari, reprezentind
93,3 % din intregul portofoliu .eu si 97 % din totalitatea numelor noi de domenii
in 2019.

— Pentru a recunoaste nivelul de inovare si de excelenta al registrantilor de nume de
domenii .eu, EURid decerneazd anual premiile ,,Web Awards”. Castigdtorii
,Web Awards” primesc un pachet de premii care include o campanie prin
panouri publicitare de trei luni pe aeroportul din Bruxelles. In 2018, participarea
la ,,Web Awards” a inregistrat un nivel maxim, cu peste 200 de nominalizari si
aproape 10 000 de voturi.



— EURIid a continuat sa-si eficientizeze prezenta pe platformele de comunicare
sociald, in special prin contul sdu de Twitter si prin canalul sau de YouTube.

Partenerii-cheie pentru activitdtile de marketing .eu sunt registrarii, care pun la
dispozitie numele de domeniu .eu si interactioneaza cu registrantii. In perioada
cuprinsd Intre 2017 si 2019, EURid si-a continuat eforturile in directia imbunatatirii
calitatii serviciilor furnizate registrarilor acreditati si a simplificarii procesului de
inregistrare.

La sfarsitul primului trimestru al anului 2019, domeniul .eu avea 715 registrari
acreditati. Numarul de registrari a ramas relativ stabil in ultimii ani, In ciuda
concentrarii crescute pe piata.

Potrivit ultimului sondaj bienal privind nivelul de satisfactie al registrarilor la
sfarsitul anului 2017, evaludrile privind calitatea relatiei cu EURid au fost pozitive
in proportie de 93 % 1n general, in concordantd cu nivelul ridicat din sondajul
precedent. In general, registrarii au acordat calificative bune pentru fiabilitate si au
considerat ca numele de domenii .eu sunt usor de vandut si ca acestea reprezintd o
investitie buna'’.

Ca semn clar de apreciere, EURid a castigat premiul ,,Registrul Anului” acordat de
CENTR!" in 2017 si 2018, pe baza unui sondaj in cadrul ciruia au votat peste
100 de registrari.

5.4. Multilingvismul

EURid a continuat sd depund eforturi pentru a sustine diversitatea lingvistica
europeana si pentru a extinde multilingvismul in cadrul domeniului .eu. La sfarsitul
primului trimestru al anului 2019, existau aproximativ 39 000 de IDN-uri (nume de
domeniu internationalizate) inregistrate'?, plasind domeniul .eu printre cele mai
mari doud spatii IDN din lume.

Dupa introducerea in iunie 2016 a extensiei .ero (echivalentul .eu in alfabetul
chirilic), a fost introdusa o perioadd de tranzitie cu o duratd de trei ani, menita sa
impund o politicd de ,utilizare a unui singur alfabet” pentru toate numele de
domenii. Aceastd politicd, mandatatdi de ICANN'? (Corporatia pentru alocarea de
nume si numere de domenii internet), impune ca atat numele de domeniu, cat si
extensia acestuia sd fie scrise cu caractere din cadrul aceluiasi alfabet. La sfarsitul
primului trimestru al anului 2019, existau aproximativ 1 900 de nume de domenii
inregistrate 1n cadrul extensiei .ero.

Inainte de perioada care face obiectul prezentului raport si pe parcursul acesteia,
EURid a depus eforturi semnificative pentru ca extensia .ev (echivalentul .eu in
alfabetul elen) sa fie aprobatd de ICANN. Aplicarea .ev s-a confruntat cu dificultéti
in etapa de evaluare, ca urmare a faptului ca s-a constatat cd secventa .ev ar putea
genera confuzii prin asemanarea cu secventa .eu si cu reprezentarile cu majuscule
ale altor secvente de doud litere. La finalul perioadei vizate, se preconiza ca

https://eurid.eu/ro/stiri/2017-registrar-satisfaction-survey-findings/.

Consiliul Registrelor Nationale de Domenii de Nivel Superior din Europa, www.centr.org.
IDN-urile sunt nume de domeniu care utilizeaza alte caractere decat cele latine.

https://www.icann.org
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secventa .ev din alfabetul elen sa fie lansata la sfarsitul anului 2019. Aceasta etapa
va marca finalizarea cu succes a eforturilor de sustinere a tuturor alfabetelor nelatine
din Uniunea Europeana.

5.5. Impactul intentiei Regatului Unit de a se retrage din UE

Conform Regulamentului privind domeniul .eu, astfel cum a fost modificat, titularii
de nume de domeniu .eu trebuie sa fie rezidenti sau cetateni ai unui stat membru al
UE, ai Islandei, ai Liechtensteinului sau ai Norvegiei, ori Iintreprinderi sau
organizatii stabilite 1n aceste tari.

In urma notificarii de catre Regatul Unit, la 29 martie 2017, a intentiei sale de a se
retrage din Uniune, UE a negociat si a Incheiat cu Regatul Unit un acord care
stabileste modalitdtile de retragere a acestuia (denumit n continuare ,,Acordul de
retragere”), in conformitate cu articolul 50 din Tratatul privind Uniunea Europeana
(TUE)'. Acordul de retragere prevede o perioadd de tranzitie in timpul cireia
dreptul Uniunii se aplicd Regatului Unit si pe teritoriul acestuia. Prin urmare, pe
parcursul acestei perioade de tranzitie, rezidentii si cetdtenii Regatului Unit, precum
si Intreprinderile si organizatiile stabilite in Regatul Unit vor continua sa fie eligibile
pentru a fi titulari ai unui un nume de domeniu .eu. Aceasta perioada de tranzitie va
incepe la data retragerii'” si se va incheia la 31 decembrie 2020, cu exceptia cazului
in care Uniunea si Regatul Unit convin, pana la 1 iulie 2020, o prelungire unica a
acestei perioade de tranzitie cu cel mult un an sau doi.

La incheierea acestei perioade de tranzitie, dreptul Uniunii Inceteaza sa se aplice
Regatului Unit si pe teritoriul acestuia. Prin urmare, rezidentii Regatului Unit care
nu sunt cetdteni ai unui stat membru al UE, ai Islandei, ai Liechtensteinului sau ai
Norvegiei si intreprinderile si organizatiile care sunt stabilite in Regatul Unit, dar nu
intr-un stat membru al UE, in Islanda, in Liechtenstein sau in Norvegia nu vor mai fi
eligibili in temeiul dreptului UE sa detind un nume de domeniu .eu, asa cum se
intampla si in cazul rezidentilor, intreprinderilor si organizatiilor din alte tari terte.
Aceastd consecintd s-ar aplica de la data retragerii in cazul in care Acordul de
retragere nu ar intra in vigoare.

Prin intermediul avizului pe tema ,,Retragerea Regatului Unit si normele UE privind
numele de domeniu «.eu»” din 28 martie 2018, actualizat la 18 iulie 2019'C,
Comisia a avertizat titularii de nume de domeniu .eu care sunt rezidenti sau care
sunt stabiliti in Regatul Unit cu privire la consecintele retragerii Regatului Unit din
UE, sub rezerva dispozitiilor Acordului de retragere In vigoare in ceea ce priveste
perioada de tranzitie. In plus, Comisia si EURid au convenit asupra unui plan de
actiune care sd atenueze efectele care ar rezulta in ipoteza neintrdrii In vigoare a
Acordului de retragere si care sd asigure tranzitia Regatului Unit catre statutul de
tara tertd, inclusiv In ceea ce priveste comunicarea cu registrarii si cu registrantii,
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Data retragerii va fi ori data intrarii in vigoare a Acordului de retragere, ori, In ipoteza unui Brexit fara
acord, 1 februarie 2020 — cu exceptia cazului In care perioada prevazuta la articolul 50 alineatul (3) din
TUE este prelungitd in continuare. A se vedea Decizia (UE) 2019/1810 a Consiliului European
adoptatd de comun acord cu Regatul Unit din 29 octombrie 2019 privind prelungirea termenului in
temeiul articolului 50 alineatul (3) din TUE (JO L 278, 30.10.2019, p. 1).

https://ec.europa.cu/info/sites/info/files/file_import/eu_domain_names_ro_0.pdf
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precum si masuri de tranzitie pentru numele de domenii inregistrate apartinand
rezidentilor Regatului Unit!’,

Impactul intentiei Regatului Unit de a se retrage din UE asupra domeniului .eu a
inceput sa fie resimtit in 2018. Pentru rezidentii Regatului Unit, posibilitatea
pierderii eligibilitatii pentru inregistrarea numelor de domenii .eu a condus la
anuldri, nereinnoiri si sciderea numarului de noi inregistriri. In plus, unii registrari
din Regatul Unit au Incetat s mai pund la dispozitie domeniul .eu. Ca urmare,
numarul de Inregistrari .eu In Regatul Unit a scazut pand la sfarsitul primului
trimestru al anului 2019 de la aproximativ 240 000 la aproximativ 190 000, o
scadere de 24 %.

6. iNCREDERE SI SECURITATE
6.1. Nume de domenii sigure

DNSSEC!®, o extensie de securitate a DNS, a fost lansati si promovati in domeniul
.eu din 2013. DNSSEC asigura faptul ca utilizatorii comunica cu site-ul web corect,
prevenind atacurile de interceptare de tip ,,man in the middle” prin site-uri false.

Pentru ca DNSSEC sa functioneze corect, atdit domeniul de prim nivel, cat si numele
de domenii individuale trebuie sd aiba o semnatura digitala (,,sa fie semnate’). Dupa
semnarea domeniului de prim nivel .eu in 2010, EURid a promovat semnarea
DNSSEC printre numele de domenii .eu. Din 2015, EURid a oferit o reducere a
taxelor pentru numele de domenii semnate corect. La sfarsitul primului trimestru al
anului 2019, aproximativ 540 000 de nume de domeniu (15 % dintre numele de
domenii .eu) au fost semnate corect cu DNSSEC. Cresterea periodicad a numarului
de nume de domenii semnate DNSSEC in perioada vizatd a demonstrat cd aceste
madsuri de reducere au motivat registrarii sa utilizeze DNSSEC si sd o ofere
registrantilor. Desi domeniul .eu este printre cele mai bune registre ccTLD din
punctul de vedere al utilizarii DNSSEC, este clar ca este nevoie de eforturi
suplimentare pentru ca numarul de Inregistrari de nume de domenii .eu sa creasca.

In general, EURid sprijind comunitatea sa de registrari sa adopte standardele de
securitate ciberneticd prin seminarii online si reuniuni, precum si prin informari
periodice cu privire la DNSSEC si la alte masuri de securitate.

6.2. Reducerea numarului de inregistrari abuzive

Prevenirea inregistrarilor abuzive de nume de domeniu, utilizate pentru incalcéri in
domeniul drepturilor de autor, pentru vinzarea de marfuri contrafacute, pentru
phishing, atacuri cibernetice si distributia de programe malware continud sa fie o
prioritate esentiala pentru domeniul .eu. Acest lucru se realizeaza prin verificarea
validitatii datelor inregistrate in raport cu criteriile de eligibilitate .eu'® si prin

https://eurid.eu/ro/register-a-eu-domain/brexit-notice/.

Extensia de securitate a sistemului de nume de domenii.

Conform Regulamentului privind domeniul .eu, EURid are dreptul de a verifica validitatea unei
inregistrari, iar politica de inregistrare impune registrantului obligatia de a se asigura ca datele sale cu
caracter personal sunt complete si corecte si cd adresa sa de e-mail este functionald si permite
comunicarea cu EURid.
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verificarea noilor inregistrari pentru a depista comportamentele suspecte sau unele
anomalii.

Ca masura preventiva, EURid verifica zilnic noile nregistrari. In cazul in care sunt

depistate date suspecte, registrantii sunt invitati sa isi actualizeze sau sa isi corecteze

informatiile, altfel risca sa le fie suspendat numele de domeniu. In 2017 si in 2018
au fost suspendate 20 126 si, respectiv, 58 966 de nume de domenii.

In 2017, Universitatea din Leuven a dezvoltat un sistem pentru EURid care face
predictii privind numele de domenii .eu care ar putea fi utilizate in scop abuziv, pe
baza datelor istorice si a algoritmilor de autoinvatare. Acest sistem, Inca in curs de
dezvoltare, are ca scop, intr-o prima etapd, sd impiedice activarea unor nume de
domenii rauvoitoare.

6.3. Cooperarea in domeniul combaterii criminalititii informatice

EURid a continuat sa ofere asistentd, In mod regulat, autoritatilor de asigurare a
respectarii legii si altor autoritati relevante atdt la nivel national, cat si la nivel
european, ajutandu-le sa combata activitatile ilegale care implica nume de domenii
eu.

La nivel national, EURid a colaborat activ cu Ministerul Federal al Economiei din
Belgia, cu administratia belgiana a vamilor (Cybersquad) si cu Parchetul din Belgia.

La nivel european, EURid a continuat sa se angajeze intr-un dialog regulat cu
Centrul de raspuns la incidente de securitate cibernetica pentru institutiile, organele
si agentiille UE (CERT-UE) si sa isi extindd cooperarea cu EUROPOL prin
schimbul de date statistice si de tendinte, deruland proiecte comune destinate

combaterii criminalititii informatice?® si organizand ateliere de lucru comune?!. In

tunie 2018, EURIid s1 Coalitia internationala de combatere a contrafacerii au semnat

un memorandum de Intelegere pentru a se angaja in eforturi comune de combatere a

criminalitdtii informatice in domeniul .eu. De asemenea, EURid a continuat sa
coopereze cu EUIPO (Oficiul Uniunii Europene pentru Proprietate Intelectuald)
pentru a notifica titularilor de marci atunci cand se inregistreaza un nume de
domeniu .eu care este identic cu o marcd inregistratd a UE.

6.4. Solutionarea alternativa a litigiilor

solutionare alternativa a litigiilor (SAL) prin semnarea unui acord cu Organizatia
Mondiala a Proprietdtii Intelectuale (OMPI) pentru a deveni un nou organism
responsabil cu solutionarea alternativa a litigiilor (SAL) pentru numele de domeniu
.eu, pe langd organismul responsabil cu SAL actual, respectiv Curtea de Arbitraj de
la Praga (Curtea Ceha de Arbitraj). O caracteristica a SAL cu privire la un nume de
domeniu .eu este posibilitatea de a depune o plangere online in oricare dintre limbile
oficiale ale UE. In perioada vizatd de prezentul raport, au fost depuse 127 de
plangeri si au fost solutionate 130 de litigii.
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https://www.europol.europa.eu/newsroom/news/europol-enhances-cybercrime-and-internet-security-
cooperation-signing-mou-eurid.

https://www.europol.europa.eu/events/eurid-europol-cross-border-collaboration-in-fighting-
cybercrime-workshop.
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6.5. Stabilitatea, securitatea si continuitatea activitatii

EURId si-a mentinut o infrastructura tehnica foarte rezilienta si solida astfel incat, in
orice moment, spatiul de nume .eu sd fie vizibil si sd aiba rezultate bune pentru toti
utilizatorii de internet. Prin urmare, utilizatorii care s-au conectat la aceste nume de
domenii in perioada vizata de prezentul raport au beneficiat de un acces neintrerupt
la numele de domenii .eu (perioadd de functionare de 100 %). Doud servere de
nume de domeniu®? situate in Amsterdam si in Luxemburg formeazi nucleul
infrastructurii tehnice a EURId, la care se adauga o serie de servere autoadministrate
(de la Amsterdam, Ljubljana, Londra si Praga) si furnizori Anycast externi, cum ar
fi DENIC, NetNod si Dyn/Oracle, care pun la dispozitie servere de nume in intreaga
lume pentru a sprijini fisierul zonal .eu.

Stabilirea si mentinerea unui standard ridicat in ceea ce priveste securitatea
informatiilor si a retelelor sale raman elemente importante ale politicii EURid, care
vizeaza sd furnizeze in continuare registrarilor .eu acreditati si publicului servicii
sigure si de inalti calitate. EURid a obtinut certificarea ISO** 22301 in 2017 pentru
felul in care isi gestioneaza procedurile de continuitate a activitatii si a primit
recertificarea pentru standardul de securitate a informatiilor ISO/IEC 27001 in 2019.
In plus, EURid si-a evaluat si si-a adaptat in mod responsabil politica privind
publicarea informatiilor in 2018 si a continuat colaborarea cu o societate externa
pentru a evalua si a Tmbunatiti securitatea ciberneticd si pentru a reduce
amenintarile.

EURid a fost un pionier in ceea ce priveste continuitatea activitatii in randul
registrelor ccTLD. EURid si-a actualizat anual evaluarea riscurilor si a reevaluat
periodic scenariile legate de continuitate. In 2018, EURid a efectuat doua exercitii
privind continuitatea activitdtii care simuleazd dezastre majore, care au fost evaluate
pozitiv de catre un evaluator independent. In plus, au fost efectuate sapte teste de
dezastru si de recuperare in caz de dezastru si teste de redundantd, care au
demonstrat soliditatea infrastructurii tehnice a EURid.

7. RELATII INTERNATIONALE

In perioada de raportare, EURid a continuat sa se implice in ecosistemul internet, in
special prin intermediul urmatoarelor actiuni si activitati:

— Participarea la reuniunile ICANN prin diverse comitete si grupuri de lucru,
inclusiv contributia la eforturile de consolidare a capacitatii in randul registrelor
ccTLD de dimensiuni mai mici In ceea ce priveste planificarea continuitatii
activitatii si recuperarea in caz de dezastru;

— Cooperarea cu UNESCO, cu Verisign si cu organizatiile regionale de registre in
vederea elaboririi Raportului mondial anual privind IDN?* si sprijinirea Anului
international al limbilor indigene UNESCO 2019;
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Serverele de nume sunt elemente fundamentale ale DNS, care permit céutarea numelor de domenii

prin furnizarea adreselor IP si a locatiei lor.

Organizatia Internationald de Standardizare.

www.idnworldreport.eu.
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— Continuarea activititii .eu Academy®, prin care reprezentantii altor registre au
beneficiat de formare cu privire la diverse aspecte din domeniul registrelor;

— Sprijinirea sesiunilor EuroDIG (Dialogul european privind guvernanta
internetului) si a Scolii Balcanice pentru GI (guvernanta internetului);

— Participarea la Forumul pentru guvernanta internetului (FGI)*® din 2017 cu un
atelier privind impactul TIC asupra mediului.

8. IMPACTUL ASUPRA MEDIULUI

Pentru a reduce impactul activitatilor sale asupra mediului, EURid a devenit primul
registru certificat EMAS?’ din Europa in 2012, finalizand procesul de recertificare
in 2018 pentru sediul sdu central din Belgia si pentru sucursalele sale din Italia si
din Republica Cehd. EURid a continuat sd {isi valideze emisiile de CO-,
achizitionand, ca masurd de compensare, credite de emisii CO> certificate, si a
sprijinit proiectul Uganda Borehole?®. In 2019, EURid a sponsorizat eforturile de
reimpadurire din Monchique, Portugalia®’, o zoni afectatd de incendii devastatoare
in vara anului 2018.

9. CONCLUZIE

Domeniul .eu continud sa functioneze in mod eficace, facilitind accesul la piata
unica digitald, permitdnd europenilor sa isi prezinte online identitatea europeana si
sprijinind multilingvismul.

Atentia sporitd acordata calitatii serviciilor si securitdtii a ajutat domeniul .eu sa isi
mentind pozitia pe piatd in perioada luatd in considerare in raport. De asemenea, a
contribuit direct la indeplinirea obiectivelor UE legate de sporirea increderii si a
securitatii pe internet si pe piata unica digitala.

Domeniul .eu poate deveni un model pentru alte nume de domenii in ceea ce
priveste construirea unui spatiu de nume de domeniu sigur si de incredere. Va fi insa
nevoie de eforturi sustinute pentru a asigura adoptarea la scard larga a unor masuri
de securitate cum ar fi DNSSEC, pentru a combate inregistrarile abuzive si pentru a
asigura faptul ca comportamentele ilegale si abuzurile vizibile in alte parti ale
ecosistemului DNS nu céstiga teren si in cazul numelor de domeniu .eu. Situatia
financiard solida a domeniului .eu va permite sustinerea acestor eforturi.

Avand 1n vedere baza sa solida de clienti, relatiile strAnse pe care le are cu registrarii
si actiunile orientate cdtre pietele geografice deservite insuficient si catre cetatenii

https://eurid.eu/ro/despre-noi/iniiative/.

www.intgovforum.org.

Sistemul de management ecologic si audit al UE, numarul de Inregistrare BE-VL-000016,
https://eurid.eu/en/about-us/going-green/.

https://www.carbonfootprint.com/gs ver uganda_ borehole.html
https://eurid.eu/ro/stiri/eurid-supports-uganda-borehole-rehabilitation-project/

https://www.youtube.com/watch?v=yh-rJQLIHYE.
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UE care locuiesc in strdinatate, domeniul .eu are potentialul de a-si consolida in
continuare pozitia ca domeniu predilect pentru cetétenii si intreprinderile din UE.
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