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1. INTRODUCAO

O presente relatdrio diz respeito ao dominio de topo com cédigo de pais (ccTLD
«.eu»), ou seja, o dominio da Internet da Unido Europeia e as suas variantes noutros
alfabetos, que sao administrados e geridos pela organizacdo sem fins lucrativos
EURid (European Registry for Internet Domains), que atua como registo deste
dominio (a seguir designado “Registo «.eu»”) com base num contrato de concessao
de servicos celebrado com a Comissao. Nos termos do artigo 8.° do Regulamento
(CE) n.° 733/2002, de 22 de abril de 2002, relativo a implementa¢do do dominio de
topo «.eu» (a seguir designado «Regulamento .eu»), a Comissao deve apresentar, de
dois em dois anos, ao Parlamento Europeu e ao Conselho, um relatério sobre a
aplicacdo, o funcionamento e a eficacia do dominio «.eu». O presente relatorio
abrange o periodo compreendido entre 1 de abril de 2017 e 31 de margo de 2019
(a seguir designado «periodo abrangido»).

2. REsSuMo

Com 3,7 milhdes de nomes de dominio registados, o dominio «.eu» continuou a ser
o sétimo maior ccTLD a nivel mundial. O crescimento estagnou durante o periodo
abrangido, devido a maturidade do mercado de nomes de dominio. No entanto, o
desempenho do dominio «.eu» manteve-se semelhante ao dos outros ccTLD, apesar
da diminuicdo significativa do numero de registos no dominio «.eu» resultante da
intengdo do Reino Unido de sair da Unido Europeia e da suspensdao dos nomes de
dominio devido a controlos mais rigorosos dos dados de registo.

Confrontado com uma concorréncia crescente, o Registo «.eu» concentrou-se cada
vez mais na qualidade do servico e na seguranca, em detrimento do prego. Tal op¢ao
foi bem sucedida: a taxa de renovagdo dos nomes de dominio «.eu» permaneceu
elevada e aumentou de 78,6 % para 80 % durante o periodo abrangido.

Além disso, o Registo «.eu» continuou a promover o DNSSEC', uma extensdo da
seguranca do DNS (Sistema de Nomes de Dominio), a aplicar medidas de
ciberseguranca, a lancar novas iniciativas para prevenir registos abusivos e a
colaborar com as autoridades policiais e outras autoridades publicas, tanto a nivel
nacional como europeu, na luta contra as atividades ilegais envolvidas em nomes de
dominio «.eu». O Registo «.eu» manteve uma infraestrutura técnica altamente
resiliente e solida para assegurar que o espaco de nomes «.eu» continue disponivel
para todos os utilizadores da Internet.

O apoio a diversidade linguistica europeia e ao desenvolvimento do multilinguismo
no dominio «.eu» continuou a ser uma prioridade. No final do periodo abrangido,
esperava-se que o dominio «.ev», em carateres gregos, pudesse ser langado até ao
final de 2019. Esta etapa marca a conclusdo bem sucedida dos esforcos para aceitar
todos os carateres nio latinos na Unido Europeia”.

Extensdo de seguranga do sistema de nomes de dominio.

O langamento efetivo do dominio «.gu» em lingua grega teve lugar em 14 de novembro de 2019, ja
fora do periodo abrangido pelo presente relatorio.



Em geral, o dominio «.eu» continua a funcionar eficazmente, facilitando o acesso ao
mercado unico digital de forma segura e fidvel e permitindo que os cidaddos
europeus mostrem a sua identidade europeia quando navegam na Internet.

3. ENQUADRAMENTO NORMATIVO DO DOMINIO «.EU»
3.1. Enquadramento atual

O dominio «.eu» foi criado pelo Regulamento «.eu» (tal como alterado’) e pelo
Regulamento (CE) n.° 874/2004 que estabelece as regras de politica de interesse
publico relativas a implementacdo e as fun¢des do dominio de topo «.eu» e os
principios que regem o registo (tal como alterado®).

3.2. Novo enquadramento

Em 2017, a Comissdo avaliou o enquadramento normativo «.eu» no ambito do
processo de revisdo do programa para a adequagdo e a eficacia da regulamentagdo
(REFIT), tendo subsequentemente procedido a uma revisao. Na sequéncia de uma
consulta publica e de uma avaliagio de impacto®, e apds ter recebido reacdes
positivas do Comité de Controlo da Regulamentacdo, a Comissdo apresentou uma
proposta legislativa para substituir o(s) regulamento(s) «.eu» em vigor.
Essa proposta acabou por ser adotada como Regulamento (UE) 2019/517 do
Parlamento Europeu e do Conselho relativo a implementacdo e ao funcionamento
do dominio de topo «.eu», € que altera e revoga o Regulamento (CE) n.° 733/2002, e
que revoga o Regulamento (CE) n.° 874/2004 da Comissao (Regulamento «.eu»
revisto).

O Regulamento «.eu» revisto proporciona a flexibilidade juridica necessaria para
que o dominio «.eu» se adapte as alteragdes do mercado, modernize a sua estrutura
de governacdo® e alargue os critérios de elegibilidade para nomes de dominio «.eu,
a fim de permitir que os cidaddos da UE registem um nome de dominio,
independentemente do seu local de residéncia. O Regulamento «.eu» revisto entrou
em vigor em 18 de abril de 2019. E aplicavel a partir de 13 de outubro de 2022, data
em que os Regulamentos n.”® 733/2002 e 874/2004 serdo revogados, com excec¢ao
das disposi¢des que alargam os critérios de elegibilidade, que sdo aplicaveis desde
19 de outubro de 2019.

4. REGISTO «.EU»
Na sequéncia de um processo de concurso, foi selecionado o Registo Europeu de

Dominios Internet (EURid), entidade sem fins lucrativos a quem foi adjudicado um
contrato de concessdao de servigos em 2004 para se tornar operador do Registo

Regulamento (CE) n.° 1137/2008 do Parlamento Europeu e do Conselho, de 22 de outubro de 2008.

Regulamentos do Parlamento Europeu e do Conselho: n.° 1654/2005, de 10 de outubro de 2005;
n.° 1255/2007 de 25 de outubro de 2007, n.° 560/2009 de 26 de junho de 2009 ¢ n.° 516/2015 de 26 de
margo de 2015.

https://ec.curopa.cu/info/law/better-regulation/initiatives/ares-2017-2402460_en.

https://ec.europa.eu/digital-single-market/en/news/new-rules-will-boost-eu-governance-and-extend-its-
reach.
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«.euy, ficando responsdvel pela organizacdo, administragdo e gestdo do dominio
«eu» e das suas variantes noutros alfabetos. Apdés um novo concurso, foi
adjudicado ao EURid um segundo contrato em 2014. Este contrato foi prorrogado
de 1 de abril de 2019 até 12 de outubro de 2022.

O EURIid ¢ uma associagdo sem fins lucrativos, estabelecida ao abrigo do direito
belga com sede em Bruxelas. Trés empresas pertencentes ao EURid funcionam
como delegagdes regionais, nomeadamente em Itdlia, na Republica Checa e na
Suécia. O EURIid ¢ responséavel por «criar um espago de dominio «.eu» fidvel para o
utilizador final, de forma sustentavel, através da exceléncia operacional, prestando
um servico de qualidade excecional aos agentes de registo acreditados.

A associacao EURid tem dois membros fundadores - DNS Belgium (o registo
«.bey) e Istituto di Informatica e Telematica (o registo «.it») -, nove outros membros
e um conselho estratégico composto por 13 representantes. A organizagao ¢ dirigida
por um diretor-geral e por uma equipa de gestdo com oito pessoas. No final do
periodo abrangido, o EURid tinha 56 trabalhadores a tempo inteiro, distribuidos por
sete departamentos localizados nos quatro gabinetes regionais. A maioria dos
trabalhadores pertence a equipa de relagdes externas € ao servigo técnico.

4.1. Cumprimento das obrigac¢des financeiras e contratuais

Enquanto organizacdo externa, o EURid gere o dominio «.eu» de forma autéonoma.
No entanto, a Comissdo acompanha de perto a situagdo financeira do EURid e o
cumprimento das obrigacdes contratuais em conformidade com o enquadramento
normativo «.eu» ¢ o contrato de concessdao de servigos. A Comissdo exerce a sua
fungcdo de supervisdo, analisando as contas anuais auditadas, os relatorios
financeiros semestrais ¢ anuais, as propostas orcamentais, bem como a estratégia e
os planos operacionais do Registo «.eu». As questdes financeiras sdo debatidas em
reunides semestrais € em reunides ad hoc.

No periodo abrangido pelo presente relatdrio, a situacdo financeira do EURid foi
comparavel a dos dois anos anteriores, com cerca de 13 milhdes de EUR de receitas
e 11 milhdes de EUR de custos anuais. Apos a aprovagao das contas e das reservas,
o excedente transferido para a Unido Europeia nos termos do contrato de concessao
de servicos era de 2 863 036 EUR (exercicio de 2017) e de 1347 883 EUR
(exercicio de 2018).

No final de 2018, o EURid manteve reservas financeiras para a amortizagdo
(0,5 milhdes de EUR), investimentos (0,6 milhdes de EUR), responsabilidades
sociais (2,4 milhdes de EUR), responsabilidades juridicas (1,2 milhdes de EUR) e
capital de exploragdo (0,2 milhdes de EUR), tendo acrescentado uma nova reserva
para o final dos contratos (0,9 milhdes de EUR).

Em 2018, a Comissao realizou uma auditoria sobre varios aspetos administrativos e
financeiros da gestdo do Registo «.eu». A auditoria permitiu formular uma série de
recomendagdes que estdo a ser aplicadas em 2019, segundo o plano de agdo
acordado entre a Comissdo e o EURid. Abrangem, em especial, a revisdo da politica
de adjudicacao de contratos do EURIid; a revisdo da politica de conflito de interesses
do EURIid; a clarificacdo das regras e da abordagem relativa a constituicdo de
reservas; o desenvolvimento de uma abordagem coerente na contratagdo de
consultores externos; uma analise da eficiéncia e eficacia dos servigos regionais;



uma avaliacao das atividades de marketing e sensibilizagao e da organizagao de uma
auditoria anual de conformidade contratual.

5. DOMINIO «.EU»
5.1. Tendéncias gerais

Com 3,7 milhdes de nomes de dominio «.eu» registados até ao final do primeiro
trimestre de 2019, o dominio «.eu» ¢ o décimo primeiro maior TLD e o sétimo
maior ccTLD a nivel mundial’. O volume de registos representa cerca de 1 % do
mercado de nomes de dominio a nivel mundial, que inclui mais de 350 milhdes de
nomes de dominios distribuidos por 1 486 TLD.

Enquanto o ano de 2017 terminou com um crescimento anual de 1,5 %, em 2018
registou-se um crescimento negativo de 3,4 %. Dois eventos atipicos - em
comparagdo com outros ccTLD - justificam esse crescimento negativo: a intengao
do Reino Unido de sair da Unido Europeia (explicada no ponto «Impacto da
intengdo do Reino Unido de sair da UE») e a suspensao de aproximadamente 58 000
nomes de dominio em 2018, em resultado de controlos de elegibilidade mais
rigorosos.

Em geral, o desempenho do dominio «.eu» esta em consonancia com o desempenho
dos outros ccTLD, que enfrentaram baixas taxas de crescimento no mercado dos
nomes de dominio durante o periodo de dois anos abrangido pelo presente relatorio.
Estas baixas taxas de crescimento derivam de varios fatores. Persistem as tendéncias
jé descritas no relatério anterior, nomeadamente a maturidade dos principais
mercados nacionais € o aumento da concorréncia devido ao advento de novos gTLD
(TLD genéricos). Durante o periodo em apreco, alguns concorrentes também
conquistaram quota de mercado, nomeadamente os meios de comunica¢do social
para os particulares e as empresas e as aplicacdes (apps) para o mercado das
comunicagdes moveis, em especial nos mercados emergentes®”’.

Por pais de registo, a Alemanha, os Paises Baixos, a Franga, a Poldnia e a Itdlia
foram os principais mercados do dominio «.eu» até ao final do primeiro trimestre de
2019. No periodo em analise, o Reino Unido desceu da quarta para a sexta posi¢ao,
ao passo que Portugal quase duplicou os registos, o que demonstra que os nomes de
dominio ainda podem beneficiar de um crescimento de dois digitos.

5.2. A marca «.eu»

Nos ultimos anos, o mercado dos nomes de dominio e, em especial, os TLD ja bem
estabelecidos, tém sido confrontados com um aumento significativo da
concorréncia, devido a introdu¢do de novos gTLD como «hotel» ou «.shopy.
A concorréncia intensificou-se € muitos dos novos registos oferecem pregos muito

CENTRstats Global TLD, relatorio do primeiro trimestre de 2019, edicdo 27,
https://www.centr.org/statistics-centr/quarterly-reports.html.

«EURId et al, estudo do mercado de DNS do Médio Oriente e paises adjacentes», ICANN 2016
https://www.icann.org/news/announcement-2016-02-26-en.

Oxford Information Labs ef al, estudo do mercado de DNS da América Latina e Caraibas, 2017
https://www.icann.org/public-comments/lac-dns-marketplace-2016-09-22-en.
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baixos, adotando um marketing agressivo relativamente aos agentes de registo e
revendedores.

A resposta do EURid centrou-se na qualidade e na seguranca, € ndo no preco,
continuando a promover o dominio «.eu» como uma marca fidvel com cobertura
europeia. Esta estratégia foi bem sucedida: a taxa de renovagdo dos nomes de
dominio «.eu» (geralmente um indicador de confianca e lealdade dos clientes)
manteve-se elevada, tendo crescido de 78,6 % para 80 % no periodo abrangido.

5.3. Marketing e comunicacio

Em consonancia com o objetivo estratégico de colocar a tonica na qualidade e na
seguranga, em detrimento do preco, o EURid levou a cabo varias atividades de
marketing e comunicagao:

— A publicacdo da nova pagina de entrada “Confie no dominio «.eu»” no sitio Web
do EURId, para destacar o nome de dominio «.eu» como uma marca de confianga
e seguran¢a alcancgada através de medidas que asseguram um elevado nivel de
ciberseguranca e reduzem ativamente os riscos de abuso dos nomes de dominio.

— A organizagdo com éxito de duas campanhas de sensibilizacdo na Internet em
2018. Os paises onde as campanhas foram promovidas (entre outros, a Polonia, a
Alemanha, a Franca ¢ a Espanha) foram selecionados com base na sua taxa de
crescimento do registo «.eu» e no apoio as campanhas de promog¢do do registo
«.euy.

— Foi refor¢ada a parceria com os agentes de registo acreditados com o programa
de marketing cofinanciado pelo EURIid, através do qual os agentes de registo
podem receber reembolsos até 100 % dos custos elegiveis das a¢des de promogao
dos nomes de dominio «.eu». Em 2017 e 2018, o programa cofinanciou mais de
120 campanhas.

— Os agentes de registo continuaram a utilizar o programa de descontos do EURid,
no ambito do qual beneficiam de uma redugdo das taxas dos novos registos. Os
agentes de registo apreciam a estabilidade do regime, que lhes permite promover
regularmente o dominio «.eu» ao longo de todo o ano. 327 agentes de registo
subscreveram este regime, representando 93,3 % da carteira do dominio «.eu» e
97 % de todos os novos nomes de dominio em 2019.

— Para reconhecer a inovacao e a exceléncia entre os agentes de registo do dominio
«eu», o EURid organiza anualmente os Prémios Web. Os vencedores dos
Prémios Web recebem um prémio que inclui uma campanha publicitaria de trés
meses no aeroporto de Bruxelas. A participa¢do no concurso bateu o recorde em
2018, com mais de 200 nomeagdes e quase 10 000 votos.

— O EURid continuou a racionalizar a sua presenca nas redes sociais,
nomeadamente através da sua conta no 7witter e do canal do YouTube.

Os principais parceiros nas atividades de marketing do dominio «.eu» sdo os agentes
de registo, que disponibilizam os nomes de dominio «.eu» e interagem com as
entidades registadas. No periodo compreendido entre 2017 e 2019, o EURid
prosseguiu os seus esforcos para melhorar a qualidade do servico prestado aos
agentes de registo acreditados e simplificar o processo de registo.



No final do primeiro trimestre de 2019, o dominio «.eu» tinha 715 agentes de
registo acreditados. O nimero de agentes de registo manteve-se relativamente
estavel nos ultimos anos, ndo obstante o aumento da concentragao no mercado.

Segundo o ultimo inquérito bienal de satisfacdo dos agentes de registo, realizado em
finais de 2017, as notas atribuidas a qualidade da relacdo com o EURid foram de
93 %, em consonancia com a pontuacdo elevada obtida no inquérito anterior. Em
geral, os agentes de registo deram notas elevadas a fiabilidade e a facilidade de
vender os nomes de dominio «.eu», que representam um bom investimento',

Como sinal claro de apreciacdo, em 2017 e 2018 o EURid ganhou o prémio
«Registo do Ano» atribuido pelo CENTR!', com base num inquérito em que
votaram mais de 100 agentes de registo.

5.4. Multilinguismo

O EURIid prosseguiu os seus esforgos para apoiar a diversidade linguistica europeia
e expandir o multilinguismo no dominio «.eu». No final do primeiro trimestre de
2019 estavam registados quase 39000 IDN (nomes de dominio
internacionalizados)'?, colocando o dominio «.eu» entre os vinte maiores espagos
IDN do mundo.

Ap0ds a introdugdo, em junho de 2016, da extensdo «ew» (o equivalente do «.eu» em
alfabeto cirilico), iniciou-se um periodo de transi¢ao de trés anos, com o objetivo de
fazer cumprir uma politica de «preven¢do da mistura de alfabetos» para todos os
nomes de dominio. Esta politica, mandatada pela ICANN'? (Internet Corporation of
Assigned Names and Numbers), exige que tanto o nome de dominio como a sua
extensdo sejam redigidos no mesmo alfabeto. No final do primeiro trimestre de
2019, estavam registados cerca de 1 900 nomes de dominio com a extensao .ero.

Antes e durante o periodo abrangido, o EURid trabalhou intensamente para obter a
aprovacao pela ICANN da extensao «.ev» (0 equivalente a «.eu» no alfabeto grego).
O pedido da extensdo «.ev» teve dificuldades na fase de avaliacdo, devido a essa
sequéncia de carateres poder ser confundida com o dominio «.eu» e com a
apresentacdo de outras sequéncias de duas letras em maitsculas. No final do periodo
abrangido, esperava-se que o dominio «.ev» no alfabeto grego fosse langado no final
de 2019. Esta etapa marca a conclusdo bem sucedida dos esfor¢os para integrar
todos os carateres nao latinos da Unido Europeia.

5.5. Impacto da eventual saida do Reino Unido da UE

De acordo com o Regulamento «.eu» revisto, os titulares do nome de dominio «.eu»
devem ser residentes ou nacionais de um Estado-Membro da UE, da Islandia, do
Listenstaine ou da Noruega, ou de empresas ou organizagdes estabelecidas nesses
paises.

https://eurid.eu/en/news/2017-registrar-satisfaction-survey-findings/.

Council of European National Top-Level Domain Registries (Conselho dos Registos Europeus de
Nomes de Dominio de Topo Nacionais), www.centr.org.

Os IDN sdo nomes de dominio com carateres nao latinos.

https://www.icann.org
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Na sequéncia da notificagao pelo Reino Unido, em 29 de marco de 2017, da sua
intencdo de sair da Unido, a UE negociou e celebrou com o Reino Unido um acordo
que estabelece as condi¢des dessa saida (a seguir designado «Acordo de Saida»), em
conformidade com o artigo 50.° do Tratado da Unido Europeia (TUE)!'*. O Acordo
de Saida prevé um periodo de transi¢ao durante o qual o direito da Unido ¢ aplicavel
ao e no Reino Unido. Por conseguinte, durante o periodo de transi¢do, os residentes
e os nacionais do Reino Unido, bem como as empresas e organizagdes ai
estabelecidas, continuardo a poder deter um nome de dominio «.eu». O periodo de
transicdo tera inicio na data de saida'® e terminara em 31 de dezembro de 2020, a
menos que a Unido e o Reino Unido cheguem a acordo, até 1 de julho de 2020,
sobre uma prorroga¢do unica do periodo de transi¢ao por um periodo méaximo de
um ou dois anos.

A partir do termo desse periodo de transi¢do, o direito da Unido deixa de ser
aplicavel ao e no Reino Unido. Por conseguinte, os residentes no Reino Unido que
nao sejam nacionais de um Estado-Membro da UE, da Islandia, do Listenstaine ou
da Noruega, assim como as empresas ¢ organizagdes estabelecidas no Reino Unido
mas nao num Estado-Membro da UE, na Isldndia, no Listenstaine ou na Noruega
deixardo de ser elegiveis ao abrigo da legislagio da UE para deter um nome de
dominio «.eu», tal como os residentes, as empresas e as organizacdes de outros
paises terceiros. Esta consequéncia sera aplicavel a partir da data de saida, caso ndo
entre em vigor um acordo de saida.

Na “Comunicagdo relativa a saida do Reino Unido e as regras da UE sobre o
dominio «.eu»”, de 28 de margo de 2018, atualizada em 18 de julho de 20196, a
Comissdo avisou os titulares de nomes de dominio «.eu» residentes ou estabelecidos
no Reino Unido das consequéncias da saida do Reino Unido da UE, sob reserva das
disposi¢des de um acordo de saida que entre em vigor para o periodo de transigdo.
Além disso, a Comissao e o EURid chegaram a acordo sobre um plano de agdo para
fazer face aos efeitos do eventual cenario de nao celebragao de um acordo de saida e
para gerir a transi¢do do Reino Unido para o estatuto de pais terceiro, incluindo a
comunicacdo aos agentes de registo e titulares de registos de medidas transitorias
para os nomes de dominio pertencentes a residentes no Reino Unido'”.

O impacto da intengdo do Reino Unido de sair da UE no dominio «.eu» comecou a
fazer-se sentir em 2018. No caso dos residentes no Reino Unido, a possibilidade de
deixarem de poder registar nomes de dominio «.eu» levou ao cancelamento, a nio
renovagdo e a uma diminuicdo dos novos registos. Além disso, alguns agentes de
registo baseados no Reino Unido deixaram de oferecer o dominio «.eu». Em
consequéncia, o numero de registos relativos ao dominio «.eu» no Reino Unido
passou de cerca de 240 000 para cerca de 190 000 no final do primeiro trimestre de
2019; o que representa uma diminuigdo de 24 %.

JOC3841de12.11.2019, p. 1.

A data de saida sera a data de entrada em vigor do Acordo de Saida ou, na falta deste, 1 de fevereiro de
2020, a menos que o prazo previsto no artigo 50.°, n.° 3, do TUE seja prorrogado. Ver Decisao (UE)
2019/1810 do Conselho Europeu, tomada com o acordo do Reino Unido em 29 de outubro de 2019,
que prorroga o prazo previsto no artigo 50.°, n.° 3, do TUE (JO L 278 de 30.10.2019, p. 1).

https://ec.europa.cu/info/sites/info/files/file_import/eu_domain_names_pt_0.pdf

https://eurid.eu/pt/register-a-eu-domain/brexit-notice/.



https://ec.europa.eu/info/sites/info/files/file_import/eu_domain_names_pt_0.pdf
https://eurid.eu/pt/register-a-eu-domain/brexit-notice/

6. CONFIANCA E SEGURANCA
6.1. Nomes de dominio seguros

Desde 2013 tem sido implantado e promovido no dominio «.eu» o DNSSEC'®, que
¢ um alargamento da seguranca do DNS. O DNSSEC garante que os utilizadores
comunicam com o sitio Web correto, impedindo ataques por interposicao («man in
the middle») através de sitios web falsos.

Para o DNSSEC funcionar corretamente, tanto o dominio ao nivel superior como os
nomes de dominio individuais tém de ter uma assinatura digital (ser «assinados»).
Na sequéncia da assinatura do proprio nivel de dominio «.eu» em 2010, o EURid
tem vindo a promover a assinatura DNSSEC para os nomes de dominio «.eu».
Desde 2015, o EURid oferece um desconto por nome de dominio corretamente
assinado. No final do primeiro trimestre de 2019, cerca de 540 000 nomes de
dominio (15 % dos nomes de dominio «.eu») foram corretamente assinados com o
DNSSEC. O aumento regular do nimero de nomes de dominio assinados com o
DNSSEC durante o periodo abrangido demonstrou que estas medidas de desconto
motivaram os agentes de registo a aplicar o DNSSEC e a oferecé-lo aos seus
titulares de registos. Apesar de o dominio «.eu» ser um dos melhores registos de
ccTLD em termos de adogdo do DNSSEC, devem ser envidados mais esforgos para
aumentar a adesao dos nomes de dominio «.euy.

Em geral, o EURid apoia a adog@o pela sua comunidade de agentes de registo das
normas de ciberseguranca, através de semindrios em linha e de reunides e sessoes de
informacgao regulares sobre o DNSSEC e outras medidas de seguranga.

6.2. Prevenciao de registos abusivos

A preven¢do do registo de nomes de dominio abusivos, utilizados para violar
direitos de autor, venda de mercadorias de contrafacdo, mistificacdo da interface
(phishing), ciberataques e distribui¢do de programas maliciosos continua a ser uma
prioridade fundamental do dominio «.eu». Isto ¢ levado a cabo através da
verificacdo da validade dos dados de registo relativos aos critérios de elegibilidade
«.eu»'” e da analise de novos registos para detetar padrdes ou anomalias suspeitos.

Como medida preventiva, o EURid leva a cabo controlos diarios dos novos registos.
Se forem detetados dados duvidosos, os titulares sdo convidados a atualizar ou
corrigir as suas informacdes, correndo o risco de ter o nome de dominio suspenso,
caso ndo o facam. Em 2017 e 2018, respetivamente, foram suspensos 20 126 e
58 966 nomes de dominio.

Em 2017, a Universidade de Lovaina desenvolveu um sistema para o EURid que
prevé que nomes de dominio «.eu» poderdo ser utilizados para fins abusivos, com
base em dados historicos e algoritmos de autoaprendizagem. Este sistema, ainda em
fase de desenvolvimento, destina-se a impedir que os nomes de dominio mal-
intencionados se tornem ativos.

Extensdo de seguranga do sistema de nomes de dominio.

Nos termos do Regulamento «.eu», o EURid tem o direito de verificar a validade dos registos e a
politica de registo exige que o titular conserve os dados pessoais completos e exatos e o endereco de
correio eletronico em funcionamento para a comunicagdo com o EURid.



6.3. Cooperacio na luta contra a cibercriminalidade

O EURIid continuou a prestar regularmente assisténcia as autoridades com poderes
coercivos € a outras entidades competentes, tanto a nivel nacional como europeu,
ajudando-as a combater atividades ilegais associadas a nomes de dominio «.eu.

A nivel nacional, o EURid colaborou ativamente com o Ministério Federal dos
Assuntos Econdémicos da Bélgica, as Alfandegas (Cybersquad) e o Ministério
Publico belgas.

A nivel europeu, o EURid prosseguiu o didlogo permanente com a Equipa de
Resposta a Emergéncias Informaticas da UE (CERT-UE), tendo aprofundado a
cooperacdo com a EUROPOL, mediante o intercimbio de dados e tendéncias
estatisticos, de projetos conjuntos destinados a combater a cibercriminalidade®® e da
realizacdo de semindrios conjuntos?!. Em junho de 2018, o EURid e a Coligacio
Internacional Anticontrafacdo assinaram um memorando de entendimento a fim de
envidar esfor¢os conjuntos no combate a cibercriminalidade no dominio «.eu». O
EURIid prosseguiu igualmente a sua cooperagdo com o Instituto da Propriedade
Intelectual da Unido Europeia, a fim de notificar os titulares de marcas registadas
sempre que seja registado um nome de dominio «.eu» idéntico a uma marca
registada da UE.

6.4. Resolucio alternativa de litigios

Em junho de 2017, o EURIid alargou as opgdes que permitem dar inicio a resolugdo
alternativa de litigios (RAL), assinando com a Organiza¢do Mundial da Propriedade
Intelectual um acordo para se tornar um novo prestador de RAL «.eu», para além do
prestador ja existente, o Tribunal Arbitral de Praga (Tribunal Arbitral Checo). Uma
das caracteristicas da RAL ¢ a possibilidade de apresentar uma queixa pela Internet
em qualquer das linguas oficiais da UE. No periodo abrangido pelo presente
relatorio, foram apresentadas 127 queixas, tendo sido resolvidos 130 litigios.

6.5. [Estabilidade, seguranca e continuidade das atividades

O EURid manteve uma infraestrutura técnica altamente resiliente e so6lida para
assegurar que o espagco de nomes «.eu» continua visivel e funcional para todos os
utilizadores da Internet. Isto permitiu garantir o acesso ininterrupto aos nomes de
dominio «.eu» para os utilizadores ligados a estes nomes de dominio durante o
periodo em apreco (100 % em funcionamento). Dois servidores de nomes de

dominio?® situados em Amesterddo e no Luxemburgo constituem o nicleo da

infraestrutura técnica do EURid, complementados por uma combinacdo de
servidores autogeridos (Amesterddo, Liubliana, Londres e Praga) e por prestadores
externos, como a DENIC, a Netnod e a Dyn/Oracle, que fornecem servidores de
nomes em todo o mundo para apoiar a carteira da zona «.eu.
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https://www.europol.europa.eu/newsroom/news/europol-enhances-cybercrime-and-internet-security-
cooperation-signing-mou-eurid.

https://www.europol.europa.eu/events/eurid-europol-cross-border-collaboration-in-fighting-
cybercrime-workshop.

Os servidores de nomes sdo elementos fundamentais do DNS, permitindo a consulta de nomes de
dominios e fornecendo os seus enderecos IP e localizacgdo.


https://www.europol.europa.eu/newsroom/news/europol-enhances-cybercrime-and-internet-security-cooperation-signing-mou-eurid
https://www.europol.europa.eu/newsroom/news/europol-enhances-cybercrime-and-internet-security-cooperation-signing-mou-eurid
https://www.europol.europa.eu/events/eurid-europol-cross-border-collaboration-in-fighting-cybercrime-workshop
https://www.europol.europa.eu/events/eurid-europol-cross-border-collaboration-in-fighting-cybercrime-workshop

Estabelecer e manter um padrdo elevado para a seguranca da informagao e das redes
continuou a ser um elemento importante da politica do EURid para prestar servigos
seguros ¢ de elevada qualidade aos agentes de registo acreditados e ao publico. Em
2017, o EURId obteve uma certificagio ISO?* 22301 para a gestdo da continuidade
das atividades e em 2019 renovou a certificagdo para a norma de seguranca da
informagdo ISO/IEC 27001. Além disso, avaliou e adaptou a sua politica de
divulgacao responsavel em 2018 e prosseguiu a colaboragdo com uma empresa
externa para avaliar e melhorar a ciberseguranga e reduzir as ameagas.

O EURId foi pioneiro da continuidade das atividades entre os registos de ccTLD.
Manteve a sua avalia¢do dos riscos atualizada anualmente e reavaliou regularmente
os cenarios de continuidade das operacdes. Em 2018, o EURid realizou dois
exercicios de continuidade das atividades, simulando catdstrofes de grandes
propor¢des, que foram avaliados positivamente por um avaliador independente.
Além disso, foram realizados sete testes de recuperagdo e de recuperagdo e
redundancia, tendo sido demonstrada a solidez da infraestrutura técnica do EURid.

7. RELACOES INTERNACIONAIS

Durante o periodo em apreco, o EURid continuou a colaborar com o ecossistema da
Internet, nomeadamente através das seguintes acdes e atividades:

— Participacdo em reunides da ICANN através de varios comités e grupos de
trabalho, incluindo contributo para o refor¢o das capacidades dos registos de
ccTLD de menor dimensao no planeamento da continuidade das atividades e na
recuperagdo em caso de catastrofe;

— Cooperagao com a UNESCO, a Verisign e as organizagoes regionais de registo
para o relatorio anual sobre o IDN?* e apoio ao Ano Internacional das Linguas
Indigenas da UNESCO em 2019;

— A continuacgdo da Academia «.eu»® na Internet, através da qual os representantes
de outros registos receberam formacdo sobre diversas questdes em matéria de
registo;

— Apoio ao Didlogo Europeu sobre a Governagao da Internet (EuroDIG) e a Escola
dos Balcas sobre Governagao da Internet;

— Participagio no Férum sobre a Governacdo da Internet de 2017)%° e no seminario
sobre o impacto ambiental das TIC.
8. IMPACTO AMBIENTAL

A fim de reduzir o impacto ambiental das suas atividades, em 2012 o EURid tornou-
se o primeiro registo certificado pelo EMAS na Europa?’, renovando a certificagio
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Organizacao Internacional de Normalizagao.

www.idnworldreport.eu.

https://eurid.eu/pt/quem-somos/iniciativas/.

www.intgovforum.org.



http://www.idnworldreport.eu/
https://eurid.eu/pt/quem-somos/iniciativas/
http://www.intgovforum.org/

em 2018 para a sua sede na Bélgica e as suas sucursais na Itdlia e na Republica
Checa. O EURId continuou a validar as suas emissdes de CO? tendo comprado
créditos de CO» certificados para compensacgao e prestado apoio ao projeto Borehole
Uganda®®. Em 2019, o EURid patrocinou os esforcos de reflorestagio em
Monchique, Portugal®’, numa zona afetada pelos incéndios florestais devastadores
do verdo de 2018.

9. CONCLUSAO

O dominio «.eu» continua a funcionar de forma eficaz, facilitando o acesso ao
mercado unico digital, permitindo aos europeus mostrar a sua identidade europeia
na Internet e promovendo o multilinguismo.

A atengdo acrescida dada a qualidade do servigo e a seguranca ajudou o dominio
«.eu» a manter a sua posi¢do de mercado durante o periodo em aprego. Contribuiu
também diretamente para os objetivos da UE de aumentar a confianca e a seguranca
na Internet e no mercado unico digital.

O dominio «.eu» pode tornar-se um modelo para outros nomes de dominio em
termos de construcdo de um espago de nomes de dominio de confiangca e seguro.
Serd necessario envidar esfor¢os continuos para assegurar a adogdo generalizada de
medidas de seguranga como o DNSSEC, combater os registos abusivos e garantir
que os comportamentos ilicitos e os abusos que sdo evidentes noutros pontos do
ecossistema do DNS ndo se instalem no dominio «.eu». A situagao financeira sélida
do TLD «.eu» permitird que estes esfor¢cos sejam sustentados.

Tirando partido da solida base de clientes, das fortes relacdes estabelecidas com os
agentes de registo e das agdes orientadas para mercados geograficos mal servidos e
para os cidaddaos da UE que vivem no estrangeiro, o dominio «.eu» tem potencial
para reforcar a sua posicdo como dominio de escolha dos cidadaos e empresas da
UE.
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Sistema de ecogestdo e auditoria da UE, nimero de registo BE-VL-000016, https://eurid.eu/pt/quem-
somos/consciencia-ecologica/.

https://www.carbonfootprint.com/gs ver uganda_ borehole.html
https://eurid.eu/en/news/eurid-supports-uganda-borehole-rehabilitation-project/

https://www.youtube.com/watch?v=yh-rJQLIHYE.



https://eurid.eu/pt/quem-somos/consciencia-ecologica/
https://eurid.eu/pt/quem-somos/consciencia-ecologica/
https://www.carbonfootprint.com/gs_ver_uganda_borehole.html
https://eurid.eu/en/news/eurid-supports-uganda-borehole-rehabilitation-project/
https://www.youtube.com/watch?v=yh-rJQL1HYE
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