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MELLEKLET

Tervezet — A Tanacs kovetkeztetései a kiberdiplomaciarol
Az Europai Uni6 Tanécsa,

ELISMERVE, hogy az EU kiils politikai — koztiik a kozds kiil- és biztonsagpolitika —
szempontjabol komoly lehetdségeket kinalnak, ugyanakkor folyamatosan valtozo kihivasokat is
magukban rejtenek a kibertérrel kapcsolatos kérdések, kiilondsen a kiberbiztonsag, az emberi jogok
eldmozditasa és védelme a kibertérben, a hatalyos nemzetkozi jog alkalmazésa, a jogallamisag és a
magatartasi normak a kibertérben, az internet iranyitasa, a digitalis gazdasag, a kiberkapacitas-

épités és -fejlesztés, valamint a stratégiai kiberkapcsolatok;

KIJELENTVE, hogy az Eur6pai Unionak és tagallamainak ezeket a horizontalis, tobbsika
kérdéseket a kibertérre vonatkoz6 olyan koherens nemzetkozi politika keretében kell kezelniiik,
amely eldmozditja az Unio politikai, gazdasagi €s stratégiai érdekeit, és hogy tovabbra is egylitt kell
miikodniiik a legfontosabb nemzetko6zi partnerekkel és szervezetekkel, valamint a civil

tarsadalommal és a magéanszektorral,

HANGSULYOZVA, hogy ennek a politikinak a meglévé szakpolitikai dokumentumokra kell
épiilnie, kiilondsen az eurdpai digitalis menetrendrél sz616 tanacsi kovetkeztetésekre', az emberi
jogokra és a demokraciara vonatkozé unios stratégiai keret és cselekvési terv elso évfordulojarol
52016 tanacsi kovetkeztetésekre?, az Europai Unio kiberbiztonsagi stratégiajardl szolo tanacsi
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kovetkeztetésekre”, valamint az internetiranyitasrol szol6 tanacsi kdvetkeztetésekre™;

10130/10 és 9981/10 (A Bizottsag kdzleménye az Europai Parlamentnek, a Tanacsnak, az
Eurdpai Gazdasagi és Szocialis Bizottsdgnak és a Régiok Bizottsaganak — Az eurdpai digitalis
menetrend (COM(2010) 245 végleges)).

12559/13 és 11855/12 (A Tandcs kovetkeztetései az emberi jogokra és a demokraciara
vonatkozo unios stratégiai keret €s cselekvési terv els6 évfordulojarol).

12109/13 és 6225/13 (A Bizottsagnak és az Eurdpai Unio kiiliigyi és biztonsagpolitikai
foképviseldjének kozos kozleménye az Eurdpai Parlamentnek, a Tandcsnak, az Eurdpai
Gazdasagi és Szocidlis Bizottsagnak, valamint a Régiok Bizottsaganak —,,Az Eurdpai Unid
kiberbiztonsagi stratégidja: Nyilt, megbizhato és biztonsagos kibertér” (COM JOIN (2013) 1
final)).

16200/14 és 6460/14 (A Bizottsag kdzleménye az Europai Parlamentnek, a Tanacsnak, az
Eurdpai Gazdasagi és Szocidlis Bizottsagnak €s a Régiok Bizottsaganak — Internetpolitika és
internetiranyitas: Eurdpa szerepe az internetiranyitas jovdjének alakitadsaban (COM(2014) 72
final)).
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TEKINTETTEL a kozelmultbeli franciaorszagi terrorista tiamadasokra és MEGEROSITVE, hogy a
terrorizmus elleni kiizdelemben — amint az a bel- €s igazsagiigyi miniszterek 2015. januar 29-30-1
rigai informalis ilésén elfogadott k6zos nyilatkozatban is szerepel —atfogd megkdzelitést kell
alkalmaznunk, amely kiilonféle szakpolitikai teriileteken, egyebek kozt a kozlekedés, a pénziigyek
¢s az informacids technologia teriiletén, valamint a harmadik orszagokkal fennallo kapcsolatok

terén folytatott tevékenységeket is magaba foglal;

UJOLAG MEGEROSITVE az Unié azon allaspontjat, miszerint a kibertérben is alkalmazni és
védeni kell azokat a normakat, elveket €s értékeket, amelyeket az Unio offline magaénak vall,
kiilonosképp a kovetkezdket: az Emberi Jogok Egyetemes Nyilatkozata, a Polgari és Politikai Jogok
Nemzetkozi Egyezségokmanya, az emberi jogok és alapvetd szabadsagok védelmérdl szol6 eurdpai

egyezmény, a gyermek jogairol szold egyezmény, valamint az Eurdpai Uni6 Alapjogi Chartéja;

EMLEKEZTETVE az olyan egységes, nyilt, megbizhaté és biztonsagos kibertér elémozditasanak
¢s védelmének dontd fontossagara, amely teljes mértékben tiikrozi és tiszteletben tartja az EU

alapveto értékeit, nevezetesen a demokraciat, az emberi jogokat €s a jogallamisagot;

HANGSULYOZVA az online kommunikéci6 elérhetéségének, biztonsagossaganak,
megbizhatdsadganak €s atjarhatdosdganak novelésébdl eredd bizalom fontossagat, és megallapitva,

hogy a biztonsagos adataramlas ¢s -kezelés hozzajarul a gazdasagi novekedéshez;

TEKINTVE, hogy a kibertérrel kapcsolatos kérdésekkel foglalkozé nemzetk6zi forumok, két- €s
tobboldalu iilések és folyamatok szdmanak novekedése minden érdekelt felet kihivasok el¢ allit a

megfeleld részvétel biztositdsa szempontjabol;

TUDOMASUL VEVE, hogy az egyre kiterjedtebb és dsszetettebb nemzetkdzi megbeszélések
Osszefliggésében dontd fontossagl, hogy atfogo és koherens allaspontot alakitsunk ki az unios

kiberkérdésekkel kapcsolatban,
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EZENNEL

UGY TEKINTI, hogy lényeges és dontd tovabbfejleszteni és alkalmazni egy olyan kozos és atfogd

unids megkdozelitést a globalis szintli kiberdiplomaciara vonatkozdan, amely:

o elémozditja és védi az emberi jogokat és amely az Uni6 alapveto értékein, vagyis a
demokrécian, az emberi jogokon és a jogallamisagon, ezen beliil a véleménynyilvanitas
szabadsagahoz valo jogon, az informéciohoz valo hozzaférés szabadsagan ¢s a maganélethez

valo jogon alapul,

J biztositja, hogy ne lehessen az internet nyujtotta lehetdségekkel visszaélni gytldletkeltés és
erdszakra valo felbujtas céljaval, valamint hogy az internet — az alapvet6 szabadsagok teljes
tiszteletben tartasaval — tovabbra is a szabad véleménynyilvanitas foruma maradjon a jog

maradéktalan betartasa mellett,
. eldmozditja a nemek kozotti egyenldséget is figyelembe vevo kiberpolitikat,

. 0sztonzi az eurdpai novekedést, jolétet és versenyképességet, valamint védi a legfontosabb
uniods értekeket, tobbek kozott a kiberbiztonsag erdsitése és a szamitastechnikai biindzés elleni

kiizdelem terén folytatott egyiittmiikodés javitasa révén,

. diplomaciai és jogi eszk6zok igénybevétele révén hozzéjarul a kiberbiztonsagot fenyegetd
veszélyek mérsékléséhez, a konfliktusmegel6zéshez €s a stabilitds ndvekedéséhez a

nemzetkzi kapcsolatok terén,

. segiti az internet iranyitasara vonatkozé tobbérdekeltes modell erdsitésére iranyuld

erOfeszitéseket,

. 0sztonzi a nyitott és viragzo tarsadalmak kialakuldsat harmadik orszagokban olyan
véleménynyilvanitas és az informacidhoz vald hozzaférés szabadsagahoz val6 jog
eldmozditasahoz ¢és védelméhez, ¢s amelyek lehetdvé teszik a polgarok szamara, hogy teljes
mértékben a javukra forditsak a kibertér tarsadalmi, kulturalis és gazdasagi elonyeit, tobbek

kozott a digitalis infrastruktirdk biztonsagossaganak fokozéasa révén,

. eldmozditja a feleldsség megosztasat az érintett érdekelt felek kozott, tobbek kozott a koz- és
a maganszektor, valamint a kutatd- és tudomanyos intézetek kozott a kibertérrel kapcsolatban

folytatando egyiittmiikodés révén;
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MEGALLAPITJA, hogy ezen tanacsi kovetkeztetések nem érintik az Uni6 és a tagallamok kozotti,

illetve az Uni6 intézményei €s szervei kozotti jelenlegi hataskormegosztast;
TOVABBA

FELKERI az Uniot és annak tagallamait, hogy — egymas hatéskoreit és a szubszidiaritas elvét
figyelembe véve — munkalkodjanak kozdsen az ezekben a kovetkeztetésekben kitlizott stratégiai

célok teljesitésén;
Az emberi jogok elomozditasa és védelme a kibertérben

HANGSULYOZZA, hogy az egyéneknek a vonatkozd nemzetkdzi jogi eszkozokben rogzitett
emberi jogait és alapvetd szabadsagait online és offline egyarant tiszteletben kell tartani €s érvényre
kell juttatni, tovabba UDVOZLI, hogy az ENSZ Emberi Jogi Tanacsa® és Kozgylilése ezt az elvet

szintén megerdsitette;
FELSZOLITJA az Uniot és annak tagallamait, hogy:

J mozditsak el6 és védjék a kibertérben az emberi jogokat és az alapvetd szabadsdgokat —
koztiik a véleménynyilvanités, az informacidohoz vald hozzaférés, a gyiilekezés és az
egyesiilés szabadsagat, valamint a maganélethez, a hatékony jogorvoslathoz és a tisztességes
eljarashoz val6 jogot —, valamint hogy a vonatkoz6 regionalis €és globalis féorumokon

hatarozottan képviseljék és védjék meg kozos allaspontjukat,

o aktivan jaruljanak hozza a nemzetkdzi emberi jogi kotelezettségeknek a kibertérben vald

érvényesitéséhez,

o védjék meg a kibertérben folytatott sulyos és szervezett biinozés aldozatainak emberi jogait,
mégpedig olyan hatékony vizsgélati és biintetéeljarasok eldémozditasaval, amelyek keretében
az illetékes hatosagok idében hozzaférhetnek az elektronikus bizonyitékokhoz a nemzetkozi
jog ¢és az alapvetd jogok, ezen beliil a személyes adatok védelméhez valo jog ezzel egyidejii

tiszteletben tartasa mellett,

5 A/HRC/RES/20/8.
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. 0sztondzzék az alapvetd jogoknak a kibertérben vald elémozditasara €s védelmére vonatkozd
bevalt gyakorlatok cseréjét minden érintett érdekelt fél kozott, kiillondsen a véleményalkotas

¢és a véleménynyilvanitas szabadsaga, valamint a maganélethez val6 jog tekintetében,

. segitseék eld az internethez vald egyetemes, megfizethetd és egyenld hozzaférést, és
kiilonosképpen a ndk és lanyok tarsadalmi szerepvallaldsanak ndvelését a szakpolitikak

kialakitasanak €és az internet hasznalatanak teriiletén;

FELKERI az Unidt és annak tagallamait, hogy mozditsék eld a véleménynyilvanitas online és
offline szabadsagara vonatkozd, valamint az emberi jogok védelmezoirdl sz616 unios

iranymutatasok alkalmazasat €s hatékonyabb felhasznalasat, nevezetesen az alabbiak révén:

. az emberi jogok online tiszteletben tartdsanak biztositasara iranyuld bevalt gyakorlatok
kidolgozasa és terjesztése, tobbek kozott az olyan technologiak exportjanak dsszefliggésében,

amelyeket az elnyomo rendszerek megfigyelési vagy cenzirazasi célra hasznéalhatnak,

o harmadik orszagok arra iranyuld erdfeszitéseinek tdmogatasa, hogy fokozzak és javitsak
polgaraiknak az informacios és kommunikacios technoldgiakhoz (ikt) és az internethez vald

hozzaférését és ezek biztonsagos hasznalatat,

. az érdekelt felek korében az ismeretek novelése €s a kapacitasok javitasa azt illetéen, hogy
igénybe vegyék az informacids és kommunikacids technoldgidkat és az internetet az emberi

jogoknak és az alapvetd szabadsagoknak a kibertérben valo elémozditasara;

Magatartasi normak és a hatalyos nemzetkozi jog alkalmazasa a nemzetkozi biztonsag

teriiletén

UDVOZLI azt a munkat, amelyet az ENSZ-nek a nemzetkozi biztonsag dsszefliggésében az
informacios ¢€s tavkozlési technologiak teriiletén tapasztalhato fejleményekkel foglalkozo
kormanyzati szakértsi csoportja végzett, mindenekel6tt annak 2013. évi jelentését®, és az azzal
kapcsolatban kialakult konszenzust, hogy a nemzetkdzi jog, kiilondsen az Egyesiilt Nemzetek
Alapokmanya, alkalmazando6 a kibertérre, és Iényeges a kockazatok csokkentése, valamint a béke és

a stabilitas fenntartdsa szempontjabol;

6 A/68/98.
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UDVOZLI, hogy az EBESZ keretében’ sor keriilt a kiberbiztonsaggal kapcsolatos elsd
bizalomépitési intézkedések elfogadasara, és VARAKOZASSAL TEKINT azok végrehajtasa,
valamint olyan intézkedések kidolgozésa elé, amelyek célja a bizalom és az egylittmiikodés

fokozasa;

ISMETELTEN HANGSULYOZZA az EU és tagallamai elkotelezettségét az irant, hogy
konszolidalt és koordinalt megkdzelités alkalmazasa révén aktivan tamogassék ilyen intézkedések
kidolgozasat, tobbek kozott egyéb regionalis forumokon, példaul az ASEAN regionalis forumon is,
hogy a fennallo kapcsolatok keretében csokkentsé€k a félreértések kockazatat, €s 6sztonzi e célbodl a

tagallamok nagyobb mértékii kozremiikodését;
OSZTONZI az Uniét és annak tagillamait, hogy:

— erdfeszitéseiket koherens és koordinalt médon fogjak Ossze, és aktivan jaruljanak hozza egy azzal
kapcsolatos kozos globalis értelmezés kialakitasadhoz, hogy miként kellene alkalmazni a hatalyos
nemzetkozi jogot a kibertérben, valamint jaruljanak hozza a kibertérben tanusitott felelosségteljes
allami magatartasra vonatkozo, a hatalyos nemzetkozi jogi rendelkezésekkel dsszhangban allo

normak kialakitdsdhoz az atlathatdsag és a bizalom ndvelése céljabol,

— hatarozottan érvényesitsék a nemzetkdzi jogsértésekért vald allami feleldsségre vonatkozd
elveket, tovabba nemzeti, regionalis és nemzetkdzi szinten tegyék meg a sziikséges
kezdeményezéseket annak biztositasara, hogy ezeket az elveket a kibertérben maradéktalanul

tiszteletben tartsak €s érvényre juttassak,

— hatarozottan érvényesitsék azt az allaspontot, mely szerint a hatalyos nemzetkozi jog a kibertérben
is alkalmazando;

HANGSULYOZZA, hogy az EU és annak tagallamai kulcsszerepet jatszanak a kibertérre
vonatkoz6 politikéval kapcsolatos nemzetkozi vitdkon és rendezvényeken, példaul a londoni
folyamatban és az annak nyoman Budapesten és Szoulban tartott konferenciakon, valamint arra
OSZTONZI az emlitetteket, hogy tovabbra is tdimogassak a 2015-ben Hagaban megrendezésre
kertild, kibertérrdl szolo kovetkezd globalis konferenciat, mégpedig azzal, hogy hozzajarulnak az
emlitett folyamat pozitiv alakuldsdhoz és fejlédéséhez, mikozben biztositjak az Unio részérdl

érkezd lizenetek egységességét;

Az Allandd Tanacs 2013. december 3-i 1106. sz. hatarozata az informéciés és kommunikacios
technologidk hasznalatabol ered6 konfliktusok kockazatanak csokkentése érdekében az
EBESZ éltal hozott elsé bizalomépitd intézkedésekrdl (Permanent Council Decision No. 1106
on the initial set of OSCE confidence-building measures to reduce the risks of conflict
stemming from the use of information and communication technologies of 3 December 2013).
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Az internet iranyitasa

EMLEKEZTET az internetiranyitasrol sz610, a kozelmultban elfogadott tanacsi kovetkeztetésekre®,
amely tartalmazza az Uni6 allaspontjat e kérdéssel kapcsolatban, valamint HANGSULYOZZA az
emlitett kovetkeztetések fontossagat, figyelembe véve, hogy az internetirdnyitas szerves részét

képezi a kiberdiplomacia kozos és atfogd unids megkozelitésének;
Az EU versenyképességének és jolétének fokozasa

ELISMERI, hogy az internet és a digitalis technologia az unio6s belsé piac gazdasagi novekedésének

gerincéveé valt, és hogy olyan kritikus forrds, amelyet minden gazdasagi 4gazat igénybe vesz;

HANGSULYOZZA, hogy az Unidénak magasabb szintre kell emelnie a digitalizalt egységes piacot,
¢s hogy fejlesztenie kell szabalyozasi keretét ahhoz, hogy tovabb javithassa az europai digitalis

vallalkozasok és az eurdpai e-kereskedelem versenyképességét és fenntarthatosagat;

NYOMATEKOSITIJA, hogy a digitalis gazdasag csak akkor tarhatja fel valodi potencialjat, ha

biztositott az adatok, a sziikséges infrastruktira, valamint azon teriiletek online védelme, amelyeken
az innovativ technologidk — példaul a felhdalapu, a mobil és a kozosségi szamitastechnika, valamint
a big data technoldgia esetében alkalmazott analitikai eszk6zok — egyre tobb lehetdséget és kihivast

teremtenek;

ELISMERI a hatarokon keresztiili adataramlas fontossagat a ndvekedés és a gazdasagi fejlodés
0sztonzésében, tovabba az online kommunikacié hozzaférhetésége, biztonsadga, megbizhatosaga és

interoperabilitdsa révén torténd bizalomépités jelentdségét;

ELISMERI annak fontossagat, hogy az EU aktiv szerepet jatsszon az ikt-standardok
meghatarozasaban, €s ennek soran a lehetd legnagyobb mértékben torekedjen olyan globalis vagy
globalisan interoperabilis standardok kifejlesztésére, amelyek magas szintii biztonsagot garantalnak,
elémozditjak a versenyt, a hatdrokon atnyul6 online kereskedelmet €s 11 iizleti modellek
kialakulasat, mégpedig inkluziv, alulrdl felfelé épitkezd folyamatok révén, figyelembe véve az

OECD keretében — tobbek kozott az adozassal kapcsolatos kérdések terén — folyd munkat is;

8 16200/14.
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OSZTONZI az Uniét és a tagallamokat, hogy a maganszektorral, a miiszaki és a tudomanyos
kozosségekkel, valamint a civil tarsadalommal egyiitt munkélkodjanak olyan nyitott, 6sszekapcsolt
¢s megbizhaté megoldasok kidolgozasan, amelyek révén dinamikus, versenyképes és az eurdpai
iparagak ¢és szolgéltatasok szempontjabol kedvezd kdrnyezet hozhato 1étre annak biztositdsdhoz,

hogy az EU kiemelked6 globalis szereplové és kiemelkedd beruhazasi és innovacios piacca valjon,
FELKERI az Uniot és annak tagallamait, hogy:

— helyezzenek kiilonos hangsulyt az EU digitalizalt egységes piacanak tovabbi elémozditasara
¢s informatikai biztonsagéanak javitasara, ezzel elémozditva a digitalis bizalmat, valamint

lehetdvé téve az ikt-k nagyobb mértékli hasznalatat és az ikt vezérelte ndvekedést,

— folytassak a relevans nemzetkozi és tobboldalu forumokon zajloé vonatkoz6 targyaldsokat,

valamint timogassak, hogy a digitalis gazdasag keriiljon fel ezek napirendjére,

— a legfontosabb nemzetkdzi partnerekkel és orszagokkal folytatott egyiittmitkodés keretében
szisztematikusan foglalkozzanak az adatvédelemmel kapcsolatos kihivasok kezelésével, és
tartsanak fenn magas szintli informatikai biztonsagot, beleértve vonatkoz6 standardokat is, és
ennek soran térképezzek fel a felhasznaloi tartalmak €s adatok kiilonbozo digitalis platformok

kozotti interoperabilitdsanak és hordozhatosdganak eldmozditasara szolgalo lehetdségeket,

— adatvédelmi minimumstandardként mozditsak eld harmadik orszadgokban az Eurdpa
Tanécsnak a személyes adatok gépi feldolgozasa soran az egyének védelmérdl szold

egyezmeényet,

— harmadik orszagokkal szabadkereskedelmi megallapodasokrdl folytatott targyaldsok soran
tamogassak a viszonos és kolcsonds haszon szellemében torténd piacra jutast, figyelembe

véve az unios értékeket és normakat, koztiik az adatvédelmet;
Kiberkapacitas-épités és -fejlesztés

ISMETELTEN HANGSULYOZZA a kiberkapacitas-épités fontossagat a harmadik orszagokban,
mivel az az EU arra irdnyuld, folyamatosan alakuld kiberdiplomaciai eréfeszitéseinek sarokkove,
hogy eldmozditsa és védje az emberi jogokat, a jogallamisagot, a biztonsagot, a novekedést és a

fejlodést;
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NYOMATEKOSITJA a nyitott és biztonsagos informacios és kommunikécios technologidkhoz
valoé hozzaférésnek és azok felhasznaladsanak a fontossagat a gazdasagi novekedés és az innovacio

lehetdvé tétele, az elérelépés felgyorsitasa, valamint a politikai, tarsadalmi és gazdasagi fejlodés

elére vitele szempontjabol szerte a vilagon;

TUDATABAN VAN annak, hogy elé kell mozditani a jogallamisagot, és fel kell 1épni a

megndvekedett szervezett biindzéssel és jogellenes cselekményekkel szemben a kibertérben,

mégpedig az emberi jogi normakkal és a kdlesonds jogsegélyrdl szol6 nemzetkozi

megallapodasokkal 6sszhangban;

TOVABBRA IS elémozditja az Eurdpa Tanacs szamitastechnikai biindzésrél sz616 egyezményét,

mint a nemzetkdzi egylittmiikodés keretét;

HATAROZOTTAN OSZTONZI az Uniét és annak tagallamait, hogy:

dolgozzanak ki olyan koherens ¢s globalis megkozelitést a kiberkapacitas-épitésre
vonatkozoan, amely egyrészrol egy tagabb ¢€s atfogd unios fejlesztési €s biztonsagi menetrend
keretében egyesiti a technologia, a szakpolitika €s a készségek fejlesztését, masrészrol pedig

elosegiti a kiberkapacitas-épités hatékony unids modelljének a kialakitasat,

tegyék a kiberkapacitas-épitést a tagabb globalis megkdzelitések szerves részévé a kibertérrel
kapcsolatos minden dgazatban, tobbek kozott a tudomanyos vilaggal €s a maganszektorral,
valamint az Bur6pai Unids Halozat- és Informéciobiztonsagi Ugyndkséggel (ENISA), az
Europol Szamitastechnikai Biin6zés Elleni Eurdpai Kozpontjaval, valamint az Eurépai Unid

Biztonsagpolitikai Kutatéintézetével folytatott szoros egyiittmiikddés révén’

tamogassanak a kiberkapacitas-épitéssel kapcsolatos olyan uj kezdeményezéseket, amelyek
attekintik, alapul veszik és kiegészitik azokat a meglévd kezdeményezéseket, amelyek
hangsulyozzak a nyitott és biztonsagos informacios és kommunikacioés technologidkhoz valo,
akadalyoztatastol, cenzuratol és megkiilonboztetéstél mentes hozzaférést, és azok
akadalyoztatastol, cenzuratol és megkiilonboztetéstél mentes hasznalatat, mivel az elésegiti a
nyitott tarsadalmak kialakuldsat, tovabba lehetévé teszi a gazdasagi ndvekedést és a

tarsadalmi fejlodést,

mozditsak eld a fenntarthatd kiberkapacitas-épitést, adott esetben a nemzetkozi partnerekkel
egylttmitkddésben, valamint a finanszirozas ésszeriisitését és prioritasainak megallapitasat,
tobbek kozott a vonatkozo unids kiilsé finanszirozasi eszkdzok €és programok teljes kori

igénybevétele révén,

o

Sajat megbizatasaik hatarain beliil.
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—  nemzetkozi szinten népszerisitsék az Eurdpa Tanacs szamitastechnikai biinzésrol szolo
egyezményét mint a szamitastechnikai blindz¢s elleni globalis szintii kiizdelem terén folytatott
nemzetkozi egylittmiikddés jogi referenciakeretét, valamint timogassak a harmadik
orszagokat abban, hogy csatlakozzanak az egyezményhez és minimalis nemzeti jogi keretet
vezessenek be a szamitastechnikai biinozés elleni kiizdelemre vonatkozdan, valamint hogy

kifejlesszEék a sziikséges vizsgalati €s biintetdeljarasi kapacitasokat,

— kiizdjenek az egyre fokozodo kiberfenyegetések €s -kihivasok ellen, mégpedig a kritikus
informécios infrastruktura ellenallo képességének novelésével, valamint a nemzetk6zi
érdekelt felek kozotti szoros egyiittmiikodés és koordinacidé megerdsitésével olyan
kezdeményezéseken keresztiil, mint bizalomépitési intézkedések, kozos standardok,
nemzetkozi kibergyakorlatok, felvildgosité tevékenység, valamint incidens-reagalasi

mechanizmusok kidolgozasa, képzés, kutatas és oktatas,

—  hasznaljak ki a kiberkérdésekkel foglalkozo nemzeti szervezetek — szamitogépes biztonsagi
incidens-reagalési csapatok, csucstechnoldgiat alkalmazo bliniildozési egységek és mas

tagallami illetékes nemzeti szervek — szakértelmét;
Stratégiai egyiittmiikodés a legfontosabb partnerekkel és a nemzetkozi szervezetekkel

ELISMERI, hogy a digitalis vilag globalis horizontalis jellege, felhasznalasi kore és kiterjedése
miatt a kibertérrel kapcsolatos kérdésekben hozott szakpolitikai dontések tobbsége olyan
nemzetkozi kihatéssal bir, amely szilikségessé teszi az aktiv nemzetkdzi parbeszédet,

egylttmiikddést és koordinaciot az Unidban,;

HANGSULYOZZA, hogy a kzelmultban kiilénbézé nemzetkozi szervezetek — kiilondsen az
ENSZ, az Eurdpa Tanacs, az EBESZ, az OECD, a NATO, az AU, az AASZ, az ASEAN, az ARF

stb. — keretében szamos, a kibertérrel kapcsolatos fejlemény zajlott le;

OSZTONZI az Uniét és annak tagillamait, hogy a hatékony szakpolitikai koordinaci6 keretében
alakitsanak ki kiberparbeszédeket ugy, hogy elkertiilik a parhuzamos munkavégzést és figyelembe
veszik az EU tagabb, minden unios szerepld altal egylittesen eldmozditott politikai és gazdasagi

érdekeit;
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EMLEKEZTET arra, hogy mar strukturalt és atfogé unids stratégiai kiberkonzultaciok kezdédtek az
USA-val, Kinaval, Japannal, Indiadval, Dél-Koreéaval és Braziliaval, és hogy jelenleg folyamatban
vannak az ilyen megbeszélések megkezdésére iranyulo targyalasok mas partnerekkel; ezenkiviil
tobb agazati parbeszéd is folyamatban van az ikt, a szervezett binzés és az emberi jogok
vonatkozdsdban, melyek célja a bizalomépités, valamint forum biztositasa a legjobb gyakorlatok
cser¢jéhez, az emberi jogok és a jogallamisag eldmozditasdhoz, a biztonsag javitasahoz, és a kdzos

aggodalomra okot ad6 kérdések kezeléséhez;

UJOLAG MEGEROSITI az Eurépai Uni6 kiberbiztonsagi stratégiajaban foglalt azon felhivast,
hogy:

o a Bizottsag és a foképviseld a kibertérrel kapcsolatos kérdésekre vonatkozé kdzos unios
tizenetek kialakitasa érdekében tamaszkodjon a tagallamoknak a kétoldalu

kapcsolataikbol/egyiittmiikddésiikbol szarmazé kiberpolitikai szakértelmére €s tapasztalatara,

o a tagallamok, a Bizottsag és a foképviselo torekedjenek arra, hogy az Uni6 koherens
nemzetkozi kibertér-politikédval rendelkezzen, mégpedig tigy, hogy fokozzak az
egylttmiikddést a kulcsfontossagu nemzetkozi partnerekkel és szervezetekkel, a globalis
kiberkérdésekben javitjak a koordinaciot, és fontos kérdésként kezelik a kiberbiztonsagot a

stratégiai kiilkapcsolatokban, valamint javitjak a bels6é konzultacidkat;

o a tagallamok, a Bizottsag és a foképviseld tamogassak a harmadik orszagokban a megfeleld
nemzeti szakpolitikak, stratégiak €s intézmények megteremtését, hogy az ikt-k gazdasagi és
tarsadalmi potencialja teljesen kibontakozhasson; tdimogassak, hogy ezen orszdgokban
ellendllo rendszerek jojjenek létre, és csokkentsék az EU-t fenyegetd kiberkockazatokat;

FELKERI az Uniot és annak tagallamait, hogy:

— biztositsak, hogy a kibertérben zajlo eurdpai tevékenységeket €s a nemzeti szakpolitikakat,
torvényeket és kezdeményezéseket ugy alakitsak ki, hogy azok lehetévé tegyék a koherens

megkozelitést és a parhuzamos munkavégzés elkertilését,

—  javitsak a partnerekkel folytatott parbeszédek koordinalasat, és hogy e parbeszédeket
kétoldalu, regionalis vagy globalis keretben folytassak,

—  tartsanak fenn szoros kapcsolatokat azokkal a vonatkoz6 nemzetkozi szervezetekkel, amelyek

keretében a kiberkérdésekkel kapcsolatos legfobb fejlemények zajlanak,
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— a kibertérre vonatkozé unios politika formalasa ¢és végrehajtasa soran — adott esetben —
folytassanak parbeszédet a civil tarsadalmi szervezetekkel, a maganszektorral, valamint a

szakmai és tudoményos kézosségekkel,
— adjanak tajékoztatast kétoldalu kiberkonzultacioikrol,
TOVABBA

OSZTONZI az EU-t és annak tagallamait, hogy tdmogassdk ezen kovetkeztetések folyamatos
végrehajtasat, mégpedig azaltal, hogy rendszeresen feliilvizsgaljak az unios stratégiai célkitlizéseket

¢s a kiberdiploméciara vonatkozé unids szakpolitikai prioritasokat hataroznak meg;

FELKERI a tagallamokat, a Bizottsagot és a foképviselét, hogy rendszeresen tegyenek jelentést a
Tanacsnak ezen kovetkeztetések végrehajtasarol, és OSZTONZI, hogy a Tandcs illetékes el6készitd
szervel kozott kertiljon sor rendszeres egyiittmiikddésre, kiilonds tekintettel az ,,elndkség baratai”
csoportra (kiberpolitikai kérdések), melynek tovabbra is atfogd horizontalis forumként kell

szolgalnia az unios kiberpolitikai koordinacié és egyiittmiikodés terén.
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