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LIITE 

Neuvoston päätelmät kyberdiplomatiasta 

Euroopan unionin neuvosto 

TOTEAA, että kyberavaruuskysymykset, erityisesti kyberturvallisuus, ihmisoikeuksien edistäminen 

ja suojelu kyberavaruudessa, nykyisen kansainvälisen oikeuden soveltaminen, oikeusvaltioperiaate 

ja kyberavaruuden käyttäytymisnormit, internetin hallinto, digitaalitalous, kybervalmiuksien 

luominen ja kehittäminen sekä strategiset kybersuhteet, tarjoavat merkittäviä mahdollisuuksia mutta 

myös tuovat mukanaan jatkuvasti muuttuvia haasteita EU:n ulkopolitiikalle, myös yhteiselle ulko- 

ja turvallisuuspolitiikalle; 

TOTEAA, että EU:n ja sen jäsenvaltioiden olisi käsiteltävä näitä monialaisia ja monimuotoisia 

asioita sellaisen johdonmukaisen kansainvälisen kyberavaruuspolitiikan kautta, joka edistää EU:n 

poliittisia, taloudellisia ja strategisia etuja. Niiden olisi jatkettava yhteydenpitoaan keskeisiin 

kansainvälisiin kumppaneihin ja järjestöihin sekä kansalaisyhteiskuntaan ja yksityiseen sektoriin; 

KOROSTAA, että tällaisen politiikan tulisi perustua nykyisiin poliittisiin asiakirjoihin, erityisesti 

neuvoston päätelmiin eurooppalaisesta digitaalistrategiasta1, neuvoston päätelmiin ihmisoikeuksia 

ja demokratiaa koskevan EU:n strategiakehyksen ja toimintasuunnitelman ensimmäisenä 

vuosipäivänä2, neuvoston päätelmiin kyberturvallisuusstrategiasta3 ja neuvoston päätelmiin 

internetin hallinnosta4; 

1 Asiak. 10130/10 ja 9981/10 (komission tiedonanto Euroopan parlamentille, neuvostolle, 
Euroopan talous- ja sosiaalikomitealle ja alueiden komitealle – Euroopan digitaalistrategia 
(KOM(2010) 245 final)). 

2 Asiak. 12559/13 ja 11855/12 (ihmisoikeuksia ja demokratiaa koskeva EU:n strategiakehys ja 
toimintasuunnitelma). 

3 Asiak. 12109/13 ja asiak. 6225/13 (yhteinen tiedonanto Euroopan parlamentille, neuvostolle, 
Euroopan talous- ja sosiaalikomitealle ja alueiden komitealle: Euroopan unionin 
kyberturvallisuusstrategia: Avoin, turvallinen ja vakaa verkkoympäristö (COM JOIN(2013) 
1 final)). 

4 Asiak. 16200/14 ja 6460/14 (komission tiedonanto Euroopan parlamentille, neuvostolle, 
Euroopan talous- ja sosiaalikomitealle ja alueiden komitealle: Internet-politiikka ja Internetin 
hallinto – Euroopan rooli Internetin hallinnon tulevaisuuden muokkaamisessa (COM(2014) 
72 final)). 
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PITÄÄ MIELESSÄ äskettäiset terrori-iskut Ranskassa ja VAHVISTAA, että terrorismin 

torjunnassa tarvitaan kokonaisvaltainen toimintamalli, joka kattaa erilaisia toimia eri politiikka-

aloilla, muun muassa liikenteen, rahoituksen ja tietoteknologian aloilla sekä suhteissa kolmansiin 

maihin, oikeus- ja sisäasioista vastaavien ministereiden Riiassa 29. ja 30. tammikuuta 2015 

pidetyssä epävirallisessa kokouksessa antaman yhteisen lausuman mukaisesti; 

TOISTAA EU:n kannan, että kyberavaruudessa olisi noudatettava ja suojeltava samoja normeja, 

periaatteita ja arvoja kuin EU:n muussa toiminnassa. Ne on esitetty muun muassa ihmisoikeuksien 

yleismaailmallisessa julistuksessa, kansalaisoikeuksia ja poliittisia oikeuksia koskevassa 

kansainvälisessä yleissopimuksessa, ihmisoikeuksien ja perusvapauksien suojaamista koskevassa 

eurooppalaisessa yleissopimuksessa, lapsen oikeuksia koskevassa yleissopimuksessa ja EU:n 

perusoikeuskirjassa; 

PALAUTTAA MIELEEN, että on ratkaisevan tärkeää edistää ja suojella yhtenäistä, avointa, 

vapaata ja turvallista kyberavaruutta, jossa EU:n keskeiset arvot – demokratia, ihmisoikeudet ja 

oikeusvaltio – otetaan täysin huomioon ja jossa niitä kunnioitetaan; 

KOROSTAA, että verkkoviestinnän parannetusta saatavuudesta, turvallisuudesta, luotettavuudesta 

ja yhteentoimivuudesta kumpuava luottamus on tärkeää, ja toteaa, että tietovirtojen ja 

tietojenkäsittelyn turvallisuus tukee osaltaan talouskasvua; 

KATSOO, että kyberavaruuskysymyksissä kansainvälisten foorumien sekä kahdenvälisten ja 

monenvälisten kokousten ja prosessien määrän kasvu aiheuttaa haasteita kaikille sidosryhmille 

tarkoituksenmukaisen osallistumisen varmistamisessa; 

TOTEAA, että kattavan ja johdonmukaisen kuvauksen laatiminen EU:n kyberkysymyksistä on 

ratkaisevan tärkeää kansainvälisten keskustelujen laajetessa ja tullessa entistä monimutkaisemmiksi; 
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NÄIN OLLEN 

PITÄÄ keskeisenä ja olennaisena, että kyberdiplomatiaa koskevaa yhteistä ja kokonaisvaltaista 

EU:n toimintamallia kehitetään edelleen ja toteutetaan globaalilla tasolla siten, että sillä 

• suojellaan ja edistetään ihmisoikeuksia EU:n perusarvojen – demokratian, ihmisoikeuksien ja 

oikeusvaltioperiaatteen – mukaisesti, sananvapaus, oikeus tiedonsaantiin ja oikeus 

yksityisyyteen mukaan lukien, 

• varmistetaan, että internetiä ei käytetä väärin vihan ja väkivallan lietsomiseen, ja turvataan, 

että internet pysyy perusoikeuksien noudattamisesta tarkasti huolehtien lakia täysimääräisesti 

noudattavana sananvapauden foorumina, 

• edistetään sukupuolten tasa-arvon huomioon ottavaa kyberpolitiikkaa, 

• edistetään Euroopan kasvua, vaurautta ja kilpailukykyä sekä suojellaan EU:n keskeisiä arvoja 

muun muassa vahvistamalla kyberturvallisuutta ja parantamalla yhteistyötä 

kyberrikollisuuden torjunnassa, 

• lievennetään kyberturvallisuuteen liittyviä uhkia, ehkäistään konflikteja ja parannetaan 

kansainvälisten suhteiden vakautta diplomaattisia ja oikeudellisia välineitä käyttäen, 

• edistetään pyrkimyksiä vahvistaa monen sidosryhmän malliin perustuvaa internetin hallintoa, 

• edistetään avoimia ja vauraita yhteiskuntia toteuttamalla kolmansissa maissa 

kybervalmiuksien kehittämistoimia, joilla edistetään ja suojellaan sananvapautta ja oikeutta 

tiedonsaantiin, jotta kansalaiset voivat hyödyntää täysin kyberavaruuden tuomia sosiaalisia, 

taloudellisia ja kulttuuriin liittyviä hyötyjä, muun muassa edistämällä entistä turvallisempia 

digitaalisia infrastruktuureja, 

• edistetään vastuunjakoa asiaankuuluvien sidosryhmien kesken, mihin sisältyy myös julkisen 

ja yksityisen sektorin sekä tutkimuslaitosten ja akateemisten laitosten välinen yhteistyö 

kyberkysymyksissä; 
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TOTEAA, että nämä neuvoston päätelmät eivät vaikuta toimivallan jakoon EU:n ja sen 

jäsenvaltioiden tai EU:n toimielinten välillä; 

SEKÄ 

KEHOTTAA EU:ta ja sen jäsenvaltioita työskentelemään yhdessä toimivaltansa rajoissa ja 

toissijaisuusperiaatetta kunnioittaen näissä päätelmissä asetettujen strategisten tavoitteiden 

saavuttamiseksi; 
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Ihmisoikeuksien edistäminen ja suojelu kyberavaruudessa 

KOROSTAA, että asiaankuuluvissa kansainvälisissä sopimuksissa vahvistettuja yksilöiden 

ihmisoikeuksia ja perusvapauksia on kunnioitettava ja noudatettava niin verkossa kuin sen 

ulkopuolella, ja SUHTAUTUU MYÖNTEISESTI siihen, että myös YK:n ihmisoikeusneuvosto5 ja 

yleiskokous ovat vahvistaneet tämän periaatteen; 

KEHOTTAA EU:ta ja sen jäsenvaltioita: 

• edistämään ja suojelemaan ihmisoikeuksia ja perusvapauksia kyberavaruudessa – 

sananvapaus, oikeus tiedonsaantiin, yhdistymis- ja kokoontumisvapaus, oikeus yksityisyyteen 

sekä tehokkaisiin oikeussuojakeinoihin ja oikeudenmukaiseen oikeudenkäyntiin mukaan 

luettuina – ja tukemaan voimakkaasti ja puolustamaan määrätietoisesti yhteisiä kantojaan 

asiaankuuluvilla alueellisilla ja globaaleilla foorumeilla, 

• edistämään aktiivisesti kansainvälisten ihmisoikeusvelvoitteiden noudattamista 

kyberavaruudessa, 

• suojelemaan vakavien rikosten ja järjestäytyneen rikollisuuden uhriksi kyberavaruudessa 

joutuneiden ihmisoikeuksia siten, että edistetään tehokkaita tutkinta- ja syytetoimia sekä 

sallitaan toimivaltaisten viranomaisten päästä ajoissa tutustumaan sähköiseen 

todistusaineistoon, noudattaen kaikilta osin kansainvälistä oikeutta ja perusoikeuksia, muun 

muassa henkilötietojen suojaa, 

• kannustamaan sellaisten hyvien käytäntöjen vaihtoon kaikkien sidosryhmien kesken, joilla 

edistetään ja suojellaan perusoikeuksia kyberavaruudessa, erityisesti mielipiteen ja 

sananvapautta sekä oikeutta yksityisyyteen, 

• edistämään yleismaailmallista, kohtuuhintaista ja tasavertaista pääsyä internetiin sekä 

erityisesti naisten ja tyttöjen vaikutusmahdollisuuksien lisäämistä alan politiikan 

kehittämisessä ja internetin käytössä; 

5 A/HRC/RES/20/8. 
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KEHOTTAA EU:ta ja sen jäsenvaltioita edistämään sananvapautta verkossa ja sen ulkopuolella 
koskevien EU:n suuntaviivojen ja ihmisoikeuksien puolustajia koskevien EU:n suuntaviivojen 
täytäntöönpanoa ja parempaa hyödyntämistä muun muassa seuraavasti: 

• kehitetään ja edistetään parhaita käytäntöjä, joilla varmistetaan ihmisoikeuksien 
kunnioittaminen verkossa, mukaan lukien sellaisen teknologian viennissä, jota autoritaariset 
hallinnot voivat käyttää valvontaan tai sensurointiin, 

• tuetaan kolmansien maiden ponnisteluja lisätä ja parantaa kansalaistensa mahdollisuuksia 
käyttää tieto- ja viestintätekniikkaa ja internetiä sekä käytön turvallisuutta, 

• lisätään tietoisuutta ja parannetaan sidosryhmien mahdollisuuksia käyttää tieto- ja 
viestintätekniikkaa ja internetiä ihmisoikeuksien ja perusvapauksien edistämiseksi 
kyberavaruudessa; 

Käyttäytymisnormit ja nykyisen kansainvälisen oikeuden soveltaminen  
kansainvälisen turvallisuuden alalla 

ON TYYTYVÄINEN tieto- ja televiestintätekniikan kehitystä kansainvälisen turvallisuuden 
yhteydessä käsittelevän YK:n hallitusten asiantuntijaryhmän työhön, etenkin sen vuoden 2013 
raporttiin6 ja yhteisymmärrykseen siitä, että kansainvälinen oikeutta, erityisesti Yhdistyneiden 
Kansakuntien peruskirjaa, sovelletaan kyberavaruuteen ja että kansainvälisellä oikeudella on 
olennainen merkitys riskien vähentämisessä ja rauhan ja vakauden ylläpitämisessä; 

ON TYYTYVÄINEN siihen, että Etyjin puitteissa on hyväksytty ensimmäiset kyberturvallisuuden 
alan luottamusta lisäävät toimet7, ja ODOTTAA MIELENKIINNOLLA niiden täytäntöönpanoa 
sekä luottamusta ja yhteistyötä lisäävien toimenpiteiden kehittämistä; 

TOISTAA EU:n ja sen jäsenvaltioiden sitoutuneen tukemaan aktiivisesti tällaisten toimien 
kehittämistä konsolidoitua ja koordinoitua lähestymistapaa noudattaen ja myös muilla alueellisilla 
foorumeilla, kuten ASEANin alueellisella foorumilla, väärinymmärrysten riskin vähentämiseksi 
niiden välisissä suhteissa, ja kannustaa jäsenvaltioita toimimaan aktiivisemmin tämän päämäärän 
eteen; 

6 A/68/98. 
7 Pysyvän neuvoston päätös nro 1106, hyväksytty 3. joulukuuta 2013, Etyjin ensimmäisistä 

luottamusta lisäävistä toimista tieto- ja viestintätekniikan käytöstä aiheutuvien konfliktin 
riskien vähentämiseksi. 
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KANNUSTAA EU:ta ja sen jäsenvaltioita 

– keskittämään toimensa johdonmukaisella ja koordinoidulla tavalla sekä edistämään 
aktiivisesti maailmanlaajuisen yhteisymmärryksen saavuttamista siitä, miten nykyistä kansainvälistä 
oikeutta sovelletaan kyberavaruudessa, ja vastuullista valtion käyttäytymistä kyberavaruudessa 
koskevien normien kehittämistä avoimuuden ja luottamuksen lisäämiseksi kansainvälisen oikeuden 
voimassa olevien määräysten mukaisesti, 

– tukemaan voimakkaasti periaatteita, joiden mukaan valtio on vastuussa kansainvälisen 
oikeuden vastaisista teoista, ja toteuttamaan kansallisella, alueellisella ja kansainvälisellä tasolla 
tarvittavat aloitteet sen varmistamiseksi, että näitä periaatteita kunnioitetaan täysimääräisesti ja ne 
pannaan täytäntöön kyberavaruudessa, 

– tukemaan voimakkaasti kantaa, jonka mukaan nykyistä kansainvälistä oikeutta voidaan 
soveltaa kyberavaruudessa; 

KOROSTAA EU:n ja sen jäsenvaltioiden keskeistä roolia kyberavaruuspolitiikkaa koskevissa 
kansainvälisissä keskusteluissa ja tapahtumissa, kuten ns. Lontoon prosessissa ja sen 
seurantakokouksissa Budapestissä ja Soulissa, sekä KANNUSTAA niitä jatkamaan toimiaan 
seuraavan, Haagissa vuonna 2015 pidettävän maailmanlaajuisen kyberavaruuskonferenssin tueksi 
niin, että kyseinen prosessi voi kehittyä myönteisesti ja edistyä samalla, kun varmistetaan EU:n 
esittämien viestien johdonmukaisuus; 

Internetin hallinto 

PALAUTTAA MIELIIN äskettäin hyväksymänsä päätelmät Internetin hallinnosta8, joissa esitetään 
EU:n kanta tähän asiaan, ja KOROSTAA päätelmien tärkeyttä ottaen huomioon, että internetin 
hallinto on olennainen osa kyberdiplomatiaa koskevaa EU:n yhtenäistä ja kokonaisvaltaista 
toimintamallia; 

EU:n kilpailukyvyn ja vaurauden lisääminen 

TOTEAA, että internet ja digitaalinen teknologia ovat nykyään EU:n sisämarkkinoiden 
talouskasvun selkäranka ja kriittinen lähde, josta kaikki talouden alat ovat riippuvaisia; 

KOROSTAA, että EU:n pitäisi viedä digitaalisia sisämarkkinoita eteenpäin ja edistää niiden 
sääntelykehystä, jotta kilpailukykyisiä ja kestäviä eurooppalaisia digitaalialan yrityksiä ja 
verkkokauppaa kehitettäisiin edelleen; 

8 Asiak. 16200/14.  
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TÄHDENTÄÄ, että digitaalitalous voi hyödyntää todellisen potentiaalinsa ainoastaan, jos 
varmistetaan verkossa olevien tietojen suoja infrastruktuureineen ja alueet, joilla innovatiiviset 
teknologiat, kuten pilvi- ja mobiilipalvelut, sosiaalinen media ja "Big Dataan" sovelletut 
analyyttiset välineet, merkitsevät kasvavia mahdollisuuksia ja haasteita; 

TUNNUSTAA rajat ylittävien tietovirtojen tärkeyden kasvun ja taloudellisen kehityksen 
edistämisessä sekä verkkoviestinnän saatavuudesta, turvallisuudesta, luotettavuudesta ja 
yhteentoimivuudesta kumpuavan luottamuksen merkityksen; 

TUNNUSTAA, että EU:n on tärkeää toimia aktiivisesti tieto- ja viestintätekniikan standardien 
määrittämisessä, jotta kehitettäisiin mahdollisuuksien mukaan globaalit tai globaalisti 
yhteentoimivat standardit, joilla varmistetaan turvallisuuden korkea taso ja edistetään 
kilpailukykyistä, rajat ylittävää verkkokauppaa ja uusia liiketoimintamalleja osallistavien, alhaalta 
ylös suuntautuvien prosessien avulla ja joissa otetaan huomioon OECD:n puitteissa käynnissä oleva 
työ, verotusasiat mukaan luettuina; 

KANNUSTAA EU:ta ja jäsenvaltioita, että ne pyrkisivät yhdessä yksityisen sektorin, 
teknologiayhteisön, akateemisen yhteisön ja kansalaisyhteiskunnan kanssa kehittämään entistä 
tehokkaampia, avoimia, yhteenliitettyjä ja luotettavia ratkaisuja, jotta Euroopan teollisuudelle ja 
palveluille luodaan dynaaminen, kilpailullinen ja suotuisa ympäristö, millä varmistetaan, että EU on 
globaali toimija, jossa investoinneille ja innovaatioille löytyy markkinoita; 

KEHOTTAA EU:ta ja sen jäsenvaltioita 

– keskittymään erityisesti EU:n digitaalisten sisämarkkinoiden edistämiseen, tietoturvan 
parantamiseen ja digitaalisen luottamuksen lisäämiseen sekä luomaan mahdollisuudet tieto- ja 
viestintätekniikan käytön lisäämiselle ja tieto- ja viestintätekniikkaan perustuvalle kasvulle, 

– viemään asiaa koskevia neuvotteluja eteenpäin kansainvälisillä ja monenvälisillä foorumeilla 
sekä tukemaan digitaalitalouden sisällyttämistä niiden asialistoille, 

– tarkastelemaan järjestelmällisesti tietosuojaan liittyviä haasteita yhteistyössä keskeisten 
kansainvälisten kumppanien ja maiden kanssa sekä ylläpitämään tietoturvan korkeaa tasoa, 
asiaankuuluvat standardit mukaan lukien, ja tässä yhteydessä tarkastelemaan mahdollisuuksia 
edistää käyttäjien sisältöjen ja tietojen yhteentoimivuutta ja siirrettävyyttä eri digitaalisten 
alustojen välillä, 

– edistämään yksilöiden suojelusta henkilötietojen automaattisessa tietojenkäsittelyssä tehdyn 
Euroopan neuvoston yleissopimuksen käyttöä tietosuojan vähimmäisstandardina kolmansissa 
maissa, 
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– tukemaan vapaakauppasopimusneuvotteluissa kolmansien maiden kanssa vastavuoroista ja 

molempia osapuolia hyödyttävää markkinoille pääsyä ottaen huomioon EU:n arvot ja normit, 

tietosuoja mukaan luettuna; 

Kybervalmiuksien luominen ja kehittäminen 

TOISTAA, että kolmansissa maissa on tärkeää luoda kybervalmiudet, jotka toimivat strategisena 

perustana EU:n kyberdiplomatian uusille toimille, joilla pyritään tukemaan ihmisoikeuksien 

edistämistä ja suojelua, oikeusvaltiota, turvallisuutta, kasvua ja kehitystä; 

PAINOTTAA, että avoimen ja turvallisen tieto- ja viestintätekniikan saatavuus ja käyttö on tärkeää 

talouskasvun ja innovoinnin kannalta, koska se nopeuttaa edistystä sekä poliittista, sosiaalista ja 

taloudellista kehitystä maailmanlaajuisesti; 

TOTEAA tarpeen edistää oikeusvaltiota ja torjua järjestäytyneen rikollisuuden ja lainvastaisten 

tekojen kasvua kyberavaruudessa ihmisoikeuksia koskevan oikeuden ja kansainvälisten keskinäistä 

oikeusapua koskevien sopimusten mukaisesti; 

JATKAA tietoverkkorikollisuutta koskevan Euroopan neuvoston yleissopimuksen tukemista 

kansainvälisen yhteistyön kehyksenä; 

KANNUSTAA VOIMAKKAASTI EU:ta ja sen jäsenvaltioita 

– laatimaan kybervalmiuksien luomiseen johdonmukaisen ja globaalin lähestymistavan, jossa 

toisaalta yhdistetään teknologia, politiikka ja taitojen kehittäminen laajempaan ja 

kattavampaan EU:n kehitys- ja turvallisuusohjelmaan ja toisaalta helpotetaan tehokkaan 

kybervalmiuksien luomista koskevan EU:n mallin suunnittelua, 

– ottamaan kybervalmiuksien luomisen olennaiseksi osaksi laajempia globaaleja 

lähestymistapoja kaikilla kyberavaruuden verkkoalueilla, muun muassa tekemällä tiivistä 

yhteistyötä tiedemaailman ja yksityisen sektorin kanssa sekä Euroopan unionin verkko- ja 

tietoturvaviraston (ENISA), Europolissa sijaitsevan Euroopan verkkorikostorjuntakeskuksen 

ja EU:n turvallisuusalan tutkimuslaitoksen kanssa9, 

9 Kukin toimivaltuuksiensa puitteissa. 
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– tukemaan kybervalmiuksien luomisessa uusia aloitteita, joissa otetaan huomioon sellaiset 

olemassa olevat aloitteet ja käytetään niitä hyväksi ja täydennetään niitä, joissa korostetaan, 

että avoimen ja turvallisen tieto- ja viestintätekniikan saatavuus ja käyttö esteettömästi, ilman 

sensuuria ja syrjimättömästi on tärkeää yhteiskuntien avoimuuden edistämiseksi ja 

talouskasvun ja yhteiskunnallisen kehityksen mahdollistamiseksi, 

– edistämään tarpeen mukaan kestävää kybervalmiuksien luomista yhdessä kansainvälisten 

kumppanien kanssa sekä rahoituksen selkeyttämistä ja priorisointia myös hyödyntämällä 

asiaankuuluvia EU:n ulkoisia rahoitusvälineitä ja ohjelmia kaikilta osin, 

– edistämään kansainvälisesti tietoverkkorikollisuutta koskevaa Euroopan neuvoston 

yleissopimusta kyberrikollisuuden vastaisen kansainvälisen yhteistyön oikeudellisena 

viitekehyksenä globaalilla tasolla ja tukemaan kolmansia maita, jotta nämä liittyisivät 

yleissopimukseen ja laatisivat kansallisesti kyberrikollisuuden torjuntaa koskevan 

oikeudellisen vähimmäiskehyksen ja kehittäisivät tarvittavat tutkinta- ja syytetoimivalmiudet, 

– käsittelemään kasvavia kyberuhkia ja -haasteita parantamalla kriittisen tietoinfrastruktuurin 

häiriönsietokykyä ja tiivistämällä yhteistyötä ja koordinointia kansainvälisten sidosryhmien 

kanssa muun muassa aloitteissa, jotka koskevat luottamuksen lisäämistä, yhteisiä standardeja, 

kansainvälisiä kyberharjoituksia, valistustoimia, koulutusta ja tutkimusta sekä 

tietoturvapoikkeamien käsittelymekanismeja, 

– lisäämään asiantuntemusta kansallisissa kyberalan organisaatioissa, kuten 

tietoturvapoikkeamia käsittelevissä ryhmissä, huipputeknologiaa käyttävää rikollisuutta 

tutkivissa yksiköissä ja muissa toimivaltaisissa kansallisissa elimissä; 

Strateginen yhteistyö keskeisten kumppanien ja kansainvälisten järjestöjen kanssa 

TOTEAA, että digitaaliympäristön globaalin ja monialaisen luonteen, soveltamisalan ja 

kattavuuden vuoksi kyberavaruuskysymyksissä tehdyillä poliittisilla päätöksillä on yleensä 

kansainvälisiä vaikutuksia, jotka edellyttävät aktiivista kansainvälistä sitoutumista, yhteistyötä ja 

koordinointia EU:ssa; 

KOROSTAA, että kyberavaruuden alalla viimeaikainen kehitys on tapahtunut paljolti erilaisissa 

kansainvälisissä järjestöissä, erityisesti YK:ssa, Euroopan neuvostossa, Etyjissä, OECD:ssä, 

Natossa, AU:ssa, OAS:ssä, ASEANissa, ARF:ssä jne.; 
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KANNUSTAA EU:ta ja sen jäsenvaltioita valmistelemaan kyberalan vuoropuheluja harjoittaen 

tehokasta poliittista koordinointia, välttäen toimien päällekkäisyyksiä ja ottaen huomioon kaikkien 

EU:n toimijoiden tukemat EU:n laajemmat poliittiset ja taloudelliset edut; 

PALAUTTAA MIELEEN, että EU on jo aloittanut kyberalan jäsennellyt ja kattavat strategiset 

kuulemiset Yhdysvaltojen, Kiinan, Japanin, Intian, Etelä-Korean ja Brasilian kanssa ja että muiden 

kumppanien kanssa käydään parhaillaan neuvotteluja tällaisten keskustelujen aloittamiseksi. Lisäksi 

tieto- ja viestintätekniikasta, järjestäytyneestä rikollisuudesta ja ihmisoikeuksista on meneillään 

useita alakohtaisia vuoropuheluja, joiden tarkoituksena on rakentaa luottamusta, tarjota foorumi 

parhaiden käytäntöjen vaihdolle, edistää ihmisoikeuksia ja oikeusvaltioperiaatetta sekä parantaa 

turvallisuutta ja joissa on tarkoitus käsitellä yhteisiä huolenaiheita; 

VAHVISTAA EU:n kyberturvallisuusstrategiassa esitetyn kehotuksen 

• hyödyntää jäsenvaltioiden kyberpolitiikan asiantuntemusta ja kokemuksia kahdenvälisten 

sitoumusten ja yhteistyön alalla tarkoituksena kehittää EU:n yhteisiä viestejä 

kyberavaruuskysymyksissä, 

• pyrkiä laatimaan EU:lle johdonmukainen kansainvälinen kyberavaruuspolitiikka lisäämällä 

vuoropuhelua keskeisten kansainvälisten kumppanien ja järjestöjen kanssa, parantamalla 

koordinointia globaaleissa kyberkysymyksissä, valtavirtaistamalla strategiset ulkosuhteet ja 

parantamalla sisäisiä kuulemisia, 

• tukea kolmansien maiden asiaankuuluvien kansallisten politiikkojen, strategioiden ja 

instituutioiden luomista, jotta mahdollistettaisiin tieto- ja viestintätekniikan taloudellisen ja 

sosiaalisen potentiaalin hyödyntäminen kokonaisuudessaan, kehitettäisiin häiriöitä kestäviä 

järjestelmiä ja lievennettäisiin EU:lle aiheutuvia kyberriskejä; 
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KEHOTTAA EU:ta ja sen jäsenvaltioita 

– varmistamaan, että Euroopan toimet kyberavaruudessa ja kansalliset politiikat, lait ja aloitteet 

on suunniteltu tavalla, joka mahdollistaa yhdenmukaisen lähestymistavan ja 

päällekkäisyyksien välttämisen, 

– tehostamaan kumppanien kanssa käytävien vuoropuhelujen koordinointia ja ottamaan 

kumppanit mukaan toimintaan kahdenvälisissä, alueellisissa tai maailmanlaajuisissa 

yhteyksissä, 

– pitämään yllä läheisiä suhteita niihin kansainvälisiin järjestöihin, joissa kyberalan merkittävin 

kehitys tapahtuu, 

– ottamaan kansalaisjärjestöt, yksityinen sektori, teknologiayhteisö ja akateeminen yhteisö 

tarvittaessa mukaan EU:n kyberavaruuspolitiikan laadintaan ja toteutukseen, 

– vaihtamaan tietoja kahdenvälisistä neuvonpidoistaan kyberkysymyksissä, 

SEKÄ 

KANNUSTAA EU:ta ja sen jäsenvaltioita tukemaan näiden päätelmien täytäntöönpanoa siten, että 

EU:n strategisia tavoitteita tarkastellaan säännöllisesti uudelleen ja EU:n kyberdiplomatialle 

asetetaan poliittiset prioriteetit; 

KEHOTTAA jäsenvaltioita, komissiota ja korkeaa edustajaa raportoimaan neuvostolle 

säännöllisesti näiden päätelmien täytäntöönpanosta ja KANNUSTAA neuvoston toimivaltaisia 

valmisteluelimiä jatkamaan säännöllistä yhteistyötä keskenään ja erityisesti kyberkysymyksiä 

käsittelevän puheenjohtajan tukiryhmän kanssa. Tukiryhmän tulisi vastaisuudessakin toimia EU:n 

kyberpolitiikan koordinoinnin ja yhteistyön kattavana ja monialaisena foorumina. 

 

 

 

6122/15   team/MMY/hmu 13 
LIITE DG D 1C  FI 
 


