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MOTIVERING

1. BAKGRUND
e Motiv och syfte

Under det senaste decenniet har EU och andra delar av virlden fétt uppleva en 6kning av grov
och organiserad brottslighet, till exempel minniskohandel' och narkotikahandel’. Enligt
Sourcebook of Crime and Criminal Justice Statistics begicks 14 000 brott per 100 000
invanare 1 EU:s medlemsstater under 2007 (med undantag for Italien och Portugal, for vilka
inga uppgifter fanns tillgingliga). De hogsta siffrorna rapporterades for Sverige (14 465) och
de lagsta for Cypern (958). I Europols beddmningsrapport om hotet fran organiserad
brottslighet 2009 (Octa 2009) pépekas att merparten av den organiserade brottsligheten
involverar resor mellan olika lander, dér syftet ofta dr att smuggla ménniskor, narkotika eller
annat olagligt gods.

Samtidigt finns terrorister och terroristorganisationer bade innanfor och utanfor EU:s grénser.
Terrorattackerna i Forenta staterna 2001, det stoppade forsoket att springa ett antal flygplan
pa vag fran Storbritannien till Forenta staterna i augusti 2006 samt forsoket till terrorattack
ombord pa en flygning fran Amsterdam till Detroit i december 2009 visade att terroristerna
har formaga att iscensitta angrepp mot internationella flygningar i néstan vilket land som
helst. I Europols rapport frdn 2010 om terrorism i EU — ldge och utveckling (EU Terrorism
Situation and Trend Report 2010) betonades att terrorismen fortfarande innebar ett reellt och
allvarligt hot, trots att fenomenet for EU:s del minskade i omfattning under 2009. Det faktum
att terrorismen i de flesta fall 4r gransdverskridande till sin natur och inbegriper internationellt
resande’, bland annat till triningslidger utanfor EU, 6kar behovet av internationellt samarbete
mellan de brottsbekdmpande myndigheterna.

Grov brottslighet och terrorism orsakar allvarlig skada for offren, leder till stora ekonomiska
skador och undergriver den kénsla av sdkerhet som ar en forutsdttning for att manniskor ska
kunna utdva sin frihet och sina individuella réttigheter i praktiken.

I en undersdkning fran 2009* som utfordes pa bestillning av Internationella
arbetsorganisationen, beréknades den ekonomiska forlusten till foljd av alltfor lag erséttning
for det arbete som utfors av offer for ménniskohandel som arbetar i de industrialiserade
ekonomierna uppga till 2 508 368 218 amerikanska dollar for 2007. Motsvarande belopp for
vérlden som helhet var 19 598 020 343 amerikanska dollar.

I den arsrapport for 2010 om situationen pa narkotikaomradet i Europa som offentliggjorts av
Europeiska centrumet for kontroll av narkotika och narkotikamissbruk, uppmiarksammas
narkotikaproblemets globala natur och den allvarliga och tilltagande skada som detta problem
orsakar. Genom att undergriva samhéllsutvecklingen och goda korruption och organiserad
brottslighet utgor det ett verkligt hot for Europeiska unionen. Varje &r forekommer omkring 1
000 kokainrelaterade dodsfall i EU. Antalet missbrukare av opioider i EU kan uppskattas till
minst 1,35 miljoner. Nér det gdller de ekonomiska och sociala verkningarna av narkotika

Europols bedomningsrapport om hotet fran organiserad brottslighet 2009.

Eurostat 36/2009.

Europols rapport fran 2010 om terrorism i EU — lage och utveckling.

Measuring the costs of coercion to workers in forced labour — Vinogradova, De Cock, Belser.
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rapporterade 22 medlemsstater att kostnaderna for handeln med och missbruket av olagliga
narkotiska preparat uppgick till ssmmanlagt 4,2 miljarder euro under 2008.

I en annan undersokning, bestdlld av det brittiska inrikesdepartementets, berdknades
kostnaderna for brottsforebyggande insatser, kostnader till foljd av brott (till exempel for
psykiska och emotionella problem som drabbar brottsoffret eller for egendom som stulits)
samt kostnader for atgdrder som vidtas mot brottslighet, inklusive kostnaderna for det
straffrittsliga systemet. Dessa kostnader bedomdes 2003 uppgé till 36 166 000 000 brittiska
pund.

Samtidigt vill fyra av fem EU-invénare se intensifierade insatser pa EU-niva mot organiserad
brottslighet och terrorism®.

I konsekvens med hotet fran grov brottslighet och terrorism och avskaffandet av kontrollerna
vid de inre granserna enligt Schengenkonventionen har EU antagit atgirder rorande insamling
av personuppgifter och utbyte av sddana uppgifter mellan brottsbekdmpande och andra
myndigheter. Aven om dessa atgirder har visat sig virdefulla, tenderar de att fokusera pé
information om personer som redan dr misstdnkta, det vill sdga personer som ir kénda” av de
brottsbekdmpande myndigheterna. Exempel pa4 sadana é4tgdrder &r Schengens
informationssystem (SIS)’, andra generationen av Schengens informationssystem (SIS II)®,
informationssystemet for viseringar (VIS)’ samt det system for inresa och utresa och det
program for registrerade resenirer som &dr under planering.

I sin 6versikt 6ver informationshanteringen inom omrédet med frihet, sikerhet och rittvisa'’
analyserade kommissionen dessa atgidrder och pekade pa behovet av ett okat samarbete
mellan brottsbekdmpande myndigheter nér det giller passagerare pa internationella flygningar
till och frdn medlemsstaterna, inbegripet en mer systematisk anvindning av
passageraruppgifter (PNR-uppgifter) for brottsbekdmpningsdndamal. I
”Stockholmsprogrammet — ett dppet och sékert Europa i medborgarnas tjanst och for deras
skydd”!" uppmanas kommissionen att ligga fram ett forslag om anvindning av
passageraruppgifter for att forebygga, uppticka, utreda och lagfora terroristbrott och grov
brottslighet.

PNR-uppgifter ar obestyrkta uppgifter som ldmnas av passagerare och samlas in genom och
bevaras i lufttrafikforetagens system for kontroll av reservationer och avgangar for foretagens
egna kommersiella syften. PNR-uppgifterna innehaller information av olika slag, sdsom
resedatum, resvig, biljettinformation, kontaktupplysningar, upplysningar om den resebyra vid
vilken flygningen bokades, betalningssitt, sitesnummer och bagageinformation.

De brottsbekdmpande myndigheterna kan anvinda PNR-uppgifterna pa flera olika sitt:

The economic and social costs of crime against individuals and households 2003/04.

Standard Eurobarometer 71, s. 149 i bilagan.

Konvention om tillimpning av Schengenavtalet av den 14 juni 1985 mellan regeringarna i
Beneluxstaterna, Forbundsrepubliken Tyskland och Franska republiken om gradvis avskaffande av
kontroller vid de gemensamma granserna (EGT L 239, 22.9.2000, s. 19).

5 Forordning (EG) nr 1987/2006, beslut 2007/533/RIF, forordning (EG) nr 1986/2006.

? Rédets beslut 2004/512/EG, forordning (EG) nr 767/2008, radets beslut 2008/633/RIF. Se &ven
Europeiska radets uttalande om bekdmpande av terrorism, 25.3.2004.

10 KOM(2010) 385.

i Rédets dokument 17024/09, 2.12.2009.
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Reaktivt: Uppgifterna anvinds i samband med brottsutredningar, lagforing och uppldsning av
nitverk efter det att ett brott har begatts. For att de brottsbekdmpande myndigheterna ska
kunna gé tillrdckligt 1angt tillbaka i tiden maste de ha rétt att lagra uppgifterna sé linge som
behovs for dndamalet.

I realtid: Uppgifterna anvinds innan en passagerare har anldnt eller avrest i syfte att
forhindra ett brott, Gvervaka eller gripa personer innan ett brott har begatts eller pad grund av
att ett brott har begétts eller haller pd att begés. I dessa fall behovs PNR-uppgifterna for en
jamforelse mot redan faststillda bedomningskriterier som goér det mojligt att identifiera
tidigare “okénda” missténkta, eller for att soka i olika databaser dver eftersdkta personer och
foremal.

Proaktivt: Uppgifterna anvinds for analys och for att skapa bedomningskriterier som sedan
kan anvindas for bedomning av passagerare fore ankomst eller avresa. For att en sddan analys
av betydelse for att forebygga, upptécka, utreda och lagfora terroristbrott och grov brottslighet
ska kunna utforas méste de brottsbekdmpande myndigheterna ha rétt att lagra uppgifterna sa
linge som behovs for &ndamélet.

En mer systematisk insamling, anvdndning och lagring av PNR-uppgifter i samband med
internationella flygningar skulle ge béttre forutsittningar att forebygga, uppticka, utreda och
lagfora terroristbrott och grov brottslighet. Detta kriaver givetvis garantier for att skyddet av
personuppgifter fungerar effektivt.

Anvindningen av PNR-uppgifter regleras dock for nirvarande inte pd EU-niva. Aven om
endast ett begrdnsat antal medlemsstater hittills har inréttat ett PNR-system, anvéinder de
flesta av dem PNR-uppgifter for att forebygga, upptécka, utreda och lagfora terroristbrott och
grov brottslighet, men detta sker dd utan ndgon sérskild systematik eller i enlighet med
polisens eller andra myndigheters generella befogenheter. I EU har Forenade kungariket redan
ett PNR-system, medan Frankrike, Danmark, Belgien, Sverige och Nederldnderna antingen
har infort lagstifining pd omrédet eller ar 1 fard med att testa PNR-datasystem. Flera andra
medlemsstater dverviger att infora PNR-system. Det ror sig om atgirder som skiljer sig &t pa
olika plan, bland annat nir det géller syftet med systemet, lagringsperiod, systemstruktur,
geografisk rackvidd och berdrda transportsitt. Nar dessa medlemsstater antar ett fullstdndigt
regelverk for anvandningen av PNR-uppgifter, kommer det med storsta sannolikhet &nda att
finnas skillnader mellan deras bestimmelser om uppgiftsskydd och mellan deras system for
att garantera en siker datadverforing. Som en foljd av detta kan det komma att skapas upp till
27 olika system med mycket stora inbordes skillnader. Detta skulle leda till olika nivéer av
skydd for personuppgifter i EU, sdkerhetsluckor, 6kade kostnader och rittsosdkerhet for sdvil
lufttrafikforetag som passagerare.

Forslaget syftar saledes till att harmonisera medlemsstaternas bestimmelser om skyldigheter
for lufttrafikforetag som upprétthaller flygforbindelser mellan ett tredjeland och atminstone en
medlemsstats territorium att overfora PNR-uppgifter till behdriga myndigheter i syfte att
forebygga, uppticka, utreda och lagfora terroristbrott och grov brottslighet. Det innebér inget
aliggande for lufttrafikforetagen att samla in eller lagra nagra ytterligare uppgifter om
passagerare, och inte heller stiller det krav pa att passagerare ska tillhandahélla négra
uppgifter utover dem som lufttrafikforetagen redan har tillgang till.

Lufttrafikforetagen méste aldggas dessa lagstadgade skyldigheter av foljande skil:
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For det forsta ger PNR-uppgifterna de brottsbekdmpande myndigheterna mojlighet att
identifiera tidigare okédnda” personer, det vill sdga personer som inte tidigare varit misstdnkta
for inblandning i grov brottslighet och terrorism, men som enligt en analys av uppgifterna kan
vara involverade 1 sddan brottslighet och darfor bor bli foremal for ytterligare utredning av de
behoriga myndigheterna. Identifieringen av sddana personer ger de brottsbekdmpande
myndigheterna mdjlighet att forebygga och avsloja grov brottslighet, inklusive
terrorhandlingar. For att uppnd detta behdver de brottsbekimpande myndigheterna anvinda
PNR-uppgifter, savil i realtid for att kontrollera PNR-uppgifter mot pa forhand faststillda
bedomningskriterier som visar vilka tidigare “okdnda” personer som krdver ytterligare
utredning, som proaktivt for analys och utarbetande av bedomningskriterier.

En analys av PNR-uppgifter kan exempelvis ge indikationer pd de vanligaste rutterna for
ménniskohandel och narkotikahandel, information som sedan kan anvindas som del
bedomningskriterierna. Kontroller av PNR-uppgifter i realtid mot sddana kriterier kan bidra
till att forebygga eller avsloja brott. I ett konkret fall fran en medlemsstat avslojade PNR-
analysen en grupp minniskohandlare som alltid reste samma vdg. De anvidnde falska
handlingar for att checka in till en flygning inom EU samtidigt som de anvdnde &kta
handlingar for att checka in till en annan flygning med destination i ett tredjeland. S& snart de
befann sig i flygplatsens lounge-omrade gick de ombord pa det plan som skulle avga till en
destination i EU. Utan hjdlp av PNR-uppgifter skulle det ha varit omgjligt att nysta upp detta
nétverk for ménniskohandel.

En proaktiv anvdndning av PNR-uppgifter i realtid innebdr saledes att de brottsbekdmpande
myndigheterna kan mota hotet fran grov brottslighet och terrorism fran en utgdngspunkt som
inte finns tillgénglig vid behandling av andra kategorier av personuppgifter. Som beskrivs mer
utforligt nedan ger den behandling av personuppgifter som de brottsbekdmpande
myndigheterna kan anvinda sig av enligt befintliga och planerade instrument pa EU-niva, till
exempel  direktivet om  forhandsupplysningar om  passagerare'’,  Schengens
informationssystem (SIS) och andra generationen av Schengens informationssystem (SIS II)
inte samma mojligheter att identifiera “okdnda” misstinkta som behandling av PNR-
uppgifter.

For det andra d4r PNR-uppgifterna till hjélp for de brottsbekimpande myndigheterna i deras
arbete med att forebygga, uppticka, utreda och lagfora grov brottslighet, inklusive terrorism,
nir ett brott vdl har begétts. Darfor behdver de brottsbekdmpande myndigheterna anvénda
PNR-uppgifter i realtid, i syfte att kunna kontrollera PNR-uppgifterna mot olika databaser
over “kdnda” personer och foremél som dr registrerade som eftersokta. De behdver ocksé
anvinda PNR-uppgifter reaktivt for att ta fram bevisning och, i forekommande fall, hitta
medbrottslingar och nysta upp kriminella nitverk.

Exempelvis kan kreditkortsinformation som ingar bland PNR-uppgifterna gora det mdojligt for
de brottsbekdmpande myndigheterna att identifiera och styrka kopplingar mellan en person
och en kénd brottsling eller ett kriminellt nétverk. Ett exempel frdn en medlemsstat rorde
storskalig ménnisko- och narkotikahandel med anknytning till en medlemsstat och flera
tredjeldnder. Karteller importerade narkotika till flera olika destinationer i Europa. Méanniskor
som sjdlva var offer for minniskohandel tvingades svilja narkotika och transportera den till
EU. Personerna identifierades genom att det pa grundval av PNR-uppgifter kunde konstateras
att de hade kopt flygbiljetten med stulna kreditkort. Detta ledde till gripanden i den berérda

12 Direktiv 2004/82/EG av den 29 augusti 2004.
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medlemsstaten. P4 denna grund skapades ett bedomningskriterium som i sig ledde till flera
ytterligare gripanden i andra medlemsstater och tredjelédnder.

Slutligen ger kontroll av PNR-uppgifter fore passagerarnas ankomst de brottsbekdmpande
myndigheterna mojlighet att gora en mer ingdende beddmning av personer som, baserat pa
objektiva bedomningskriterier och tidigare erfarenheter, kan utgora ett sikerhetshot. Detta
underlattar resandet for alla andra passagerare och minskar risken for att manniskor i samband
med inresa i EU kontrolleras pa grundval av kriterier som nationalitet eller hudfirg, som
felaktigt kan forknippas med sikerhetsrisker av brottsbekdmpande myndigheter, inklusive tull
och grinsbevakning.

De foreslagna atgirderna innebdr att de brottsbekdmpande myndigheterna samlar in och
behandlar PNR-uppgifter och inverkar darfor pa rétten till skydd av privatlivet och ritten till
skydd av personuppgifter. For att garantera att proportionalitetsprincipen tillimpas fullt ut har
forslagets tillimpningsomrade avgrinsats noga, samtidigt som det innehéller stringa garantier
for uppgiftsskydd (se den ndrmare beskrivningen nedan).

Behovet av att, i begrinsad omfattning och inom ramen fOr stringa garantier for
uppgiftsskydd, anvinda PNR-uppgifter bekriftas av ett antal faktiska omstdndigheter, i
enlighet med vad som framgar av den konsekvensbedomning som &tfoljer detta forslag. I
avsaknad av harmoniserade bestimmelser om insamling och behandling av PNR-uppgifter pa
EU-niva, finns det inte heller nagon detaljerad statistik som visar i vilken utstrickning sddana
uppgifter bidrar till att forebygga, uppticka, utreda och lagfora terroristbrott och grov
brottslighet. Behovet av att anvinda PNR-uppgifter bekriftas emellertid av information fran
tredjelinder och frdn medlemsstater som redan anvinder PNR-uppgifter 1 det
brottsbekdmpande arbetet.

Erfarenheterna frdn dessa ldnder visar att anvéndningen av PNR-uppgifter har lett till
véardefulla framsteg i kampen mot i synnerhet narkotika, minniskohandel och terrorism, samt
till 6kade insikter om hur terroristorganisationer och andra kriminella nitverk dr uppbyggda
och fungerar. Nér det géller narkotika har medlemsstaterna angett att flertalet av de gjorda
beslagen kunnat ske tack vare proaktiv anvindning av PNR-uppgifter i realtid. Belgien
rapporterade att 95 % av alla narkotikabeslag under 2009 helt och héllet eller huvudsakligen
varit beroende av behandling av PNR-uppgifter. Sverige rapporterade att 65-75 % av alla
narkotikabeslag under 2009 helt och hallet eller huvudsakligen varit beroende av behandling
av PNR-uppgifter. Detta motsvarade 278,9 kilo kokain och ytterligare kvantiteter av heroin
och annan narkotika. Férenade kungariket rapporterade att 212 kilo kokain och 20 kilo heroin
kunde beslagtas under en sexménadersperiod under 2010, helt eller huvudsakligen tack vare
behandling av passageraruppgifter.

e Allmin bakgrund

Den 6 november 2007 antog kommissionen ett forslag till rddets rambeslut om anvindande av
passageraruppgifter (PNR-uppgifter) i brottsbekimpningssyfte'> (nedan kallat 2007 drs
forslag). Forslaget diskuterades utforligt i raddets arbetsgrupper och resultaten av dessa
diskussioner godkéndes av rddet (réttsliga och inrikes frdgor) i januari, juli och november

13 KOM(2007) 654.
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2008. Arbetsgruppernas diskussioner gjorde det mojligt att uppna enighet om de flesta av
bestimmelserna i forslaget'?.

Ikrafttradandet av fordraget om Europeiska unionens funktionssitt (EUF-fordraget) den 1
december 2009 medforde att kommissionens forslag, som @nnu inte antagits av rddet, blev
inaktuellt. De har forslaget ersitter 2007 &ars forslag och dr baserat pa EUF-fordragets
bestimmelser. Det tar hdnsyn till de rekommendationer som Europaparlamentet framforde i
sin resolution frin november 2008'°, och A&terspeglar den senaste utvecklingen av
diskussionerna i radets arbetsgrupper under 2009. Det tar ocksad hinsyn till yttrandena frén
Europeiska datatillsynsmannen'®, artikel 29-arbetsgruppen for uppgiftsskydd'’ och byran for
grundliggande rittigheter'®.

e Gaillande bestimmelser

PNR-uppgifter skiljer sig frdn och bor inte forvixlas med forhandsupplysningar om
passagerare (API). API-uppgifter dr den biografiska information som hidmtas fran passets
maskinldsbara del, dvs. den berérda personens namn, fodelseort och medborgarskap samt
passets nummer och giltighetstid. De &r sdledes annorlunda till sin natur och har ett mer
begrénsat tillimpningsomrade &n PNR-uppgifter.

I EU regleras anvindningen av API-uppgifter av API-direktivet'’. Enligt API-direktivet ska
API-uppgifter, om en  medlemsstat begir det, goras tillgingliga  for
granskontrollmyndigheterna vid flygningar till destinationer i EU, i syfte att forbéttra
grinskontrollen och bekiimpa olaglig invandring. Aven om de enligt direktivet fir anvindas
for brottsbekdmpning, maste vissa sirskilda villkor vara uppfyllda. Detta innebér att &ven om
de brottsbekdmpande myndigheterna i vissa fall anviander API-uppgifter for att identifiera
misstdnkta och eftersokta personer, fungerar de i1 forsta hand som ett verktyg for
identitetskontroll och grinsforvaltning. API-uppgifterna gor det inte heller mojligt for de
brottsbekdmpande myndigheterna att bedoma passagerare, och bidrar ddrmed inte heller till
att avsloja dnnu “okdnda” brottslingar eller terrorister.

Schengens informationssystem (SIS) syftar till att uppritthdlla den allménna sdkerheten,
inklusive den nationella sdkerheten, i Schengenomradet. SIS 4r ett centraliserat
informationssystem, bestdende av en nationell del i respektive deltagande land och en teknisk
stodfunktion i1 Frankrike. Medlemsstaterna kan registrera personer som har efterlysts for
forvarstagande for utlimning, tredjelandsmedborgare som ska végras inresa, saknade
personer, vittnen eller andra som é&r kallade till rittegang, personer eller fordon som é&r
foremal for sarskild Overvakning, forsvunna eller stulna motorfordon, handlingar och
skjutvapen samt misstinkta sedlar.

Informationssystemet for viseringar (VIS) syftar till att ge forutsittningar att hantera bada
dessa problem: Systemet ska bidra till en gemensam viseringspolitik genom att underlitta
granskningen av prévningen av viseringsansokningar och kontrollerna vid de yttre grénserna,
och samtidigt bidra till att forebygga hot mot medlemsstaternas inre sidkerhet. Det ror sig om

1 Radets dokument 5618/09/2 REV 2, 26.9.2009.
13 P6_TA (2008) 0561.
6 EUT C 110, 1.5.2008.
17 Yttrande nr 145 av den 5 december 2007.
18 http://fra.europa.cu/fraWebsite/attachments/FRA_opinion PNR en.pdf
19 Direktiv 2004/82/EG av den 29 augusti 2004.
7
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ett centraliserat informationssystem, som bestar av en nationell del i respektive deltagande
land och en teknisk stodfunktion i Frankrike. VIS bygger pa ett system for biometrisk
matchning for att sékerstélla tillforlitliga jimforelser av fingeravtryck, och kommer att
anvindas vid EU:s yttre grinser for att kontrollera viseringsinnehavares identitet. Det kommer
att omfatta uppgifter om viseringsansokningar, fotografier, fingeravtryck, beslut som
viseringsmyndigheter har fattat i samband med viseringsansdkningar och kopplingar mellan
olika ansdkningar.

Liksom API anvinds VIS och SIS i forsta hand som verktyg for identitetskontroll och
granskontroll, och fyller sin funktion endast nér den misstinktes identitet dr kdnd. Dessa
instrument kan séledes inte anvidndas for att bedoma personer eller for att avsloja ”okdnda”
brottslingar eller terrorister.

Avtal om overforing av PNR-uppgifter i samband med kampen mot grov griansoverskridande
brottslighet och terrorism, begrénsade till flygresor, har undertecknats mellan EU och Forenta
staterna, Kanada och Australien. Enligt dessa avtal ska lufttrafikforetag som samlar in PNR-
uppgifter for egna kommersiella syften dverfora dessa uppgifter till behoriga myndigheter i
Forenta staterna, Kanada och Australien. Dessa tre avtal kommer att omférhandlas under
2011. Andra ldnder, bland annat Sydkorea och Japan, har ocksa begirt forhandlingar om
sadana avtal. Kommissionen har skisserat huvuddragen i en ny EU-strategi pd detta omréade 1
sitt meddelande av den 21 september 2010 om en Overgripande strategi ndr det giller
Sverforing av passageraruppgifter (PNR-uppgifter) till tredjelinder®’. Det hér forslaget ér fullt
forenligt med den strategi som beskrivs i meddelandet.

e Forenlighet med EU:s politik och mal pa andra omriden

Schengens informationssystem (SIS)*', andra generationen av Schengens informationssystem
(SIS I)* och informationssystemet for viseringar™ samt det system for inresa och utresa och
det program for registrerade resendrer som dr under planering, dr EU-dtgirder som &r direkt
inriktade pd konkreta insatser vid granserna.

Aven om PNR ir uppgifter om passagerare som registreras i anslutning till resor, anviinds de
snarare som ett underrittelseverktyg vid brottsbekdmpning &r som grénskontrollverktyg. De
anvinds innan en grins passeras och inte i samband med sjdlva granspassagen. Huvudsyftet
med att anvinda PNR-uppgifter ar att bekédmpa terrorism och grov brottslighet, inte att skapa
ett nytt redskap for att hantera olaglig invandring och underlitta grainskontrollarbetet.

Forslaget kommer varken att dndra eller inkrékta pa géllande EU-bestimmelser om formerna
for utforande av grianskontroller eller pa EU-bestimmelserna om in- och utresa fran unionens
territorium. Tanken &r att forslaget ska samexistera med dessa bestimmelser och ldmna dem
ofordndrade.

e Konsekvenser for grundliggande rittigheter

20 KOM(2010) 492.

2 Konvention om tillimpning av Schengenavtalet av den 14 juni 1985 mellan regeringarna i
Beneluxstaterna, Forbundsrepubliken Tyskland och Franska republiken om gradvis avskaffande av
kontroller vid de gemensamma granserna (EGT L 239, 22.9.2000, s. 19).

2 Forordning (EG) nr 1987/2006, beslut 2007/533/RIF, forordning (EG) nr 1986/2006.

3 Rédets beslut 2004/512/EG, forordning (EG) nr 767/2008, radets beslut 2008/633/RIF. Se &ven
Europeiska radets uttalande om bekdmpande av terrorism, 25.3.2004.
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Forslaget dverensstimmer med det Overgripande malet att skapa ett europeiskt omréde for
frihet, sdkerhet och rittvisa. P4 grund av de foreslagna bestimmelsernas natur har detta
forslag varit foremal for en ingdende granskning for att garantera forenlighet med de
grundliaggande rdttigheterna, sirskilt ritten till skydd for personuppgifter i artikel 8 i EU:s
stadga om de grundlidggande rittigheterna. Detta framgar av den konsekvensbedémning som
atfoljer forslaget. Forslaget dr ocksa forenligt med artikel 16 i EUF-fordraget, som garanterar
var och en rétten till skydd for personuppgifter.

Forslaget ar forenligt med gillande principer for uppgiftsskydd, och dess bestimmelser
overensstimmer med radets rambeslut 2008/977/RIF om skydd av personuppgifter som
behandlas inom ramen for polissamarbete och straffrittsligt samarbete®®. Detta innebir att
enskilda kan begéra atkomst till och réttelse, radering och blockering av uppgifter, och att det
finns mdjligheter att soka erséttning och tillgang till rattsmedel. For att forslaget inte ska
inkrdkta pad proportionalitetsprincipen finns det dessutom omraden ddr fOrslagets
bestimmelser om uppgiftsskydd &r stringare dn motsvarande bestdmmelser i rambeslut
2008/977/RIF.

I synnerhet ar tillimpningsomradet for detta forslag strikt avgransat och de brottsbekdmpande
myndigheterna far endast anvinda PNR-uppgifter for att bekdmpa en antal sérskilt angivna
grova brott, som bestraffas med minst tre ars fangelse i den berdrda medlemsstaten. For att
behandlingen av uppgifter om oskyldiga och icke misstinkta ska forbli sa begrinsad som
mojligt har forslaget 1 vissa delar som ror inférande och tillimpning av beddmningskriterier
begrinsats ytterligare till att endast omfatta grova brott som ocksé ar grinsoverskridande till
sin natur, det vill sdga per definition har en koppling till resande och dirmed till den typ av
uppgifter som behandlas. Forslaget gor det mojligt att lagra PNR-uppgifter i hogst fem ar.
Efter utgdngen av denna period maste uppgifterna raderas. Vidare ska uppgifterna
anonymiseras redan efter en mycket kort period pa 30 dagar, eftersom PNR-uppgifterna kan
anvindas proaktivt dven i anonymiserad form efter utgdngen av denna frist. Insamling och
anvindning av kinsliga uppgifter som direkt eller indirekt avslgjar en persons ras eller etniska
ursprung, religiosa eller filosofiska Overtygelse, politiska askadning, medlemskap i
fackforening, hilsotillstand eller sexuella ldggning &r forbjuden. Vidare innehéller forslaget
bestimmelser om att medlemsstaterna inte far fatta beslut som har negativa réttsliga
verkningar for en person, eller pa annat sétt pdverkar henne eller honom allvarligt, enbart pa
grundval av automatisk behandling av PNR-uppgifter. Vidare fér ett sddant beslut under inga
omstdndigheter baseras pa en persons ras eller etniska ursprung, religiosa eller filosofiska
overtygelse, politiska askddning, medlemskap i fackforening, hilsotillstdnd eller sexuella
laggning. Till detta kommer att lufttrafikforetagen enbart far 6verfora uppgifter med hjélp av
den sad kallade sindmetoden (“push-metoden™), vilket innebdr att medlemsstaterna inte
kommer att ha direkt tillgang till lufttrafikforetagens IT-system. Overforing av PNR-uppgifter
frdn medlemsstaterna till tredjelinder kommer endast att kunna ske i mycket begrinsade fall
och efter sérskild bedomning. For att garantera effektivitet och en hog uppgiftsskyddsniva ska
medlemsstaterna se  till att en  oberoende  nationell  tillsynsmyndighet
(uppgiftsskyddsmyndighet) ges ansvaret for att meddela riktlinjer for och dvervaka hur PNR-
uppgifterna behandlas. Medlemsstaterna ska ocksa inrdtta en sdrskild enhet (enhet for
passagerarinformation) som ansvarar for hur uppgifterna hanteras och skyddas. All
behandling av PNR-uppgifter maste registreras eller dokumenteras av enheten for
passagerarinformation, for att gora det mdjligt att kontrollera att behandlingen av uppgifterna
ar laglig, att tillsynen fungerar och att behandlingen av uppgifterna omfattas av tillracklig

H EUT L 350, 30.12.2008, s. 60.
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integritet och sikerhet. Medlemsstaterna ska ocksa se till att passagerarna informeras klart och
tydligt om insamlingen av PNR-uppgifter och om deras rittigheter.

Forslaget ar alltsd forenligt med befintliga regler och principer om uppgiftsskydd, samtidigt
som det innehdller ett antal garantier for att sdkerstilla full Overensstimmelse med
proportionalitetsprincipen och garantera en hog grad av skydd for de grundlidggande
rittigheterna.

2. SAMRAD MED BERORDA PARTER OCH KONSEKVENSANALYS

e Samrid med berérda parter

Metoder, malsektorer och deltagarnas allmdnna profil

Nér 2007 ars forslag utarbetades samrddde kommissionen med samtliga berdrda aktorer pa
grundval av en enkét i december 2006. Frageformuldret skickades till alla medlemsstater,
medlemsstaternas dataskyddsmyndigheter, Europeiska datatillsynsmannen, Association of
European Airlines (AEA), Air Transport Association of America (ATA), International Air
Carrier Association (IACA), European Regions Airline Association (ERA) och International
Air Transport Association (IATA). Svaren sammanstilldes i den konsekvensanalys som
atfoljde 2007 ars forslag. Dérefter inbjod kommissionen medlemsstaterna till ett mote, dér
medlemsstaternas foretriddare gavs tillfille att utbyta synpunkter.

Efter det att 2007 ars forslag hade antagits offentliggjorde alla berdrda aktdrer sina synpunkter
pé forslaget. Europaparlamentet antog en resolution om forslaget den 20 november 2008>.
Medlemsstaterna framforde sina synpunkter genom diskussioner i radets arbetsgrupper’.
Aven Europeiska datatillsynsmannen®’, artikel 29-arbetsgruppen for uppgiftsskydd®® och
byrén for grundliggande rittigheter® yttrade sig.

Sammanfattning av svaren

Den viktigaste kritiken i Europaparlamentets resolution gick ut pé att det inte hade visats att
det verkligen fanns ett behov av de foreslagna atgirderna. Parlamentet ifrdgasatte om
forslaget dr av en sadan natur att det berdttigar ingrepp i rétten till skydd av personuppgifter. I
resolutionen ifrdgasatte parlamentet om andra grénsinitiativ verkligen hade beaktats vid
bedomningen av forslagets merviarde. Néar det giller skydd av personuppgifter kriavde
parlamentet en tydlig &ndamalsbegriansning och betonade att endast vissa myndigheter skulle
ha tillgang till PNR-uppgifter. Slutligen uttryckte parlamentet en oro for att den foreslagna
metoden for automatisk Overforing av PNR-uppgifter pd grundval av faktabaserade och
forutbestimda bedomningskriterier kommer att innebdra en mycket vid anvidndning av
uppgifterna och betonade att bedomningar aldrig far resultera i ”profilering” pa grundval av
kénsliga uppgifter.

» P6_TA (2008) 0561.
26 Rédets dokument 17024/09, 2.12.2009.
2 EUT C 110, 1.5.2008.

28 Gemensamt yttrande om forslaget till rddets rambeslut om anvidndande av passageraruppgifter (PNR-

uppgifter) i brottsbekdmpningssyfte, framlagt av kommissionen den 6 november 2007 (WP 145 av den
5.12.2007), http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp145_en.pdf.

» http://fra.europa.eu/fraWebsite/attachments/FRA_opinion PNR_en.pdf.
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Artikel 29-kommittén ansag att forslaget var oproportionerligt och att det kan strida mot ritten
till skydd for personuppgifter. Kommittén ifrdgasatte bestimmelserna om uppgiftsskydd,
eftersom rambeslut 2008/977/RIF inte omfattar inhemsk behandling av uppgifter. Den anség
att det inte fanns tillrdckliga argument for att forslaget verkligen behovdes, att lagringstiden
(13 ar) var oproportionerlig och att endast séndmetoden borde anvidndas vid dverforing av
uppgifter.

Europeiska datatillsynsmannen ifragasatte om det var visat att forslaget verkligen var
nddvéndigt och proportionerligt, med hénsyn till att det kommer att leda till insamling av
uppgifter om oskyldiga personer. Han kritiserade forslaget for att bidra till utvecklingen av ett
overvakningssamhille och ifragasatte dessutom bestammelserna om uppgiftsskydd, eftersom
rambeslut 2008/977/RIF inte omfattar inhemsk behandling av personuppgifter.
Datatillsynsmannen efterlyste sérskilt en béttre definition av vilka myndigheter som skulle ha
tillgang till PNR-uppgifter och av villkoren for &verforing av sédana uppgifter till
tredjelédnder.

Byrdn for grundldggande rattigheter ansag ocksd att det inte hade visats att forlaget &r
nodvéndigt och proportionerligt, och att det borde innehdlla fler garantier for att undvika
profilering pa grundval av kénsliga uppgifter.

Aven nigra luftfartsorganisationer, nirmare bestimt International Air Transport Association
(IATA) och Association of European Airlines (AEA), yttrade sig om forslagen. Dessa
kritiserade i forsta hand forslagets decentraliserade struktur och understrok att en centraliserad
insamling av uppgifter skulle ge ekonomiska fordelar for foretagen. De kritiserade ocksé valet
av sdndmetoden och ville att valet av dverforingsmetod skulle dverlatas pa foretagen sjélva.

Samridsforfarandet har haft stor inverkan pa lagstiftningsforslaget. Aven om flera berdrda
aktorer inte var overtygade om nddvandigheten av att anvinda PNR-uppgifter, var alla eniga
om att lagstiftning pd EU-niva dr att foredra framfor sinsemellan avvikande nationella PNR-
system. Samradet ledde ocksa till att &ndamalet med att anvénda uppgifterna begrinsades till
bekdmpning av terrorism och grov brottslighet, samtidigt som forslagets tillimpningsomrade
begriansades till lufttransporter. Vi har valt ett system med starkt uppgiftsskydd, en faststilld
lagringstid och forbud mot anvindning av kénsliga uppgifter, sdsom uppgifter som avslojar en
persons ras eller etniska tillhorighet, religidsa, filosofiska eller politiska dvertygelse eller
sexuella ldggning. Dessutom foresprakades sdndmetoden samt stringa begransningar for
vidaredverforing av uppgifter till tredjeldnder.

e Extern experthjilp
Négon extern experthjilp har inte behovts.
¢ Konsekvensbedomning

Kommissionen har gjort den konsekvensbedomning som var planerad enligt
arbetsprogrammet’’.

I konsekvensbeddmningen undersoktes fyra huvudalternativ, vart och ett med tva
l6sningsvarianter:

30 SEK(2011) 132.
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Alternativ A: Avsté frén att reglera frdgan pd EU-niva och bibehélla status quo.

Alternativ B: inritta ett system for att samla in och behandla PNR-uppgifter, med 16sning B.1:
decentraliserad insamling och behandling av uppgifter som skots av medlemsstaterna och
16sning B.2: centraliserad insamling och behandling av uppgifter pd EU-niva.

Alternativ C: infora regler om begrinsning av dndamalet med de foreslagna atgirderna, med
16sning C.1: ge tillgdng till uppgifterna for att forhindra, upptécka, utreda och lagfora
terroristbrott och andra grova brott, med 16sning C.2: ge tillgdng till uppgifterna for att
forebygga, uppticka, utreda och lagfora terroristbrott och andra grova brott samt for att uppna
andra strategiska mal.

Alternativ D: infora bestimmelser om vilka transportsétt som ska omfattas av de foreslagna
atgirderna, med 16sning D.1: endast lufttrafikforetag, och 16sning D.2: Luft-, sjo- och
jarnvagstransportforetag.

Alternativen utvirderades med hjélp av foljande kriterier: paverkan pa sdkerheten inom EU,
effekter pd skyddet av personuppgifter, kostnader for myndigheterna, kostnader for
lufttrafikforetag/inverkan pa konkurrensen pd den inre marknaden samt forutsittningar att
frimja en Overgripande strategi.

I konsekvensbedomningen konstaterades att ett lagforslag som omfattar decentraliserad
insamling av PNR-uppgifter i samband med flygresor, for att forebygga, uppticka, utreda och
lagfora terroristbrott och grov brottslighet, var det bésta strategiska alternativet (dvs. en
kombination av ldsningarna B1, C1 och D1). Detta skulle stirka sdkerheten i EU och
samtidigt minska ingreppen i skyddet av personuppgifter till ett minimum och halla
kostnaderna pa en godtagbar niva.

3. RATTSLIGA ASPEKTER

e Sammanfattning av den foreslagna atgirden

Forslaget syftar till att harmonisera medlemsstaternas bestdmmelser om skyldigheter for
lufttrafikforetag som upprétthaller flygforbindelser mellan ett tredjeland och &tminstone en
medlemsstats territorium att overfora PNR-uppgifter till behdriga myndigheter i1 syfte att
forebygga, uppticka, utreda och lagfora terroristbrott och grov brottslighet. All behandling av
personuppgifter pd grundval av detta forslag kommer att vara forenlig med bestimmelserna
om skydd av personuppgifter i rambeslut 2008/977/RIF.

e Riittslig grund
EUF-fordraget, sarskilt artiklarna 82.1 d och 87.2 a.
e Subsidiaritetsprincipen

De brottsbekdmpande myndigheterna maste forses med effektiva verktyg for att bekdmpa
terrorism och grov brottslighet. Eftersom de flesta grova brott och terroristhandlingar
involverar ett visst internationellt resande for gérningsminnen, behéver myndigheterna ha
tillgéng till PNR-uppgifter for att kunna skydda den inre sikerheten i EU. Vidare finns det ett
stort behov av internationellt och grinsdverskridande samarbete nidr medlemsstaternas
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behoriga myndigheter genomfor utredningar for att forebygga, uppticka, utreda och lagfora
terroristbrott och grov brottslighet.

Med hénsyn till den fria rorligheten for personer i Schengenomradet och for att undvika
luckor 1 sikerheten ér det nodvindigt att alla medlemsstater samlar in, behandlar och utbyter
PNR-uppgifter. Med ett samlat och konsekvent handlande kommer denna atgérd att bidra till
okad sdkerhet i EU.

Insatser pd EU-nivd kommer att bidra till att sdkerstdlla harmoniserade bestimmelser om
uppgiftsskydd i medlemsstaterna. De olika systemen i medlemsstater som redan har infort
liknande mekanismer, eller kommer att gora det i framtiden, kan ha en negativ inverkan pa
lufttrafikforetagen, eftersom de riskerar att behova folja flera sinsemellan olika nationella
krav, till exempel betrdffande de olika typer av information som far dverforas och de villkor
som giller for dverforingen av information till medlemsstaterna. Dessa skillnader kan ocksa
vara till skada for ett effektivt samarbete mellan medlemsstaterna nér det géller att forebygga,
uppticka, utreda och lagfora terroristbrott och grov brottslighet.

Eftersom mélen med detta forslag inte kan uppnds pa ett tillfredsstidllande sitt av
medlemsstaterna sjdlva, samtidigt som det finns goda forutsittningar att uppna malen pa EU-
niva, maste slutsatsen bli att EU dr bade behorig att vidta atgérder och i en bittre position att
gora det dn enskilda medlemsstater pa egen hand. Forslaget ar dérfor forenligt med
subsidiaritetsprincipen enligt artikel 5 i fordraget om Europeiska unionen.

e Proportionalitetsprincipen

Den foreslagna systematiska insamlingen, analysen och lagringen av PNR-uppgifter i
samband med flygningar till EU fran tredjelinder skulle ge béttre fOrutséttningar att
forebygga, uppticka, utreda och lagfora terroristbrott och grov brottslighet. Detta kréver
givetvis garantier for att skyddet av personuppgifter fungerar effektivt.

Forslaget dr begransat till sddana aspekter som krdver en harmoniserad EU-strategi —
inklusive en definition av hur medlemsstaterna far anvinda PNR-enheterna, uppgifter som ska
samlas in, de syften som informationen fir anvindas for, overforingen av uppgifter mellan
medlemsstaternas PNR-enheter och de tekniska forutséttningarna for sadana overforingar.

Den foreslagna atgdrden &r ett direktiv. Valet av ett decentraliserat system innebdr att
medlemsstaterna kan vilja hur de inrdttar sina PNR-system och sjilva besluta om de tekniska
aspekterna.

I enlighet med proportionalitetsprincipen i artikel 5 i fordraget om Europeiska unionen gar
detta forslag inte utéver vad som ar nodvéndigt och proportionerligt for att uppné detta mal.

e Val av regleringsform
Foreslaget rittsinstrument: Ett direktiv.
Ovriga regleringsformer skulle vara olimpliga av foljande skél:

Syftet med &tgdrden &r att tillnirma medlemsstaternas lagstiftning, vilket innebdr att ett
direktiv dr det enda lampliga valet.
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4. BUDGETKONSEKVENSER

Forslaget paverkar inte EU:s budget.

5. OVRIGA UPPLYSNINGAR
¢ Simulering, pilotfas och 6vergiangsperiod

Forslaget omfattar en overgéngsperiod i form av en tvaarig genomforandeperiod. Det kommer
ocksad att finnas Gvergangsbestimmelser for insamlingen av PNR-uppgifter. Syftet &dr att
uppgifter ska samlas in om alla flygningar inom sex ar fran det att direktivet trétt i kraft.

e Territoriell tillimpning

Forslaget till direktiv riktar sig till medlemsstaterna. Tillimpningen av detta direktiv pé
Forenade kungariket, Irland och Danmark kommer att faststdllas i enlighet med protokoll nr
21 och 22 som dr fogade till fordraget om Europeiska unionens funktionssétt.

o Oversyn/indring/tidsbegrinsning
Forslaget innehéller en klausul om dversyn av tillimpningen av direktivet fyra ar efter dagen

for inforlivandet, och om en sérskild bedomning av en mojlig utvidgning av direktivets
tillimpningsomrade till att omfatta PNR-uppgifter om passagerare pa flyg inom EU.
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2011/0023 (COD)
Forslag till
EUROPAPARLAMENTETS OCH RADETS DIREKTIV

om anvindning av PNR-uppgifter for att forebygga, uppticka, utreda och lagfora
terroristbrott och grov brottslighet

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT
DETTA DIREKTIV

med beaktande av fordraget om Europeiska unionens funktionssitt, sirskilt artiklarna 82.1 d
och 87.2 a,

med beaktande av kommissionens forslag,

efter 6versindande av utkastet till lagstiftningsakt till de nationella parlamenten,
med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande®',
med beaktande av Regionkommitténs yttrande™,

efter att ha hort Europeiska datatillsynsmannen,

i enlighet med det ordinarie lagstiftningsforfarandet, och

av foljande skal:

(1) Den 6 november 2007 antog kommissionen ett forslag till rddets rambeslut om
anvindande av passageraruppgifter (PNR-uppgifter) i brottsbekdmpningssyfte®>.
Ikrafttrddandet av Lissabonfordraget den 1 december 2009 ledde dock till att
kommissionens forslag, som dnnu inte hade antagits av radet, blev inaktuellt.

(2) I dokumentet ’Stockholmsprogrammet — ett 6ppet och sékert Europa i medborgarnas
tjanst och for deras skydd** uppmanades kommissionen att ligga fram ett forslag om
anviandning av passageraruppgifter for att forebygga, uppticka, utreda och lagfora
terroristbrott och grov brottslighet.

(3)  [Isitt meddelande av den 21 september 2010 om en dvergripande strategi nir det géller
overforing av passageraruppgifter (PNR-uppgifter) till tredjeldnder skisserade
kommissionen huvuddragen i en ny EU-strategi pa detta omrade™.

2 EUTCI[...],[...],s. [...]
EUTCI[...],[...],s. [...].

33 KOM(2007) 654.

3 Radets dokument 17024/09, 2.12.2009.

33 KOM(2010) 492.
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4)

)

(6)

(7

(8)

©)

(10)

(1D

I radets direktiv 2004/82/EG av den 29 april 2004 om skyldighet for transportorer att
lamna uppgifter om passagerare3 6 regleras transportdrers Oversdndande av
forhandsuppgifter om passagerare till behdriga nationella myndigheter i syfte att
forbéttra granskontrollerna och bekdmpa olaglig invandring.

PNR-uppgifter 4r ndodvindiga for att pa ett effektivt sitt forebygga, uppticka, utreda
och lagfora terroristbrott och grov brottslighet och dirigenom forbéttra den inre
sdkerheten.

PNR-uppgifter kan hjdlpa de brottsbekimpande myndigheterna att forebygga,
uppticka, utreda och lagfora grov brottslighet, inklusive terrorism, genom att jamfora
uppgifterna med olika databaser Over eftersokta personer och foremal, ta fram
bevisning och, i forekommande fall, hitta medbrottslingar och avsldja kriminella
natverk.

PNR-uppgifter gor det mojligt for de brottsbekimpande myndigheterna att identifiera
tidigare “okinda” personer, det vill sdga personer som inte tidigare varit misstinkta for
inblandning i grov brottslighet eller terrorism, men som enligt en analys av
uppgifterna kan vara involverade i sddan brottslighet och dérfor bor bli foremal for
ytterligare utredning av de behoriga myndigheterna. Genom att anvdnda PNR-
uppgifter kan de brottsbekimpande myndigheterna méta hotet fran grov brottslighet
och terrorism fran en utgdngspunkt som inte finns tillginglig vid behandling av andra
kategorier av personuppgifter. For att behandlingen av uppgifter om oskyldiga och
icke misstinkta emellertid ska forbli s& begrinsad som mdjligt bor de aspekter av
anvindningen av PNR-uppgifter som r6r utformning och tillimpning av
bedomningskriterier begrinsas ytterligare till att endast omfatta grov brottslighet som
dessutom &r griansoverskridande till sin natur, det vill sdga per definition har en
koppling till resande och dérmed till den typ av uppgifter som behandlas.

Behandlingen av personuppgifter bor vara proportionerlig 1 forhallande till det
sarskilda sédkerhetsmal som detta direktiv syftar till att uppfylla.

For medlemsstaterna finns det i vissa fall ett mervirde i att anvdnda PNR-uppgifter
tillsammans med forhandsupplysningar om passagerare (API); en sddan kombinerad
anvindning forbattrar mojligheterna att kontrollera en individs identitet, vilket okar
PNR-uppgifternas betydelse for brottsbekampningen.

For att skapa forutsittningar att forebygga, uppticka, utreda och lagfora terroristbrott
och grov brottslighet ar det déarfor av storsta vikt att alla medlemsstater infor
bestammelser om skyldigheter for lufttrafikforetag som tillhandahaller internationella
flygforbindelser till eller fran EU-medlemsstaternas territorier.

Redan nu samlar lufttrafikforetagen in och behandlar PNR-uppgifter om sina
passagerare for egna kommersiella syften. Detta direktiv bor inte medféra nagon
skyldighet for lufttrafikforetagen att samla in eller lagra nagra ytterligare uppgifter om
passagerare eller att aligga passagerare att tillhandahalla ndgra uppgifter utéver dem
som foretagen redan har tillgéng till.
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(12)

(13)

(14)

(15)

(16)

(17)

Definitionen av terroristbrott bor hdmtas fran artiklarna 1-4 1 radets rambeslut
2002/475/RIF om bekimpande av terrorism®’. Definitionen av grov brottslighet bor
himtas fran artikel 2 i raddets rambeslut 2002/584/RIF av den 13 juni 2002 om en
europeisk  arresteringsorder och  Gverlimnande mellan medlemsstaterna’®.
Medlemsstaterna far dock undanta sddana mindre grova brott for vilka, med hénsyn
till deras respektive straffrittsliga system, behandling av PNR-uppgifter i enlighet med
detta direktiv inte skulle vara forenlig med proportionalitetsprincipen. Definitionen av
grov gransoverskridande brottslighet bor hdmtas fran artikel 2 i radets rambeslut
2002/584/RIF och Forenta nationernas konvention mot grinsoverskridande
organiserad brottslighet.

PNR-uppgifter bor overforas till en sirskild enhet (enhet for passagerarinformation) i
den berérda medlemsstaten, for att garantera klarhet om vad som géller och minska
kostnaderna for lufttrafikforetagen.

Innehéllet i eventuella forteckningar 6ver PNR-uppgifter som ska vidarebefordras till
enheterna for passagerarinformation bor vara utformat pé ett sitt som aterspeglar de
offentliga myndigheternas legitima krav pa att kunna forebygga, upptécka, utreda och
lagfora terroristbrott och grov brottslighet, och déirigenom forbéttra den inre
sdkerheten i unionen och bidra till ett bittre skydd for medborgarnas grundldggande
rattigheter, sérskilt rdtten till skydd av privatlivet och ritten till skydd av
personuppgifter. Forteckningarna bor inte innehalla nagra personuppgifter som kan
avsloja ras eller etnisk tillhorighet, politisk, religios eller filosofisk Overtygelse,
fackforeningstillhdrighet eller uppgifter om personens hélsotillstdnd eller sexuella
laggning. PNR-uppgifter bér omfatta information om passagerarens bokning och
resrutt som gor det mojligt for de behoriga myndigheterna att identifiera
flygpassagerare som utgor ett hot mot den inre sékerheten.

Det finns for nérvarande tvd mojliga metoder for Overforing av uppgifter:
Direktidtkomstmetoden (“pull-metoden”) som innebir att de behoriga myndigheterna i
den stat som begir uppgifterna kan fa direkt tillgdng till lufttrafikforetagets
bokningssystem for att himta (“pull”) en kopia av de uppgifter som behovs, och
sandmetoden (“push-metoden’) som innebdr att lufttrafikforetagen dverfor de begérda
PNR-uppgifterna till den myndighet som har begért dem. Sindmetoden anses ge ett
hogre uppgiftsskydd och bor vara obligatorisk for alla lufttrafikforetag.

Kommissionen stodjer Internationella civila luftfartsorganisationens (Icao) riktlinjer
om PNR-uppgifter. Dessa riktlinjer bor sdledes fungera som underlag vid antagandet
av understodda dataformat for overforing av PNR-uppgifter fran lufttrafikforetag till
medlemsstaterna. Detta beréttigar att sddana understodda dataformat, samt relevanta
protokoll som giller for 6verforing av uppgifter fran lufttrafikforetag, antas i enlighet
med det radgivande forfarande som anges i Europaparlamentets och radets forordning

Medlemsstaterna bor vidta alla nodvdndiga atgérder for att mdjliggora for
lufttrafikforetagen att efterleva sina skyldigheter enligt detta direktiv. Medlemsstaterna
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(18)

(19)

(20)

21

(22)

(23)

bor faststilla avskrickande, effektiva och proportionella sanktioner, dven ekonomiska
sanktioner, for de lufttrafikforetag som inte uppfyller sina skyldigheter med avseende
pa overforing av PNR-uppgifter. Vid upprepade allvarliga dvertriddelser som skulle
kunna undergriva de grundliggande malen i detta direktiv, bor sanktionerna i
undantagsfall kunna omfatta atgirder sidsom startforbud for och beslag och
forverkande av transportmedel, eller tillfdllig indragning eller aterkallande av den
operativa licensen.

Varje medlemsstat bor ansvara for att beddma potentiella hot fran terroristbrott och
grov brottslighet.

Med full hinsyn till rétten till skydd av personuppgifter och ritten till icke-
diskriminering, bor inga beslut som har negativa rittsliga verkningar for en person
eller pa ett allvarligt sitt paverkar henne eller honom fattas enbart pa grund av den
automatiska behandlingen av PNR-uppgifter. Vidare bor inga sddana beslut fattas
utifrdn en persons ras eller etniska ursprung, religiosa eller filosofiska Overtygelse,
politiska askadning, medlemskap i fackforening, hélsotillstdnd eller sexuella ldggning.

Medlemsstaterna bor vid behov dela PNR-uppgifter som de har mottagit med andra
medlemsstater, om en sadan Overforing dr nodvéindig for att forebygga, uppticka,
utreda och lagfora terroristbrott och grov brottslighet. Bestimmelserna i detta direktiv
bor inte paverka andra EU-instrument om informationsutbyte mellan polismyndigheter
och rittsliga myndigheter, till exempel rddets beslut 2009/37/RIF av den 6 april 2009
om inrittande av Europeiska polisbyrén (Europol)® och radet rambeslut 2006/960/RIF
av den 18 september 2006 om forenklat informations- och underrittelseutbyte mellan
de brottsbekdampande myndigheterna i Europeiska unionens medlemsstater’’. Ett
sadant utbyte av PNR-uppgifter mellan brottsbekdmpande och réttsliga myndigheter
bor omfattas av bestimmelserna om polissamarbete och rittsligt samarbete.

Lagringstiden for PNR-uppgifter bor std i proportion till &ndamélen, ndmligen att
forebygga, upptéicka, utreda och lagfora terroristbrott och grov brottslighet. Med
hénsyn till PNR-uppgifternas natur och anviandningsomraden bor det vara tillitet att
lagra dem sé lange som kravs for att de ska kunna anvéndas i samband med analyser
och utredningar. For att undvika en oproportionerlig anvéindning av uppgifterna &r det
nodvéndigt att de efter en inledande period anonymiseras och endast blir foremal for
atkomst under mycket strikta och begrinsade villkor.

Om specifika PNR-uppgifter har dversénts till en behorig myndighet for att anvéndas
inom ramen for sérskilda brottsutredningar eller lagforingsatgérder, bor den behoriga
myndighetens lagring av dessa uppgifter regleras av den berérda medlemsstatens
nationella lagstiftning, oavsett vilken lagringstid som foreskrivs i detta direktiv.

Den behandling av PNR-uppgifter som utfors av enheten for passagerarinformation
och de behdriga myndigheterna i varje medlemsstat bor omfattas av en nationell
standard for skydd av personuppgifter som ligger i linje med radets rambeslut
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(24)

(25)

(26)

27)

(28)

(29)

(30)

(€2))

2008/977/RIF om skydd av personuppgifter som behandlas inom ramen for
polissamarbete och straffrittsligt samarbete™'.

Nér det géller rétten till skydd for personuppgifter, ar det viktigt att de registrerades
rittigheter 1 samband med behandling av PNR-uppgifter som ror dem, till exempel
ritten till dtkomst, rdttelse, radering och blockering, samt rétten till erséttning och
tillgdng till rattsmedel dverensstimmer med rambeslut 2008/977/RIF.

Med hinsyn till passagerares rdtt att bli informerade om behandlingen av
personuppgifter, bor medlemsstaterna se till att de forses med korrekta uppgifter om
insamlingen av PNR-uppgifter och &verforingen av dessa uppgifter till enheten for
passagerarinformation.

Overforing av PNR-uppgifter frin medlemsstater till tredjelinder bér endast vara
tilliten fran fall till fall och under forutsittning att det sker i enlighet med rambeslut
2008/977/RIF. For att garantera skyddet av personuppgifter bor sddana dverforingar
omfattas av kompletterande krav betrdffande syftet med 6verforingen, den mottagande
myndighetens stéllning och vilket skydd som géller for personuppgifter som overfors
till tredjelandet i fraga.

Den nationella tillsynsmyndighet som har inréttats enligt radets rambeslut
2008/977/RIF bor dven ansvara for att meddela riktlinjer for och utéva tillsyn dver
tillampningen och genomforandet av bestimmelserna i detta direktiv.

Detta direktiv paverkar inte medlemsstaternas mdjligheter att i enlighet med sin
nationella lagstiftning tillhandahélla ett system for insamling och behandling av PNR-
uppgifter for andra dndamél &n dem som anges i direktivet, eller PNR-uppgifter
rorande andra transportforetag dn de som anges i detta direktiv, med avseende pé
flygningar inom EU som ska ske i enlighet med relevanta bestdmmelser om
uppgiftsskydd, forutsatt att sddan inhemsk lagstiftning ar forenlig med EU-regelverket.
Fragan om insamling av PNR-uppgifter om flygningar inom EU bor bli foremél for
ytterligare 6verviganden ldngre fram.

Pa grund av rittsliga och tekniska skillnader mellan olika nationella bestimmelser om
behandling av personuppgifter, diribland PNR-uppgifter, mots lufitrafikforetagen av
olika krav nir det géller vilken typ av information som ska overséndas, liksom vilka
villkor som giller for overforingen av denna information till de behdriga nationella
myndigheterna. Dessa skillnader kan vara till skada for ett effektivt samarbete mellan
de behoriga nationella myndigheterna nir det géller att forebygga, uppticka, utreda
och lagfora terroristbrott och grov brottslighet.

Eftersom malen for detta direktiv inte i tillrdcklig utstrickning kan uppnds av
medlemsstaterna och de darfor bittre kan uppnds pa unionsnivd, kan gemenskapen
vidta atgirder i enlighet med subsidiaritetsprincipen i1 artikel 5 1 fordraget om
Europeiska unionen. I enlighet med proportionalitetsprincipen i samma artikel gér
detta direktiv inte utdéver vad som dr nodviandigt for att uppna dessa mal.

Detta direktiv star i Overensstimmelse med de grundliggande rittigheterna och
principerna i Europeiska unionens stadga om de grundliggande rattigheterna, sarskilt

41

EUT L 350, 30.12.2008, s. 60.

19

SV



SV

(32)

(33)

(34)

ritten till skydd av personuppgifter, rétten till respekt for privatlivet och rétten till
icke-diskriminering, som tas upp i artiklarna 8, 7 och 21 i stadgan, och bor genomforas
i enlighet med dessa. Direktivet Overensstimmer med principerna om uppgiftsskydd,
och dess bestimmelser dr forenliga med rambeslut 2008/977/RIF. For att direktivet
inte ska inkrdkta pd proportionalitetsprincipen kommer dess bestimmelser om
uppgiftsskydd i vissa fall att vara strdngare 4n motsvarande bestimmelser i rambeslut
2008/977/RIF.

I synnerhet har direktivets tillimpningsomrade gjorts sa begridnsat som mojligt; detta
innebdr att PNR-uppgifter far lagras i hogst fem &r, varefter de maste raderas, att
uppgifterna maste anonymiseras redan efter en mycket kort period och att insamling
av kénsliga uppgifter dr forbjuden. For att garantera effektivitet och en hog nivd pa
uppgiftsskyddet ska medlemsstaterna se till att en oberoende nationell
tillsynsmyndighet ges ansvaret for att meddela riktlinjer for och Overvaka
behandlingen av PNR-uppgifterna. All behandling av PNR-uppgifter maste registreras
eller dokumenteras for att gora det mojligt att kontrollera att behandlingen av
uppgifterna ar laglig, att tillsynen fungerar och att behandlingen av uppgifterna
omfattas av tillricklig integritet och sékerhet. Medlemsstaterna ska ocksé se till att
passagerarna informeras klart och tydligt om insamlingen av PNR-uppgifter och om
deras rittigheter.

[I enlighet med artikel 3 i protokollet (nr 21) om Forenade kungarikets och Irlands
stillning med avseende p& omradet med frihet, sékerhet och rittvisa, fogat till
fordraget om Europeiska unionens funktionssétt, har Férenade kungariket och Irland
meddelat att de onskar delta i antagandet och tillimpningen av detta direktiv] ELLER
[Utan att det paverkar tillimpningen av artikel 4 i protokollet (nr 21) om Fdrenade
kungarikets och Irlands stdllning med avseende pd omradet med frihet, sékerhet och
rittvisa kommer Forenade kungariket och Irland inte att delta i antagandet av detta
direktiv och dr darfor inte bundna av det och omfattas inte av dess tillimpning].

I enlighet med artiklarna 1 och 2 i protokollet (nr 22) om Danmarks stillning, fogat till
fordraget om Europeiska unionen och fordraget om Europeiska unionens funktionssétt,
deltar Danmark inte i antagandet av detta direktiv, som inte &r bindande for eller
tillampligt pd Danmark.

HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL I

ALLMANNA BESTAMMELSER

Artikel 1
Syfte och tillimpningsomrade

Detta direktiv innehaller bestimmelser om lufttrafikforetags oversindande av PNR-
uppgifter om passagerare pa internationella flygningar till och fran medlemsstaterna,
och om medlemsstaternas behandling av uppgifterna, inbegripet insamling,
anvindning, lagring och inbordes utbyte av dessa.
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2.

PNR-uppgifter som samlas in i enlighet med detta direktiv fir endast behandlas i
syfte att

(a) forebygga, uppticka, utreda och lagfora terroristbrott och grov brottslighet i

enlighet med artikel 4.2 b och 4.2 ¢, och

(b) forebygga, uppticka, utreda och lagfora terroristbrott och grov

gransoverskridande brottslighet i enlighet med artikel 4.2 a och 4.2 d.

Artikel 2

Definitioner

I detta direktiv avses med

a)

b)

d)

2

h)

lufttrafikforetag: ett lufttransportforetag med giltig operativ licens eller motsvarande
som ger ritt att bedriva passagerarflygtrafik.

internationell flygning: varje reguljar eller icke-reguljar flygning som utfors av ett
lufttransportforetag, med avging frén ett tredjeland och planerad landning pa en
medlemsstats territorium, eller med en planerad avging fran en medlemsstats
territorium och slutdestination i ett tredjeland, 1 bada fallen inklusive transfer- och
transitflygningar.

passageraruppgifter eller PNR-uppgifter: en sammanstillning av f{or resan
nddviandiga uppgifter om den enskilde passageraren som gor det mojligt for det
lufttrafikforetag som skoter bokningen och andra deltagande lufttrafikforetag att
behandla och kontrollera bokningen med avseende varje resa som bokas av en person
eller for en persons rikning, oavsett om uppgifterna finns i reservationssystemet,
avgingskontrollsystemet (DCS) eller likvardiga system med motsvarande funktion.

passagerare: alla personer, forutom besittningsmedlemmar, som transporteras eller
ska transporteras med ett flygplan med lufttrafikforetagets godkénnande.

reservationssystem: lufitrafikforetagets interna registreringssystem, dir PNR-
uppgifter samlas i syfte att hantera reservationer.

sdndmetod: den metod varigenom lufttrafikforetagen Overfor de begirda PNR-
uppgifterna till en databas vid den myndighet som begért Gverfoéringen.

terroristbrott: de brott enligt nationell lag som avses i artiklarna 1-4 1 radets
rambeslut 2002/475/RIF om bekdmpande av terrorism.

grov brottslighet: sddana brott enligt nationell lagstiftning som avses i artikel 2.2 1
rddets rambeslut 2002/584/RIF, om de kan bestraffas med fangelse eller annan
frihetsberdvande dtgérd i minst tre ar enligt en medlemsstats nationella lagstifining;
medlemsstaterna far dock undanta sadana mindre grova brott for vilka, med hénsyn
till deras respektive straffréttsliga system, behandling av PNR-uppgifter i enlighet
med detta direktiv inte skulle vara forenlig med proportionalitetsprincipen.
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grov grdnséverskridande brottslighet: sddana brott enligt nationell lagstiftning som
avses 1 artikel 2.2 i radets rambeslut 2002/584/RIF, om de kan bestraffas med
fangelse eller annan frihetsberdvande atgird i minst tre ar enligt en medlemsstats
nationella lagstiftning, och om de

i)  begas i mer dn en stat,

i) begds i en stat, men en betydande del av forberedelserna, planeringen,
ledningen, eller kontrollen av brotten dger rum i en annan medlemsstat,

iil) begés i en stat, men involverar en organiserad brottsorganisation som dgnar sig
at brottslig verksamhet i mer &n en stat, eller

iv)  begéas i en stat men har betydande verkningar i en annan stat.

KAPITEL II

MEDLEMSSTATERNAS ANSVAR

Artikel 3
Enhet for passagerarinformation

Varje medlemsstat ska inrdtta eller utse en myndighet med behorighet att forebygga,
upptécka, utreda och lagfora terroristbrott och grov brottslighet, eller en avdelning
inom en sddan myndighet, som ska fungera som medlemsstatens “enhet for
passagerarinformation” och ansvara for att samla in PNR-uppgifter fran
lufttrafikforetagen, lagra och analysera dessa uppgifter samt Oversdnda
analysresultaten till de behdriga myndigheter som avses i artikel 5. Dess personal kan
utgdras av tjanstemén som avdelats fran de behoriga myndigheterna.

Tva eller flera medlemsstater far inrétta eller utse en och samma myndighet till sin
gemensamma  enhet for  passagerarinformation. En sddan enhet for
passagerarinformation ska inrdttas i en av de deltagande medlemsstaterna, och
darefter fungera som nationell enhet for passagerarinformation for alla deltagande
medlemsstater. De deltagande medlemsstaterna ska enas om nirmare bestimmelser
for driften av enheten for passagerarinformation utan att avvika fran kraven i detta
direktiv.

Varje medlemsstat ska underritta kommissionen om detta inom en ménad fran
inrdttandet av enheten for passagerarinformation och kan nir som helst uppdatera

denna anmilan. Kommissionen ska offentliggora denna information, inklusive
eventuella uppdateringar, i Europeiska unionens officiella tidning.

Artikel 4

Behandling av PNR-uppgifter
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PNR-uppgifter som overfors av lufttrafikforetag i enlighet med artikel 6, avseende
internationella flygningar som ankommer till eller avgir frdn en medlemsstats
territorium, ska samlas in av den berorda medlemsstatens enhet for
passagerarinformation. Om PNR-uppgifter som dverfors av lufttrafikforetag omfattar
uppgifter utover de som anges i bilagan, ska enheten for passagerarinformation
radera dessa omedelbart vid mottagandet.

Enheten for passagerarinformation ska behandla PNR-uppgifterna enbart for foljande
dndamal:

(a) Gora en bedomning av passagerarna fore deras berdknade ankomst till eller
avresa frdn den berdrda medlemsstaten, for att identifiera personer som kan
vara involverade i terrorism eller grov gransdverskridande brottslighet, och
som de behoriga myndigheterna enligt artikel 5 behover utreda ytterligare. Vid
utforandet av en siddan beddmning kan enheten fOr passagerarinformation
behandla PNR-uppgifterna pd grundval av pé forhand faststéllda kriterier.
Medlemsstaterna ska se till att eventuella tréffar i samband med sidan
automatisk databehandling granskas individuellt pd grundval av icke-
automatiska metoder, for att verifiera huruvida den behoriga myndighet som
avses 1 artikel 5 bor vidta atgérder.

(b) Gora en bedomning av passagerarna fore deras berdknade ankomst eller avresa
fran den beroérda medlemsstaten, for att identifiera personer som kan vara
involverade i terrorism eller grov brottslighet, och som de behdriga
myndigheterna enligt artikel 5 behdver utreda ytterligare. Vid utférandet av en
sddan bedomning fir enheten fOr passagerarinformation jamfora PNR-
uppgifter mot uppgifter i relevanta databaser, inklusive internationella eller
nationella databaser, eller nationella kopior av EU-databaser, ndr det pa
grundval av EU-rdtten har upprittats sddana med avseende pa personer eller
foremal som dr eftersokta eller finns uppforda pa spérrlista i enlighet med EU-
bestimmelser eller internationella eller nationella bestimmelser som &r
tillimpliga i sddana fall. Medlemsstaterna ska se till att eventuella tréaffar i
samband sddan automatisk databehandling granskas individuellt pd grundval av
icke-automatiska metoder, for att verifiera huruvida den behdriga myndighet
som avses 1 artikel 5 bor vidta atgirder.

(¢) I enskilda fall besvara vederborligen motiverade framstillningar frin behoriga
myndigheter om att ldmna ut PNR-uppgifter och om att i specifika fall
behandla sddana uppgifter i syfte att forebygga, uppticka, utreda och lagfora
terroristbrott och grov brottslighet, och forse de behoriga myndigheterna med
resultaten av sddan behandling.

(d) Analysera PNR-uppgifter for att uppdatera och skapa nya kriterier for att utféra
bedomningar i syfte att identifiera personer som kan vara involverade i ett
terroristbrott eller ett grovt gransdverskridande brott enligt led a.

Den bedomning av passagerare fore ankomst eller avresa fran den medlemsstat som
avses 1 punkt 2 a ska utforas pa ett icke-diskriminerande sitt, pa grundval av
bedomningskriterier ~ som  faststdllts av =~ medlemsstatens  enhet  for
passagerarinformation. Medlemsstaterna ska se till att beddmningskriterierna
faststills av enheten fOr passagerarinformation, i samarbete med de behoriga
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myndigheter som avses 1 artikel 5. Bedomningskriterierna far under inga
omstiandigheter vara baserade pa en persons ras eller etniska ursprung, religidsa eller
filosofiska Overtygelse, politiska &skddning, medlemskap 1 fackforening,
hilsotillstdnd eller sexuella laggning.

Enheten for passagerarinformation i en medlemsstat ska dverféora PNR-uppgifterna
eller resultaten av behandlingen av PNR-uppgifter om personer som har identifierats
i enlighet med punkt 2 a-b till de behdriga myndigheterna i samma medlemsstat, for
vidare granskning. Sadana Overforingar fir endast ske om det dr befogat 1 det
enskilda fallet.
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Artikel 5
Behoriga myndigheter

Varje medlemsstat ska faststélla en forteckning dver behdriga myndigheter som har
befogenhet att begdra eller motta PNR-uppgifter eller resultat av behandlingen av
PNR-uppgifter frdn enheterna for passagerarinformation i1 syfte att undersoka
informationen ytterligare eller vidta ldmpliga atgdrder for att forebygga, uppticka,
utreda och lagfora terroristbrott och grov brottslighet.

De behoriga myndigheterna ska bestd av myndigheter som dr behoriga med avseende
pa att forebygga, uppticka, utreda och lagfora terroristbrott och grov brottslighet

Varje medlemsstat ska meddela kommissionen forteckningen Over sina behoriga
myndigheter senast tolv manader efter det att detta direktiv har trétt i kraft, och kan
nér som helst uppdatera sin den. Kommissionen ska offentliggora denna information,
samt eventuella uppdateringar, i Europeiska unionens officiella tidning.

PNR-uppgifter om passagerare och resultaten av behandling av PNR-uppgifter som
mottagits av enheten for passagerarinformation far behandlas ytterligare av de
behdriga myndigheterna 1 medlemsstaterna endast om syftet &r att forebygga,
uppticka, utreda och lagfora terroristbrott och grov brottslighet.

Punkt 4 ska inte paverka brottsbekdmpningen eller de réttsliga myndigheternas
befogenheter pa nationell nivd, om andra brott eller indikationer pa andra brott
uppticks 1 samband med brottsbekdmpande insatser som gors till f61jd av behandling
av PNR-uppgifter.

De behodriga myndigheterna ska inte fatta nigra beslut som har negativa réttsliga
verkningar for en person eller pd annat sitt paverkar en person allvarligt endast pa
grund av den automatiska behandlingen av PNR-uppgifter. Sddana beslut far inte
heller fattas pad grundval av en persons ras eller etniska ursprung, religiosa eller
filosofiska Overtygelse, politiska &skddning, medlemskap 1 fackforening,
hilsotillstdnd eller sexuella laggning.

Artikel 6
Lufttrafikforetagens skyldigheter

Medlemsstaterna ska anta nddvindiga atgédrder for att se till att lufttransportforetag
overfor (“push-metoden)) de PNR-uppgifter som anges i artikel 2 ¢ och preciseras i
bilagan, forutsatt att de redan samlar in sddana uppgifter, till databasen hos enheten
for passagerarinformation i den medlemsstat pd vars territorium den internationella
flygningen kommer att ankomma eller fran det territorium varifran flygningen
kommer att avgd. Om flygningens linjebeteckning delas med ett eller flera andra
lufttrafikforetag ska det foretag som utfor flygningen overféora PNR-uppgifter om
samtliga passagerare ombord. Om flygningen innebér en eller flera mellanlandningar
pa medlemsstaternas flygplatser ska lufttrafikforetagen 6verfora PNR-uppgifterna till
enheterna for passagerarinformation i alla berérda medlemsstater.
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Lufttrafikforetagen ska overféora PNR-uppgifter elektroniskt med hjilp av de
gemensamma protokoll och understddda dataformat som kommer att antas i enlighet
med forfarandet i artiklarna 13 och 14 eller, vid eventuella tekniska problem, pa
nagot annat sitt som garanterar ett lampligt uppgiftsskydd

a)  24-48 timmar fore flygningens planerade avgéng,
och

b)  omedelbart efter det att dorrarna stingts, det vill sdga nir passagerarna har
bordat planet infor avgdng och eventuella ytterligare passagerare inte lidngre
tillats komma ombord.

Medlemsstaterna far tillata lufttrafikforetag att begrinsa den overforing som avses i
punkt 2 b till uppdateringar av sddan 6verforing som avses i punkt 2 a.

Efter en framstéllan fran en enhet for passagerarinformation i enlighet med nationell
lagstiftning ska lufitransportforetagen, efter en bedomning i det konkreta fallet,
overfora PNR-uppgifter i sddana situationer dér det dr nodvandigt att fa atkomst i ett
tidigare skede dn som anges i punkt 2 a fOr att reagera pé ett specifikt och reellt hot
med anknytning till terroristbrott eller grov brottslighet.

Artikel 7
Utbyte av information mellan medlemsstaterna

Med avseende pé personer som identifierats av en enhet for passagerarinformation 1
enlighet med artikel 4.2 a och b ska medlemsstaterna se till att den enheten 6verfor
resultaten av  behandlingen av  PNR-uppgifterna  till  enheterna  for
passagerarinformation i andra medlemsstater, om den forstnimnda enheten anser att
en sddan Overforing dr nodvéndig for att forebygga, uppticka, utreda och lagfora
terroristbrott och grov brottslighet. Enheterna for passagerarinformation i de
mottagande medlemsstaterna ska overfora sidana PNR-uppgifter eller resultatet av
behandlingen av PNR-uppgifter till de relevanta behoriga myndigheterna i sina
medlemsstater.

Enheten for passagerarinformation i en medlemsstat ska ha rétt att om nodvandigt
anmoda enheten for passagerarinformation i en annan medlemsstat att tillhandahélla
PNR-uppgifter som lagras i den senares databas i enlighet med artikel 9.1 och, om sa
krdvs, dven resultaten av behandlingen av PNR-uppgifter. En sddan begéran om
uppgifter far avse en viss uppgift eller en kombination av uppgifter, beroende pa
vilken information den begdrande enheten fOr passagerarinformation anser vara
nodvandig 1 ett sdrskilt fall for att forebygga, uppticka, utreda och lagfora
terroristbrott eller grov brottslighet. Enheterna for passagerarinformation ska
tillhandahélla de begdrda uppgifterna sa snabbt som mojligt, liksom resultatet av
behandlingen av PNR-uppgifter, om detta redan har forberetts i enlighet med artikel
4.2 aochb.

Enheten for passagerarinformation i en medlemsstat ska ha rétt att om nodvandigt
anmoda en enhet for passagerarinformation i en annan medlemsstat att tillhandahélla
PNR-uppgifter som lagras i den senares databas i enlighet med artikel 9.2 och, om sa
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krdavs, &ven resultaten av behandlingen av PNR-uppgifter. Enheten for
passagerarinformation kan i sdrskilda undantagsfall begédra att fa tillgdng till
sdrskilda PNR-uppgifter som bevaras av enheten for passagerarinformation i en
annan medlemsstat, i fullstindig och omaskerad form, i syfte att anvinda dessa med
avseende pa ett specifikt hot eller en viss utredning eller en viss lagforingsatgdrd med
anknytning till terroristbrott eller grov brottslighet.

4. Endast i siddana fall dir det dr nodvindigt for att forhindra ett omedelbart och
allvarligt hot mot den allmidnna sdkerheten far en medlemsstats behoriga
myndigheter vinda sig direkt till enheten for passagerarinformation i en annan
medlemsstat med en begiran om utlimnande av PNR-uppgifter som finns lagrade i
den senares databas i enlighet med artikel 9.1 och 9.2. Sddana framstéllningar maste
avse en sarskild utredning eller lagforingséatgird avseende terroristbrott eller grov
brottslighet och ska vara motiverade. Enheterna for passagerarinformation ska
behandla svaren pd sadana framstéllningar som en prioriterad fraga. I alla andra fall
ska de behoriga myndigheterna Gversdnda sina framstillningar via enheten for
passagerarinformation i den egna medlemsstaten.

5. Om det dr nodvéndigt att i ett tidigt skede fa tillgdng till uppgifter for att mota ett
specifikt och faktiskt hot med anknytning till terroristbrott eller grov brottslighet, ska
enheten for passagerarinformation i en medlemsstat i undantagsfall ha ritt att nar
som helst vinda sig till enheten for passagerarinformation i en annan medlemsstat
med en begiran om PNR-uppgifter rérande flygningar som ankommer till eller avgér
fran den senares territorium.

6. Informationsutbyte enligt denna artikel far d4ga rum via alla befintliga kanaler for
internationellt brottsbekdmpningssamarbete. Det sprak som anvéinds i samband med
begéran och informationsutbytet ska vara det som géller for den kanal som anvinds.
Medlemsstaterna ska, i samband med att de ldmnar underrittelser i enlighet med
artikel 3.3, dven meddela kommissionen uppgifter om vart framstillningar kan
siandas 1 bradskande fall. Kommissionen ska underritta medlemsstaterna om de
meddelanden som mottagits.

Artikel 8
Overforing av uppgifter till tredjelinder
Overforing av PNR-uppgifter och resultaten av behandling av PNR-uppgifter till frin en
medlemsstat till ett tredjeland far endast ske efter bedomning i det enskilda fallet och under
forutsittning att
a)  villkoren i artikel 13 i rddets rambeslut 2008/977/RIF ar uppfyllda,
b)  overforingen dr nddvindig for de &ndamal som anges i artikel 1.2, och

c) det berorda tredjelandet godtar att overfora uppgifterna till ett tredjeland endast
om det &r nodvéindigt for de dndamél som anges i artikel 1.2 och under
forutséttning att medlemsstaten 1 friga lamnat uttryckligt samtycke till detta.
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Artikel 9
Bevarandeperiod

Medlemsstaterna ska se till att PNR-uppgifter som ldmnas av lufttrafikforetag till
enheten for passagerarinformation bevaras i en databas vid enheten under en period
pa 30 dagar efter overforingen till enheten for passagerarinformation i den forsta
medlemsstat pa vars territorium den internationella flygningen ankom eller avgick.

Vid utgdngen av den 30-dagarsperiod efter Overforingen av PNR-uppgifter till
enheten for passagerarinformation som avses 1 punkt 1 ska uppgifterna bevaras vid
enheten for passagerarinformation i ytterligare fem ar. Under denna period ska alla
uppgifter som kan anvindas for att identifiera de passagerare som berdrs av PNR-
uppgifterna maskeras. Sadana anonymiserade PNR-uppgifter ska endast vara
tillgéngliga for ett begrdnsat antal anstéllda vid enheten for passagerarinformation
som uttryckligen &r behoriga att analysera PNR-uppgifter och utarbeta
bedomningskriterier i enlighet med artikel 4.2 d. Full tillgdng till PNR-uppgifterna
kan endast beviljas av chefen for enheten for passagerarinformation for de d&ndamal
som anges 1 artikel 4.2 ¢, under forutséttning att det rimligen kan antas att det ar
nddvindigt for att genomfora en utredning och for att reagera pa ett hot eller en risk
av specifik och reell natur eller en specifik utredning eller lagforingsétgérd.

Vid tillampningen av detta direktiv bor foljande uppgifter som kan anvédndas for att
identifiera de passagerare som berors av uppgifterna filtreras bort och maskeras:

— Namn, inklusive namn pd andra passagerare samt antal passagerare som reser
tillsammans.

— Adress och kontaktuppgifter.

— Allménna pépekanden, om dessa innehaller uppgifter som kan anvindas for att
identifiera den passagerare som PNR-uppgifterna avser. och

— All insamlad forhandsinformation om passagerare.

Medlemsstaterna ska se till att PNR-uppgifterna raderas vid utgangen av den period
som anges i punkt 2. Denna skyldighet giller dock inte om specifika PNR-uppgifter
har overforts till en behorig myndighet och anvédnds i samband med sérskilda
brottsutredningar eller lagforingsatgdrder; 1 sadana fall ska den behdriga
myndighetens lagring av uppgifterna regleras av den berérda medlemsstatens
nationella lagstiftning.

Resultaten av sddan matchning som avses i artikel 4.2 a och b ska bevaras av enheten
for passagerarinformation, dock inte ldngre dn vad som krévs for att informera de
behdriga myndigheterna om en triff. Aven om en automatisk sokning som utfors
efter en individuell icke-automatisk granskning inte ger nagon triff, ska resultatet
hemlighallas i hogst fem ar for att undvika framtida “falska” triffar, sdvida inte de
bakomliggande uppgifterna @nnu inte har raderats i enlighet med punkt 3 vid
utgangen av denna femdrsperiod, i vilket fall loggen ska bevaras till dess att de
bakomliggande uppgifterna raderas.
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Artikel 10
Sanktioner for lufttrafikforetag

Medlemsstaterna ska i enlighet med sin nationella lagstiftning se till att det finns
avskriackande, effektiva och proportionerliga sanktioner, inklusive ekonomiska sddana, som
kan anvindas mot lufttrafikforetag som inte overfor redan insamlade uppgifter i enlighet med
detta direktiv, eller inte overfor uppgifterna i det faststdllda formatet eller pd annat sétt bryter
mot de nationella bestimmelser som antagits enligt detta direktiv.

Artikel 11
Skydd av personuppgifter

1. Medlemsstaterna ska se till att varje passagerare, med avseende pé all behandling av
personuppgifter i enlighet med detta direktiv, har samma rétt till tillgang till uppgifter
och till rdttelse, radering eller blockering av uppgifter samt samma ritt att begira
ersdttning och klaga som foljer av nationell lagstiftning som vilar péd artiklarna 17,
18, 19 och 20 1 radets rambeslut 2008/977/JHA. Bestimmelserna 1 artiklarna 17, 18,
19 och 20 i rddets rambeslut 2008/977/JHA ska darfor vara tillimpliga.

2. Medlemsstaterna ska se till att de nationella bestimmelser om konfidentiell
behandling och datasdkerhet som har antagits for att genomfora artiklarna 21 och 22 i
radets rambeslut 2008/977/RIF dven é&r tillimpliga med avseende pa all behandling
av personuppgifter som sker i enlighet med detta direktiv.

3. All behandling av PNR-uppgifter som avslojar en persons ras eller etniska ursprung,
religiosa eller filosofiska Overtygelse, politiska &skédning, medlemskap i
fackforening, hilsotillstdnd eller sexuella 14ggning ska vara forbjuden. Om enheten
for passagerarinformation mottar PNR-uppgifter som avsldjar sddana uppgifter, ska
dessa uppgifter raderas omedelbart.

4. All behandling av PNR-uppgifter som utfors av lufttrafikforetag, all overforing av
PNR-uppgifter som utfors av enheter for passagerarinformation och alla
framstédllningar som gors av behoriga myndigheter eller enheter for
passagerarinformation i andra medlemsstater eller i tredjelinder ska, dven vid
eventuella  avslag, registreras eller = dokumenteras av  enheten  for
passagerarinformation och de behoriga myndigheterna for att sarskilt de nationella
tillsynsmyndigheterna pa dataskyddsomrédet ska kunna kontrollera att behandlingen
av uppgifterna ar laglig, att tillsynen fungerar och att behandlingen av uppgifterna
omfattas av tillrdcklig integritet och sékerhet. Dessa loggar ska bevaras i fem ars tid,
savida inte situationen dr sadan att de bakomliggande uppgifterna dnnu inte har
raderats 1 enlighet med artikel 10.3 vid utgdngen av dessa fem é&r, i vilket fall
loggarna ska bevaras till dess att de bakomliggande uppgifterna har raderats.

5. Medlemsstaterna ska se till att lufttrafikforetag, deras agenter eller andra som séljer
biljetter till passagerartransport med flyg informerar passagerarna pa internationella
flygningar vid bokningen av en resa och i samband med betalningen av biljetten pa
ett klart och tydligt sdtt om vidarebefordran av PNR-uppgifter till enheten for
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passagerarinformation, syftet med behandlingen av dessa uppgifter, hur lang tid
uppgifterna lagras, mdjligheten att uppgifterna kommer till anvindning for att
forebygga, uppticka, utreda och lagfora terroristbrott och grov brottslighet,
mojligheten att utbyta och dela siddana uppgifter samt ritten till skydd for
personuppgifter, sérskilt ritten att klaga till en nationell tillsynsmyndighet for
dataskydd efter eget val. Medlemsstaterna ska ge allmidnheten tillgdng till samma

information.

6. Overforing av PNR-uppgifter frén enheter for passagerarinformation och behdriga
myndigheter till privata aktorer i medlemsstaterna eller i tredjeldnder ska vara
forbjuden.

7. Utan att det paverkar tillimpningen av artikel 10 ska medlemsstaterna anta lampliga

bestammelser for att sékerstilla att detta direktiv genomfors fullt ut och framfor allt
foreskriva effektiva, proportionella och avskriackande pafoljder for dvertrddelse av
bestammelser som antagits i enlighet med direktivet.

Artikel 12
Nationell tillsynsmyndighet

Varje medlemsstat ska foreskriva att den nationella tillsynsmyndighet som inréttats enligt
artikel 25 1 rambeslut 2008/977/RIF &dven ska ansvara for att ge riktlinjer for och 6vervaka
tillampningen av de bestimmelser som den berdrda medlemsstaten har antagit i enlighet med
detta direktiv. Aven 6vriga bestimmelser i artikel 25 i rambeslut 2008/977/RIF ir tillimpliga.

KAPITEL IV

GENOMFORANDEATGARDER

Artikel 13
Gemensamma protokoll och understodda format

1. All  overforing av PNR-uppgifter fran lufttrafikforetag till enheter for
passagerarinformation inom ramen for detta direktiv ska, under en period pé ett ar
frdn antagandet av de gemensamma protokollen och de understodda dataformaten i
enlighet med artikel 14, ske pa elektronisk vég eller, vid eventuella tekniska problem,
pa annat ldmpligt sétt.

2. Efter utgdngen av perioden pa ett ar frin den dag d& de gemensamma protokollen
och de understodda formaten antas, ska all Overforing av PNR-uppgifter fran
lufttrafikforetag till enheter for passagerarinformation inom ramen for detta direktiv
ske pa elektronisk vdg, med sdkra metoder i form av godkdnda gemensamma
protokoll som ska vara enhetliga for alla 6verforingar for att garantera uppgifternas
sdkerhet under overforingen, och i ett understott format for att sikerstélla att de kan
lasas av alla berorda parter. Alla lufttrafikforetag ska faststélla vilket gemensamt
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protokoll och vilket dataformat de avser att anvdnda for sina Overforingar och
underritta enheten for passagerarinformation om detta.

En forteckning over godkédnda gemensamma protokoll och understodda dataformat
ska upprittas och, om nddvindigt, anpassas av kommissionen i enlighet med det
foreskrivande forfarandet i artikel 14.2.

Sa lange de godkdnda gemensamma protokoll och understddda dataformat som avses
i punkterna 2 och 3 inte finns tillgdngliga, ska punkt 1 vara tillimplig.

Varje medlemsstat ska vidta de tekniska dtgarder som krivs for att de gemensamma
protokollen och de understddda dataformaten ska kunna borja anvidndas inom ett ar
fran den dag da dessa antas.

Artikel 14

Kommittéforfarande

Kommissionen ska bitrddas av en kommitté¢ (kommittén). Det ska rora sig om en
kommitté i den mening som avses i forordning [.../2011/EU] av den 16 februari
2011.

Nér det hdnvisas till denna punkt ska artikel 4 i forordning [.../2011/EU] av den 16
februari 2011 tillampas.

KAPITEL V

SLUTBESTAMMELSER

Artikel 15
Inforlivande

Medlemsstaterna ska sitta i kraft de lagar och andra forfattningar som &r ndédvéndiga
for att folja detta direktiv senast tvad ar efter dess ikrafttrddande. De ska till
kommissionen genast dverlamna texten till dessa bestimmelser tillsammans med en
jamforelsetabell over dessa bestimmelser och detta direktiv.

Nér en medlemsstat antar dessa bestimmelser ska de innehalla en hanvisning till
detta direktiv eller &tfoljas av en sadan hinvisning nédr de offentliggors. Nérmare
foreskrifter om hur hianvisningen ska goras ska varje medlemsstat sjilv utfarda.

Medlemsstaterna ska till kommissionen Overldmna texten till de centrala
bestimmelser i nationell lagstiftning som de antar inom det omrdde som omfattas av
detta direktiv.
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Artikel 16

Overgangsbestimmelser

Medlemsstaterna ska se till att PNR-uppgifter for atminstone 30 % av alla flygningar som
anges 1 artikel 6.1 samlas in senast den dag som anges i artikel 15.1, det vill siga tva ar efter
det att detta direktiv tritt i kraft. Medlemsstaterna ska se till att PNR-uppgifter for d&tminstone
60 % av alla flygningar som anges i artikel 6.1 samlas in inom tva ar efter den dag som anges
i artikel 15 . Medlemsstaterna ska se till att PNR-uppgifter alla flygningar som anges i artikel
6.1 samlas in inom fyra ar efter den dag som anges i artikel 15 .

Artikel 17

Oversyn

Pé grundval av uppgifter som tillhandahalls av medlemsstaterna ska kommissionen

a)

b)

se over om flygningar inom EU kan och bor omfattas av tillimpningsomradet
for detta direktiv, pad grundval av erfarenheterna frin de medlemsstater som
samlar in PNR-uppgifter med avseende pa sddana flygningar; kommissionen
ska inom tvé ar fran den dag som anges i artikel 15.1 ldgga fram en rapport for
Europaparlamentet och radet om resultaten av denna dversyn,

lagga fram en rapport for Europaparlamentet och radet inom fyra ar fran den
dag som anges i artikel 15.1; denna Gversyn ska omfatta alla delar av detta
direktiv, och sdrskild vikt ska laggas vid i vilken utstrickning garantierna for
uppgiftsskydd tillimpas, bevarandeperiodens lingd och kvaliteten pa
riskbedomningarna. Den ska ocksé innehélla den statistik som samlats in enligt
artikel 18.

Artikel 18

Statistik

1. Medlemsstaterna ska sammanstilla statistik om PNR-uppgifter som ldmnats till
enheterna for passagerarinformation. Denna statistik ska &tminstone omfatta antalet
identifieringar av personer som kan vara inblandade i terroristbrott eller grov
brottslighet enligt artikel 4.2, och antalet efterfoljande brottsbekdmpande atgarder
som inneburit anvindning av PNR-uppgifter, fordelade pa lufttrafikféretag och
destination.

2. Sadan statistik far inte omfatta nagra personuppgifter. Statistiken ska dverldmnas till
kommissionen pa arsbasis.

Artikel 19

Forhallandet till andra instrument
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1. Medlemsstaterna far fortsitta att tillimpa de bilaterala och multilaterala avtal och
ordningar som &r i kraft nir detta direktiv antas pa utbytet av uppgifter mellan
behdriga myndigheter, forutsatt att dessa avtal och ordningar dr forenliga med
direktivet.

2. Detta direktiv paverkar inte unionens eventuella skyldigheter och dtaganden enligt
bilaterala och/eller multilaterala avtal med tredjelédnder.
Artikel 20
Ikrafttriadande

Detta direktiv trdder i kraft den tjugonde dagen efter det att det har offentliggjorts i
Europeiska unionens officiella tidning.

Detta direktiv riktar sig till medlemsstaterna i enlighet med fordragen.

Utfirdat i Bryssel den ...
Pa Europaparlamentets vignar Pa rddets vignar
Ordférande Ordférande
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(1)

2)
3)
4)
)
(6)
(7)
(®)
©)
(10)

(1)
(12)

(13)

(14)
(15)
(16)
(17)
(18)
(19)

BILAGA

PNR-uppgifter som samlats in av lufttrafikforetag

Bokningsnummer.

Datum for bokning/utfirdande av biljett.

Planerat/planerade resdatum.

Samtliga for- och efternamn.

Adress och kontaktuppgifter (telefonnummer och e-postadress).
Alla former av betalningsinformation, inbegripet faktureringsadress.
Hela resrutten for en specifik bokning.

Bonusuppgifter.

Resebyré/resebyratjansteman.

Passagerarens resestatus, inbegripet resebekréftelser, incheckningsstatus, no show
(passagerare som ej har checkat in) eller go show (passagerare som checkat in utan
bokning).

Delade PNR-uppgifter.

Allménna anmérkningar (inklusive alla tillgdngliga uppgifter om omyndiga personer
under 18 ar utan medfoljande wvuxen, till exempel namn och kon, éalder,
sprakkunskaper, namn och kontaktuppgifter for den person som hidmtar barnet vid
ankomsten och denna persons forhallande till barnet, namn och kontaktuppgifter for
den person som hdmtar barnet vid ankomsten och denna persons forhdllande till
barnet, flygplatsanstilld som ledsagar barnet vid avresan respektive ankomsten).

Biljettinformation, inbegripet biljettnummer, datum for utfirdande av biljetten,
enkelbiljetter och automatisk biljettprisuppgift.

Platsnummer och annan platsinformation.

Information om gemensam linjebeteckning.

All bagageinformation.

Antal medresendrer, och deras namn, i samband med en bokning.
Eventuella forhandsupplysningar (API) som samlats in.

Alla dndringar som gjorts av de PNR-uppgifter som anges i nummer 1-18.
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