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MOTIVERING

1. BAKGRUND TILL FORSLAGET
. Motiv och syfte med forslaget

Sasom anges i den europeiska strategin for ekonomisk sékerhet, som offentliggjordes i juni
2023!, har okade globala geopolitiska spinningar och fientliga ekonomiska &tgirder,
cyberattacker och attacker mot kritisk infrastruktur, utlindsk péverkan och desinformation
visat pa risker och sérbarheter 1 vara samhillen, ekonomier och foretag. Det blev i vissa fall
tydligt att Europa bor vara bittre forberett pa de nya risker som har uppkommit i denna
utmanande geopolitiska situation.

Kritisk teknik och teknik med dubbla anvindningsomraden spelar en avgorande roll i detta
sammanhang, dd vissa av véra konkurrenter anvdnder ny och omstortande teknik for att stirka
sin politiska, ekonomiska och militéra stillning. Detta kan leda till att europeisk forskning och
innovation paverkas av otillborligt inflytande och missbrukas pa ett sétt som paverkar var
sdkerhet eller bryter mot vara etiska normer.

Forsknings- och innovationssektorn dr sérskilt sarbar pd grund av sin Oppenhet och
internationalisering, egenskaper som kénnetecknar denna sektor. Det behdvs darfor en
skrdddarsydd strategi som dr starkt forankrad i1 akademisk frihet och institutionellt oberoende
— principer som dr grundldggande for forskning och innovation — for att oka
forskningssdkerheten inom forsknings- och innovationssektorn i hela Europa.

Hogre utbildningsanstalter och forskningsorganisationer maste navigera i ett alltmer komplext
och spént internationellt landskap. Det dr EU:s skyldighet att hjdlpa dem att ta sig igenom
denna terring pé ett ansvarsfullt och sikert sitt med full respekt for akademisk frihet och
institutionellt oberoende.

I den rekommendation som réadet foreslar ges for forsta gdngen en gemensam definition av
problemet och uttrycks samstimmigt behovet av bradskande atgdrder. Den ger politisk
vigledning om hur ett andamalsenligt politiskt svar skulle kunna se ut, samtidigt som det
beaktas att en stor del av arbetet med forskningssékerhet handlar om att navigera i1 ’grdzoner”
dédr vissa former av internationellt forsknings- och innovationssamarbete inte dr forbjudna
men likvél oonskade eftersom de utgér risker for unionens och dess medlemsstaters sdkerhet
eller &r oetiska.

. Forenlighet med befintliga bestimmelser inom omréadet

Den europeiska strategin for ekonomisk sdkerhet bygger pa ett tillvigagingssitt med tre
pelare: frimja EU:s ekonomiska bas och konkurrenskraft, skydda mot ekonomiska
sakerhetsrisker och ingd partnerskap med sd manga ldnder som mdojligt som delar EU:s
farhdgor och intressen. Syftet dr att skapa en ram for en tillforlitlig beddmning och hantering
av risker for den ekonomiska sdkerheten pd EU-nivd, nationell nivd och foretagsniva,
samtidigt som den ekonomiska dynamiken bevaras och dkas.

' Gemensamt meddelande till Europaparlamentet, Europeiska rédet och rddet om en europeisk strategi for

ekonomisk sékerhet, JOIN(2023) 20 av den 20 juni 2023 (lank).
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I strategin atog sig kommissionen att foresla atgirder 1 syfte att forbattra forskningssékerheten
for att sékerstélla anvidndningen av befintliga verktyg och identifiera och atgérda eventuella
aterstdende brister, samtidigt som Oppenheten i innovationsekosystemet bevaras. Forslaget till
radets rekommendation uppfyller detta atagande genom att formulera végledande principer
for ansvarsfull internationalisering och centrala politiska atgérder pa nationell och sektoriell
niva i syfte att forbéttra forskningssékerheten och genom att samla initiativ pd EU-niv4 i syfte
att stodja medlemsstaternas och sektorns insatser.

Forslaget till rekommendation kompletterar och bygger pd arbete som pagitt sedan
kommissionen offentliggjorde sitt meddelande om den globala strategin for forskning och
innovation i maj 20212. I det meddelandet lade EU fram en strategi for att bevara ppenheten
inom det internationella forsknings- och innovationssamarbetet och samtidigt framja lika
villkor och dmsesidighet som bygger pa grundliggande vérden,

Genom sina slutsatser fran september 2021 om den globala strategin gav radet mandat for att
motverka utlindsk paverkan pa forskning och innovation®. P4 grundval av detta togs viktiga
uppfoljande initiativ; bland annat antog kommissionen i januari 2022 ett arbetsdokument om
hantering av utlédndsk paverkan pa forskning och innovation*. Medlemsstaterna och berdrda
parter inom forskning och innovation anviander dokumentet som grund for diskussioner om
forskningssdkerhet och som inspirationskélla for utveckling av egna skrdddarsydda riktlinjer
och verktyg. Europaparlamentet vilkomnade dokumentet 1 sin resolution av den 6 april 2022
om den globala strategin®. Kommissionen har ocksé frimjat omsesidigt lirande mellan
medlemsstaterna och héller pa att utveckla en gemensam kontaktpunkt online som kommer att
samla alla relevanta dokument, rapporter och verktyg om forskningssikerhet.

Dessutom holls 1 maj 2023 en riktlinjedebatt om kunskapssdkerhet och ansvarsfull
internationalisering i rddet (konkurrenskraft) som gav ovérderliga insikter i och vigledning
for forslaget.

. Forenlighet med unionens politik inom andra omriden

Den foreslagna rekommendationen ingér 1 ett omfattande atgérdspaket som foljer upp den
europeiska strategin for ekonomisk sikerhet av den 20 juni 2023. Forslaget utgor saledes ett
led 1 en Overgripande insats for att 6ka EU:s ekonomiska sékerhet i stort. Den 3 oktober 2023
antog kommissionen en rekommendation dédr den identifierade kritisk teknik for EU:s
ekonomiska siikerhet for vidare riskbeddmning med medlemsstaterna®. Resultatet av denna
riskbedomning skulle kunna ligga till grund for andra atgiarder for genomforande av den
europeiska strategin  for ekonomisk sdkerhet, inbegripet atgdrder for att Oka
forskningssdkerheten. Det offentliga samrdd som inleddes med vitboken om utgdende
investeringar kommer att beaktas, sdrskilt ndr det géller aspekter som ar relevanta for
forskning och innovation.

Kommissionens meddelande om den globala strategin for forskning och innovation: Europas strategi for
internationellt samarbete i en fordnderlig véarld, COM(2021) 252 av den 18 maj 2021 (link).

Rédets slutsatser om den globala strategin for forskning och innovation av den 28 september 2021 (lank),
sérskilt punkterna 3, 11 och 23.

Europeiska kommissionen, generaldirektoratet for forskning och innovation, Tackling R&I foreign
interference — Staff working document (arbetsdokument fr&n kommissionens avdelningar, inte versatt till
svenska), Europeiska unionens publikationsbyra, 2022(lénk).

Europaparlamentets resolution om den globala strategin for forskning och innovation, P9 TA(2022)0112 av
den 6 april 2022 (lank).

Kommissionens rekommendation om kritisk teknik for EU:s ekonomiska sékerhet for vidare riskbeddmning
med medlemsstaterna, C(2023) 6689 av den 3 oktober 2023 (ldnk).
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Dessutom kompletterar den foreslagna rekommendationen ett antal andra EU-initiativ och &r
forenlig med dessa, bland annat foljande:

— Det arbete som utforts for att motverka hybridhot inom ramen for strategin for EU:s

sikerhetsunion’ och den strategiska kompassen for sikerhet och forsvar®,

— De EU-regler for export utanfor EU av varor och teknik med dubbla
anvindningsomraden som faststills i EU:s forordning om exportkontroll®. For att
hjdlpa hogre utbildningsanstalter och forskningsorganisationer offentliggjorde
kommissionen i september 2021 en rekommendation om efterlevnadsprogram for
forskning om produkter med dubbla anviindningsomraden'’.

— Paketet for forsvar av demokratin, som antogs av kommissionen i december 2023
infor valet till Europaparlamentet 1 juni 2024. Paketet syftar till att hantera hot om
utlindsk péverkan genom Okad insyn 1 intresserepresentationsverksamhet och
uppmuntrar samtidigt till medborgarengagemang och delaktighet i de demokratiska
processerna'l.

2. RATTSLIG GRUND, SUBSIDIARITETSPRINCIPEN OCH
PROPORTIONALITETSPRINCIPEN

. Riittslig grund

Initiativet hor till politikomrddet forskning och teknisk utveckling, ddr EU och dess
medlemsstater delar befogenheter i enlighet med artikel 4.3 1 fordraget om Europeiska
unionens funktionssétt (EUF-fordraget). Forslaget till radets rekommendation baseras pé
artikel 182.5 jaimford med artikel 292 1 EUF-fordraget.

Genom artikel 182.5 i EUF-fordraget ges mdojlighet att komplettera de i det flerariga
ramprogrammet angivna verksamheterna genom att Europaparlamentet och radet ges ritt att, 1
enlighet med det ordinarie lagstiftningsforfarandet och efter att ha hort Ekonomiska och
sociala kommittén, foreskriva noddvédndiga atgirder for att genomféra det europeiska
forskningsomradet.

I artikel 292 1 EUF-fordraget foreskrivs den riéttsliga grunden for rédets antagande av
rekommendationer pa grundval av ett forslag frdn kommissionen.

Initiativet innebdr ingen utdkning av EU:s foreskrivande befogenheter eller bindande
ataganden for medlemsstaterna. Det dr medlemsstaterna som pa grundval av sina nationella
omstdndigheter beslutar hur de genomf{or denna radsrekommendation.

7 Kommissionens meddelande Strategi for EU:s sikerhetsunion (COM(2020) 605, 24.7.2020 (l4nk).
Europeiska unionens rad: En strategisk kompass for sidkerhet och forsvar, ST 7371/22 av den 21 mars 2022
(ldnk).

Forordning (EU) 2021/821 om upprittande av en unionsordning for kontroll av export, formedling,
transitering och overforing av samt tekniskt bistand for produkter med dubbla anvdndningsomraden (ldnk).
Kommissionens rekommendation om interna efterlevnadsprogram for kontroll av forskning om produkter
med dubbla anvindningsomraden [...], 2021/1700 av den 15 september 2021 (l&nk).

' Kommissionens meddelande om forsvar av demokratin, COM(2023) 630 av den 12 december 2023 (lénk).
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. Subsidiaritetsprincipen (for icke-exklusiv befogenhet)

Detta forslag dr forenligt med subsidiaritetsprincipen i artikel 5.3 i fordraget om Europeiska
unionen (EU-fordraget).

Aven om de nationella regeringarna #r bist limpade att na ut till sina universitet och andra
organisationer som bedriver forskning och hjilpa dem att vidta nddvéndiga atgérder behovs
det samarbete och samordning pd EU-niva for att sdkerstilla att det europeiska
forskningsomradet fungerar vél och for att minska de olikheter som orsakas av skillnader i
nationella forskningssidkerhetsatgérder.

For nérvarande ligger riskmedvetenheten pa olika nivaer i1 olika delar av EU. Allt fler
medlemsstater och berdrda parter inom forskning och innovation haller pa att utveckla och
infora sérskilda skyddsatgirder, medan andra fortfarande till stor del verkar omedvetna. Detta
skapar sarbarheter som létt skulle kunna utnyttjas. Det dr dérfor av storsta vikt att sorja for ett
minimum av konsekvens 1 hur EU:s medlemsstater griper sig an denna friga.

. Proportionalitetsprincipen

Detta forslag dr forenligt med proportionalitetsprincipen i artikel 5.4 1 EU-fordraget. Varken
innehéllet i eller utformningen av denna foreslagna rddsrekommendation gér utéver vad som
ar nodvindigt for malet att uppnd ett minimum av konsekvens i hur EU:s medlemsstater
griper sig an frdgan om forskningssékerhet.

Genom detta initiativs réttsliga status torde medlemsstaternas egenansvar och godkinnande
vara sédkerstéllt. Samtidigt bor initiativet i linje med principen om akademisk frihet och
institutionellt oberoende frdmst baseras péd sjélvstyre inom forsknings- och
innovationssektorn.

Rekommendationen hjélper medlemsstaterna och forskningsorganisationerna att utveckla och
genomfora strategier och atgdrder som ar bade dndamélsenliga och proportionerliga. Den
betonar vikten av internationellt samarbete och Gppenhet enligt principen “s& Sppen som
mojligt, s begransad som noddvindigt”. Den visar ocksa vilka riskhanteringsatgirder som
skulle kunna inforas, med full respekt for akademisk frihet och institutionellt oberoende,
samtidigt som diskriminering och stigmatisering undviks.

. Val av instrument

Den foreslagna radsrekommendationen ger medlemsstaterna végledning om hur de pa ett
dndamalsenligt sitt kan identifiera och hantera riskerna for forskningssidkerheten. Den
rekommenderar medlemsstaterna att stodja sin forsknings- och innovationssektor genom att
vidta ldmpliga atgirder for att Oka medvetenheten och bygga upp resiliens. En
radsrekommendation som bygger pd arbetsdokumentet fran kommissionens avdelningar om
hantering av utlindsk péverkan pd forskning och innovation skulle sdkerstilla att alla
medlemsstater blev aktivt involverade och engagerade pa politisk niva.

Andra alternativ vore en rekommendation eller ett meddelande frdn kommissionen.
Innehéllsméssigt skulle dessa 1 princip kunna omfatta samma fragor som en rekommendation.
Vad dessa instrument har gemensamt &r dock att de inte aktivt involverar eller engagerar
medlemsstaterna. Det finns ingen garanti for att mottagarna skulle stddja den foreslagna
strategin och behovet av bradskande atgérder.
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Ett réttsligt bindande initiativ sasom ett direktiv eller en forordning, som reglerar
internationellt forsknings- och innovationssamarbete pd ett sddant sitt att risker identifieras
och hanteras av medlemsstaterna, skulle garantera rittslig konsekvens i1 hela unionen. Den
framsta nackdelen med ett bindande instrument i detta specifika sammanhang &r dock att det
skulle vara mycket svart att utforma det pa ett sadant sétt att befogenhetsfordelningen mellan
EU och medlemsstaterna och principerna om akademisk frihet och institutionellt respekteras.

Av dessa skdl anses ett forslag till rddets rekommendation vara det ldmpliga politiska
instrumentet for att ta itu med de aktuella fragorna.

3. RESULTAT AV EFTERHANDSUTVARDERINGAR, SAMRAD MED
BERORDA PARTER OCH KONSEKVENSBEDOMNINGAR

. Efterhandsutvirderingar/kontroller av idndamalsenligheten med befintlig
lagstiftning

Ej tillampligt.

. Samrid med berdérda parter

Den foreslagna radsrekommendationen bygger pd arbetsdokumentet fran kommissionens
avdelningar om hantering av utlandsk paverkan pa forskning av fran januari 2022. Under hela
2023 dgde ett projekt for Omsesidigt ldirande om hantering av utlindsk paverkan pa forskning
rum, dir experter frin 13 medlemsstater utbytte nationella erfarenheter och sakkunskap.
Dessutom holls tre sirskilda moéten om forskningssdkerhet med medlemsstaterna inom ramen
for EU:s kunskapsnétverk om Kina (EUKNOC).

Forslaget utvecklades ocksd genom en inbjudan att inkomma med synpunkter, dir
allminheten pa webbplatsen "Kom med synpunkter” kunde ldmna synpunkter frdn den 6
december 2023 till den 3 januari 2024. Kommissionen mottog 56 bidrag, varav ndstan 40 %
kom fran akademiska institutioner eller forskningsinstitutioner. Utdver inbjudan att inkomma
med synpunkter holls ett riktat samradsmote den 15 december 2023, med deltagande av
foretradare for de viktigaste intresseorganisationerna pa EU-nivd inom forskning och
innovation.

. Insamling och anvéindning av sakkunnigutlatanden

Utover de synpunkter som inkommit under samridsprocessen bygger forslaget pd omfattande
bevis, rapporter och studier som samlats in under de senaste aren. Viktiga kallor till underlag
ar ett stort och fortfarande vixande antal vigledningsdokument om forskningssékerhet som
utarbetats av medlemsstater och branschorganisationer'?, samt rapporter i frigan fran
tankesmedjor, intresseorganisationer och rddgivande nidmnder.

Vederborlig hidnsyn har ocksé tagits till de strategier for forskningssékerhet som vissa av véra
internationella partner har genomfort de senaste aren, och till de insikter och erfarenheter de
inhdmtat 1 samband med detta. Detta inbegriper strategier 1 linder sdsom Forenta staterna,
Férenade kungariket, Australien och Kanada'®. Inom ramen for den multilaterala dialogen om

12 Se exempelvis Annotated collection of guidance for secure and successful R&I cooperation (2022), som
DLR-PT sammanstéllt pa begdran av kommissionen (lank).

13 Mer information finns till exempel pa foljande webbplatser: Forenta staterna (link), Forenade kungariket
(lank), Australien (ldnk) och Kanada (lank).
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virden och principer'* dgde en workshop om forskningssikerhet rum i december 2023, dir
internationella partner deltog aktivt.

. Konsekvensbedomning

Det har dnnu inte gjorts ndgon konsekvensbeddmning med tanke pd att atgirderna
kompletterar medlemsstaternas initiativ och pa grund av de foreslagna aktiviteternas frivilliga
karaktir och omfattningen av de forvintade konsekvenserna.

Vad rekommendationen far for effekter beror till stor del pd medlemsstaternas och
branschorganisationernas engagemang och villighet att agera, vilket &r omdjligt att bedéma 1
forviag. Forutsatt att radet antar forslaget och att medlemsstaterna atar sig att genomfora
rekommendationerna med stdd av den berdrda sektorn har forslaget potential att stirka
forskningen genom att 6ka medvetenheten och bygga upp motstandskraft i hela Europa.

. Lagstiftningens Andamaélsenlighet och forenkling

Forslaget dr inte kopplat till kommissionens Refit-program for forenkling av lagstiftningen.
Det gors emellertid stora anstringningar for att pa ett effektivt sétt utnyttja knappa resurser,
bland annat genom att anvdnda befintliga styrningsstrukturer for det -europeiska
forskningsomradet och forlita sig pa befintliga rapporteringsstrukturer. I den foreslagna
rekommendationen betonas vidare att onddiga administrativa bordor for sektorn bor undvikas
i samband med att skyddsatgirder infors och att handlidggningstiden i samband med
forskningsfinansiering inte bor forsenas i onddan.

. Grundliggande rittigheter

Ett av de frimsta milen med fOrslaget &r att stddja medlemsstaterna och
forskningsorganisationerna ndr det giller att sdkerstilla att internationellt forsknings- och
innovationssamarbete inte krianker grundliggande virden och ménskliga réttigheter. Skyddet
av grundldggande akademiska varden, sirskilt akademisk frihet och forskningsintegritet, star i
centrum for rekommendationen.

4. BUDGETKONSEKVENSER

Detta initiativ kommer inte att kriiva ytterligare resurser frin EU:s budget. Atgirderna i denna
rekommendation kommer emellertid att mobilisera finansieringskéllor pA EU-niva samt pa
nationell niva och sektorsniva.

For det europeiska expertcentrumet for forskningssdkerhet, som kommissionen avser att
inrdtta, skulle den befintliga budgeten for Horisont Europa mobiliseras. Nér det giller
organisationsstrukturen dvervégs flera alternativ, som kommissionen kommer att undersdka
ytterligare med beaktande av medlemsstaternas och de berdrda parternas preferenser avseende
dess funktioner.

14" Mer information om den multilaterala dialogen om vérden och principer finns hir: link.
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5, OVRIGA INSLAG

. Genomforandeplaner samt Atgirder for Overvakning, utvirdering och
rapportering

For att stddja medlemsstaterna och berorda parter nir de genomfoér rekommendationen
kommer de befintliga styrningsstrukturerna for det europeiska forskningsomréadet att utnyttjas
fullt ut. Forskningssékerheten forvintas inga i nésta politiska dagordning for det europeiska
forskningsomradet 2025-2027, som haller pa att utarbetas i dialog med medlemsstaterna och
berdrda parter.

Kommissionens rapportering kommer att bygga pad den befintliga rapporteringen om den
globala strategin for forskning och innovation, som gors vartannat ar. Nésta rapport ska
inkomma 1 mitten av 2025. Medlemsstaterna uppmanas att inom 9 manader efter det att
rekommendationen antagits limna in nationella handlingsplaner for hur de avser att
genomfora rekommendationen.

. Forklarande dokument (for direktiv)

Ej tillampligt.

. Ingidende redogorelse for de specifika bestimmelserna i forslaget

Det oOvergripande syftet med initiativet &r att hjdlpa medlemsstaterna, hogre
utbildningsanstalter och forskningsorganisationer, savél offentliga som privata, att hantera
riskerna for forskningssidkerheten. Detta kommer att sékerstilla att forskning, innovation och
hogre utbildning inte missbrukas eller beslagtas pa ett sitt som péverkar EU:s och dess
medlemsstaters sdkerhet och att denna forskning, innovation och hogre utbildning inte &r
oetisk. Den foreslagna rekommendationen fran radet innehaller darfor foljande avsnitt:

— Efter att den aktuella fragan och forslagets politiska bakgrund har presenterats i
skdlen forklaras rekommendationens tillimpningsomrdde. En definition av
“forskningssdkerhet” foreslds, som bygger pd de viktigaste inslagen i de olika
definitioner som anvinds internationellt. Det klargors ocksa vilka organisationer och
berdrda parter som rekommendationen 1 forsta hand riktar sig till.

— Direfter foreslas principer for ansvarsfull internationalisering. Dessa principer ar
utformade pa ett sddant sitt att de kan anvidndas for att stodja utformningen av
politiska atgirder for forskningssikerhet pa alla nivaer (organisationer som bedriver
forskning pa EU-niv4, nationell nivé eller individuell nivé). Principerna bygger pa de
strategier som anvinds 1 nationell och sektoriell végledning om ansvarsfull
internationalisering. Svaren pa uppmaningen att inkomma med synpunkter visar att
de berorda parterna star tydligt bakom dessa principer.

— Det déarpd foljande avsnittet innehdller de faktiska rekommendationerna till
medlemsstaterna. Det &dr indelat 1 fyra underavsnitt. I det forsta underavsnittet
formuleras vad de offentliga myndigheterna rekommenderas gora for forsknings- och
innovationssektorn, ndmligen skapa en stodstruktur och ge végledning. I det andra
underavsnittet behandlas den centrala roll som nationella finansieringsorganisationer
har ndr det géller att forbdttra forskningssdkerheten. I det tredje underavsnittet
beskrivs vad medlemsstaterna rekommenderas gora for att stddja hogre
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utbildningsanstalter och forskningsorganisationer nér dessa infor skyddsatgarder och
skyddsstrategier.

I det sista underavsnittet beskrivs ett antal stodatgirder och initiativ fran
kommissionen som medlemsstaterna behover framja.

I det sista avsnittet anges hur uppfoljningen av rekommendationen bor genomforas
och Overvakas.
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2024/0012 (NLE)
Forslag till
RADETS REKOMMENDATION

om okad forskningsséikerhet

EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA REKOMMENDATION

med beaktande av fordraget om Europeiska unionens funktionssatt, sirskilt artikel 292 forsta
och andra meningen jaimforda med artikel 182.5,

med beaktande av Europeiska kommissionens forslag, och
av foljande skal:

(1) Oppenhet, internationellt samarbete och akademisk frihet ir av central betydelse for
forskning och innovation i vérldsklass. I samband med att de internationella
spanningarna okar och forskning och innovation far en allt stérre geopolitisk betydelse
stalls véra forskare och akademiker emellertid infor forskningssékerhetsrisker nir de
samarbetar internationellt, vilket leder till att europeisk forskning och innovation
paverkas av otillborligt inflytande och missbrukas pa sétt som inverkar pd var sidkerhet
eller bryter mot véra etiska normer. Det dr darfor mycket viktigt att europeiska hogre
utbildningsanstalter och forskningsorganisationer, savil offentliga som privata, far
stod och ges befogenhet att hantera dessa risker. Det behovs tydliga och
proportionerliga skyddsétgirder for att halla det internationella samarbetet dppet och
sakert.

(2) Genom 6ppen vetenskap sikerstills att vetenskapen gors sa tillgédnglig som mojligt till
formén for vetenskapen, ekonomin och samhéllet i stort, och internationellt samarbete
bidrar till en effektiv hantering av globala utmaningar. Akademisk frihet innebér att
forskare &r fria att bedriva sin forskning och védlja forskningsmetoder och
forskningspartner fran hela vérlden, medan internationell rorlighet for forskningstalang
berikar vetenskaplig forskning och dr avgdrande for innovation och vetenskapliga
genombrott.

(3)  Den vixande strategiska konkurrensen och atergangen till maktpolitik leder till allt fler
transaktionsforbindelser mellan stater. Denna fordndring har lett till mer diversifierade
och ofdrutséigbara hot, som ofta #r hybridhot'. Med tanke pa hur viktig tekniken &r for
politisk, ekonomisk och militdr framgang soker vissa av EU:s konkurrenter globalt
foretrade 1 ny och omstortande teknik for att stdrka sin militdra kapacitet och
underrittelsekapacitet samtidigt som de aktivt foljer civil-militdra fusionsstrategier.

' Man talar om hybridhot nir statliga eller icke-statliga aktorer forsoker utnyttja EU:s sarbarheter till sin egen

fordel genom att pad ett samordnat sitt anvinda en blandning av atgérder (exempelvis diplomatiska, militéra,
ekonomiska och tekniska) samtidigt som de haller sig under troskeln for formell krigforing (lank).
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(4)

©)

(6)

()

Hybridhot kan paverka alla relevanta sektorer, men pd grund av forsknings- och
innovationssektorns Oppenhet, akademiska frihet, institutionella autonomi och
varldsomspénnande samarbete dr denna sektor sdrskilt sarbar. Man riktar sig mot EU-
baserade forskare och innovatorer for att fa tillgang till den senaste kunskapen och
tekniken, ibland med hjélp av bedrédgliga och dolda metoder eller genom direkt stéld,
men oftare genom exploatering av ett till synes uppriktigt internationellt akademiskt
samarbete. Forutom att dventyra vér sdkerhet kan dessa hybridhot péverka den
akademiska friheten i Europa.

Hogre utbildningsanstalter och andra forskningsorganisationer navigerar séledes i ett
alltmer utmanande internationellt sammanhang, dér det finns risk for oonskad
overforing av kritisk kunskap och teknik till problematiska stater som kan komma att
anvinda den for att stirka sin militdra kapacitet eller for andaméal som strider mot
grundlidggande varden. Sddant samarbete &r inte alltid forbjudet enligt lag, men é&r inte
Onskvirt eftersom det medfor betydande sdkerhetsproblem och etiska problem.

I enlighet med principerna om institutionellt oberoende och akademisk frihet dr hogre
utbildningsanstalter och andra organisationer som bedriver forskning primért
ansvariga for att utveckla och forvalta sitt internationella samarbete. Offentliga
myndigheter pa alla nivéaer bor tillhandahalla hjdlp och stod for dem sa att de kan fatta
vilgrundade beslut, hantera forskningssdkerhetsriskerna samt sdkerstilla att det
internationella samarbetet inom forskning, innovation och hogre utbildning forblir
bade 6ppet och sikert.

Under de senaste dren har diskussioner om att stirka forskningssékerheten pagatt pa
EU-niv4, och flera initiativ har ocksa tagits:

— I maj 2021 offentliggjorde kommissionen sitt meddelande om den globala
strategin for forskning och innovation?, dir en ny europeisk strategi for
internationell forsknings- och innovationspolitik skisseras. Radet gav i
september 2021 i sina slutsatser® ett politiskt mandat for samarbete i friga om
forskningssdkerhet.

— Ett flertal skyddsatgirder infordes 1 EU:s ramprogram for forskning och
innovation 2021-2027, Horisont Europa®, som konkretiserar EU:s sirskilda
ansvar som en av Europas storsta forskningsfinansiérer.

— I november 2021 antog rédet den politiska agendan for det europeiska
forskningsomradet 2022-2024 som en del av sina slutsatser om den framtida

Kommissionens meddelande om den globala strategin for forskning och innovation: Europas strategi for
internationellt samarbete i en fordnderlig vdrld, COM (2021) 252 av den 18 maj 2021 (ldnk).

Rédets slutsatser om den globala strategin for forskning och innovation av den 28 september 2021 (lank),
sérskilt punkterna 3, 11 och 23.

I Horisont Europa-forordningen, EU 2021/695 av den 28 april 2021 (lénk), foreskrivs dels en
sikerhetsbedomning av alla projekt som valts ut for finansiering (artikel 20), dels mojligheten att utesluta
enheter som dr etablerade i eller kontrolleras av tredjelédnder fran vissa ans6kningsomgangar (artikel 22.5)
och att utover de kriterier for stodberittigande som anges i punkterna 2—5 foreskriva kriterier for att beakta
specifika policykrav eller atgdrdens karaktidr och mal (artikel 22.6), samt kommissionens eller det relevanta
finansieringsorganets rétt att invinda mot &verléatelser av dganderitten till resultat, eller mot beviljande av en
exklusiv licens for resultat (artikel 40.4). Liknande bestimmelser finns i Europeiska forsvarsfonden och
Europeiska rymdprogrammet.
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styrningen av det europeiska forskningsomridet’, dir hanteringen av utlindsk
paverkan ingar i en av de prioriterade dtgérderna.

— I januari 2022 offentliggjorde kommissionen, som en uppfoljning av sina
ataganden fran sévil den globala strategin som den politiska agendan for det
europeiska forskningsomradet, sitt arbetsdokument om hantering av utldndsk
paverkan pa forskning och innovation®. For att frimja omsesidigt ldrande
mellan medlemsstaterna genomfordes dessutom under hela 2023 ett projekt for
Oomsesidigt larande.

— Kommissionens meddelande En europeisk universitetsstrategi’ erinrar om att
hogre utbildningsanstalter har en unik position i skdrningspunkten mellan
utbildning, forskning och innovation och dérfor spelar en avgorande roll for att
uppnd det europeiska omradet for utbildning® och det europeiska
forskningsomradet. Meddelandet identifierar ocksa utldndsk paverkan pa hogre
utbildningsanstalter som ett hot och stéder genomforandet av riktlinjerna om
utldndsk paverkan. Hogre utbildningsanstalters roll nér det géiller att skydda de
europeiska demokratiska virdena star i centrum for strategin.

— Europaparlamentet antog den 9 mars 2022 en resolution om utlindsk
inblandning i alla demokratiska processer i Europeiska unionen, inbegripet
desinformation, i vilken det efterlyser en fOrstirkning av den akademiska
friheten, bittre insyn i utléndsk finansiering samt kartliggning och 6vervakning
av utlindsk paverkan pé det kulturella, akademiska och religitsa omradet’.

—  Ur ett bredare sikerhets- och forsvarsperspektiv pagéar det arbete inom ramen
for strategin for EU:s sdkerhetsunion'” och den strategiska kompassen for
sikerhet och forsvar!! som syftar till en gemensam beddémning av hot och
utmaningar och storre samstimmighet 1 atgdrder péd sékerhets- och
forsvarsomradet, bland annat genom olika instrument for att uppticka och
reagera pa hybridhot i en EU-verktygsldda for hybridhot.

— Nir det giller EU:s exportkontrollregler for varor och teknik med dubbla
anvindningsomraden 4r EU:s exportkontrollférordning'? av stor betydelse for
forskningssdkerheten. For att hjdlpa hogre utbildningsanstalter och
forskningsorganisationer offentliggjorde kommissionen i september 2021 en

Rédets slutsatser om den framtida styrningen av det europeiska forskningsomrédet av den 26 november 2021
(ldnk).

Europeiska kommissionen, generaldirektoratet for forskning och innovation, Tackling R&I foreign
interference — Staff working document (arbetsdokument fran kommissionens avdelningar, inte Gversatt till
svenska), Europeiska unionens publikationsbyra, 2022 (l4nk).

Kommissionens meddelande om en europeisk universitetsstrategi (COM(2022) 16, 18.1.2022 (lénk).
Kommissionens meddelande om att forverkliga det europeiska omradet for utbildning senast 2025,
COM(2020) 625 final av den 30 september 2020 (ldnk).

Europaparlamentets resolution av den 9 mars 2022 om utldndsk inblandning i alla demokratiska processer i
Europeiska unionen, inbegripet desinformation, P9 _TA(2022)0064 av den 9 mars 2022 (link).
Kommissionens meddelande Strategi for EU:s sdkerhetsunion (COM(2020) 605, 24.7.2020 (lénk).
Europeiska unionens rad: En strategisk kompass for sdkerhet och forsvar, ST 7371/22 av den 21 mars 2022
(Iink).

Foérordning (EU) 2021/821 om upprittande av en unionsordning for kontroll av export, formedling,
transitering och overforing av samt tekniskt bistand for produkter med dubbla anvindningsomraden (ldnk).
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rekommendation om efterlevnadsprogram for forskning om produkter med
dubbla anvindningsomraden'>.

Kommissionen och den hoga representanten har antagit ett gemensamt meddelande
om en europeisk strategi for ekonomisk sikerhet'# som syftar till att sikerstilla att
unionen fortsétter att dra nytta av en 6ppen ekonomi och samtidigt minimerar riskerna
for den ekonomiska sdkerheten. Strategin bygger pa tre pelare: frimja EU:s
ekonomiska bas och konkurrenskraft, skydda mot risker och inga partnerskap med sé
manga linder som mojligt som delar EU:s farhdgor och intressen. I var och en av
pelarna har forskning och innovation en viktig roll.

Som en uppfoljning av detta gemensamma meddelande identifierade kommissionen
kritisk teknik for EU:s ekonomiska sdkerhet for vidare riskbeddmning i sin
rekommendation av den 3 oktober 2023'5. Riskbeddmningar har redan inletts som en
prioriterad fraga pa fyra av de tio identifierade kritiska teknikomradena, ndmligen
avancerade halvledare, artificiell intelligens, kvantteknik och bioteknik. Resultatet av
riskbedomningarna skulle kunna ligga till grund f6r andra dtgédrder for genomférande
av den europeiska strategin for ekonomisk sdkerhet, inbegripet atgirder for att ka
forskningssédkerheten.

I det gemensamma meddelandet om den europeiska strategin for ekonomisk sikerhet
tillkdnnagav kommissionen vidare att den skulle fOresld atgérder for att oOka
forskningssdkerheten genom att sikerstdlla anvdndningen av befintliga verktyg och
identifiera och atgirda eventuella aterstdende luckor, samtidigt som Oppenheten i
forsknings- och innovationsekosystemet bevaras.

Nér det giller den identifiering av luckor som avses 1 foregdende punkt visar
diskussionerna med medlemsstaterna och intresseorganisationerna att det bland
beslutsfattare och yrkesverksamma finns ett akut behov av storre begreppsmaissig
klarhet och gemensam fOrstaelse av de aktuella frdgorna samt av att faststdlla hur man
ska hantera dem pa ett sévél proportionerligt som dndamalsenligt sitt.

Allt fler medlemsstater har utarbetat eller haller pa att utarbeta strategier for att oka
forskningssikerheten. Aven om dessa insatser dverlag bidrar till 6kad medvetenhet
och 6kad motstdndskraft skulle en okoordinerad dkning av nationella atgirder leda till
ett lapptidcke av nationella strategier, skillnader mellan medlemsstaterna och ddrmed
fragmentering av det europeiska forskningsomradet. Samordning pa EU-nivé behdvs
darfor for att skapa lika villkor och skydda det europeiska forskningsomrddets
integritet.

Det bor betonas att sdkerhetsgarantier for forskning endast kan vara verkligt effektiva
om de tillimpas konsekvent pa alla nivéer, inbegripet pd EU-nivé, nationell och
regional nivd samt inom enskilda offentliga och privata forskningsorganisationer, for
att undvika kryphal och kringgdende.

Kommissionens rekommendation om interna efterlevnadsprogram for kontroll av forskning om produkter

med dubbla anvindningsomraden [...], 2021/1700 av den 15 september 2021 (l4nk).
14 Gemensamt meddelande om en europeisk strategi for ekonomisk siikerhet (JOIN(2023) 20, 20.6.2023 (lénk).

Kommissionens rekommendation om kritisk teknik for EU:s ekonomiska sékerhet for vidare riskbeddmning

med medlemsstaterna (C(2023) 6689 av den 3 oktober 2023 (ldnk).
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(16)

(17)
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I specifika fall kan efterlevnad av relevant EU-lagstiftning och relevanta EU-regler
gynnas av tolkningsriktlinjer. Detta géller sérskilt reglerna for exportkontroll, framfor
allt immateriell teknikdverforing, viseringskrav for utlindska forskare'® samt tolkning
av vissa krav pd Oppen vetenskap och forvaltning av immateriella tillgingar ur ett
forskningssédkerhetsperspektiv.

Det ar viktigt att hybridhot som péverkar forsknings- och innovationsekosystemet
beddoms strukturellt sd att situationsmedvetenheten bland beslutsfattare forbéttras
genom att man utgdr ifrdn den gemensamma kapaciteten for underréttelseanalys
(SIAC), framfor allt den gemensamma enheten for hybridhot, arbetet vid Europeiska
kompetenscentrumet for motverkande av hybridhot'” samt Enisa nir det giller
cybersikerhetshot!'®.

Med tanke pa att en betydande andel av forskningen och innovationen dger rum inom
den privata sektorn dr det viktigt att utveckla sirskild vagledning och sérskilda verktyg
for foretag, framfor allt forskningsintensiva nystartade foretag och sma och medelstora
foretag. De risker som foretagen utsitts for kan forvisso vara likartade, men deras
situation skiljer sig frdn hogre utbildningsanstalters och forskningsorganisationers
situation. Man bor mot denna bakgrund héinvisa till de befintliga reglerna, inbegripet
reglerna om kontroll av export for produkter med dubbla anvindningsomraden,
granskning av utldndska investeringar samt det pagéende arbetet med att dvervaka
utgaende investeringar.

Vid utarbetandet av denna rekommendation har vederborlig uppmérksamhet dgnats &t
erfarenheter som gjorts i medlemsstaterna och bland EU:s partner, bade i bilaterala och
1 multilaterala sammanhang. Rekommendationen tar hénsyn till politiska l&rdomar fran
viktiga partner samtidigt som den betonar att det tillvigagdngssatt som utarbetas bor
passa det unika europeiska sammanhanget. Fortsatta anstringningar gérs med vara
partner fOr att utbyta information och erfarenheter, utbyta god praxis samt hitta sétt att
anpassa skyddsétgérder, bland annat genom den multilaterala dialogen om vérden och
principer, som en del av associeringsforhandlingar och gemensamma mdten 1
styrkommittén for vetenskap och teknik inom ramen for internationella avtal om
vetenskap och teknik samt i1 multilaterala forum som G7, OECD och Nato och
relevanta multilaterala arrangemang for exportkontroll.

Forskningssdkerheten dr ett problem som far allt storre uppmiarksamhet, och den
pagéende debatten om riskerna och hur man bist hanterar dem intensifieras. Det finns
darfor ett behov av att ytterligare 6ka medvetenheten, underlitta dmsesidigt ldrande
mellan medlemsstaterna och relevanta intresseorganisationer samt bidra till en
larandestrategi som &r bade flexibel och anpassningsbar.

TILLAMPNINGSOMRADE

Direktiv (EU) 2016/801 om villkoren for tredjelandsmedborgares inresa och vistelse for forskning, studier,

praktik, volontdrarbete, deltagande i elevutbytesprogram eller utbildningsprojekt och for au pairarbete av den
11 maj 2016 (lank).

Kompetenscentrumet for hybridhot dr en sjélvstdndig, ndtverksbaserad internationell organisation for att

motverka hybridhot som inrdttades 2017 och har sitt séte i Helsingfors (ldnk).

Europeiska unionens cybersékerhetsbyra, Enisa, dr unionens byra med uppgift att uppnd en hdg gemensam

cybersdkerhetsniva i hela Europa (l4nk).
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I denna rekommendation avses med forskningssdkerhet hantering av risker i
samband med

a)  oonskad Gverforing av kritisk kunskap, know-how och teknik som kan paverka
sakerheten i EU och dess medlemsstater, till exempel om den kanaliseras till
militdra &ndamal i tredjeldnder,

b)  otillborlig paverkan pé forskning, dir forskning kan instrumentaliseras av eller
frén tredjeldnder 1 syfte att sprida vissa budskap eller uppmuntra till sjéalvcensur
bland studenter och forskare, vilket krinker den akademiska friheten och
forskningsintegriteten 1 EU,

c) etiska eller integritetsrelaterade krankningar, diar kunskap och teknik anvénds
for att bade i och utanféor EU undertrycka eller undergrava grundliggande
vérden.

I denna rekommendation avses med internationellt samarbete samarbete mellan, &
ena sidan, offentliga och privata forskningsorganisationer och hogre
utbildningsanstalter och, & andra sidan, forsknings- och innovationsorganisationer
och foretag som dr baserade utanfor EU. Vad giller forsknings- och
innovationsorganisationer och foretag som dr baserade i EU men som dgs eller
kontrolleras fran ldnder utanfor EU bor en riskbedomning goras.

I denna rekommendation avses med riskbedomning en process i samband med
internationellt forsknings- och innovationssamarbete ddr en kombination av de
viktigaste riskfaktorerna beaktas. Kombinationen av dessa faktorer avgodr risknivén.
De viktigaste faktorer som ska beddmas kan delas in i fyra kategorier:

— Riskprofilen for den EU-baserade organisation som deltar i det internationella
samarbetet: beakta organisationens styrkor och séarbarheter, inbegripet
finansiella beroenden, som dr relevanta for forskningsprojektet.

— Det forsknings- och innovationsomrade dir det internationella samarbetet ska
dga rum: beakta om projektet dr inriktat pa ett forskningsomrdde, exempelvis
kritisk teknik, eller inbegriper metoder eller forskningsinfrastruktur som anses
vara sérskilt kédnsliga ur ett sdkerhetsperspektiv eller i friga om etik eller
ménskliga rattigheter.

— Riskprofilen for det tredjeland dér den internationella partnern &r baserad eller
varifrin den dgs eller kontrolleras: exempelvis om landet &r foremal for
sanktioner, har en bristféllig réttsstat eller ett bristfalligt skydd av de ménskliga
rattigheterna, har en aggressiv civil-militidr fusionsstrategi eller begrdansad
akademisk frihet, m.m.

— Riskprofilen for den internationella partnerorganisationen: med tillborlig
aktsamhet ta reda pd om den organisation som man avser att samarbeta med
har kopplingar till regeringen eller militdren, vilka anknytningar forskarna
respektive personalen har samt vilka avsikter partnern har i1 frdga om
slutanvindning eller tillampning av forskningsresultaten.

I denna rekommendation avses med forsknings- och innovationssektorn alla
forskningsorganisationer och hdgre utbildningsanstalter 1 unionen, savél offentliga
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som privata. Med tanke pa Ovriga berorda parters betydelse, sdsom
teknikoverforingskontor,  internationaliseringsbyrder,  handelskammare  och
forskningsintensiva foretag, kan denna rekommendation vara lika relevant for alla
ovriga aktorer i EU:s forsknings- och innovationsekosystem. I forekommande fall
kan dven utbildningsrelaterat internationellt samarbete inga.

PRINCIPER FOR ANSVARSFULL INTERNATIONALISERING

1.

Fortsiétta att frimja och forsvara akademisk frihet och institutionellt oberoende, med
beaktande av att ansvaret for internationellt forsknings- och innovationssamarbete 1
forsta hand ligger hos hogre utbildningsanstalter och andra organisationer som
bedriver forskning.

Fortsétta att frimja och uppmuntra sadant internationellt samarbete inom forskning
och innovation med partner i tredjeldnder som &r bade Sppet och sdkert, i enlighet
med principen ’sd dppen som mojligt, s begransad som ndédvindigt”, och sdkerstélla
att forskningsresultaten &dr sokbara, tillgdngliga, kompatibla och ateranvindbara
(Fair), med vederborlig hinsyn till tillimpliga begrinsningar, inbegripet
sakerhetsfragor.

Sékerstélla att atgdrderna dr proportionerliga: om skyddsédtgirder infors bor dessa
inte gd utdver vad som &r absolut nddvéindigt for att minska riskerna, och onddiga
administrativa bordor bor undvikas. Malet dr att minska riskerna, inte att undvika
samarbete.

Styra forskningssdkerhetsdtgéirderna pd sd sitt att den ekonomiska sékerheten,
inbegripet unionens sdkerhet och den nationella sdkerheten, skyddas och
gemensamma virden, inbegripet akademisk frihet, fOrsvaras, samtidigt som
protektionism och omotiverad politisk instrumentalisering av forskning och
innovation undviks.

Framja sjilvstyre inom sektorn genom att ge forskare och innovatorer mojlighet att
fatta  vélgrundade beslut, understryka det samhillsansvar som  hogre
utbildningsanstalter och andra organisationer som bedriver forskning har samt utga
ifran principen att “med akademisk frihet kommer akademiskt ansvar”.

Anta ett myndighetsovergripande tillvigagingssitt som sammanfor relevant expertis
och kompetens, sidkerstiller en Overgripande strategi for forskningssidkerhet och
fraimjar samstdmmighet mellan statliga &tgdrder och budskap till forsknings- och
innovationssektorn, inbegripet konkreta &tgirder for kompetenshdjning och
omskolning av berdrd arbetskraft.

Samtidigt som man tillimpar en riskbaserad strategi, anta en politik didr man
identifierar och hanterar forskningssdkerhetsrisker var de dn hérror frén, eftersom
detta dr den bésta garantin for att bibehalla ett balanserat tillvigagangssatt i friga om
mojligheter och risker 1 forsknings- och innovationssamarbetet och for att inte forbise
utvecklingen av hotbilden, inbegripet framvéxten av nya hotaktorer.

Sdkerstilla att anstrangningar gors for att undvika alla former av diskriminering och
stigmatisering, sdvil direkt som indirekt, som skulle kunna uppstd som oavsiktliga
sidoeffekter av skyddsatgirder samt sdkerstdlla full respekt for grundliggande
rittigheter och gemensamma vérden.
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Erkdnna den dynamiska karaktiren hos forskningssdkerhet, som préiglas av
fordnderliga risker, nya insikter och geopolitiska sammanhang, vilket kridver en
strategi for larande diar man regelbundet sékerstéller att forskningspolitiken forblir
aktuell, &ndamaélsenlig och proportionerlig.

HARIGENOM REKOMMENDERAS ATT MEDLEMSSTATERNA

med full hinsyn till institutionellt oberoende och akademisk frihet och i enlighet med
nationella omsténdigheter, samt pa grundval av sitt ansvar for den nationella sédkerheten, gor

foljande:

1.

Arbetar for att utveckla och genomfora en uppséittning politiska atgirder for att 6ka
forskningssdkerheten genom att pa bésta sitt anvdnda de faktorer som fortecknas i
detta  avsnitt, samtidigt som ovannidmnda principer for ansvarsfull
internationalisering beaktas.

Inleder en dialog med berdrda parter inom forskning och innovation i syfte att
faststilla ansvarsomraden och roller, utarbetar en nationell handlingsplan, vid behov
utarbetar nationella riktlinjer och fortecknar relevanta atgérder och initiativ for att
oka forskningssikerheten, tillsammans med en tidsplan for deras genomforande.

Skapar en stodstruktur, exempelvis ett centrum for forskningssdkerhetsradgivning for
att hjilpa forskare och innovatorer att hantera risker i samband med internationellt
samarbete inom forskning och innovation. Ett sddant centrum bor sammanfora
sektorsoverskridande expertis och kompetens och tillhandahalla information och rad
som forskningsorganisationer kan anvénda for att fatta vilgrundade beslut och viga
mdjligheterna och riskerna med ett framtida internationellt samarbete mot varandra,
samt tillhandahalla andra tjanster for vilka forsknings- och innovationssektorn har ett
tydligt behov, inbegripet medvetandehdjande verksamhet och utbildning.

Starker faktabasen for beslutsfattande om forskningssdkerhet genom analys av
hotbilden, dven ur ett cybersidkerhetsperspektiv, samt genom att bedriva eller bestélla
politiskt relevant forskning.

Agnar sirskild uppmirksamhet &t den kritiska teknik som identifierats i
kommissionens rekommendation om kritisk teknik for EU:s ekonomiska sédkerhet for
vidare riskbeddmning med medlemsstaterna'® och 4t resultaten av sidana kollektiva
riskbeddmningar.

Starker det sektorsovergripande samarbetet inom den offentliga forvaltningen,
sarskilt genom att fora samman beslutsfattare med ansvar for hogre utbildning,
forskning och innovation, utrikesfragor samt underrittelse och siakerhet.

Underléttar informationsutbyte med offentliga och privata forskningsorganisationer
om ovanndmnda analys och forskning, inbegripet genom
sakerhetsskyddsklassificerade och icke-sékerhetsskyddsklassificerade genomgangar
eller sirskilda sambandsmaén.

19 Kommissionens rekommendation om kritisk teknik for EU:s ekonomiska sikerhet for vidare riskbedomning

med medlemsstaterna av den 3 oktober 2023 (ldnk).
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10.

11.

12.

Fér insikt 1 sektorns resiliens samt effektiviteten och proportionaliteten i den
tillampliga forskningspolitiken, eventuellt genom regelbundna resilienstester och
incidentsimuleringar.

Vidtar nationella atgirder for att sdkerstélla efterlevnad av EU:s tillimpliga
exportkontrollregler for produkter med dubbla anvéndningsomrdden och de
sanktioner som antagits i enlighet med artikel 29 1 EU-fordraget och artikel 215 i
EUF-fordraget, sirskilt nar det géller immateriell teknikoverforing, samt stirker
genomforandet och efterlevnaden av sanktionssystem som ér relevanta for forskning
och innovation, exempelvis de som forbjuder 6verforing av viss teknik.

Proaktivt bidrar till EU:s plattform for en enda kontaktpunkt for hantering av
utldndsk paverkan pa forskning och innovation genom att dela med sig av verktyg
och resurser som utvecklats genom offentlig finansiering i syfte att underlitta
gransoverskridande anvandning av dessa verktyg och resurser samt tillhandahélla
dem pé ett anviandarvanligt och tillgdngligt sétt.

Tillsammans med den privata sektorn utvecklar riktad information och vigledning
for foretag som dr delaktiga i privat forskning och innovation, inbegripet for
forskningsintensiva nystartade foretag och sma och medelstora foretag.

Nér sa ér relevant, och pd grundval av en riskbedomning, dverviger att tillimpa
atgdrderna 1 denna rekommendation péd internationell samarbetsverksamhet inom
hogre utbildning, inbegripet utbytesverksamhet for studenter och personal.

Forskningsorganisationernas roll

13.

Samarbetar med organisationer som finansierar forskning for att sikerstélla foljande:

a)  Forskningssdkerhet dr en integrerad del av ans6kningsprocessen och tar hdnsyn
till de olika faktorer som tillsammans definierar projektets riskprofil. Malet ar
att uppmuntra stddmottagarna att tinka igenom det sammanhang inom vilket
forsknings- och innovationssamarbetet dger rum och vilka motiv och (dolda)
agendor som skulle kunna spela en roll, och ddrigenom sékerstilla att
potentiella risker och hot identifieras pa forhand i syfte att 1 s& stor utstrackning
som mojligt undvika problem i ett senare skede.

b)  Forskningsprojekt som valts ut for finansiering och som ger anledning till oro
(’roda flaggor”) genomgér en riskbedomning som star i proportion till deras
riskprofil, varefter man enas om ldmpliga skyddsatgirder for att hantera de
identifierade riskerna samtidigt som man sdkerstéller att handliggningstiden
for beviljande inte forsenas 1 onddan och undviker onddiga administrativa
bordor.

¢)  Vid tillampning av skyddsatgérder i nationella finansieringsprogram beaktas de
atgdrder som tillimpas i relevanta EU-finansieringsprogram.

d)  Sokande soker, till exempel genom att ingd ett partnerskapsavtal, garantier fran
potentiella partner for projekt med hog riskprofil om att forskningsresultaten
kommer att anvidndas pa ett sitt som uppritthaller grundliggande vérden,
déribland respekten for de ménskliga rittigheterna.
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Det finns tillracklig sakkunskap och kompetens inom
finansieringsorganisationen for att ta itu med problem som ror
forskningssdkerheten samt for att anvdnda lampliga Overvaknings- och
utvirderingsatgirder som dvervakar projekt i olika skeden, bland annat genom
att hélla reda pd incidenter och vidta trovédrdiga atgidrder vid bristande
efterlevnad.

Stod till hogre utbildningsanstalter och andra organisationer som bedriver forskning

14.

Uppmuntrar och stoder hogre utbildningsanstalter och andra organisationer som
bedriver forskning, i foljande syfte:

a)

b)

d)

Skapa en sektorsovergripande plattform for berdrda parter for att underlitta
informationsutbyte, dmsesidigt larande, utveckling av verktyg och riktlinjer
samt incidentrapportering. Overviga resurssammanslagning for att pa bésta sitt
utnyttja knappa och spridda resurser och knapp och spridd expertis.

Genomfora interna riskhanteringsforfaranden pa ett strukturellt sétt, bland
annat genom riskbeddmning, tillborlig aktsamhet nédr det géller potentiella
partner och internt beslutsfattande pa hogre niva i handelse av faktorer som ger
anledning till oro (“roda flaggor”), samtidigt som onddiga administrativa
bordor undviks.

Nér avtal om forskningspartnerskap ingds med utlindska enheter, inbegripet
genom samfOrstdndsavtal, insistera pé att inkludera centrala ramvillkor sdsom
respekt for grundliggande virden, akademisk frihet, Omsesidighet och
arrangemang for forvaltning av immateriella tillgdngar, inbegripet spridning
och tillvaratagande av resultat, licensiering eller Gverforing av resultat och
skapande av spin off-effekter, och sédkerstélla att det finns en exitstrategi om
villkoren 1 avtalen inte uppfylls.

Bedoma risker 1 samband med utlindska statligt finansierade talangprogram
inom hogre utbildning och forskning, med sdrskilt fokus pa eventuella
oonskade skyldigheter for mottagarna, och garantera att utldndska statligt
finansierade  kurs- och  utbildningsanordnare pd campus  foljer
vérdinstitutionens uppdrag och regler.

Investera 1 sérskild intern expertis och kompetens ndr det giller
forskningssdkerhet,  tilldela  forskningssdkerhetsansvar pd  ldmpliga
organisatoriska nivaer och investera 1 it-hygien och i skapandet av en kultur dér
Oppenhet och sikerhet dr i balans.

Utveckla utbildningsprogram, inbegripet onlinekurser, for yrkesverksamma
och ny personal som ett led 1 deras introduktionsfas, samt ldroplaner som syftar
till att utbilda ndsta generation sdkerhetsradgivare och beslutsfattare. Utbilda
rekryterare for att, som ett led i1 en strukturell granskningsprocess, kontrollera
och uppticka faktorer som ger anledning till oro ("rdda flaggor”) i ansdkningar
om forskningspositioner, sérskilt inom kritiska forskningsomraden.
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g)

h)

Sakerstilla full insyn i vetenskapliga publikationer och alla andra former av
spridning av forskningsresultat ndr det giller finansieringskillor och
forskningspersonalens anknytningar, for att undvika att utlindska beroenden
och intressekonflikter eller &taganden paverkar forskningens kvalitet och
innehall.

Inféra omradesindelning, bade fysisk och virtuell, som garanterar att dtkomst
beviljas pa grundval av strikt behovsenlig behdrighet for omraden som
laboratorier och forskningsinfrastruktur, data och system som &r sérskilt
kdnsliga, och att det finns robusta cybersdkerhetsarrangemang for
onlinesystem.

Sakerstilla att alla former av diskriminering och stigmatisering, bade direkt
och indirekt, forhindras, att individens sdkerhet garanteras, varvid sirskild
uppmaérksamhet bor ldggas vid tvang fran ursprungsstatens sida mot diasporan
och andra former av otillborligt inflytande som kan ge upphov till sjélvcensur
och fa konsekvenser for sdkerheten for de berorda utldndska forskarna,
doktoranderna och studenterna, samt att incidenter rapporteras.

Stoddtgdrder pd unionsniva

15. Samarbetar fullt ut for att underlétta de atgérder som kommissionen har vidtagit eller
avser att vidta for att stddja genomfOrandet av denna rekommendation, i synnerhet
foljande:

a)

b)

d)

Fullt ut utnyttja den  Oppna  samordningsmetoden, sarskilt
forvaltningsstrukturerna for det europeiska forskningsomradet, for att Oka
medvetenheten, underldtta Omsesidigt ldrande samt underlédtta konsekventa
atgérder.

Inritta ett europeiskt expertcentrum for forskningssidkerhet som kontaktpunkt,
kopplat till kommissionens plattform med en enda kontaktpunkt for hantering
av utlindsk paverkan pd forskning och innovation, bidra till att skapa en EU-
omfattande praktikgemenskap och uppritthalla en strukturell dialog med
intresseorganisationer  samt  till  politiskt relevant  forskning om
forskningssédkerhet, och analysera trender och mdnster 1 hela unionen.

I samarbete med den hdga representanten Oka  beslutsfattarnas
situationsmedvetenhet genom en strukturell bedomning av hybridhot som
paverkar forsknings- och innovationsekosystemet.

Utveckla en metod for testning av resiliens som hogre utbildningsanstalter och
offentliga och privata forskningsorganisationer pa nationell nivd kan anvédnda
pa frivillig basis.

Tillsammans med medlemsstaterna och med deltagande av berdrda parter
fortsitta sitt arbete nir det giller att bedoma riskerna med kritisk teknik?’, samt
inleda en dialog for att sékerstélla informationsutbyte och konsekvens nér det

20 Kommissionens rekommendation om kritisk teknik for EU:s ekonomiska séikerhet for vidare riskbeddmning
med medlemsstaterna av den 3 oktober 2023 (ldnk).
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géller riskvirdering och sédkerhetsgarantier for forskning 1 nationella
finansieringsprogram och i relevanta EU-finansieringsprogram.

f)  Utveckla verktyg och resurser, savél landoberoende som landspecifika, for att
stodja ~ hogre  utbildningsanstalter ~ och  offentliga  och  privata
forskningsorganisationer sa att de kan visa tillborlig aktsamhet nir det géller
potentiella partner, samt tillsammans med intresseorganisationer pd EU-niva
vartannat ar anordna ett forum for berorda parter om forskningssikerhet.

g) Vid  behov  utarbeta  tolkningsriktlinjer =~ for  utveckling av
riskbeddmningsforfaranden samt for tillimpning av relevant EU-lagstiftning.

h)  Samarbeta med forsknings- och innovationssektorn for att bedéma hur man
bast kan 6ka insynen i forskarnas finansieringskillor och anknytningar.

i)  Stirka dialogen om forskningssikerhet med internationella partner samt ta
initiativ for att f& EU att gora sin rost hord 1 fragan 1 multilaterala forum.

RAPPORTERING

1. Medlemsstaterna rekommenderas att genomfora denna rekommendation sa snart det
ar praktiskt mdjligt. De uppmanas att delge kommissionen sin handlingsplan (som
avses 1 punkt 2 i rekommendationerna till medlemsstaterna) senast den [infoga datum
9 manader efter radets antagande] och dir ange vilka motsvarande atgdrder som de
avser vidta for att oka forskningssidkerheten, med beaktande av sitt respektive
utgéngslige.

2. Kommissionen kommer med hjilp av Overvaknings- och rapporteringsramar for
styrningen av det europeiska forskningsomradet att i samarbete med medlemsstaterna
och efter samrdd med berdrda parter 6vervaka de framsteg som gors i friga om
genomforandet av denna rekommendation och rapportera till rddet vartannat ar, som
en del av den rapportering som kommissionen vartannat ar goér om den globala
strategin for forskningsinnovation. Efter en ingdende beddmning och mot bakgrund
av den framtida utvecklingen av den geopolitiska situationen kan ytterligare steg och
atgarder foreslas.

Utfdardad i Bryssel den

Pa radets vignar
Ordforande
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